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INTRODUCTION

La cryptographie trouve ses premieres applications dans les échanges militaires. En
effet, 'interception possible d'un message par 'adversaire, divulguant ainsi les stratégies
offensives ou défensives, incitait a chiffrer, i.e. rendre inintelligible, le message. On peut
par exemple citer le chiffrement de César qui est un schéma de chiffrement par substitution
mono-alphabétique, consistant en un simple décalage circulaire des lettres de I'alphabet.

L’un des exemples emblématiques du siecle précédent est I'utilisation de la machine
Enigma par les forces nazies durant la seconde guerre mondiale. Sa cryptanalyse a été
faite par une équipe de Bletchley Park, dont faisait partie Alan Turing, et il est estimé
que grace a celle-ci, la guerre a été écourtée de deux a quatre ans [Hin93].

Ces systemes de chiffrement n’utilisent essentiellement qu'une clé pour chiffrer et dé-
chiffrer des messages. Cela veut dire que l'expéditeur et le récipiendaire ont un secret
commun permettant une communication sécurisée entre eux. La ou le bat blesse, c’est
qu’il n’est pas évident de partager un secret avec une personne inconnue ou a ’autre bout
du monde, surtout lorsque aucun des interlocuteurs n’a de moyen étatique.

L’un des grands écueils de la cryptographie symétrique, c’est a dire lorsque les deux
parties ont un secret partagé, est donc la transmission des clés secretes. Obstacle qu’a su

lever un autre pan de la cryptographie, dite cryptographie asymétrique.

Naissance de la cryptographie asymétrique

C’est en 1976 que Whitfield Diffie et Martin Hellman ont donné une nouvelle direction
a la cryptographie [DH76]. Dans leur article, les auteurs soulignent que les avancées tech-
nologiques offrent de nouveaux outils a la puissance de calcul jusqu’alors inatteignable.
Leur proposition révolutionnaire est I'utilisation de deux clés, 'une publique servant uni-
quement au chiffrement et l'autre privée destinée au déchiffrement. Pour ce faire, ils
préconisent 'usage de fonctions a sens unique. Simplement dit, ce sont des fonctions dont
un sens est facile a calculer et dont la réciproque est plus difficile a effectuer, sous-entendu
plus cotiteuse en ressources (e.g. temps, mémoire, énergie). Une telle fonction est donnée

par Diffie et Hellman : I’exponentielle dans un corps fini, dont la réciproque est le loga-
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Introduction

rithme discret. L’exponentiation est faisable en temps polynomial a I’aide d’algorithme du
type square-and-multiply [Coh+4-05]. En revanche, s’assurer que la fonction réciproque, le
logarithme, est suffissamment dure a calculer se fait en identifiant le probleme calculatoire
sous-jacent.

Dans un groupe G, noté multiplicativement, soit un élément g € G d’ordre n. Résoudre
le probléeme du logarithme discret (DLP, de 'anglais Discrete Logarithm Problem) en base
g est, étant donné h € G, trouver x € Z/nZ, 8’il existe !, tel que g” = h. Le groupe suggéré
par Diffie et Hellman est le groupe multiplicatif d'un corps fini a ¢ éléments : (F,\{0}, x).

Ils proposérent le schéma d’échange de clés suivant : deux interlocuteurs, Alice et Bob
n’ont pas de secret en commun, ils ne peuvent donc pas utiliser de schémas de chiffrement
symétrique pour sécuriser leurs échanges. Pour partager un secret, ils se mettent publi-
quement d’accord sur un ordre ¢ et un générateur g du groupe F; = F,\{0}. Chacun
tire aléatoirement un scalaire secret dans Z/(q — 1)Z, disons a pour Alice et b pour Bob.
Ensuite, Alice envoie A = ¢% & Bob et il fait de méme avec B = ¢°. Ont alors transité
sur le canal public les éléments A et B. Apres réception, Alice calcule B® et Bob cal-
cule A°. Par commutativité du groupe [y, les deux protagonistes ont le secret commun
B = A® = ¢ Un attaquant passif devrait ainsi calculer g* connaissant les éléments
g, g* et g°, ce qui est connu comme le probléme calculatoire Diffie-Hellman (CDH, pour
Computational Diffie-Hellman en anglais). Le probleme CDH est clairement plus simple
que le DLP : si un attaquant peut calculer des logarithmes discrets dans G alors il n’aura
pas de mal a récupérer a = log, A et calculer B* = g™.

L’échange de clé Diffie-Hellman peut étre instancié sur n’importe quel groupe G ou le
calcul des logarithmes discrets est difficile. Outre le groupe F, les points F -rationnels

d’une courbe elliptique forment un groupe candidat intéressant.

Logarithme : courbe elliptique vs. corps fini

Dans un groupe générique [Sho97], seule la structure de groupe est connue et peut étre
utilisée pour le calcul du logarithme discret. Dans ces conditions, les meilleurs algorithmes
sont du type Pas-de-Bébé, Pas-de-Géant [Sha71] ou Pollard-rho [Pol78], et sont de com-
plexité exponentielle O(3; e;(y/pi + logn)) pour n = [[; pi* I'ordre du groupe [MvV97].

D’ailleurs, il n’est pas possible de trouver d’algorithmes avec une plus petite complexité

1. Il est coutume de directement considérer G engendré par g, i.e. G est cyclique, assurant ainsi
lexistence d'un z € Z/nZ pour tout h € G.
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pour les groupes génériques [Sho97].

Or, les structures de corps finis IF, peuvent étre utilisées pour accélérer le calcul des
logarithmes discrets dans le groupe F,, qui n’est donc pas générique. C’est la tout le
fondement du choix de bases adéquates pour les algorithmes par calcul d’indices [JP16] et
qui a donné la famille des algorithmes de crible par corps de nombres (NFS pour Number
Field Sieve en anglais). Ces algorithmes NFS ont une complexité sous-exponentielle, le
DLP est donc plus facile a résoudre sur un corps fini que dans un groupe générique. La

notation L est utilisée pour décrire la complexité de tels algorithmes sur un corps I, :

Ly(a,¢) = exp ((c + o(1))(log ) (log log ¢)' =) ,

ou 0 < o <1ete> 0. Intuitivement, lorsque o = 0, la complexité L, est polynomiale en
log g alors que si a = 1, la complexité L, est exponentielle en log ¢g. Pour tout 0 < o < 1,
la complexité L,(«) est dite sous-exponentielle et la valeur de o va fortement dépendre
de la forme de ¢ (e.g si ¢ = 2", alors « tend vers 0 quand n tend vers +o00 [Bar+14]; si g
est premier, alors « sera proche de 1/3 [Gor93)).

Cependant, entre 1985 et 1990, plusieurs articles ont été publiés, démontrant qu’il est
possible d’utiliser la jacobienne d’une courbe elliptique (de genre 1) ou hyperelliptique (de
genre 2 ou plus). Ce sont Victor Miller [Mil86] et Niel Koblitz [Kob90] qui ont indépen-
damment introduit le groupe des points d'une courbe elliptique comme groupe approprié
pour des cryptosystemes fondés sur la difficulté du calcul du logarithme discret.

Comme les meilleurs algorithmes de calcul de logarithme discret sur les courbes el-
liptiques sont ceux génériques, a sécurité équivalente, les courbes offrent de meilleurs
performances et ont des parametres plus petits. En 'occurrence, elles sont encore massi-
vement présentes sur internet, que ce soit pour les signatures numériques ou les échanges
de clé Diffie-Hellman (avec ECDSA et ECDHE [Moe+06]). Cependant, elles nous sont

d’intérét pour une autre raison : les couplages cryptographiques.

Couplage et protection de la vie privée

Certaines courbes elliptiques sont compatibles avec une application bilinéaire efficace-
ment calculable, nommée couplage, qui est a valeurs dans un corps fini et prend en entrée
deux points d’'une méme courbe elliptique.

Malheureusement, le premier cas d’utilisation de couplage sur courbe fut une appli-
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cation destructive. L’attaque de Menezes, Okamoto et Vanstone [MVO91]| met en ceuvre
le couplage pour transférer le logarithme depuis la courbe, ot il est difficile, vers le corps
fini, ou il est (plus) facile.

Durant la décennie qui suivit I'attaque MOV, il était souhaitable d’éviter les courbes a
couplage. Un changement opéra au début des années 2000, ot de nombreuses constructions
utilisant le couplage ont été publiées, comme par exemple 1’échange de clé tripartite de
Joux [Jou04], les signatures courtes de Boneh, Lynn et Shacham [BLSO01], ou encore le
chiffrement fondé sur I'identité (IBE pour Identity-Based Encryption en anglais) de Boneh
et Franklin [BF03].

Par la suite, des schémas beaucoup plus complexes ont vu le jour ou ont été adaptés aux
couplages sur courbes elliptiques. C’est le cas par exemple des signatures de groupe [Cv91].
Les signatures de groupe font partie des schémas permettant une protection de la vie
privée. Elles offrent un mécanisme d’anonymisation qui permet de minimiser I’'information
révélée lors d’une authentification tout en implémentant un garde-fou qui consiste en une
procédure de levée d’anonymat.

L’importance des signatures de groupe est visible par la recherche active a leur sujet
durant les 30 derniéres années [Cv91; BMWO03; BSZ05; Bic+10; LPY15; DS18|, et par
les divers variants du schéma tels que les DAA [BCCO04] (pour Direct Anonymous Attes-
tation) et les EPID [BLO7b] (pour Enhanced Privacy ID), qui sont implémentées dans
des milliards de puces [Int16; TCG15|. Plus généralement, les signatures de groupe ont
des connections avec la plupart des schémas de protection de la vie privée, ce qui donne
une plus grande ampleur aux avancées dans la conception des signatures de groupe. Toute
amélioration pratique ou théorique dans le domaine des signatures de groupe impactera
sans doute de fagon similaire les nombreuses primitives qui leur sont apparentées.

Ces constructions ayant besoin des couplages, il devient alors capital de construire des
courbes elliptiques a couplage telles que les calculs soient faisables et que la sécurité sur

la courbe et sur le corps fini soit suffisante.

Nos contributions

Les travaux de recherches menés durant cette these ont eu pour but d’améliorer la
mise en ceuvre de schémas protégeant la vie privée d’utilisateurs. Généralement, cette
amélioration se fait de deux facons différentes : soit en proposant de nouvelles primitives

plus performantes, jouant sur I'aspect théorique, soit en suggérant l'utilisation d’outils
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permettant des instanciations plus efficaces, jouant alors sur I'aspect pratique. Nous avons

exploré ces deux pistes.

Amélioration des signatures de groupe griace aux propriétés des couplages

Les signatures de groupe [Cv91] suivent une construction, devenue classique, introduite
par Bellare, Shi et Zhang [BSZ05]. Celle-ci est souvent nommée SEP, pour Sign-Encrypt-

Prove, car chaque membre du groupe produit une signature de groupe comme suit :
1. il signe le message avec ses clés personnelles ;
2. il chiffre la signature précédente avec le certificat d’appartenance au groupe;
3. il prouve que le tout est bien formé.

Les étapes chiffrer et prouver sont relativement cotiiteuses, et cette derniere se fait gé-
néralement avec un schéma de preuve NIZK?. Ces preuves NIZK sont assez complexes,
donnent de longues signatures de groupe et impactent la sécurité du schéma [Gro07;
GS08; CGHO4]. Une premiere avancée [Bic+10] a été de retirer le chiffrement, grace a la
randomisation du certificat d’appartenance [CL04], et de combiner la signature avec la
preuve en une signature de connaissance, par la transformation Fiat-Shamir [FS87].

Le schéma de signature de groupe que nous proposons [CS20] s’affranchit de la contrainte
des preuves, et du modele de 'oracle aléatoire, grace aux couplages. En effet, en consta-
tant que les signatures randomisables Pointcheval-Sanders [PS16] et Fuchsbauer-Hanser-
Slamanig [FHS15] interagissent bien et que leurs équations de vérification peuvent étre
combinées, nous avons détaillé un schéma de signature de groupe performant, avec des

signatures courtes et des temps de signature plus rapides comparés a 1’état de 'art.

Conception de courbes adaptées aux besoins cryptographiques

Le paradigme couramment adopté est de sélectionner et proposer des courbes ellip-
tiques a couplage offrant 1’évaluation du couplage (I'application entre la courbe et le corps
fini) la plus avantageuse possible. Ce choix est généralement fait indépendamment des pro-
tocoles cryptographiques instanciant ces courbes. Notre approche partant de ce constat
est d’inverser le cheminement de pensée : a partir de besoins cryptographiques donnés,
quelles courbes sont les plus adaptées? Ce raisonnement est particulierement approprié
lorsque les entités impliquées dans un protocole n’ont pas les mémes ressources, e.g. une

authentification entre un thermostat connecté et un serveur d’une multinationale.

2. Preuve non-interactive sans divulgation de connaissance.
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Cette idée nous a amené a catégoriser des schémas usant du couplage, et une fa-
mille nous a semblé particulierement pouvoir bénéficier de notre approche. En effet, les
signatures de groupe et leurs variantes, comme les DAA [BCCO04] et les EPID [BLO7b],
permettent souvent a leurs utilisateurs de signer en effectuant certaines opérations dans
le premier groupe du couplage, la vérification se faisant a I’aide de couplages. D’ailleurs,
dans le cas des enclaves cryptographiques devant s’authentifier [Int16; TCG15], réduire
le cotit de la signature est d’autant plus pertinent que ces plateformes sont limitées en
ressources (e.g. mémoire, puissance).

Ainsi, nous avons appliqué les travaux de Brezing et Weng [BWO05] afin de trouver
des courbes plus performantes sur le premier groupe du couplage. La nouvelle courbe
proposée BW19-P286 [CDS20] est définie sur un corps d’ordre un premier de 286 bits. Les
éléments du premier groupe du couplage sont représentables en usant 9 mots machines
sur une architecture 32 bits et les opérations dans ce groupe sont 1.5 a 2 fois plus rapides
que sur des courbes classiques (BN, BLS ou KSS, elles définies sur des corps d’au moins
330 bits).

Organisation de ce manuscrit

Dans les deux premiers chapitres, nous aborderons toute la théorie qui permettra
d’expliquer le reste du manuscrit. Le Chapitre I sert de préambule & la théorie des nombres.
Le Chapitre II introduit les courbes elliptiques, plus particulierement celles sur corps
finis, ainsi que les couplages sur celles-ci. Le Chapitre III donne des courbes a couplage
performantes dans le premier groupe du couplage et le Chapitre IV décrit un nouveau

schéma de signatures de groupe.
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CHAPITRE 1

NOTIONS DE THEORIE DES NOMBRES

La théorie des nombres est la branche des mathématiques qui traite historiquement
de l'arithmétique des nombres entiers. Elle est connexe a d’autres domaines, tels que 'al-
gebre, I'analyse ou encore la géométrie. Dans ce premier chapitre, nous nous proposons
d’aborder en préambule les principales bases de 'algebre : les groupes et les anneaux.
Nous donnons les définitions utiles au reste du manuscrit, sans nous étendre sur la vaste
théorie qui les entoure. Ensuite, nous définissons les corps finis, sur lesquels nous instan-
cierons les courbes elliptiques (section I1.1), et détaillons la structure des corps de nombres
quadratiques imaginaires, indispensables a la compréhension de la structure de I'anneau
d’endomorphismes de certaines courbes elliptiques. Enfin, nous introduisons le probleme
du logarithme discret et donnons quelques méthodes pour le résoudre.

Les notions abordées dans ce chapitre sont des notions classiques de licence et de
master, le lecteur peut donc passer au chapitre suivant sans craindre d’étre perdu. Le
lecteur souhaitant développer plus en détails les notions de ce chapitre peut consulter le

livre [Lan05] et certaines rubriques de [Con].

I.1 Préambule

La principale structure que nous utilisons, outre les courbes elliptiques, est la structure
de corps. Avant d’en donner une définition ainsi que quelques généralités a leur propos,
rappelons les définitions de groupes (structure des points d’une courbe elliptique et des
inversibles d'un corps) et d’anneaux (structure de I'ensemble des endomorphismes sur une

courbe elliptique).

I.1.1 Groupes et anneaux

La structure de groupe est I'une des plus simples mais aussi une des plus courantes,

particulierement en cryptographie, ou un des problemes fondamentaux est le probleme du
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Chapitre I — Notions de théorie des nombres

logarithme discret qui se définit dans un groupe.

Définition I.1.1 (Groupe). Soient G un ensemble et x : GXG — G une loi de composition

interne. La loi % fait de G un groupe si elle est
Associative : pour tous z,y,z € G, (z*y) %z =T * (y * 2);
Unifere : il existe 15 € G tel que pour tout x € G, x *x1g = x;

Symeétrique : pour tout x € G, il existe y € G tel que x xy = 15.

Il est courant d’omettre la loi * lorsqu’elle est déductible du contexte, on note alors
ry = x % y. Lorsque zy = yx pour tout (x,y) € G?, la loi est dite commutative et le
groupe abélien ou commutatif. En fonction de la notation additive ou multiplicative de la
loi interne, la littérature appelle opposé, noté —x, ou inverse, noté !, le symétrique de
x. Nous notons les groupes de fagon multiplicative dans la suite.

L’ordre d'un élément = dans un groupe est (s’il existe) le plus petit entier positif a
tel que 2% = 1¢. Remarquons que si #° = 14 alors 'ordre de z divise b. Pour un élément
x € G, on note (x) C G le groupe engendré par toutes les puissances de z.

Si un sous-ensemble H d’un groupe G est lui aussi un groupe, on dit que H est un
sous-groupe de G. La plupart des groupes de ce manuscrit sont commutatifs, faisant de
'ensemble des classes d’équivalence G/H un groupe', appelé groupe quotient, o deux

éléments x et y sont dans la méme classe d’équivalence si, et seulement si, zy~! € H.

Définition 1.1.2 (Groupe fini et groupe cyclique). Un groupe G est fini lorsqu’il a un
nombre fini d’éléments, son cardinal (aussi dit ordre) est noté #G € N*. Un groupe G est
cyclique lorsqu’il est fini et engendré par un seul élément, i.e. il existe g € G d’ordre fini

tel que (g) = G et g est appelé générateur.

Les groupes cycliques sont le cadre idéal pour présenter le probléeme du logarithme
discret : soit G un groupe dont g € G est un générateur, alors tout h € G s’écrit g* pour
un entier a. Il est possible de faire ’analogie avec I’exponentielle réelle : tout réel positif
x > 0 s’écrit e¥ pour un réel y, ou e est le nombre d’Euler; et la fonction logarithme
népérien permet d’exprimer y en fonction de z, a savoir y = In(z). Dans notre groupe
G, les puissances du générateur g décrivent tout le groupe : on note alors log,(h) le plus
petit entier a tel que g* = h. Cet entier log,(h) est le logarithme discret de h en base g.
Trouver log,(h) sachant g et h, c’est résoudre le probleme du logarithme discret. Nous y

reviendrons plus loin en section 1.4.

1. Sinon, il faut que H soit un sous-groupe distingué de G, i.e. Vx € G,zH = Hzx.
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Le théoreme de Lagrange donne une relation fondamentale entre I’ordre d’un groupe G
et I'ordre d’un sous-groupe H C G. Dans le cas des groupes commutatifs finis, le théoréme
de classification des groupes abéliens finis donne méme la structure d’un groupe comme

somme directe de groupes cycliques.

Théoréme I.1.1 (Théoreme de Lagrange). Soient G un groupe fini et H un sous-groupe

de G. L’ordre du sous-groupe divise 'ordre du groupe, i.e. #H divise #G.

Théoréme 1.1.2 (Classification des groupes abéliens finis [Fuclb]). Soit G un groupe
abélien fini. Il existe un entier k > 0 et des entiers n; > 0, pour 1 < i < k, avec n;
divisant n;. 1, tels que

G~C, xCyy XX Oy,

en notant C,, le groupe cyclique d’ordre n.

Remarque 1.1.1. 11 est commun de prendre le groupe additif de 'anneau Z/nZ comme
groupe cyclique d’ordre n archétypal. Dans ce cas la, 'isomorphisme de groupes du Théo-
reme [.1.2 s’écrit
o~ L 2T
an HQZ nkZ

Maintenant, regardons les structures a deux lois internes, en 'occurrence les anneaux.

Définition I.1.3 (Anneau). Soient A un ensemble et deux lois de composition internes,
I'une notée additivement + et ’autre multiplicativement x. Pour que A soit un anneau,
les lois doivent vérifier :

— il existe 04 € A tel que la loi + fasse de A un groupe abélien de neutre 04 ;

— la loi x est associative et se distribue sur la loi +, c’est-a-dire que pour tous

x,y,z € A,
rX (y+z)=zxy+arxz et (x+y)xXz=xXz+yXz

Les anneaux que nous rencontrerons sont unitaires, a savoir qu’il existe un élément
neutre pour x, noté 14 € A. Nous les appellerons anneaux (sans préciser unitaires).
Un anneau est dit commutatif lorsque la loi X est commutative. Supposer un anneau
commutatif permet de simplifier les définitions, dans le sens ol certains éléments ont une

propriété a gauche mais pas forcément a droite et inversement.

Définition I.1.4 (Diviseur de zéro et groupe des inversibles). Soit A un anneau (unitaire,

commutatif). Un élément a € A est un diviseur de zéro s’il existe b € A tel que a x b = 04.
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Un élément a € A est une unité ou inversible s’il existe b € A tel que axb = 14. L’ensemble

des unités forme un groupe pour la loi x, noté A* et appelé groupe des inversibles.

L’élément neutre de 'addition 04 n’appartient jamais au groupe des inversibles et un
élément a de I’anneau ne peut pas étre simultanément diviseur de zéro et inversible. Un

anneau A est intégre s’il est commutatif et sans diviseur de zéro.

Définition I.1.5 (Algebre a division et corps). Soit A un anneau (sans diviseur de zéro,
pas forcément commutatif). Si A\ {04} = A%, i.e. tout élément non nul est inversible,
alors A est dit une algébre d division. Si de plus (A%, x) est commutatif alors A est dit

un corps.

Homomorphismes de groupes et d’anneaux

Les applications entre les structures algébriques sont tres étudiées, notamment car
elles permettent d’identifier quelles structures se « ressemblent » et lesquelles sont fonda-
mentalement différentes. Ces applications sont appelées (homo)morphismes et conservent

la structure algébrique des ensembles.

Définition I.1.6 (Morphisme de groupes). Soient (G,*) et (H,*) deux groupes. Un

morphisme de groupes est une application ¢ : G — H vérifiant

Vo,y € G, ¢rxy) = ¢(x) * ¢(y).

Le noyau de ¢ est
Ker(¢) :={z € G: ¢(z) =0y} C G,

et I'image de ¢ est
Im(¢) :==¢(G)={y€e H:3Jx e G, ¢(x) =y} C H.

Définition 1.1.7 (Morphisme d’anneaux). Soient (A, 44, X4) et (B, +p, xp) deux an-
neaux. Un morphisme d’anneaur est une application ¢ : A — B vérifiant ¢(14) = 1p
et

Vr,y € A, ¢(r+ay) = o) +5 oY),
Vo, ye A, o(x xay) = d(zx) xp o(y).

Exactement comme pour les morphismes de groupes, on définit le noyau de 'application

¢ par Ker(¢) :=={z € A: ¢(x) =05} C A, et I'image de ¢ par Im(¢) := ¢p(A) C B.
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Notons qu’un morphisme de corps a la méme définition qu'un morphisme d’anneaux.
Les homomorphismes de groupes et d’anneaux se comportent bien par rapport a la bijec-
tion, c’est-a-dire que la réciproque d’'un homomorphisme bijectif est aussi un homomor-

phisme, les deux applications s’appelent alors isomorphismes.

Idéaux d’anneaux

Le noyau et 'image d’'un morphisme de groupes ¢ : G — H sont des sous-groupes,
Ker(¢) de G et Im(¢) de H. Il en résulte que le quotient G/Ker(¢) est un groupe.
En revanche, pour un morphisme d’anneaux ¢ : A — B, I'image Im(¢)) est bien un
sous-anneau de B alors que Ker(¢) est un idéal de A, faisant du quotient A/ Ker(¢)) un

anneau.

Définition I.1.8 (Idéal). Soit A un anneau (commutatif). Un idéal I de A est un sous-

groupe additif ayant la propriété d’absorption :
Ya e ANxel, axel.

Autrement dit, I est stable sous la multiplication par des éléments de A.

Quotienter des anneaux commutatifs par certains idéaux permet de construire des

anneaux integres ou des corps.

Définition I1.1.9 (Idéal premier et idéal maximal). Soit A un anneau commutatif. Un

idéal p # A est premier si pour tous a,b € A,
abep=(a€poubeyp).
Un idéal m # A est maximal si pour tout idéal I de A,
mClICA=(I=moul=A),

7.e. m est maximal au sens de 'inclusion.

Nous constatons quun idéal maximal est toujours premier, ce qui est notamment

illustré par le théoréme suivant (car tout corps est un anneau integre).

Théoréme 1.1.3. Soit A un anneau commutatif. Un idéal I est premier si, et seulement
si, le quotient A/I est un anneau intégre. Un idéal J est mazimal si, et seulement si, le

quotient A/J est un corps.
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L’anneau 7Z est un anneau particulier dans le sens ou c’est un anneau principal, a
savoir que tous ses idéaux sont engendrés par un unique élément : quel que soit I un idéal
de Z, il existe a € Z tel que I = aZ = (a). De plus, dans les anneaux principaux, il y a
pour les idéaux équivalence entre étre premier et étre maximal : les idéaux pZ pour un
nombre premier p sont des idéaux maximaux donc premiers et le quotient Z/pZ est alors

un corps.

I[.1.2 Corps et extension de corps

Soit K un corps, i.e. un anneau commutatif ou chaque élément non nul est inversible.
Soit ¢ le morphisme d’anneaux Z — K (envoyant donc 1z sur 1x). De deux choses 1'une :
— soit le noyau de ¢ est {0z} et K contient une copie de Z ~ Im(¢). Alors, K étant un
corps, chaque élément de I'image (hormis ¢(0z)) est inversible. Le corps K contient
donc un sous-corps isomorphe a Q.
— soit le noyau de ¢ est un idéal non nul de Z, donc Ker(¢) = pZ pour un entier
p € Z. Or, Z/pZ est isomorphe & un sous-anneau dans le corps K, c’est donc un
anneau integre et alors pZ est un idéal premier, i.e. p est premier. Le corps K
contient donc un sous-corps isomorphe a Z/pZ, pour un certain p premier.
L’ordre du noyau de cette application ¢ est appelé la caractéristique du corps K. Nous
venons de voir quun corps contient toujours un sous-corps isomorphe a Q ou Z/pZ, pour
p premier. Ils sont donc les corps les plus petits possibles (au sens de I'inclusion) : ils sont
appelés corps premiers?.

Soient L un autre corps et ¢ : K — L un morphisme d’anneaux. Il est forcément
injectif, car (1x) = 1, et donc Ker(r) = {0k} (le seul idéal différent de K tout entier).
Ainsi, K ~ «(K) C L. Le couple (L, ) est appelé une extension de corps de K. En faisant
I'identification entre K et son image, nous omettons le morphisme ¢ et notons directement
L/K Textension. Le corps L est alors un K-espace vectoriel. La dimension de L en tant
que K-espace vectoriel est appelé le degré de l’extension, noté [L : K| := dimg L. Si
[L : K] est fini, 'extension L/K est dite finie.

Pour une extension L/K, un élément o de L est algébrique sur K s'il existe un poly-
nome P(X) € K[X] tel que P(a) = 0. Le polynéme unitaire de plus petit degré annulant
« est appelé son polynome minimal, notons-le u,(X) € K[X]. Le corps K(a) C L est
alors isomorphe au quotient K[X]/(u,(X)). Le corps K(«a) est un K-espace vectoriel de

2. En l'occurrence, il faut faire attention a Q, c’est un corps premier mais de caractéristique nulle.
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degré [K () : K] = deg(u,) et la famille (0")ocicdeg(ua) €0 €st une base. Lorsque tous les
éléments de L sont algébriques sur K, l'extension est dite algébrique. Un élément de L

non-algébrique sur K est dit transcendent (sur K).
Théoréme 1.1.4. Une extension finie est algébrique.

Un corps K est dit algébriguement clos si tout polyndéme a coefficients dans K admet
au moins une racine dans K. Une cléture algébriqgue K d'un corps K est une extension

de corps de K algébriquement close.

Théoréme 1.1.5. Tout corps K admet une cloture algébrique K, unique d isomorphisme

pres.

Dans les corps que nous rencontrons, on définit la trace et la norme d’un élément o
dans une extension finie L/K comme la trace et la norme de I’endomorphisme z — ax
de L vu comme un K-espace vectoriel. Sur les corps finis et les corps de nombres, que
nous abordons plus loin, la trace est la somme des conjugués et la norme est le produit

des conjugués.

I.1.3 Plan projectif

La géométrie dans le plan projectif concrétise une intuition provenant du dessin : deux
droites paralléles s’intersectent en l'infini (e.g. les points de fuite en perspective conique).
Cela veut dire que le plan projectif est formé d’un plan affine classique et d’une droite,
dite d l’infini, qui correspond a toutes les directions de droite possibles (car deux droites
paralléles ont la méme direction).

Une construction de ce plan projectif se fait grace aux droites vectorielles en dimension
3. Dans 'espace vectoriel K3, pour un corps K, deux vecteurs u et v sont colinéaires s’il
existe un scalaire A € K* tel que u = Av. Il est alors possible de partitionner les vecteurs

non nuls de K? par la relation d’équivalence, notée ~,
(21,41, 21) ~ (T2, Y2, 22) & IN € K™, (21,41, 21) = (A2, A2, A22). (L1.1)

La classe d’équivalence d’un point (z,y,2) € K est notée [z : y : z].
Si un point (z,y,z) de K? est tel que z # 0 alors [z : y : 2] = [z/2 : y/z : 1]. Ainsi,
en notant A%(K) le plan affine, il est possible de voir le plan vectoriel d’équation z = 1

comme le plan affine A?(K) par le plongement (z,y) — [z : y : 1]. Ce que nous faisons
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ici, c’est choisir un représentant dans la classe d’équivalence des vecteurs dont la derniere

coordonnée est non nulle.

Maintenant, pour la droite a I'infini, on regarde les droites du plan z = 0 et on fait
la méme démarche avec les droites d’équations y # 0. Pour un point (x,y,0), si y # 0
alors [z :y: 0] = [z/y : 1 :0]. Comme précédemment, on identifie les points de la droite
(z,1,0) avec les droites du plan z = 0 de coordonnées y non nulles. Il reste alors une
derniere droite, celle d’équation y = z = 0, qui s’identifie avec le point a I'infini [1: 0 : 0]
sur la droite a Uinfini [z : 1 : 0], pour = € K.

Lorsque I'on regarde les ensembles algébriques affines de dimension 1, i.e. les zéros de
polyndémes a deux variables, et que 1’on souhaite considérer leur version projective, il faut
homogénéiser les polynémes avec une troisieme variable, pour garder une cohérence avec
la définition de relation d’équivalence (I.1.1). Cela veut dire que chaque mondme doit étre
de méme degré, quitte a multiplier par la bonne puissance de la troisieme variable. Pour
améliorer la lisibilité, il est courant de noter les variables affines avec des lettres minuscules
(non-homogénéisées) et les variables projectives (homogénéisées) avec des majuscules.
C’est ce que nous faisons dans la suite. Dans notre cas du plan, une droite affine est
d’équation ax+by+c = 0 dans K|z, y| et la droite projective correspondante est d’équation
aX + bY + ¢Z = 0 dans K[X,Y, Z] (chaque monoéme est de degré 1). Autre exemple,

3 —ax — b = 0 correspond & une cubique d’équation

une cubique d’équation affine y? — x
projective Y27 — X3 —aX Z?—bZ3 = 0 (chaque mondme est de degré 3, et en I'occurrence,

c’est I'équation d’une courbe elliptique).

Deux droites d’équation d : ax +by+c =0 et d : ax + by + ¢ = 0 sont paralleles (dis-
tinctes si ¢ # ') dans le plan affine. Elles correspondent aux droites projectives d’équation
D:aX+bY+cZ =0et D' :aX+bY +cZ =0.Onremarque que D et D’ sont des « pro-
longements » projectifs des droites affines et que, dans K3, leurs équations correspondent
a des plans vectoriels qui s’intersectent en une droite le plan vectoriel d’équation Z = 0
(i.e. la droite projective a l'infini). Leur point de concours projectif est alors [—b : a : 0] sur
la droite a I'infini. Lorsque a = 0, les droites d et d’ sont horizontales et elles s’intersectent
alors a U'infini en [1 : 0 : 0]. Sinon, elles s’intersectent en [—b/a : 1 : 0]. Remarquons que
lorsque b = 0, les droites sont verticales et s’intersectent en [0 : 1 : 0].

Nous avons tous les éléments pour former le plan projectif P?(K), sur un corps K : ¢’est
I'ensemble des triplets (x,y, z) quotienté par la relation d’équivalence (I.1.1). La classe
d’équivalence de (x,y, ) est alors notée [X : Y : Z]. Le plan affine, noté¢ A%(K), s’injecte
dans P?(K) par (z,y) — [z : y : 1] et de méme, 'ensemble des points projectifs Z # 0
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¢’identifie au plan affine par [X : Y : Z] — (X/Z,Y/Z). La droite a l'infini de P?(K)
d’équation Z # 0 est une droite projective, notée P'(K). La droite P'(K) (omettons
le Z = 0) est formée d’une droite affine par l'identification x — [z : 1], de réciproque
[X Y] — X/Y pour Y # 0, et d’un point a l'infini [1 : 0].

Dans le plan P?(K), les droites affines

— horizontales intersectent la droite & I'infini en [1: 0 : 0];

— verticales intersectent la droite a 'infini en [0 : 1 : 0];

— de coefficient directeur m # 0 intersectent la droite a 'infini en [1 : m : 0].

Cela permet de visualiser que la droite a 'infini est la droite des coefficients directeurs des
droites affines. Une droite d’équation y = ax + b est de coeflicient directeur a et intersecte
la droite a 'infini en [1 : @ : 0]. La direction verticale correspondrait alors a « a = 0o »
et donc intersecte la droite a l'infini en « [1/a : 1 : 0] = [0 : 1 : 0] ». Cela donne une
justification du fait que [0 : 0 : 0] n’est pas un point du plan projectif : il ne correspond a
aucune direction de droite affine.

Nous voyons plus bas que les courbes elliptiques sont des variétés projectives : leur
environnement ambiant est le plan projectif. Bien que nous faisons toute la théorie en
affine, nous rappelons le caractere projectif des courbes lorsque nécessaire : pour définir
le point a l'infini et discuter des calculs sur la courbe, car se placer dans le plan projectif

permet de simplifier les fractions, i.e. de ne pas manipuler de dénominateurs.

1.2 Corps fini

Lorsqu'un anneau fini est sans diviseur de zéro alors il est commutatif et tous ces

éléments non nuls sont inversibles : c’est le résultat du théoreme de Wedderburn.
Théoréme 1.2.1 (Wedderburn). Tout anneau fini sans diviseur de zéro est un corps.

Comme les corps de caractéristique nulle contiennent QQ, tous les corps finis sont de ca-
ractéristique strictement positive p premiere. Notons [, le corps fini premier a p éléments.
Ce corps F, est unique, a unique isomorphisme pres : Z/pZ est un corps a p éléments
et pour tout autre corps a p éléments, l'isomorphisme entre les deux est unique car les
éléments neutres s’envoient 'un sur l'autre et engendrent tout le corps. Nous prenons
donc directement I, := Z/pZ.

Une extension finie de [F,, est un corps fini F, a ¢ éléments dont le degré [F, : ] est
un entier n. Comme F, est un [F)-espace vectoriel de dimension n, il en résulte F, ~ F

en tant qu’espaces vectoriels et ¢ = p".
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Théoreme 1.2.2. Pour p premier et n entier non nul, il existe un corps, unique d iso-

morphisme prés, a p" éléments.
La preuve de ce théoréme se fait essentiellement grace a la proposition suivante.

Proposition 1.2.1. Pour p premier et n entier non nul, il existe un polynome irréductible
de degré n dans F,[X].

Soit P(X) € F,[X] un polynéme irréductible de degré n. L’idéal (P(X)) est maximal
dans [F,[X], ainsi F,[X]/(P(X)) est un corps a p™ éléments. Définissons alors

Le polynome P(X) n’a pas vraiment d’importance ici, car pour un autre polynéme, le
quotient serait isomorphe a F,» (en tant que Fj-algebre). C’est comme cela que nous
construisons les corps finis a ’aide d’un ordinateur.

Cependant, il est souvent plus pratique de voir les corps finis comme des ensembles

laissés fixes par des puissances du Frobenius dans la cloture algébrique F, de F,,.
Définition 1.2.1 (Frobenius). L’application 7 : F, — F, telle que m(z) = z? pour tout
x € T, est un morphisme de corps appelé le morphisme de Frobenius.

Notons 7" := mo---o7m :  — aP" la composée successive n-fois du Frobenius. Les

sous-corps de F, & p™ éléments, pour n > 0 entier, sont laissés fixes par 7". Il est donc

possible de visualiser les corps finis comme

Fyn >~ Ker(n" —id) C F,,.

On remarque que la cloture algébrique T, est de cardinal infini (dénombrable).
Soit P(X) € F,[X] un polyndme irréductible de degré n > 1. Soit a € F,, une racine
de P(X). Alors le Frobenius agit sur les racines par conjugaison, c’est-a-dire que toutes

les racines de P(X) sont les itérations successives du Frobenius sur la racine « :

P(X)= (X —a)(X —a®)(X —a®) .. (X =),
= (X -~ a)(X —m(@)(X = 7*(@)) ... (X = 7" }(a)),

et m"(a) = a, i.e. a € Fpn.

Nous définissons de facon classique la trace et la norme d’un élément de [Fn.
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Définition I.2.2 (Trace et norme). Soit o € Fjn. La trace de a sur F, est

tr(a) ==Y 7(a) =a+a? + o +---+ o €T,
i=1

La norme de a sur F, est

n
; 2 ... n—1
norm(a) := [[ 7'(a) = PP € F,
i=1
Un théoréme important de théorie des corps énonce que, pour K un corps, tout sous-

groupe fini de K* est cyclique. Ce qui a des répercutions intéressantes sur les corps finis.

Proposition 1.2.2. Soit Fy» un corps fini a p" éléments, ou n > 1. Le groupe F. est

cyclique d’ordre p™ — 1.

Un élément de Fpn générateur de IF), est dit primitif et un polynome de F,[X] dont

les racines sont des éléments primitifs est aussi dit primitif.

1.3 Corps de nombres quadratiques imaginaires

Un corps de nombres K est une extension finie du corps Q. Il peut étre identifié a un
sous-corps de C, nous considérons alors toujours que Q C K C C. Les corps de nombres
quadratiques imaginaires jouent un role important dans la théorie des courbes elliptiques
et sont donc (succinctement) étudiés dans cette partie.

Soit d > 0 un entier sans facteur carré. Le nombre imaginaire i € C vérifie i? = —1.
Ainsi on prend la liberté de noter v/—d := iv/d. L’ensemble K = Q(y/—d) est un corps qui
est une extension algébrique de degré 2 sur QQ, appelé un corps de nombres quadratiques
IMaginaires :

Q(v—=d) = {a+bV—d : (a,b) € Q?*}.

Les entiers algébriques de QQ sont les éléments de Z, il est alors légitime de chercher
si en prenant une extension finie K de QQ, on agrandit aussi 'anneau des entiers. Cet
ensemble Oy des entiers algébriques dans K est formé des éléments de K qui sont racines
d’un polynéme unitaire de Z[X]. Avant de décrire O, introduisons quelques définitions.

Soit a € K. On note le conjugué de o = a + by/—d par @ = a — by/—d (restriction
de la conjugaison de C a K). On note classiquement tr(a) = a + @ = 2a la trace de « et

norm(a) = a@ = a®+b*d sa norme. On constate que tr(a) et norm(«) sont des rationnels.
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Revenons a la description de Of. Soit o € Ok racine du polyndome X?4+uX +v € Z[X].

En factorisant ce polynéme sur K, on obtient
X2 tuX+v=X-a)(X -a)=X>—(a+a)X + aa.

Apres identification des coefficients, tr(a) = —u et norm(a)) = v. Ainsi, un élément a € K

est un entier de Oy si, et seulement si, tr(a) € Z et norm(«a) € Z.

Notons a = a + byv/—d. Dire a € Ok signifie que 2a € Z et donc que a est un demi-
entier. De deux choses l'une : soit a € Z, soit a = ¢/2 pour un entier ¢ impair. Pour

déterminer a quel ensemble appartient b, on s’aide de a® + b*d = v € Z.

— Dans le premier cas, a € Z et b*d = v — a® est un entier, impliquant b € Z car d
est entier sans facteur carré.
— Dans le second cas, a = ¢/2 et (2b)*d = 4v — ¢? réduit modulo 4 implique d = 3

(mod 4) et 2b impair. Autrement dit

avec a,b € Z impairs, ce qui se réécrit

_ 1 —
a2 b—l— —1—2\/ db.

o =

Réciproquement, si a = a + by/—d avec a et b entiers, alors norm(a) = a? + b*d € Z et
tr(a) =2a € Z. Si a = a+ b(1 + v/—d)/2 avec a et b entiers, alors tr(a) = 2a+ b € Z et

AN
norm(a) = (a + 2) + Zd

d+1
=a’+ab+ b (Z)

est entier si, et seulement si, d = 3 (mod 4). L’anneau des entiers de K est donc

0. — Z[V—d| sid=1,2 (mod 4),
Tz +v=d)/2) sid=3 (mod 4).
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Ordre, conducteur et discriminant

Un ordre dans K = Q(v/—d) est un anneau O tel que Z C O C Ok. C’est un groupe
abélien de type fini de la forme
O=7Z+ foz,

ou f > 0 est un entier et § = (1++/—d)/2sid =3 (mod 4) ou v/—dsid=1,2 (mod 4).
L’entier f est appelé le conducteur de O et correspond a l'indice [Of : OJ. Le discriminant

de O est
{—f2d sid=3 (mod 4)
Do =

—4f%d sid=1,2 (mod 4)

qui correspond au discriminant du polynéme quadratique de racine fd.

Exemple : le corps Q(v/—3) = Q((3)

Soit (3 € C une racine primitive troisieme de l'unité. Son polyndéme minimal est
P3(X) = X? + X + 1, le troisitme polynome cyclotomique. L’extension Q((3) est donc
degré 2 sur Q. Grace aux formules de calcul de racines de polynéome du second degré,
on obtient (3 = (1 & 1/=3)/2. Ainsi (3 € Q(v/=3). De méme, 1 + 2(3 = +/—3 et
V=3 € Q(G).

On a donc montré que Q(v/—3) = Q((3) et, plus généralement, que si un corps de
nombre K contient une racine primitive troisieme de 1'unité, alors K contient aussi 4++/—3,

et inversement.

1.4 Probleme du logarithme discret

Nous avons déja abordé le probléme du calcul du logarithme discret (DLP 3) dans des
groupes cycliques. Rappelons-le : soient G un groupe cyclique de générateur g et h € G,
le probleme du logarithme discret est, sachant g et h, de trouver x € Z tel que g* = h,

qui est alors noté x = log, (h).

Remarque 1.4.1. Le logarithme discret n’est pas difficile a calculer dans tous les groupes.
Par exemple, le groupe (Z/nZ,+) est cyclique et calculer un logarithme discret s’y fait

grace a lalgorithme d’Euclide étendu en O(log(n)?).

3. Discrete Logarithm Problem en anglais.
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Un ensemble ne possédant que la structure de groupe est dit groupe générique [Sho97].
Cela signifie entre autre que ’on ne peut avoir recours qu’a 'inversion et la multiplication
d’éléments du groupe. Il est aussi possible de comparer les éléments entre eux afin de tester
I'égalité. Shoup a prouvé [Sho97] que, dans ces conditions, si p = #G est premier alors
le logarithme discret ne pouvait étre calculé qu'en O(,/p) : il n'est pas possible de faire
mieux que les algorithmes pas de bébés, pas de géants de Shanks [Sha71] (de complexité
O(y/plogp)) ou p (rho) de Pollard [Pol78] (de complexité O(,/p)).

Nous décrivons dans la suite l'algorithme attribué a Shanks, la réduction Pohlig-

Hellman, et discutons aussi du cas des logarithmes discrets dans les corps finis.

Pas de bébés, pas de géants

Dans un groupe générique G engendré par g, l'algorithme pas de bébés, pas de

géants [Sha71] procede comme suit pour trouver x = log,(h).

Notons m := [/#G]. Par division euclidienne de x par m, il existe ¢ et r des entiers

positifs inférieurs & m tels que z = gm + r. A savoir,
h=g"< hg™" = (g™

Ainsi, trouver x est équivalent a trouver la paire (¢, 7). Il est alors possible de stocker
dans une liste I’ensemble des (hg™",r) pour 0 < r < m, dits « pas de bébés ». De méme,
une seconde liste est générée a partir de ’ensemble des ((¢™)9,¢q) pour 0 < ¢ < m, dits
« pas de géants ». Il reste alors a trier et comparer ces listes : une collision sur la premiere

coordonnée donne (g, r) tel que gm + r soit le logarithme discret de h en base g.

La complexité du tri des listes est en O(mlogm), celle de la comparaison est né-
gligeable et celle de la génération des listes est en O(m). Ainsi, cet algorithme a une

complexité temporelle O(mlogm) et spatiale de O(m).

En pratique, cet algorithme n’est pas utilisé car il est assez gourmand en espace de
stockage. C’est pour cela qu’on lui préfere p de Pollard, qui est de complexité temporelle
O(v/#G) mais n’utilise que peu de mémoire (il n’a besoin que d’un nombre constant de

registres). Nous ne le détaillons pas ici mais pointons vers [Pol78; Piel6].
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1.4. Probléme du logarithme discret

Pohlig-Hellman

La méthode Pohlig-Hellman [PH78| permet de réduire le probleme du logarithme dis-
cret d'un groupe GG d’ordre n vers plusieurs groupes d’ordre plus petit. Supposons que la
factorisation de n soit connue, 7.e. on connait les premiers p;, deux a deux distincts, et les

exposants e; > 0, pour 1 < i < k, tels que

k
n=][»
=1

Maintenant, si g est un générateur de G et que l'on cherche = tel que ¢* = h pour
h donné, alors il est possible de calculer z (mod p;') pour tout 1 < i < k, puis de
recouvrer  (mod n) grace au théoreme des restes chinois. On se retrouve ainsi a calculer

des logarithmes discrets dans des groupes d’ordre p;® engendrés par ¢/ = gH#ip )

h = g*
n=pi X xpt

{ Pohlig—HeHman )
z (mod pi') ... (mod pi*)

\CRT /

(mod n)

On peut passer modulo les p; avec un argument similaire, et « remonter » la solution
modulo p;*.

En supposant 1'utilisation d’algorithmes génériques pour calculer les logarithmes dis-
crets dans les sous-groupes, la complexité totale est O(3; e;(/pi + logn)) [MvV97]. Cela
implique qu’il est préférable de choisir des groupes cycliques d’ordre premier p car dans,
ce cas 13, la représentation des éléments est de taille O(logp) et le calcul du logarithme

discret y cotite O(y/p), ce qui est optimal pour les groupes génériques.

Logarithme discret dans un corps fini

La résolution du DLP dans le groupe multiplicatif F . d’un corps fini est rendue plus
facile grace a la structure de corps, en l'occurrence Fj. n’est pas un groupe générique.
Les logarithmes discrets de F,» peuvent étre calculés en temps sous-exponentiel (et

parfois méme en temps quasi-polynomial) par des algorithmes de crible par corps de
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nombre (NFS*). Dans le cas général, il est difficile d’évaluer la complexité de I'algorithme
NFS et de ses variants (voir [GM17] pour plus de détails). Pour se donner une idée de la

complexité temporelle des algorithmes NF'S, on introduit la notation L, définie par
Lyr[a,c] := exp ((c+ o(1)) (Inp")*(InInp")'~) (1.4.2)

ou a € [0,1] et ¢ > 0. Intuitivement, si a = 1 alors Ly |a, c] est exponentiel en log,(p™)
alors qu'il est polynomial en log,(p™) si o = 0.

Dans notre étude, les algorithmes NFS sont de complexité asymptotique Lyn[1/3],
mais nous y reviendrons plus loin. En attendant, diverses illustrations et explications plus

détaillées sont disponibles dans la these de Cécile Pierrot [Piel6.

Conclusion du premier chapitre

Nous avons vu que les groupes cycliques sont les candidats adéquats pour faire de la
cryptographie, deés que le logarithme discret y est difficile a calculer. En 'occurrence, le
DLP est résoluble dans les groupes génériques d’ordre premier p en complexité O(,/p) et
en temps sous-exponentiel pour les corps finis Fy», grace aux algorithmes de la famille
NFS. Dans le prochain chapitre, nous définissons les courbes elliptiques dont les points
rationnels sont justement supposés former un groupe générique. Elles sont donc, a priori,
des instanciations difficiles pour le DLP. Nous serons aussi amenés a construire des courbes
elliptiques via leur anneau d’endomorphismes, qui est isomorphe a un ordre O d’un corps

de nombres quadratiques imaginaires Q(v/—d).

4. Number Field Sieve en anglais.
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CHAPITRE 11

COURBES ELLIPTIQUES ET COUPLAGES

L’utilisation des courbes elliptiques dans la cryptographie a été introduite indépen-
damment par Victor Miller [Mil86] et Niel Koblitz [Kob87; Kob89; Kob90] en 1985. Les
points sur une courbe elliptique forment un groupe ot le logarithme discret est difficile a
calculer : a I'heure actuelle, seuls les algorithmes génériques de résolution du DLP fonc-
tionnent. Dans ce chapitre, nous définissons les courbes elliptiques, détaillons leur struc-
ture de groupe et nous attardons sur celles définies sur un corps fini. Ensuite, nous voyons
un outil cryptographique important : le couplage. Nous décrivons aussi des méthodes de
construction de courbes a couplage et étudions leur sécurité.

Nombre de résultats fondamentaux sur les courbes elliptiques sont développés dans
le livre de Silverman [Sil09], et pour la partie concernant les couplages, le Chapitre IX
de [BSS05] rédigé par Galbraith offre une bonne introduction agrémentée d’exemples. Le
Chapitre 2 de la these de Costello [Cos12] est une source d’explications claires et illustrées
de la construction de couplages sur courbe elliptique. Ce chapitre est fortement inspiré de

ces références et le lecteur est invité a les consulter.

II.1 Courbes elliptiques

Dans cette section, nous introduisons les courbes elliptiques et plus précisément leur
utilisation en cryptographie.

Une courbe elliptique est une variété algébrique de dimension 1. Cette définition n’est
pas tres parlante et surtout ne donne aucune indication sur I’application au domaine de
la cryptographie. Donnons-en une plus pragmatique.

Dans tout le reste du manuscrit, les corps sont soit finis, soit de caractéristique nulle!.
Soient deux éléments a et b d'un corps K de caractéristique ni 2, ni 3. Soit K la cloture

algébrique de K. Considérons 'ensemble E/K (parfois simplement noté E) des couples

1. En théorie, un corps parfait est nécessaire pour travailler sur des courbes algébriques et les corps
de caractéristique nulle et les corps finis sont des corps parfaits.
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Chapitre II — Courbes elliptiques et couplages

(z,y) € K x K du plan affine A(K) tels que
2 _ .3
y° =z +ax + 0, (I1.1.1)

adjoint d'un point dit d l’infini, noté P, qui n’est pas visible dans le plan affine. La
courbe plane E est dite elliptique si elle est sans singularité. Une singularité de E est un

point (xg,yo) € E annulant simultanément les dérivées partielles de la fonction
fi(x,y) = y* —2® —ax —b.
En calculant ces dérivées, nous obtenons le systéme d’équations suivant :

Ys =z + axy + b,
o (wo, y0) = 323 +a =0, (IL.1.2)
G2 (20, 90) = 240 = 0.

Comme %<x0’ yo) = 0, Pordonnée g, est nulle. Ainsi, 'abscisse xg est racine du polynéme
X3+ aX +be K[X] et de sa dérivée 3X? + a. Cela signifie que le polynome X? +aX + b
a une racine de multiplicité au moins 2 et que son discriminant —4a? — 27b? est nul. Ainsi
une courbe définie par une cubique est elliptique si, et seulement si, 4a® + 27b? est non

nul dans K.

Définition II.1.1 (Discriminant). Soit K un corps de caractéristique différente de 2 et

3. Le discriminant d’une courbe E/K : y* = 2% + ax + b est la quantité A(FE) définie par
A(E) := —16(4a® + 27b%).

Une courbe F est elliptique si, et seulement si, A(F) # 0.

Points L-rationnels

Une courbe elliptique /K est un sous-ensemble de K x K. Il est cependant possible
de considérer les points de la courbe qui sont dans une certaine extension L, a savoir
K C L C K. Cet ensemble, noté F(L), est 'ensemble des points L-rationnels :

E(L) ={(z,y) € L? :y* =2 +ax +b} = EN L%
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\

FIGURE II.1 — Courbe d’équation y* = 2® —x/3+2/27 sur R avec un point de multiplicité
2 en (1/3,0). La courbe est une cubique nodale.

Exemple I1.1.1 (Courbes singuliéres et elliptiques sur R). La courbe sur R définie par
y? = 23 — x/3 + 2/27, tracée en Figure II.1, admet une singularité en P = (1/3,0).

Des équations (I1.1.2), la dérivée partielle g—; en P est clairement nulle et 'autre dérivée

Cette courbe en Figure I1.1 est dite nodale (le point P est un neud ou un point multiple :

partielle 'est aussi :

au moins deux droites distinctes sont tangentes a la courbe en P), elle n’est pas elliptique.

La courbe sur R définie par y> = 23, tracée en Figure 11.2, admet une singularité en
@ = (0,0). Les dérivées partielles s’y annulent trivialement. Cette courbe I1.2 est dite
cuspidale (en occurrence, le point @) est un point de rebroussement de premiére espéce :
la courbe passe a travers sa « tangente » au point de singularité () et la matrice hessienne
au point @) est de déterminant nul) et, elle non plus, n’est pas elliptique.

Les quatre courbes de la Figure 11.3, définies par E : y?> = 23 + ax + b sur R avec
a € {-2,1} et b € {0,2} sont elliptiques. Remarquons d’ailleurs que la courbe elliptique
E(R) a deux composantes connexes lorsque X?® + aX + b a trois racines réelles, comme
celle d’équation y? = 23 — 22 = z(v — v/2)(z + v/2), et la courbe E(R) est connexe lorsque
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FIGURE I1.2 — Courbe d’équation y?> = 2 sur R avec un point de rebroussement de
premiéere espece en (0,0). La courbe est une cubique cuspidale.

le polynéme n’a qu’une seule racine réelle.

Equations de Weierstrass

L’équation (I1.1.1), rappelons-la : y? = 2 + ax + b, est dite équation de Weierstrass
courte, ou modele de Weierstrass court. En effet, toute courbe elliptique, sur un corps
de caractéristique nulle ou premiere a 6, peut s’écrire avec une équation de Weierstrass
courte. Lorsque la caractéristique est 2 ou 3, alors les courbes s’écrivent en utilisant le

modele de Weierstrass long :
2 _ .3 2
y° + arxy + azy = x° + asx” + asx + ag, (I1.1.3)

ol les a; sont des éléments de K. Si la caractéristique de K n’est ni 2, ni 3, alors il est
toujours possible de transformer 1’équation longue (I1.1.3) en équation courte (II.1.1) a
I’aide de transformations affines. Montrons comment. D’abord en complétant le carré du

membre gauche de I'équation (I1.1.3) :

2

a1r + ag\ 2 a? aia a
(?/4—12:3) :x3+<a2+41>x2+<a4+ 123>x+a6+43.
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N

\

FIGURE II1.3 — Courbes elliptiques d’équation y*> = 2 + az + b sur R avec a € {—2,1} et
b € {0,2}. La courbe d’équation y* = z* — 2z & deux composantes connexes sur R alors
que les autres n’en ont qu’une.
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Puis, nous effectuons le changement de variable (z,y) — (z,y+(a1x+as3)/2). Les nouvelles

coordonnées sont alors sur la courbe d’équation
2 _ 3 2
y* = x° + byx” + by + bg, (I1.1.4)
ol by = ay + a?/4, by = a4 + ajaz/2 et bg = ag + a3 /4. 1l reste maintenant a compléter le

cube du membre de droite de 1’équation (I1.1.4) :

3 3727

b\’ b b 203 boby
= =2 by — 2 2 fbg+ 22— 22
<x+3>+<4 LG R R i

Le changement de variable (x,y) — (z + by/3,y) envoie les nouvelles coordonnées sur une
courbe d’équation y? = 23 + ax + b olt a = by — b3/3 et b = bg + 203 /27 — byby /3.

Nous ne sommes pas intéressés par les courbes elliptiques sur les corps binaires ou

b\> 2 B
y2:<x+2> — 22— 2 + byx + bg,

ternaires (la justification de ce choix est donnée plus loin), ainsi nous considérons que K
est de caractéristique différente de 2 et de 3 et que toutes les courbes elliptiques sur K

sont d’équation de Weierstrass courte (II.1.1).

Exemple II.1.2 (Changement d’équation). Soit E//R la courbe d’équation
E:y*+2zy—y=2"+22°+ 2+ 3,

représentée en Figure 11.4 (graphe du haut). La courbe E de modele de Weierstrass long
admet une équation courte. Notons FEj cette courbe d’équation de Weierstrass courte,
représentée en Figure 1.4 (graphe du bas). Le point de coordonnées (z,y) de E correspond

au point (xg,%0) = (z + 1,y +x — 1/2) sur la courbe Ey d’équation
Ey:y* =2 — 3z +21/5.

L’application affine envoyant E sur Ej transforme le repere formé des droites x = —1
(bleue) et y = —x 4+ 1/2 (rouge) en le repeére orthogonal « classique » (z = 0 et y = 0),
tout en « redressant » la courbe.

Nous verrons plus tard la notion d’isomorphisme de courbes elliptiques : ce que nous
faisons ici est choisir une courbe d’équation de Weierstrass courte dans la classe d’isomor-

phisme de E.
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E/R

P+ 2y —y =23 +222 + 1+ 3

/

y:—x—i-%

Eo/R:y? =23 -3z +21/4

\

FIGURE II.4 — Transformation de la courbe d’équation y?+2xy —y = 2®> + 222 +x+3 (en
haut) en la courbe d’équation y? = z* — 3z + 21/4 (en bas). Le repére formé des droites
rouge et bleue subit la méme transformation que la courbe.
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Point a l’infini

La visualisation du point P, n’est pas chose aisée. Pour cela, il faut considérer la

courbe elliptique dans le plan projectif en homogénéisant son équation :
Y27 = X3 +aXZ? + 0273, (I1.1.5)

Un point affine (z,y) satisfaisant y?> = 23 + ax + b est alors identifié au point projectif
[z : y : 1]. Pour les points a l'infini, il suffit d’intersecter la courbe d’équation (I1.1.5)
avec la droite a l'infini d’équation Z = 0. Cela implique X = 0 et ainsi le seul point a
I'infini est [0 : 1 : 0]. C’est ce point Py, := [0 : 1 : 0] que 'on nomme point da l'infini de
la courbe. Toutes les droites verticales (paralleles, d’équation affine x = xy pour zy € K)
s’'intersectent au point a l'infini P,,, comme illustré par la Figure I1.5 et indiqué dans le

préambule Sous-Section 1.1.3.

II.1.1 Loi de groupe

L’ensemble des points d'une courbe elliptique E est muni d’une loi de groupe dont P,
est ’élément neutre. Cette loi peut étre tres simplement décrite de fagon géométrique sur
R par « la somme de trois points alignés sur une droite est le point a l'infini Py, ». De
cette description nous déduisons déja que le groupe E est commutatif et il est donc noté

de facon additive.

Elément neutre

L’élément neutre du groupe est le point a l'infini P.,.

Opposé d’un point

Soit P € E un point de la courbe. Nous remarquons que le symétrique de P, notons
ce point (), image par la symétrie d’axe les abscisses, est aussi sur la droite verticale
passant par P. Le troisieme point est P, car toute droite verticale contient ce point. En
effet, ’équation projective d’une droite verticale est X = mZ pour m € K : clairement
[0:1:0] est sur cette droite.

Ainsi, les trois points P, ) et P, sont alignés, leur somme est ’élément neutre P.,.

En simplifiant cette somme, nous obtenons P + () = P, i.e. 'opposé d’'un point est son
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11.1. Courbes elliptiques

FIGURE I1.5 — Illustration projective d'une courbe sur R d’équation y? = 2® + 1. Le point
P, est le point d’intersection de la courbe elliptique avec toutes les droites verticales. 11
a pour coordonnées projectives [0 : 1 : 0].
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F1GURE II.6 — Un point affine P et son opposé — P sur une courbe elliptique.

symétrique par rapport a 'axe des abscisses et, si P = (z,y) alors —P = (z, —y), comme

illustré Figure 11.6.

Somme de deux points distincts

Soient P € E et () € E deux points distincts, supposons-les différents de P.,. Si
Q = —P alors leur somme est P,. Maintenant, si () # —P, la droite passant par les
points P et () intersecte la courbe F en un troisieme point R. Ces trois points étant
alignés, leur somme est P + () + R = P, ce qui implique P + @ = —R.

Cela se traduit en équations : notons P = (zp,yp) et Q = (g, yg). La droite passant

par P et () est de coefficient directeur

\ o= Yo —Yp
T —Xp
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et d’ordonnée a l'origine v = yp — Azp. Pour déterminer les abscisses des points d’inter-
section entre la courbe E, d’équation y? = 23 +ax +b, et la droite, d’équation y = Az +v,
il suffit de factoriser le polynome 2 +ax +b— (Ax +v)?, dont nous connaissons déja deux

racines, i.e. p et zg, et dont nous notons xz, la troisieme :

(z —xp)(z —10)(x — 1) = 2° + ax + b — (\v +v)?
= 2% — N2% + (a — 2\)x + b — V7.

2. nous obtenons zp + g + z9 = A\?. Ainsi,

En identifiant les coefficients du terme en z
Iabscisse de P + @ est zg = A — xp — z¢ et il en découle que I'ordonnée de P + Q
est yo = —(Axg + v), ordonnée de 'opposé du troisieme point sur la droite d’équation
Y= Ar + .

Dans la littérature, cette construction géométrique de l'addition de deux points dis-

tincts s’appelle la régle de la corde, dont une illustration est donnée en Figure 11.7.

Doublement d’un point

Soit P € F distinct de P,,. Pour calculer P + P, tragons la tangente a E en P, cette
droite intersecte un second point sur la courbe, notons le 2 (). Le point P est de multiplicité
2, car il appartient a la courbe E et a sa tangente au point P. Ainsi P+ P+ @) = P, ce
qui signifie P+ P = —Q).

Il est possible, ici aussi, de traduire le doublement de P = (zp,yp) en équations. La

tangente de £ au point P est d’équation

(g‘i(xpa yP)) (x —xzp)+ (gg(xl% yP)) (y —yp) =0,

3

si E est vu comme le lieu des zéros de la fonction f : (z,y) — y*> —2® —ax —b. D’une part

%(xp, yp) = —3x% — a et d’autre part %([L’P,yp) = 2yp. Ainsi, si on suppose un instant

yp # 0, la droite tangente a la courbe en P est d’équation

3 +ta _31:%4—@

2yp 2yp

xP+yP7

ou bien y = Az + v, en notant A = (32% + a)/(2yp) et v = yp — Azp. Comme pour

la somme de points distincts, nous substituons 1’équation de la droite dans celle de la

2. Dans le cas ou P est un point d’ordre 3, i.e. [3|P = Py, le point @ est en fait le point P.
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P+Q

F1GURE I1.7 — Deux points affines distincts P et () ainsi que leur somme P + Q).
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courbe, sachant qu’ici ’abscisse du point P est de multiplicité 2. En effet, en remarquant

2\yp = 31% + a, l'abscisse xp est racine du polynome dérivé d%(:ﬁ +ar+b— (A\x+v)?):

d
d—[x?’ +azx+b— (Ar+v)?)(xp,yp) = 375 — 2\%1p + a — 2\
T

= 32p +a— 2 \zp + 1)
=325 +a — 2\yp
= 0.

En notant xo l'autre racine du polynéme 2+ ax+b— (Ax+v)? = (x —xp)*(x — x9) et en
identifiant les coefficients des polynomes, 'abscisse de la somme P+ P est zg = \> — 2xp.
I en découle que le point P + P est d’ordonnée yo = —(Azg + v). Dans le cas ou yp est
nul, le point P est son propre inverse (la tangente est verticale en P), donc P+ P = P,..

Dans la littérature, cette construction géométrique du doublement d’un point s’appelle

la regle de la tangente, dont une illustration est donnée en Figure I1.8.

Algorithme additionnant deux points

Résumons par I’Algorithme 1 le calcul de la somme de deux points sur la courbe
elliptique E/K : y*> = 2® + ax + b. Si I'un des deux points est l'infini alors la somme
vaut simplement 'autre point. Si les points sont opposés I'un de 'autre, leur somme est
nulle, i.e. P,,. Remarquons quun point d’ordre deux est son propre inverse et que son
abscisse est alors nécessairement nulle. Dans les autres cas, on trace la droite passant par
les deux points s’ils sont distincts, ou la tangente sinon, et la somme est alors 'opposé de

la derniere intersection avec la courbe.

I1.1.2 Corps de fonctions et applications entre courbes

Une courbe elliptique E sur K peut étre vue comme ’ensemble des zéros du polyndéme
f(X,)Y)=Y?-X?—aX —b e K[X,Y] dans un plan affine. L’idéal engendré par f(X,Y)
étant premier dans K[X,Y], le quotient

N’e I K[Xv Y]
KIE = X vy

est un anneau integre, appelé anneau des coordonnées de F /K.
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F1GURE I1.8 — Un point affine P d’ordonnée non nulle et son double P + P.

Algorithme 1 Addition de deux points sur une courbe elliptique

Entrée : E/K :y* =1 +ax+b, P= (xp,yp) € E et Q = (zg,yq) € E
Sortie : P+ Q € E
1: si P = P, alors retourner ()

2: si () = P, alors retourner P

3: si () = —P alors retourner P,

4: si () = P alors

5 A= (3% +a)/(2yp)

6: sinon

A= (yo —yr)/(zq —zp)

8: fin si

9: x9g =N —xp —xg et yo = Nxp — 20) — yp

H
@

retourner P + Q) = (xo, o)
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Le corps des fractions de K[E] est appelé corps des fonctions de E/K, noté K(E).
Les éléments de K(F) sont des quotients, modulo f(X,Y’), de polynomes en X et Y.
Soit F(X,Y) € K(E), i.e. il existe g(X,Y) € K[E] et h(X,Y) € K[E] non nul, tels
que F(X,Y) = g(X,Y)/h(X,Y). 1l est toujours possible de choisir g(X,Y’) et h(X,Y)
avec un degré en Y égal A 0 ou 1, car Y? = X? +aX + b (mod f(X,Y)). Ainsi, on peut
supposer qu’il existe go(X), g1(X), ho(X), h1(X) dans K[X] tels que

g(X,Y) = go(X) + Y1 (X),
h(X,Y) = ho(X) + Yhy(X).

Notons h(X,Y) := ho(X) — Yhy(X) et remarquons

WX, Y)A(X,Y) = (ho(X) + Y (X)) (ho(X) = Y (X)),
ho(X)? = Y?hi(X),
h

)
o(X)? — (X® +aX +b)h(X) (mod f(X,Y)),

donc h(X, Y)iL(X Y) € K[X]. Cela signifie que pour tout F(X,Y) € K(E), il existe
R(X) et S(X)d

K(X) deux fractions rationnelles a une indéterminée, telles que
F(X,Y) = R(X)+YS(X) € K(E).

Nous définissons de la méme fagon 'anneau K[FE] et le corps K(E).

Zéros et poles d’une fonction rationnelle

Comme pour les fractions rationnelles, il est possible de définir les zéros et les pdles
d’une fonction rationnelle de K (F). Intuitivement, un zéro de F' € K(E) est un point
P = (z,y) € FE tel que F(P) = F(z,y) = 0. Alors qu'un pole de la fonction F' est un
point @) en lequel elle n’est pas définie (on dit aussi qu’elle n’est pas réguliére au point
Q)), par exemple lorsque le numérateur est non nul alors que le dénominateur 'est ; dans
ce cas, on note F(Q) = oo.

Formalisons. Pour chaque point P € E, on définit I'idéal mp de K[E| par

mp = {f € K[E]: f(P) =0}.
On remarquons que l'idéal mp est maximal grace a l'isomorphisme K[E]/mp — K défini

43



Chapitre II — Courbes elliptiques et couplages

par f o f(P).

L’idéal maximal mp étant premier, 'ensemble S := K[E] \ mp est une partie multi-
plicative de A := K[FE] (la notation avec A et S permet d’alléger 'écriture). Cela veut
dire que 14 € S C A\ {04} et pour tous z € S et y € S, le produit zy est aussi dans S,
car mp est un idéal premier (7.e. un produit est dans mp si, et seulement si, un des deux
facteurs est dans mp). Une pratique courante dans ce cas est de localiser 'anneau A en
S, c’est a dire que 'on « rend » inversibles les éléments de S. Ce localisé est un anneau,
noté S~'A dans la littérature, mais que nous notons K[E]p et appelons anneau local de

E en P. En d’autres mots,
K[E]p := {F e K(E): F= / pour f,g € K[E] avec g(P) # 0},
g

c’est-a-dire que K[E]p est lanneau des fonctions rationnelles régulieres en P. L’idéal mp
est encore maximal dans K [E]p, mais il est I'unique (c’est la définition d’un anneau local :
un anneau commutatif possédant un unique idéal maximal). La particularité supplémen-
taire est que, F étant de dimension 1 (i.e. c’est une courbe), K[E]p est principal : c’est
un anneau de valuation discréte [Sil09, Proposition I11.1.1].

La valuation (normalisée discréte) sur K[E|p est ordp : K[E]p — N définie par
ordp(f) :=sup{d € N: f € m%}.

En utilisant ordp(f/g) = ordp(f) — ordp(g), on étend ordp : K(E) — Z. L’idéal mp
de K[E]p est alors formé de tous les éléments de valuation strictement positive, i.e. des
fonctions F telles que F(P) = 0, et sont donc non-inversibles (dans K[FE]p), alors que

les éléments de valuation nulle sont tous les éléments inversibles : ce sont les unités de
F[E] p.

Définition II.1.2 (Uniformisante). Une fonction u € K(F) qui engendre I'idéal mp est

appelée uniformisante de E au point P.

Pour une courbe elliptique E : y?> = 2® + ax + b, une uniformisante v au point P € E,

de coordonnées affines (xp,yp) le cas échéant, est donnée par

x—zxp siyp#0et P# Py,
u(z,y) =1 vy siyp =0, (IL.1.6)
x|y si P= Py.
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Proposition II.1.1. Une fonction u est uniformisante au point P si, et seulement si,
ordp(u) = 1. De plus, pour un point P € E et une fonction F € K(FE) telle que F(P) =0
ou 0o, il existe une fonction G € K(E) telle que P ne soit ni un zéro, ni un pole de G,

et une uniformisante u en P telles que
F = yoirtg,
Nous pouvons alors conclure en explicitant notre intuition de départ.

Définition I1.1.3 (Zéro et pole d'une fonction). Soient £ une courbe elliptique et P un
point de FE. Soit f € K(E), Vordre de f en P est ordp(f). Si ordp(f) > 0 alors f a un
zéro en P et si ordp(f) < 0 alors f a un pile en P. Si ordp(f) > 0 alors f est réguliere
(ou définie) en P et on peut évaluer f(P). Sinon, f a un pole en P et on écrit f(P) = oc.

Proposition I1.1.2 ([Sil09, Proposition I1.1.2]). Une fonction non nulle de K(E) a un
nombre fini de zéros et de poles, et ils sont en nombre égaur (comptés avec multiplicité).

De plus, si elle n’admet aucun pole, alors elle est constante.

Isogénie et isomorphisme

Les applications entre courbes elliptiques qui conservent la structure de groupe sont

appelées des isogénies.

Définition I1.1.4 (Isogénie). Soient F/K et Ey/K deux courbes elliptiques. Une isogé-
nie ¢ de Ey vers Ej est de la forme ¢(z,y) = (F(z,y), G(z,y)), avec F(x,y) et G(z,y) deux
fonctions rationnelles de K (F}) telles que (F'(P), G(P)) € E, pour tout point P € Ey, et
envoyant le point a l'infini de E; sur le point a l'infini de E,. De plus, ¢ est dite définie
sur K lorsque F(x,y) et G(z,y) sont dans K (E).

Théoreme I1.1.1. Une isogénie est un morphisme de groupes soit constant, soit surjectif

de noyau fini.

Définition I1.1.5 (Isomorphisme). Un isomorphisme entre courbes elliptiques est une
isogénie de noyau {P.}. Deux courbes elliptiques F; /K et Ey/K sont dites isomorphes
sur K si un des deux isomorphismes E; — E, ou Ey — Fj est défini sur K (l'autre le

sera alors automatiquement).
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Les isomorphismes qui conservent le modele de Weierstrass (court) sont de la forme

Yo (@ y) e (v, u’y)

pour u € K non nul, entre des courbes d’équation y? = 23 +azx+b et y? = 23 +u*ax +uSb.
Une quantité utile, qui permet de déterminer lorsque deux courbes sont isomorphes, est

le j-invariant.

Définition I1.1.6 (j-invariant). Le j-invariant d’une courbe E/K : y* = 23 + ax + b est
I'élément j(E) défini par
(4a)? 4a?

=1728——
AE) ~ e o

J(E) == —1728

Théoréme I1.1.2. Deux courbes elliptiques définies sur K sont isomorphes sur K si,
et seulement si, elles ont le méme j-invariant. De plus, pour tout j, € K, il existe une

courbe elliptique définie sur ’extension K(jo) de j-invariant égal d jo.

Soit jo € K. Donnons des courbes de j-invariant j, [Was08, Section 2.7].
— Si jop = 0, alors la courbe y? = 2% + 1 est de j-invariant 0.

— Si jo = 1728, alors la courbe y? = 23 + x est de j-invariant 1728.

— Si jg # 0,1728, alors la courbe

3Jo 2Jo

2 3
V=t s — . T s — g,

est de j-invariant jg.
Remarquons que toute courbe y? = 23+ ax +b est de j-invariant 0 (respectivement 1728),
si, et seulement si, a = 0 (respectivement b = 0).
Pour une courbe elliptique F, I’ensemble des isogénies £ — FE est I'anneau d’endo-
morphisme de E, noté End(FE), pour 'addition (+) et la composition (o), et 'ensemble
des isomorphismes E — FE est le groupe des automorphismes, noté Aut(FE), pour la com-

position (o).

Multiple d’un point

L’une des opérations les plus utilisées en cryptographie est le calcul d’un multiple d’un
point. Cela correspond a une exponentiation dans un groupe générique, noté multiplica-

tivement. Des méthodes classiques, comme le square-and-multiply, permettent de calculer

46



11.1. Courbes elliptiques

ces multiples de point. Soit m € 7Z non nul. La multiplication-par-m est un endomor-
phisme de la courbe elliptique E, noté [m] : E — E. I’Algorithme 2 calcule [m]P, pour

P € E, en imitant I’exponentiation rapide.

Algorithme 2 Double-and-add
Entrée : P € E et m = (my,_1...mymg)s avec m,_1 = 1
Sortie : [m]P € E
1: Sim = 0 alors retourner Py

R+ P
: pour ¢ allant de n — 2 a 0 faire
R+ 2]R
si m; = 1 alors

R+ P+R
fin si
: fin pour
retourner [m|P =R

© P g ey

Le noyau de 'application [m] est appelé groupe de m-torsion, noté
Elm| :=Ker[m| ={P € E: [m|P = Py}.
Théoréeme I1.1.3 (Classification des groupes de torsion [Sil09, Corollaire I11.6.4]). Soient

E/K une courbe elliptique et m > 1 un entier. Si m # 0 dans K alors

Z, 7
Blm] =~ 27 % oz

Sinon, K est de caractéristique p > 0 et p divise m : de deux choses ['une,

— soit pour tout e > 1, les torsions sont triviales :
E[p] = {Px};

— sott pour tout e > 1, les torsions sont cycliques d’ordre p° :

Z
A

E[p°] ~

L’application | | : Z — End(FE), qui a un entier m # 0 associe I’endomorphisme
[m] et a 0 associe I'endomorphisme constant [0] : P +— P, induit une inclusion de Z

dans End(E), énoncée par le théoreme suivant. Nous verrons plus loin (Section I1.4) une

47



Chapitre II — Courbes elliptiques et couplages

description plus détaillée de End(E).

Théoréme I1.1.4 ([Sil09, Proposition I11.4.2]). Pour une courbe elliptique E, l'anneau

d’endomorphisme End(FE) est un anneau de caractéristique nulle sans diviseur de zéro.
La multiplication-par-m étant un endomorphisme, il existe F'(z,y) et G(z,y) dans
K(E) vérifiant
(m](z,y) = (F(z,y),G(x,y)).

Les fractions F'(z,y) et G(z,y) sont définies a 'aide des polynomes de division.

Définition I1.1.7 (Polynéme de division). Soit F/K : y* = x® + ax + b une courbe ellip-
tique. Notons A = Z[a, b] 'anneau de coefficients. Les polynomes de division (1,(X,Y))n>0

sont des polynéomes de A[X, Y] définis par la récurrence (omettons les indéterminées) :

Py = 0;
P =1,
o = 2V,

Y3 = 3X* + 6aX? + 126X — a?;
Yy = 4Y (X% 4+ 5aX* 4+ 200X° — 5a*X? — 4abX — 8b* — a®);
Yont1 = ¢n+2¢i - 1%711#2“ pour n = 2;

tn
Von = g5 (Vusatfl 1 —vnoatiin)  pourn >3,

Le polynéme ¢, (X,Y) est appelé le n-iéme polynéme de division.

A Taide de la définition des polynomes de division 1, (X,Y) € A[X,Y], nous consta-
tons que, pour n > 0, Y1 € A[X] et o, € 2Y A[X]; ce qui implique > € A[X] et
o, /Y € ALX].

Théoreme I1.1.5. Soit m > 1. L’endomorphisme multiplication-par-m est donné par

G () wm(x’y)>
V()2 hm(7,9)3 )

i) = (
ot les polynomes ¢, (X) et wn,(X,Y) sont définis par

¢m(X) = szn - merl@/}mfla
(X, V) = (Ymi2tly 1 — moatily) /AY.
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Proposition I1.1.3. Soit E/K : y* = 2% + ax + b une courbe elliptique et soit m > 1.
Les racines dans K du polynéme de division om, 1, respectivement s, /Y, donnent les
abscisses des points de E[2m + 1]\{ P}, respectivement de E[2m]\E[2].

Dans la proposition précédente, le Y dans 1o, correspond a E[2]. En effet, nous avons
déja vu que les points P d’ordre 2, i.e. P € E[2]\{ P}, sont d’ordonnée nulle. Le groupe
E[2] est donc formé des points P, (x1,0), (x2,0) et (z3,0) ou x1, 9 et o3 sont les trois

racines distinctes de 3 + az + b dans K.

II.1.3 Courbe elliptique sur un corps fini

Soit F, un corps fini & ¢ éléments de caractéristique p > 3, i.e. il existe e entier tel
que ¢ = p° et p € {2,3}. Le nombre de points F -rationnels et la structure de E(F,)
sont des données importantes pour déterminer 1'usage d’une courbe en cryptographie. Un

encadrement de #FE(F,) est donné par la borne de Hasse.

Théoréme I1.1.6 (Borne de Hasse [Sil09, Théoreme V.1.1]). Soit E/F, une courbe el-
liptique. Alors

[#EF,) — (¢ + 1] <2V

Cette borne indique que le nombre de points sur une courbe est du méme ordre que
la taille du corps, c’est-a-dire #E(F,) ~ ¢. La structure du groupe E(F,) est déduit du

théoreme de classification des groupes abéliens finis (Théoréeme 1.1.2).

Théoréeme I1.1.7. Soit E/F, une courbe elliptique. Alors il existe deux entiers ny et ng

tels que ny divise ny et ny divise ¢ — 1 et

/ /

EF,) ~ — x —.
(q) nlszLQZ

La courbe E(F,) est donc générée par au plus deux points.

Endomorphisme de Frobenius

Tout comme sur un corps fini, le Frobenius joue un réle important comme endomor-

phisme de courbe elliptique. Il est défini par

T F = F
(z,y) = (z999).
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Le Frobenius 7 fixe E(F,). Cela signifie que 'endomorphisme 7 — [1] est de noyau E(F,)
et

#E(F,) = # Ker(r — [1]).

Le polynéme minimal de 7 est X? —tX + ¢, ou t est appelé la trace du Frobenius. Cela

signifie que 72 — [t] o + [¢] = 0 dans End(FE), ou encore

2 2

(7, y") = [t](z%, y*) + [q](z,y) = P, pour tout point (z,y) € E.
Il s’avere que les racines complexes du polynome X? — tX + ¢ permettent de calculer
#E(F,») pour un entier n > 1.

Théoréme I1.1.8 (Cardinal de E(F,») [Sil09, Théoreme V.2.3.1)). Soit t la trace du
Frobenius sur E/F,. Soient o et B les deux racines conjuguées complezes du polynéme
minimal du Frobenius X* —tX + q. Alors |a| = |B] = \/q et pour tout n > 1

#HEFp)=q¢"+1—a" —p"

La définition de la forme trace trouve aussi son équivalent sur les courbes elliptiques.

Pour un point P = (z,y) € E(Fy), la trace de P est définie par

n—1 n—1 ) )
Te(P) =) 7'(P) =) _(«7,y7),
i=0 i=0
ol 7' := mo---om est la composée i fois du morphisme de Frobenius. Par ailleurs, la

théorie de Galois indique que I'image de Tr est dans E(F,).

Groupe de torsion et degré de plongement

Le groupe de torsion est central en cryptographie a couplage sur courbe elliptique.
En effet, pour calculer un couplage, nous avons besoin de deux points P € F et Q € E
d’ordre premier ¢ tels que (P) N (Q) = {Px}. Décrivons donc E[{] pour E/F,.

Soit £ un entier premier ne divisant pas ¢. Comme nous ’avons vu au Théoreme 11.1.3,

le groupe de (-torsion E[{] est d’ordre £? isomorphe &

Z Z

Cela implique que E[{] consiste en ¢ + 1 sous-groupes d’ordre ¢ et, car E[l] est fini, qu’il
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existe un entier k tel que E[¢] C E(F,). Le plus petit de ces entiers k est appelé degré de
plongement de q par rapport a ¢, il vérifie les conditions équivalentes suivantes :
e L est le plus petit entier positif tel que ¢ divise ¢"—1, i.e. k est I'ordre de ¢ (mod ¢) ;
e k est le plus petit entier positif tel que IF» contienne toutes les racines (-ieme de
I'unité de F,, d.e. py C IFr;
e k est le plus petit entier positif tel que E[f] C E(F ).
Si ¢ divise #E(F,) une fois, i.e. £ ne divise pas #E(F,), alors k > 1 et il n’y a qu'un seul
sous-groupe d’ordre ¢ dans E(F,). Cela implique que pour obtenir d’autres points d’ordre
£, nous sommes obligés de regarder la courbe sur une extension, et en faisant cela, lorsque
'on trouve un point de E[¢]\E(F,), en fait on trouve toute la ¢-torsion E[¢]. Dans la suite
du manuscrit, on suppose que l'on est toujours dans ce cas la : ¢ divise #E(F,) une fois.
La trace Tr : E(F,) — E(F,) envoie alors tous les points de la torsion E[/] dans
E[¢{]nKer(m — [1]) = E(F,)[{]. Du polyndéme minimal X? —¢X + ¢ de 7, on déduit que la
seconde valeur propre du morphisme de Frobenius est ¢. Ainsi Ker(7m — [¢]) est non-vide.

Regardons la trace sur ce noyau : soit P € Ker(m — [q]),

Tr(P) = P+ n(P) +---+ 7 1(P),
=P+ [gP+---+["P,
=[l+qg+ - +¢"P,

kE_
-l
qg—1
Si P € E[¢]NnKer(m — [g]) alors Tr(P) = Py car ¢ est premier et ¢ (mod ¢) est d’ordre k,

donc ¢ divise (¢* —1)/(q—1). Ce sous-groupe E[¢{]NKer(r—[q]) de E[(] est appelé le sous-
groupe de trace nulle et est d’ordre ¢ ([BSS05, Lemme IX.16]). Il existe une application

aTr qui a P € E[{] associe aTr(P) € E[¢] N Ker(m — [q]), c’est 'application appelée anti-
trace aTr : P+ [k]P — Tr(P). En remarquant que Tr(P) = [k|P pour tout P € E(F,),
lorsque Tr : E(F ) — E(F,), on se convainc facilement que Tr o aTr envoie tous les points
de E(F ) sur Py : soit P € E(F ),

TroaTr(P) = Tr([k]P — Tx(P)),

— —



Chapitre II — Courbes elliptiques et couplages

Nous avons ainsi exhibé deux sous-groupes particuliers de la torsion E[¢]. Le premier
El) N Ker(r — [1]) = E(F,)[¢] est 'unique sous-groupe d’ordre ¢ de E formé de points
[F,-rationnels. Le second E[¢] N Ker(m — [¢]) est le sous-groupe de trace nulle défini sur
F .. Deux applications, les restrictions de la trace Tr et l'anti-trace aTr, envoient les
éléments de la torsion dans ces deux sous-groupes : la trace Tr envoie les points de E[/]
sur E[¢]NKer(m —[1]) et anti-trace aTr envoie les points de E[¢] sur E[¢] N Ker(m — [q]).

Courbe supersinguliere

On a vu plus t6t que E[pf], pour e > 0, était soit {P.} soit cyclique d’ordre p°
lorsque E est définie sur un corps fini de caractéristique p. Cette distinction est en fait

plus fondamentale : elle différencie les courbes ordinaires des courbes supersinguliéres.

Définition I1.1.8 (Courbe supersinguliere [Sil09, Théoréme V.3.1]). Soit E/F, une courbe
définie sur un corps fini de caractéristique premiere p. La courbe elliptique E est super-

singuliére si pour tout e > 0,
E[p] ={Fx}

Dans le cas contraire, E est dite ordinaire et E[p®] ~ Z/p°Z.

Il y a d’autres caractérisations des courbes supersingulieres, une concernant I’anneau
d’endomorphismes de la courbe, que nous énoncerons plus tard, une autre concernant la

trace du Frobenius, que nous donnons ici.

Proposition I1.1.4. Une courbe elliptique E définie sur un corps fini de caractéristique

premiére p est supersinguliére si, et seulement si, la trace du Frobenius estt =0 (mod p).

Dans le cas ou E est supersinguliere et définie sur un corps premier fini IF,,, pour p > 5,
la trace ¢ du Frobenius est nulle : les conditions ¢ = 0 (mod p) et [t| < 2,/p impliquent
t =0. Ainsi #E(F,) = p+ 1 [Wat69].

Pour une courbe supersinguliere E/F,, on constate que (p — 1) x #E(F,) = p* — 1,
donc tout premier ¢ divisant # F(TF,) divise aussi p> — 1, et le degré de plongement?® de
¢ par rapport a p est 2. Cela signifie que E[¢] C E(F,2). Nous verrons plus tard que ces
courbes supersingulieres n’offrent pas une sécurité suffisante, les courbes ordinaires étant

alors privilégiées.

3. Toujours dans le cas ou ¢ divise #E(F,) une fois.
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I1.1.4 Tordues

Soient deux courbes elliptiques (ordinaires) £y /K et Ey/K de méme j-invariant, cela
signifie qu’elles sont isomorphes sur la cloture algébrique K. Cependant, il est possible
que l'isomorphisme ne soit pas défini sur K, mais sur une extension de K de degré au
plus 6 [Sil09, Proposition X.5.4]. Dans ce cas 1a, on dit que E, est une tordue de E; de
degré d, ou d est le plus petit degré d’extension [L : K] de K tel que 'isomorphisme soit
défini sur L.

Rappelons-nous que, pour v € K, un isomorphisme entre £, /K : y*> = 23 + ax + b et
Ey/K 1 y? = 2® + utax + ubb, ott uta et uSb sont dans K, envoie le point (x,y) de E; sur
le point (u?x,uy) de Ey. Notons ¥ : E; — Ej cet isomorphisme et ¥~ : By — E) sa
réciproque . Si u? € K et u® € K alors ¥ est défini sur K et Im(¥) = Fy(K), dans le cas
contraire Fy est une tordue de F; de degré d = [K (u?,u?) : KJ.

Par simplicité, supposons que K est le corps fini F, et donc u € F,. Distinguons les
cas en fonction de d € {2,3,4,6} :

Cas d =2 : la tordue est dite quadratique et u engendre une extension F,. de degré
deux de F, avec u* € F,. L’isomorphisme U est défini alors sur F 2, donc pour un
point P € E;(FF,), 'image W(P) € Ey(Fp2).

Ainsi, toute courbe elliptique E;/F, : y* = 2* 4+ ax + b posséde une tordue quadra-
tique Fy/F, : y* = 23 + w?azx + w3b pour tout w € F, non-carré et 'isomorphisme
U est défini sur F,(y/w) = F,2, envoyant un point de E;(F,) dans Ey(F2).

Cas d = 3 : la tordue est dite cubique et u engendre une extension F,s de degré trois
de F, avec u* € F s et u® € F,. L’isomorphisme U est défini alors sur F s, donc pour
un point P € E;(F,), l'image ¥U(P) € Fy(F,). La contrainte u*a € F, implique
a=0car u* € Fps \F,.

Ainsi, toute courbe elliptique F;/F, : y*> = 2* + b posséde une tordue cubique
Ey/F, : y* = 2® + w?b pour tout w € F, non-cube et I'isomorphisme ¥ est défini

sur F,(¥/w) = F,s, envoyant un point de Ey(F,) dans Ey(F ).

Cas d =4 : la tordue est dite quartique et u engendre une extension Fg de degré
quatre de F, avec u? € Fpe et u* € F,. L’isomorphisme U est défini alors sur F,
donc pour un point P € E;(F,), I'image W(P) € Ey(Fp). La contrainte u®b € F,
implique b = 0 car u® € F2 \ F,.

4. En littérature anglaise, pour les courbes & couplage, ¥ ! s’appelle la twisting map et sa réciproque
U s’appelle la untwisting map.
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Chapitre II — Courbes elliptiques et couplages

Ainsi, toute courbe elliptique E;/F, : y* = 2® + az posséde une tordue quartique
E5/F, : y* = 2® 4 wax pour tout w € F, non-puissance 4 dans F, et I'isomorphisme
U est défini sur Fy(/w) = F4, envoyant un point de E;(F,) dans Ey(F).

Cas d =6 : la tordue est dite sextique et u engendre une extension F,e de degré six
de F, avec u? € Fs, u® € F2 et ub € F,. L’isomorphisme U est défini alors sur F,
donc pour un point P € E;(F,), 'image U(P) € Ey(Fy ). La contrainte u*a € F,
implique a = 0 car u* € Fs \ F,.

2 = 2% + b posséde une tordue sextique

Ainsi, toute courbe elliptique Ey/F, : y
Ey/F, : y* = 2® + wb pour tout w € F, ni un carré, ni un cube dans F, et
I'isomorphisme W est défini sur Fy(y/w, &/w) = Fys, envoyant un point de Ey(F,)

dans E5(F ).

Dans le cas des courbes a couplage, on souhaite tirer avantage de la tordue pour définir
Gy sur une extension plus petite que Fx, ce qui permet de réduire drastiquement ’aspect
calculatoire du couplage. En effet, supposons quune courbe E a la bonne équation et que
d € {2,3,4,6} divise le degré k de plongement par rapport & un premier ¢. La courbe
E est alors la tordue de degré d d'une courbe E’ définie sur F /4 et les isomorphismes
U:E — Eet ! F — E permettent d’envoyer des points du sous-groupe E[(] N
Ker(m —[q]) C E(Fp) \ E(F,) dans E'(FF ./a)[¢], o 7 est le Frobenius de la courbe £. En
pratique, on peut prendre un générateur Q" de E'(FF i/q)[¢] et on pose Q@ = ¥(Q'), alors
() engendre un sous-groupe d’ordre ¢ dans E[{] qui est le sous-groupe de trace nulle dans

E[¢] [HSV06).

11.2 Diviseurs

Un diviseur D sur une courbe E/K est une somme formelle de points :

D= > np(P),
PeE
ou un nombre fini des np € Z sont non nuls. Les deux seules différences cosmétiques entre
une somme effective et une somme formelle sont, d’une part 'absence de crochet [-] autour
du np, et d’autre part la présence de parenthése (-) autour du point P.
L’ensemble des diviseurs de F, noté Div(FE), est un groupe abélien libre généré par les
points de E, dont 1’élément neutre est le diviseur avec tous les coefficients np = 0 et la

somme de deux diviseurs se fait naturellement en sommant les coefficients entre eux.
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I1.2. Diviseurs

On définit le degré, le support et la somme d’un diviseur D = Y np(P) comme suit :

le degré d’un diviseur est simplement la somme des coefficients

deg(D) = > np € Z,

PeE

le support d’un diviseur est ’ensemble, fini, des points de coefficients non nuls
supp(D) ={P € E:np #0} C E,
et la somme d’un diviseur est sa somme effective

sum(D) = Y [np|P € E.

PeE

L’ensemble des diviseurs de degré zéro, noté Div’(E), forme un sous-groupe de Div(E).

Diviseur principal

Pour une fonction f sur F, on rappelle que I'on note ordp(f) la multiplicité de f au
point P, qui est strictement positive si P est un zéro de f et strictement négative si P est
un pole de f (voir la Définition I1.1.3). On écrit div(f) le diviseur associé a une fonction
f, défini par

div(f) := > ordp(f)(P).

PeE
Les opérations sur les fonctions se traduisent par des opérations sur les diviseurs,
div(fg) = div(f) + div(g) et div(f/g) = div(f) — div(g). De plus, div(f) = 0 si, et
seulement si, f est une constante, ce qui implique que si div(f) = div(g) alors f est un
multiple non nul de g et div(f) est défini par f a constante non nulle pres. Le degré d'un
diviseur d’une fonction est toujours nul : deg(div(f)) = 0.
L’ensemble Prin(E) des diviseurs de fonction forment un sous-groupe de Div’(E),

appelés diviseurs principaux :
D € Prin(E) & 3f € K(E), D =div(f).
Ou de fagon équivalente ([Sil09, Corollaire I11.3.5)]) :
D € Prin(E) & D € Div’(E), sum(D) = Px.
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Chapitre II — Courbes elliptiques et couplages

Les inclusions de sous-groupes suivantes sont strictes
Prin(E) c Div’(E) c Div(E),

car, par exemple, pour deux points P, € E tels que @ # —P, (P) — (Q) est de degré

nul mais pas principal et (P) n’est pas de degré nul.

Groupe de Picard

Dans Div(FE), on dit que deux diviseurs D; et Dy sont équivalents si, et seulement si,

leur différence est un diviseur principal. Autrement dit, en notant ’équivalence ~,
Dy~ Dy < 3f € K(E), D)= Dy+div(f).
Le groupe de Picard est défini comme le groupe quotient
Pic’(E) = Div’(E)/ Prin(E),

c’est-a-dire que le groupe de Picard est le groupe des diviseurs de degré zéro modulo les

diviseurs principaux sur FE.

I1.2.1 Diviseur d’une droite

Parmi les fonctions sur la courbe E| les plus simples (non constantes) sont les droites.
Comme vu lors de la définition de la loi de groupe sur une courbe elliptique, on distingue

le cas des droites verticales des autres.

Droite verticale

Soit P = (xp,yp) € E et P # Py. Notons vp(z,y) = x—xp la droite verticale passant
par P. Cette fonction vp a un zéro d’ordre 1 en P, un autre en —P et un pdle d’ordre 2
en P. Et si P = —P, alors l'ordre du zéro en P est 2. En effet, a ’aide de la définition
des uniformisantes (I1.1.6) :

— Si P n’est pas sur 'axe des abscisses, alors P # — P et 'uniformisante en P et —P

est (z,y) — & — xp. Ainsi, ordp(vp) = ord_p(vp) = 1.
— Si P est sur 'axe des abscisses, 7.e. yp = 0, alors P = —P et 'uniformisante en P

est (z,y) — y. Cela signifie que zp est une des trois racines (distinctes car E est
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une courbe elliptique) du polynome z* + ax + b = (v — xp)(x — zo)(x — x1). Ainsi

2

Vp(l',y) = (l’ . 1’0)(1' _ xl)’

et ordp(vp) = 2. Ce qui correspond bien au fait que dans ce cas vp est tangente a
Een P.
— En P, l'uniformisante est (z,y) — x/y. Alors vp s’écrit
(2.9) <:13>_2 3 — rpa?
VP x? y - - 5
y y?
ou (z,y) — (2® — zpx?)/y? vaut 1 lorsque évaluée en P,,. Ainsi P, est un pole
d’ordre 2 de vp, i.e. ordp,_(vp) = —2.

En résumé, pour P # P, le diviseur de la droite verticale passant par P est

div(vp) = (P) + (—P) — 2(Px)-

Droite non-verticale

Soient P = (xp,yp) € E et Q = (xg,yg) € F deux points différents de P, tels que

P # +@). Notons dp la droite passant par P et (). De deux choses I'une, soit dp¢ est

tangente en P (zéro d’ordre 2) et alors () = —[2]P (zéro d’ordre 1), soit dp intersecte la

courbe E en un troisiéme point —P — @ (chacun d’eux est un zéro d’ordre 1). Dans les
deux cas, P, est un pole d’ordre 3. Détaillons :

— Si dpg est tangente en P alors Q = —[2|P et yp # 0. L’équation de la droite est

alors 0pg(z,y) =y — Az — v, ou® A = (3% +a)/(2yp) et v = yp — \zp.
e Commencons par l'ordre en (), qui est plus simple a déterminer. L’uniformisante

en Q est (z,y) — x — zq.

Spo(T,y) =y — A —v=y—yo— ANz —120) = (x — 10) (i:i‘;_,\)

Pour réduire la fraction, on peut réécrire I'équation de la courbe y? = z3+ax+b

en constatant que y% = $‘22 + axg + b, et alors, en faisant la différence de ces

5. Pour rappel, I'équation de la courbe elliptique E est y? = 2% +az +b, et a est utilisé dans la formule
de doublement.
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deux équations :

+ 32%wg — 3wx% +a(z — zq),

( )?
( )’
(x — 2q)’

= (z —20)* + 3:EQ(93 ) + 3$93Q — 3ZEQ +a(x — :er)
(z — 10)* + 32g(x — 2¢)? +3.:1:Q(x—wQ)+a(x—xQ)
( )’ + 3xq(x — 20)* + (3z5 + a)(x — xq).

Ce qui implique

y—yo _ (&—1q)* +3w(r —wq) +315 +a _ (r—xq)* +31qu +a

T —xq Y+ yg Y+ Yo

et ainsi,

_ 2
SpalT,y) = (x — zq) <<x Q) +3zqrta A) , (I1.2.7)
Y+Yq

ou la fonction entre parenthese toute a droite a une valeur finie non nulle en Q).
Donc @ est un zéro d’ordre 1 de dpg.

e L’uniformisante en P est (z,y) — = — zp et si on fait le méme raisonnement

que précédemment en (I1.2.7), on obtient

(x —xp)?*+3zpr +a
) 5 - - —A )
pato) = (o —p) (LN

:zjr;P ((x—xp)2+3xpx+a—)\(y+yp)>,
P
r—2Tp 2 2 2
- —2p)? + (Bupr — 32%) + (32% +a) — Ay +yp))
— (@ —p)* + Brpe — 32%) + (32} + a) — Ay + yr))
r—x
B yj: ((95 —2p)? + 3up(z — xp) + 2Myp — Ay + ?JP)) ;
r—x
Ut yP ((95 —xp)? +3zp(r —xp) — Ny — yP)) ;
P
— 2 _ 2
_ (z—=p) <($_$P)+337P_>\($ Tp) —|—3:cp:c+a>’
Yy+yp y+yp
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ce qui implique que P est un zéro d’ordre 2 de dpg.

e En P, 'uniformisante est (z,y) — x/y. Alors épg s’écrit

5po(z.) 2\ 7 yad — At — v 2\ % yad — At — vad
x, - - = - )
PO Y y Y3 Y y(z3 + ax + b)

ot (z,y) — (ya® — Aa* — va?)/(y(2® + ax + b)) vaut 1 quand évaluée en P
Ainsi Py, est un pdle d’ordre 3 de 6p.

— Dans le cas ot la droite dp g n’est tangente ni en P ni en (), elle intersecte la courbe
E en un troisieme point —P — (). Ce cas est plus simple que le précédent : en réécri-
vant 1’équation de la courbe pour chacun des trois points de sorte a avoir une égalité
comme en (II.2.7), on trouve que ordp(dpg) = ordg(dpg) = ord_p_g(dpg) = 1.
Idem pour Py : c’est un pole d’ordre 3 de 0p .

En résumé, pour P # P, et Q) # P tels que P # £Q), le diviseur de la droite passant
par P et () est
div(dpq) = (P) +(Q) + (=P — Q) = 3(Px).

Les seules droites particulieres que I'on n’a pas encore traitées sont celles tangentes
aux points d’inflexion : Si P est un point d’inflexion de E alors la tangente a E en P
admet seulement P comme zéro d’ordre 3. Le diviseur de cette tangente est 3(P) —3(Px).

Il en résulte quun point d’inflexion est un point d’ordre 3.

On remarque que pour deux points distincts P # P, et QQ # P, il n’y a pas de droite
dont le support du diviseur contient les points P, Q) et P + Q. Il est cependant facile
de trouver une telle fonction (qui ne représentera donc pas une droite) en remarquant
div(dpg) = (P)+(Q)+ (=P — Q) —3(Px) et div(rprg) = (P+ Q)+ (—P—Q) —2(Px) :
la différence de ces diviseurs est

div (i’i) = div(dpg) — div(vpro) = (P) + (Q) — (P + Q) — (Px).  (11.2.8)
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I1I.3 Couplages

Un couplage e d’ordre £ est une application bilinéaire non-dégénérée entre trois groupes

cycliques Gy, Go et Gy d’ordre (premier) £
e: Gl X GQ — GT.

Dans la littérature cryptographique, les groupes d’un couplage sont notés de maniere
multiplicative, c’est ce que ’on va faire ici. Pour simplifier la distinction entre les éléments
de G, et ceux de Go, on décore les seconds d’'un tilde.

Soient g € Gy et § € Gy deux générateurs. Dire que e n’est pas dégénérée signifie que

e(g, g) est d’ordre ¢ dans Gr, i.e. est un générateur. La bilinéarité de e se traduit par :

Ya € Z,¥b € Z, e(9%,3") = elg, )™

Echange de clé tripartite

L’une des premieres constructions cryptographiques faite a 1’aide des couplages est

I'échange de clé tripartite di a Joux en 2000 [Jou04].

Dans un échange de clé entre deux protagonistes, chaque correspondant envoie sa clé
éphémere et les deux obtiennent ainsi un secret partagé : c’est ’échange de clé de Diffie
et Hellman. A trois protagonistes, il est possible d’obtenir un secret commun mais il faut

alors envoyer deux messages a une des deux autres personnes.

Détaillons : soit (g) un groupe d’ordre premier p. Nos trois protagonistes, appelons
les Alice, Bob et Charly, tirent chacun un entier modulo p aléatoirement (sous-entendu
de fagon uniforme), respectivement noté a, b et c¢. Considérons le cas d’Alice. Alice va
envoyer a Bob I'élément g* et recevoir ¢g¢ de Charly. Elle va ensuite envoyer g*¢ a Bob et
recevoir ¢* de la part de Charly. Enfin, elle peut calculer g*¢, secret commun partagé

avec les deux autres.

Avec I’échange de Joux, si le couplage est symétrique, c’est-a-dire G; = Go, alors on
procede comme suit : Alice diffuse ¢g* & Bob et Charly et récupere ¢® de Bob et ¢¢ de
Charly. Ensuite elle calcule e(g®, g¢)¢, qui est bien un secret commun aux trois car, par
bilinéarité
abe.

e(g”, ") =e(g%, g")" = e(g", 9°)* = e(g. 9)
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Attaque MOV /Frey-Riick

La premiere utilisation des couplages en cryptographie a servi a transférer le probleme
du logarithme discret d’une courbe elliptique vers un corps fini. C’est au début des années
1990 que Menezes, Okamoto et Vanstone détaillent cette attaque [MVO91]. Si E/F,, ou F,
est de caractéristique p > 5, est un courbe supersinguliére, alors son degré de plongement
est k£ < 6 [MVO91]. Soit P € E(F,) d’ordre ¢ premier divisant #E(IF,). Il existe un
couplage e, (le couplage de Weil que nous abordons juste apres) de E(F,)[¢] x E(F )]
dans py C Fur, le groupe des racines f-ieme de I'unité. Pour transférer la recherche du
logarithme discret, admettons @ = [z]P, il suffit de fixer R € E(F)[(] tel que R & (P)
et alors

eo(Q, R) = e([z] P, R) = eo(P, R)".

Ainsi x = logp Q = log,,p g er(Q, R). Les auteurs préconisaient donc d’éviter les courbes
avec un petit degré de plongement, car le calcul du logarithme discret est en général plus
facile dans les corps finis. En réalité, c¢’est plutét un équilibre qu’il faut trouver entre la
difficulté des divers DLP si on souhaite utiliser ’application de couplage. Mais, ce qui est
certain, c’est que les courbes supersingulieres ne semblent pas étre les plus convenables
lorsque 1'on veut instancier des couplages sur des courbes.

Une extension de cette attaque a été faite peu de temps apres par Frey et Riick [FR94],

adaptée au couplage de Tate, couplage que 'on étudie en Sous-Section 11.3.2.

I1.3.1 Couplage de Weil

Nous définissons ici le couplage de Weil sur les courbes elliptiques définies sur un corps
fini. Soit £/F, une courbe elliptique. Rappelons qu'un diviseur de E (vu en Section 11.2)

est une somme formelle, finie, de points de £ :

PeFE

De plus, un diviseur D est principal (i.e. est le diviseur d'une fonction sur E) si, et

seulement si, Y pnp =0 dans Z et > p[np|P = P, sur E.

Définition I1.3.1 (Couplage de Weil [Sil09, Section IIL.8]). Soient k, ¢ deux entiers et
E/F, une courbe elliptique de degré de plongement k par rapport a ¢. Soient P et Q)
deux points de E(F)[¢]. Soient Dp et Dg deux diviseurs de support disjoint vérifiant
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Dp ~ (P) — (Px) et Dg ~ (Q) — (Px). Soient f et g deux fonctions sur E telles que
div(f) = {Dp et div(g) = {Dg. Le couplage de Weil d’ordre ¢, noté wy, est 'application

wy : B(F)[0] x E(Fy)[0] = e C Fe

définie par

wg(P, Q) =

L’application wy est bilinéaire et non-dégénérée.

Revenons sur cette définition. La construction d'une courbe elliptique E/F, de degré
de plongement k par rapport a un entier £ sera abordée plus loin. Supposons pour I'instant
que nous avons une telle courbe E. Les points P et () sont des points de /-torsion, i.e.
[(]P = [{]Q = Px. Concernant les diviseurs Dp et Dy, il n’est pas possible de choisir
Dp = (P)—(Px) et Dg = (Q) — (Px) car ils ne sont pas de support disjoint. Il faut donc
au moins en changer un des deux. Changeons Dg. Pour cela, nous pouvons prendre une
fonction h sur E et poser Dy = (Q) — (Ps) +div(h). La pratique courante est de prendre
Dg = (Q + R) — (R), pour R € E(F) aléatoire®. Cela revient a choisir la fonction h
comme le quotient vg1r/dg r de la verticale vg, g passant par Q + R et de la droite dg r

passant par les points () et R :

div(h) = div(vg+r) — div(dg.r),
=(Q+R)+(-Q—-R) - 2(Px) = (Q) — (R) = (=Q — R) +3(Px),
= Do - ((Q) = (Px)).

Les diviseurs {Dp et {Dg sont principaux car leur degré est nul et leur somme vaut Py

(les points P et @) sont dans la (-torsion). Ainsi il existe deux fonctions f et g sur E telles

que div(f) = ¢Dp et div(g) = ¢Dg. Le probleme est alors : comment calculer f et g7
Commencons par le cas de f ou div(f) = ¢(P) — {(Px). Ce qu’il suffirait de trouver,

c’est une suite de fonctions, disons de terme général f,, p, et telle que
diV(f&p) = EDP = E(P) - K(Poo)

L’idée est de construire cette suite de proche en proche, de « multiplier le terme précédent

par P ». Cependant, [m|P # P, pour m < ¢, donc le diviseur m(P) — m(Py) n’est pas

6. On a de grandes chances que ce R ne pose pas de probléme, e.g. R est différent de P...
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principal ! Il faut donc ajouter (au moins) un point au support de ce diviseur de sorte qu’il
soit principal. En ajoutant le point [m]P au support, et en changeant les multiplicités
pour avoir un diviseur de degré nul, nous remarquons que, pour m > 2, le diviseur

m(P) — ([m]P) — (m — 1)(Px) est principal. Donc il existe des fonctions f,, p vérifiant
div(fm,p) = m(P) = ([m]P) — (m — 1)(Px)

et div(fy,p) = {Dp. 1l reste a voir comment calculer le premier terme fy p et passer du

terme m au terme m + 1.

Le diviseur de fy p doit valoir 2(P) — ([2]P) — (Px). La tangente dpp en P a la courbe

E a un zéro d’ordre 2 en P :
div(0pp) = 2(P) + (—[2]P) — 3(Px).

Il reste alors a ajouter —(—[2]P)—([2]P)+2(Px), ce qui correspond au diviseur div(1/vjp)
de l'inverse de la droite verticale vy p passant par [2]P. Ainsi, en posant fo p = dpp/vp,

nous obtenons bien
div(fo,p) = div(dpp) — div(vgpr) = 2(P) — ([2]P) — (Px). (I1.3.9)
Si fim,p et fis1 p sont construites alors la différence de ces diviseurs est

div(fos1,p) = div(fm,p) = (m + 1)(P) = ([m + 1]P) = m(P) + ([m]P) — (Px),
= (P)+ ([m]P) = (Im + 1]P) — (Px),
= div(dppmp) — div(Vpms1yp),
oll dpm)p est la droite passant par les points P et [m]P et Vim+1)p st la droite verticale

passant par [m+1]P (on s’est aidé ici de 'Equation (I1.2.8) en y substituant Q par [m]P).

Ainsi, sachant f,, p, on peut calculer f,, 1 p comme

Op,[m]P

(11.3.10)

fm—i—l,P = fm,P
[m+1]P

Cependant, lorsque m + 1 = £, il n’est pas possible de tracer la verticale passant par
[(|P = P,. La formule précédente (I1.3.10) est donc valable pour 2 < m < ¢ — 1. Pour
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voir comment passer de f,_1 p a f; p, nous calculons la différence de diviseurs :

U(P) = £(Px) = div(fr-1,p) = £(P) = £(Pc) = (£ = 1)(P) + ([t = 1]P) + (£ — 2)(Px),
(P) + ([¢ = 1]P) = 2(Px),
(P) + (=P) = 2(Px),

= diV(Vp),

ou vp est la droite verticale passant par P. Il en résulte
fop=fiipvp = div(fip) = {(P) — {(Py). (I1.3.11)

Résumons notre réflexion : nous prenons f = f, p, ol la suite (fi, p)a<m<e est définie” par

dp.p/Vgp sim =2, vu en (11.3.9)
fm,P = fm—l,P(sP,[m—l]P/V[m]P si2<m<{ vuen (11310) <11312)
fo-1.pvp sim=~/. vu en (I1.3.11)

Pour le cas de g ou div(g) = ¢Dg, nous avons vu plus haut qu'il est possible de prendre
Dq = (Q) — (Px) + div(vg1r/dg.r), pour un R € E(F ) aléatoire. Cela donne :

(Do = U(Q) — {(Px) + (div(vo+r/dg,R)
= diV(fg,Q) + diV((VQ—i-R/(;Q,R)Z)v
= div(f&Q(VQ-i-R/(SQ,R)Z)a

ou la fonction fyg est calculée comme précédemment, en remplacant P par () dans la

définition de la suite (I1.3.12). Ainsi, nous prenons

L

14

9= Ffo ((;?*R) . (11.3.13)
Q?R

La derniere étape est le calcul du couplage :

’LU@(P, Q) =

7. Remarquons que si P est d’ordre 2, alors la fonction vp est de diviseur 2(P) — 2(Puo).
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Evaluer une fonction f sur un diviseur D = Y np(P), c’est calculer

f(D) =L f(P)".

Ici, les supports de Dp et Dg sont disjoints, ainsi aucun point du support de Dg n’est un
zéro ou un pole de la fonction f : I'élément f(Dg) n’est ni nul ni infini; il en est de méme
pour g(Dp). Pour évaluer une fonction en P,,, nous pouvons utiliser son homogénéisation
projective et I’évaluer en P,, = [0 : 1 : 0]. Ou bien, nous pouvons aussi changer Dp en
tirant un S € E(F ) aléatoire et en posant Dp = (S + P) — (S). La construction de la
fonction f de diviseur {Dp = £(S + P) — {(S) se fait alors de la méme fagon que pour g
en (I1.3.13).

Le résultat important qui fait fonctionner la bilinéarité de ce couplage est le théoréeme

de réciprocité de Weil.

Théoréme 11.3.1 (Réciprocité de Weil). Soient f et g deux fonctions sur une courbe

telles que div(f) et div(g) soient disjoints. Alors
f(div(g)) = g(div(f)).

I1.3.2 Couplage de Tate-Lichtenbaum

Donnons maintenant la définition d’un autre couplage : celui de Tate-Lichtenbaum.

Définition I1.3.2 (Couplage de Tate-Lichtenbaum [Sil09, Section XI.9]). Soient k, ¢ deux
entiers et £//IF, une courbe elliptique de degré de plongement k par rapport a ¢. Soient
P e EF )l et Qe E(F,). Soit f une fonction sur E de diviseur ¢(P) — {(Px) et soit
D¢ un diviseur équivalent a (Q)) — (Ps) et de support disjoint de div(f). Le couplage de

Tate-Lichtenbaum d’ordre ¢, noté t,, est ’application
te: E(Fp)[l] x E(Fp)/(E(F ) — ]F:k/(F;k)e

définie par
t(P,Q) = f(Dq)-

L’application ¢, est bilinéaire et non-dégénérée.

Nous avons déja vu plus haut comment trouver une fonction f de diviseur £(P)—/(P.).

Remarquons de la définition du couplage de Tate-Lichtenbaum que le point @ est vu
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comme un représentant de sa classe d’équivalence dans E(F.)/CE(F ).
L’ensemble E(F,.)/¢E(F ) est un groupe (quotient) ot £E(F ) est défini comme

EE(IFqk) = {[E]P P e E(Fqk)}

Dans nos cas d’étude, nous supposons que ¢ divise #E(F,) une fois et ¢* divise #E(F )
une fois aussi. Dans ces conditions,
— ily a #E(F,)/¢* éléments dans (E(F ), car deux points dont la différence est

dans la ¢-torsion ont le méme multiple 7,
VP,Qe E(Fx), P—Qe€E[{ <[P =[Q;

— ily a ¢ classes d’équivalence dans E(F ) /(E(F ), deux points sont dans la méme

classe g’ils different d’un multiple de /Z,
VP,QEE(]Fqk), PEQ@P—QEEE(]F(JIC);

— lintersection (E(F, ) N E[f] est {Py}, donc chaque point de E[(] représente une
classe de E(F ) /CE(F ).

Ainsi, dans la définition du couplage de Tate-Lichtenbaum, nous choisissons pour les

points du second groupe des éléments de E[¢], chacun représentant sa classe d’équivalence

dans le quotient E(F)/¢E(F ). Cela ressemble plus a la définition du couplage de Weil.

Exactement comme le second groupe de ce couplage, les éléments de I'image du cou-

plage F ./ (F;k)f sont des classes d’équivalence. Le groupe (quk)g est défini par
(F*) ={a":a e T}
/T : e

Ainsi, deux éléments de quk sont dans la méme classe d’équivalence dans le groupe quotient
Fo./ (IFqu)é si, et seulement si, leur différence est une puissance f-ieme.

Le couplage de Tate-Lichtenbaum a cette propriété indésirable que son image repré-
sente une classe d’équivalence, au lieu d’étre une valeur unique. Un attribut nécessaire
d’un couplage pour étre utile en cryptographie est que les différentes parties calculent le
méme élément grace a la bilinéarité, et pas seulement des éléments dans une méme classe
d’équivalence. Pour surmonter cet écueil, il suffit de composer t, avec I’élévation a la puis-
sance #E(F )/l = (¢* —1)/¢ afin de simplifier les puissances (-itme et d’envoyer I'image

du couplage sur une valeur exacte : une racine {-ieme de 'unité. Ce nouveau couplage est
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alors dit réduit.

Définition 1I.3.3 (Couplage de Tate-Lichtenbaum réduit). Avec les mémes notations
que la définition 11.3.2, le couplage de Tate-Lichtenbaum réduit d’ordre ¢, noté Ty, est
I’application

Tyt B(F,)[6) % B(Fy)[(] — e C Fy

définie par
1 k

TE(Pa Q) = t€<P7 Q) ¢ T

= f(Dq) ™
L’application T} est bilinéaire et non-dégénérée.

11.3.3 Algorithme de Miller

Aussi bien pour le couplage de Weil que le couplage de Tate, on a besoin de construire
des fonctions de diviseur ¢(P) — ¢(Py ), pour un point P dans la ¢-torsion. Pour cela, on a
vu qu’on génere une suite de fonctions rationnelles (f,, p), définie, pour 2 < m < ¢, par

Op[m—1]P
fm,P - fm—l,PL-
Vim|p
En passant de f,, p & fp+1,p, on ajoute un zéro en P et un pole en P, a la fonction en la
multipliant par des fonctions linéaires (ou leurs inverses), alors que I’'on double le nombre
de zéros en P et de pdles en P, de la fonction f,, p si on I'éleve au carré. En effet, en

observant que div(f,, p) = m(P) — (m]P) — (m — 1)(Ps), alors
div(f2 p) = 2m(P) = 2([m]P) — 2(m — 1)(Pxc).
ce qui est presque le diviseur de fom p,
div(famp) = 2m(P) — ([2m]P) — (2m — 1) (Pxc).

La différence de ces deux diviseurs est div( fom,p) —div(f2 p) = 2([m]P)—([2m]P) — (Px),
qui n'est autre que le diviseur div(dp,pmip) — div(vpmp) de la tangente dp,pmip en
[m|P quotientée par la verticale vjg,,, p passant par 2[m|P (ici aussi, on s’est aidé ici de
I'Equation (I1.2.8) en y substituant P et Q par [m]P). Ainsi, on peut aller de fo, p & fom. p

grace a
2 OpmipfmP

f2m,P = Jm,P
V[2m]P
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C’est donc en remarquant qu’il est possible de passer de f,, p & fp+1,p OU for,, p que Mil-
ler [Mil04] a décrit un algorithme calculant la fonction f, p, imitant la méthode du square-
and-multiply. Cet algorithme, dit aussi boucle de Miller, a une complexité en O(log /). La
seconde grande contribution de Miller est de constater que la fonction f; p est le quotient
de polynomes de degré £, ce qui est impossible a stocker lorsque ¢ est de taille cryptogra-
phique. Il propose donc d’évaluer la fonction au fur et a mesure, gardant ainsi en mémoire
un point de Fy e au lieu d'une fonction rationnelle de F«(E). L'Algorithme 3 résume la
boucle de Miller, ot on remarque que I'expansion binaire de ¢ = ({,,_1...01{y)o régie les
étapes de 'algorithme de la méme fagon qu'un double-and-add pour les points de la courbe

elliptique (e.g. Algorithme 2).

Algorithme 3 Boucle de Miller
Entrée : { = ({,_1...l1ly)s avec l,y = 1, P € E(F)[l], Dg ~ (Q) — (Px) pour
Q € E(F)[f] tel que Dq est de support disjoint de tous les div(f,, p) pour m < ¢
Sortie : f;p(Dq) € F
: R« Pet f+1
2: pour ¢ allant de n — 2 a 0 faire
3:  Calculer les droites g g et vjgr pour le doublement de R

R 02
R+ 2|R
si ¢; = 1 alors
Calculer les droites dpr et vpypr pour I'addition de P et R

5
[ [725(Dq)
R+~ P+ R
10:  fin si
11: fin pour

12: retourner f,p(Dg) = f

I1.3.4 Courbes elliptiques a couplage

Pour que les couplages sur courbes elliptiques soient utilisables en pratique, il faut
essentiellement deux choses : des courbes appropriées supportant I'opération de couplage
et des algorithmes pour calculer efficacement le couplage de deux points.

Remarquons d’abord qu'une implémentation efficace de la loi de groupe de la courbe
impacte grandement la vitesse d’exécution d’'un couplage. Dans notre cas, pour les courbes
a couplage, le systeme de coordonnées permettant les opérations les plus rapides sur le mo-

dele de Weierstrass est le systéme de coordonnées Jacobiennes [BL07a]. Ces coordonnées
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sont une modification des coordonnées projectives. Un point (x,y) de E : y* = 2° +ax+b
est représenté par [X : Y : Z] satisfaisant Y? = X34+aX Z4+bZ8 et (z,y) = (X/Z%,Y/Z3).
La relation d’équivalence « projective » est ici [X : Y : Z] = [A\2X : A3Y : \Z] pour tout \
non nul. Les formules sont données par Bernstein et Lange [BL07a], et ont été introduites
par Chudnovsky et Chudnovsky [CC86].

Choisir une courbe a couplage

Une courbe E compatible avec le couplage, dite pairing-friendly en anglais, remplit
deux conditions [FST10] :

— il existe un premier ¢ > ,/q divisant #E(F,) ;

— le degré de plongement k de la courbe par rapport a ¢ est inférieur a log,(¢)/8.
Le premier ¢ est l'ordre d’un sous-groupe de E(F,), plus précisément, on souhaite que
¢ ne divise qu'une seule fois #E(F,), comme cela on peut utiliser la théorie développée
précédemment. On ne sait qu’utiliser des algorithmes génériques de complexité O(\/Z)
pour calculer les logarithmes discrets sur la courbe. Ainsi, pour 128 bits de sécurité, il
faut que ¢ ait au moins 256 bits et alors k < 32 (par le second point). Nous discutons de
la sécurité des courbes a couplage en Section I1.6.

Un résultat de Balasubramanian et Koblitz [BK98] indique que pour une courbe el-
liptique E/F, tirée aléatoirement, le degré de plongement k par rapport a un diviseur
r de #E(F,) est proportionnel & r, d.e. k &~ r. Si r est de taille cryptographique (e.g.
r ~ 22%6) alors les opérations dans le corps fini [F,», contenant I'image du couplage, sont
impossibles. La stratégie pour obtenir des courbes a couplage est donc de les construire,
ce que 'on étudie dans les sections suivantes.

On a vu que la borne de Hasse, au Théoreme I1.1.6, donne ¢ ~ #E(F,). Une quantité
couramment utilisée pour comparer la taille d'un diviseur ¢ de #E(F,) avec celle de g est

la valeur-p :
log q
pe= log ¢’

Ce que mesure ce p, c’est Uefficacité de la représentation des éléments du groupe d’ordre
¢, a savoir le groupe E(F,)[(]. En effet, dans le meilleur des cas #FE(F,) = £ et® p = 1,
les éléments du groupe d’ordre ¢ sont représentés en mémoire en log ¢ bits. Une des deux
conditions pour qu'une courbe soit compatible avec le couplage est exactement p < 2,

i.e. les éléments du groupe d’ordre ¢ sont représentés en mémoire en au plus 2log ¢ bits.

8. En réalité, ¢ ~ #E(F,) = ¢ et ainsi p — 1 lorsque ¢ — +o0.
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En fait, des méthodes connues [CP01; DEMO05| permettent de construire des courbes a
couplages, ou ¢ est un polynome de degré 2 en ¢, dans ce cas p = 2. Les courbes Miyaji-
Nakabyashi-Takano [MNTO1] et Barreto-Naehrig [BNO6] sont aussi construites a l'aide
de polyndémes et leur p est de 1. Malheureusement, ces courbes MNT et BN ne sont pas
siires pour une taille de ¢ raisonnable, comme nous le verrons plus loin. Ainsi, on cherche
a faire mieux en construisant des courbes dont p est proche de 1 pour le niveau de sécurité

souhaitée.

Choisir un algorithme pour calculer le couplage

Nous avons vu plus haut deux couplages sur courbe elliptique, celui de Weil et ce-
lui de Tate. Ce qui les différencie, c’est le calcul d’une seconde boucle de Miller pour
Weil ou d’une exponentiation dans G pour Tate (plus précisément le couplage de Tate-
Lichtenbaum réduit en Définition 11.3.3). L’exponentiation dans le couplage de Tate, dite
exponentiation finale, est moins cotiteuse que le calcul d’une boucle de Miller [SCA06] a
128 bits de sécurité et permet aussi diverses améliorations.

Dans le couplage de Tate, il est possible de remplacer le diviseur D¢ par le point
directement @) [Bar+02]. En effet, tant que £ > 1 et que P et @ sont linéairement
indépendants,

-1 -1

fer(Dg) @ = fup(Q) 7

Cela permet de directement évaluer la fonction définie par la récurrence (11.3.12) en @ au

lieu de devoir trouver un diviseur D¢ approprié.

Une autre contribution de Barreto et al. [Bar4-02] est ce que 'on appelle [’élimination
de dénominateur. Soit E /F, une courbe ordinaire de degré de plongement k par rapport a
¢ premier divisant une fois #FE(F,) (la situation habituelle dans laquelle on se place). Sup-
posons que d € {2,4,6} divise k. Alors, en prenant G, = E(IF,)[(] et Gy = V(L' (F /a)[{]),
ou E’' a pour tordue de degré d la courbe E et ¥ est I'isomorphisme de E’ vers E, les
abscisses des points () € Gy sont dans un sous-corps strict de Fx. En remarquant que
q¢ — 1 divise (¢* — 1)/¢ pour tout e diviseur propre de k, il est alors possible d’omettre
les dénominateur dans la boucle de Miller, car les dénominateurs sont des fonctions de
F,(E), représentant des droites verticales, évaluées en xq € F /2.

Entre 2000 et 2010, plusieurs résultats [DL03; Bar+07; HSV06] ont indiqué qu’il était
possible de raccourcir la longueur de la boucle de Miller. Ces idées ont culminé avec la

définition de couplage optimal de Vercauteren [Verl0]. La longueur de la boucle d’un
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couplage optimal est au moins log, ¢/ (k), ou ¢ est I'indicatrice d’Euler. Cette technique
fait usage des faits que certains endomorphismes de la courbe calculent des multiples [A\] P
de point P, par exemple le Frobenius sur le sous-groupe de trace nulle avec w(P) = [¢| P,
et que, étant donnés deux couplages bilinéaires sur F, leur produit ou leur quotient est
encore un couplage bilinéaire sur E. Cela implique d’inverser les roles de P et () dans la
boucle de Miller et de calculer fro(P) pour un certain T et @ € E[¢] N Ker(m — [q]) et
P e E(F,)[/.

Une derniere amélioration, qui porte cette fois ci sur 'exponentiation finale, plutét que
sur la boucle de Miller, est I'usage du Frobenius dans le corps fini Fx pour décomposer
(¢ — 1)/¢. Mais nous détaillons cela pour les courbes que nous exposons au chapitre

suivant.

I1.3.5 Trois types de couplage

Nous avons décrit plus tot un protocole d’échange de clé tripartie, en choisissant un
couplage dit « symétrique ». Dans la Sous-Section II.1.3, nous avons vu des applications,
a savoir la trace Tr et 'anti-trace aTr, envoyant des sous-groupes d’ordre ¢ de la torsion
E[/] vers des sous-groupes, toujours de E[(], correspondant aux sous-espaces propres du
Frobenius. Pour clarifier cela et aider les concepteurs de protocoles cryptographiques,
Galbraith et al. [GPS08] ont défini trois types de couplage et indiqué leurs propriétés.

Pour un couplage e : G; x Gy — Gr entre trois groupes d’ordre premier ¢, son type

est défini comme suit :

Type 1 : Un couplage de type 1 est un couplage symétrique, a savoir G; = Go.
Sur les courbes elliptiques, cela ne correspond qu’au cas des courbes supersin-
gulieres. En effet, sur une telle courbe F, il existe un morphisme ¢ € F(F),
dit application de distorsion, qui envoie les points de E(F,) vers E(F,) [BSS05,
Chapitre IX]. Ainsi, le couplage est pris comme e(P,¢(Q)) ou P,Q € E(F,)[(] et
P(Q) € E(F.)[l)\E(F,). Verheul note que les courbes ordinaires n’ont pas de telle
application de distorsion [Ver01].

Type 2 : Un couplage est de type 2 lorsqu’il existe un morphisme ¢ : Gy — Gy
facilement calculable et non-trivial. Pour une courbe elliptique E/F,, on sait que
la trace Tr envoie les points de E[¢] sur E[¢JNKer(r—[1]). Si G; = E[¢{|NKer(m—[1])
et que l'on choisit Gy C E[¢] d’ordre ¢ différent de Gy et du sous-groupe de trace

nulle, alors Tr est un morphisme de groupes facilement calculable et non-trivial
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entre Gy et Gy.

Type 3 : Un couplage est de type 3 lorsqu’il n’existe pas de morphisme de groupes
Y : Go — Gy facilement calculable et non-trivial. Pour une courbe elliptique E/F,,
on sait que 'anti-trace aTr envoie les points de E[¢] sur E[¢] N Ker(m — [g]). Si on
prend G; = E[¢] N Ker(m — [1]) et que 'on choisit Gy = E[¢] N Ker(m — [q]), alors
on sait qu’il existe un isomorphisme 1) : Gy — Gy, car ces groupes sont tout deux
cycliques d’ordre ¢, mais on n’a aucun moyen de le calculer de fagon efficace (cette
fois ci, Tr(G2) = { P} par définition).

Suite a la définition des types de couplage par Galbraith et al. [GPS08], nombre de
protocoles ont été décrits avec des couplages de type 1 ou 2, car le morphisme ¢ : G, — Gy
facilitait généralement les preuves de sécurité. Cependant, ce morphisme ne semble pas
avoir un role fondamental dans les preuves de sécurité. Il n’y a donc pas de raison pour que
les couplages de type 1 ou 2 ne soient pas remplacés par des couplages de type 3 [CM15;
AHO16], modulo quelques modifications dans la description des protocoles, d’autant plus
que ces derniers offrent de meilleures performances [Guil3].

Dans la suite, on peut donc considérer qu'un couplage de type 3 sur une courbe
elliptique E/IF, est choisi tel que Gy = E[{]| N Ker(m — [1]) et Gy = E[¢] N Ker(m — [q]).

II.4 Multiplication complexe et anneau d’endomor-

phismes

L’objet de cette section est I’étude de 'anneau d’endomorphismes de £/K. On a déja
vu que la multiplication-par-m est un endomorphisme de E. Donc Z C End(E), par
l'identification m + [m| (Théoreme I11.1.4).

Lorsque cet anneau End(FE) est strictement plus grand que Z alors on dit que F est
a multiplication complexe. Quel que soit le corps K, il y a trois possibilités pour End(E)
([Sil09, Corollaire 111.9.4]), cet anneau est isomorphe

— a l'anneau des entiers relatifs Z ;

— a un ordre O dans un corps de nombres quadratiques imaginaires ;

— a un ordre maximal dans une algebre de quaternion définie.

Si K est de caractéristique nulle, la derniere alternative n’est jamais possible. Et si K est
de caractéristique non nulle, ¢’est la premiere alternative qui ne survient jamais.

Vu que l'on utilise des corps finis en cryptographie, on ne vas pas considérer le cas
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End(E) ~ Z. De plus, End(E) est isomorphe a un ordre d’algebre de quaternion si, et
seulement si, E/F, est une courbe elliptique supersinguliere ([Sil09, Théoreme V.3.1]).
Ainsi, pour les courbes ordinaires E/F;, 'anneau d’endomorphismes End(E) est iso-
morphe a un ordre dans un corps de nombres quadratiques imaginaires.
Détaillons. Soit E/F, une courbe elliptique ordinaire. L’anneau d’endomorphismes
End(FE) est isomorphe a un ordre O d’un corps de nombres quadratiques imaginaires
K := Q(v/—d), pour un entier d > 0 sans facteur carré et ot /—d € C. Notons

5_{ V—d sid=1,2 (mod 4),

%ﬂ sid=3 (mod 4).

Il existe alors f € Z tel que End(FE) ~ O = Z+ fdZ et tel que le discriminant du polynéme
minimal du Frobenius X? — tX + ¢ est égal au discriminant de l'ordre Z + fd7Z, A savoir
—f?d=1t*—4qsid=3 (mod 4) ou —4f%d = t* — 4q sinon.

Deux principales constructions [CP01; DEMO05] de courbes elliptiques a couplage fixent
un degré de plongement k et un d > 0 sans facteur carré, et produisent des entiers ¢, ¢ et
q tels qu’il y ait une courbe elliptique E/F, dont la trace du Frobenius est ¢, le nombre de
points #E(F,) est divisible par ¢, la courbe est de degré de plongement k et End(E) est
isomorphe a un ordre de Q(v/—d). La méthode CM? d’Atkin et Morain [AM93] permet
alors de trouver I’équation de la courbe E pourvu que D, le discriminant CM de E, ne

soit pas trop grand, ou D > 0 est la partie sans facteur carré de
—f*D =t* — 4q. (11.4.14)

L’Equation (I1.4.14) est appelée équation CM de E et « D pas trop grand » signifie, disons,

environ 10'% [Sut12].

I1.4.1 Endomorphisme GLV lorsque j(F) =0

Gallant et al. [GLV01] remarquent que les multiplications sur la courbe E/F, peuvent
étre accélérées s’il existe des endomorphismes facilement calculables dans End(FE).

[lustrons avec un exemple qui nous servira par la suite. Soit £//F, une courbe ordinaire
de j-invariant nul. Alors E est d’équation y* = 2 + b pour b € F* et ¢ =1 (mod 3).

En effet, si j(E) = 0 et ¢ = 2 (mod 3) alors E est supersinguliere. Pour voir cela,

9. CM pour Complex Multiplication en anglais.
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montrons que #E(F,) = ¢ + 1. Comme 3 est inversible modulo ¢ — 1, I'application de
F, dans lui-méme x — 2 4+ b est une bijection. Notons zq € F, I'unique élément tel que
z3 + b = 0. La moitié des éléments x € F,\{zo} donne un z* + b carré non nul dans F,,
qui ont donc deux racines carrées, appelons-les y et —y. Il y a donc ¢ — 1 couples (z, +y)
sur la courbe tels que = # xy. Le couple (zg,0) est aussi un point de la courbe. Il reste le

point & U'infini, ce qui donne bien #E(F,) = ¢+ 1.

Comme ¢ = 1 (mod 3), il existe une racine primitive troisieme de 'unité, notons-la
¢ € F,. Elle est racine du polynéme X2+ X + 1. On remarque que I’application ¢ définie
par (z,y) — (Cx,y) est un endomorphisme de E, car (3 = 1. Le polynéme minimal de v
est aussi X2 + X + 1, c’est-a-dire

Yo+ +[1] =10, dans End(E). (I1.4.15)

Soit P € E(F,) d’ordre ¢ premier. L'image ¢(P) est un point de E(F,) d’ordre ¢. Cela veut
dire qu'il existe A (mod ¢) tel que ¥(P) = [A]P pour tout P de E(F,)[¢]. En regardant
I'Equation (I1.4.15) sur E(F,)[/], on en déduit

(] + A+ [1] = [0].

Donc A est aussi une racine primitive troisieme de l'unité du corps Z/¢Z. Supposons
maintenant que l'on souhaite calculer le multiple [m]P pour P € E(F,)[(]. Pour cela,
on trouve le couple reste-quotient (mq,ms) de la division euclidienne de m par A, i.e.
m = my + maX avec 0 < my < A, et on peut alors calculer [m]P = [m;]P + [ma]y(P) a
I'aide d'un algorithme de multi-exponentiation (voir par exemple [GLV01, Algorithme 1]).
Remarquons que m; et mo sont de taille v/, ainsi la longueur de la boucle de la multi-

exponentiation est en moyenne (log, ¢) /2.

Pour les courbes de j-invariant 0, le discriminant CM est D = 3, par conséquence
’'Equation (I1.4.14) donne —3f% = t* — 4q. Comme ¢ € F, est une racine primitive
troisitme de 1'unité, ¢ vérifie (? + ¢ + 1 = 0. On peut donc prendre ¢ = (v/=3 —1)/2, ot
vV—3=t/f (mod g). Ainsi

¢

152_ff (mod q).

Similairement, comme \ € Z/(7Z satisfait 1’équation A> + X\ + 1 = 0, il est aussi possible
de prendre A = (v/—3 — 1)/2. Cependant, ici on est dans Z/(Z et plus dans F,. En se

rappelant que ¢ divise ¢—t+1, le nombre de points F,-rationnels, on obtient la congruence
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g=t—1 (mod ¢) que 'on peut utiliser dans d’équation CM (I1.4.14) :

—3f2=t*—4q (mod /()& —3f>=t"—4(t—1) (mod ¢),
& -3f2=t*—4t+4 (mod {),

& —3= (t— 2" (mod ¢),

IE
et ainsi v/—3 = (t —2)/f (mod £). Donc
_t—f=2
A= Y (mod ?).

Notons que dans la pratique, des ajustements peuvent étre nécessaires pour avoir le

bon endomorphisme GLV, vu que (wz,y) = [A(z,y) ou (w?x,y) = [N(z,y).

II.5 Construction Brezing-Weng

La construction de Brezing et Weng permet de construire des familles de courbes
elliptiques avec un degré de prolongement prescrit.
Supposons que E/F, soit une courbe elliptique ordinaire de degré de plongement k

par rapport a ¢ premier. Cela signifie

#EF,)=q—t+1=0 (mod ¢),
=1 (mod /).

Alors, la premiere équation ¢ = t — 1 (mod ¢) implique, avec la seconde équation, que
t — 1 est une racine primitive k-iéme de 1'unité modulo ¢, car k est 'ordre de ¢ (mod /).
En notant ®4(X) le k-iéme polynéme cyclotomique, la combinaison des deux équations
donne donc ®(t — 1) =1 (mod ¢).

Si on regarde "anneau d’endomorphismes End(F), il est isomorphe & un ordre O dans
un corps de nombres quadratiques imaginaires K = Q(v/—d), pour d > 0 sans facteur
carré. Le Frobenius 7 sur F/F,, de polynome minimal X? — ¢X + ¢, correspond donc a
un élément w € O de trace t et de norme ww = ¢. En 'occurrence, il existe b € Z tel que
w = (t+bv—d)/2.

Remarquons alors que ww —t+ 1 =0 (mod /), ainsi on peut obtenir une congruence
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pour 'entier b :

ww—t+1=+bd)/4—t+1,
= (t* — 4t + 4+ b%d) /4,
((t —2)* +b%d) /4,

a savoir b’d = —(t — 2)? (mod ¢). Si on note § une racine carrée de —d (mod ¢), alors

b= it;2 (mod ¢). (I1.5.16)

Cela donne lieu & I’algorithme simple suivant, crédité a Cocks et Pinch [CP01]. Etant
donné k entier et d > 0 entier sans facteur carré, prendre ¢ un entier premier tel que —d
soit un carré modulo ¢ (on dit que ¢ se décompose dans Q(v/—d)) et £ = 1 (mod k), ce
qui assure l'existence dans Q(v/—d) d’une racine k-iéme primitive de I'unité modulo /.
Notons ¢ une telle racine. Soient alors a = ¢, + 1 (mod £) et b = +(a — 2)6~! (mod ),
ol 62 = —d (mod ¢). 1l reste ensuite & vérifier si 'élément w = (a + byv/—d)/2 € Q(v/—d)
est de norme un entier premier ¢ (ou puissance de nombre premier). Enfin, on trouve la
courbe elliptique E/F, correspondante grace a la méthode CM d’Atkin et Morain [AM93].

Avec cette méthode, a et b sont solutions d’équations modulo ¢, donc a et b sont de
taille O(¢). L’entier ¢, qui est la norme de w = (a + bv/—d)/2, est alors de taille O(¢?).

L’approche générale de Brezing et Weng consiste a construire ¢, ¢ et ¢ comme des
polynémes de Q[X| grace aux observations précédentes. Pour cela, étant donnés k entier
et d > 0 entier sans facteur carré, on construit le corps de nombres M = Q((,, v/ —d),
pour n multiple de k et (,, € C une racine primitive n-iéme de I'unité. Supposons que
M ~ Q[X]/(f(X)), ou f(X) € Q[X] est un polynome irréductible de degré d; = p(n) si
V—d € Q((,), de degré 2¢(n) sinon.

Pour ¢ entier entre 1 et ¢(k), notons g;(X) les polynémes représentant les racines
primitives k-iemes de 'unité, c’est-a-dire que pour tout i la classe ¢;(X) (mod f(X))
dans M est une racine primitive k-ieme de l'unité. Et notons hy(X) et ho(X) = —hy(X)
les polynomes représentant les racines carrées de —d. Supposons qu'il existe 1 < i < (k)

et j € {1,2} tels que ¢;(X) et h;(X) soient tous deux a coefficients entiers.
Comme précédemment, on définit a et b représentant 1'élément w = (a + bv/—d)/2,

mais on souhaite que ces polyndémes a(X) et b(X) gardent des coefficients entiers. Or

on ne sait pas si l'inverse de h;(X) (mod f(X)) (une racine carrée de —d (mod ¢) dans
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I'Equation (I1.5.16)) est & coefficients entiers. Pour remédier & cela, on remarque dans le
calcul de la norme de w que db* = d((a — 2)/§)*> = —(a — 2)*. Ainsi, on peut prendre

b= (a—2)8 et remplacer le db? par d~'b* dans le calcul de la norme. Posons alors

a(X)=¢:(X)+1 (mod f(X)),
HX) = (a(X) = 2y(X)  (mod F(X)).

On teste I'existence d’une classe d’équivalence zo (mod d) telle que b(zy) = 0 (mod d).

Alors pour tout 1 = 2 (mod d), Pélément b(x)/d est un entier.

Notons ¢(X) la norme de notre « entier quadratique », i.e.
1 b(X)?
q(X) = 1 (a(X)2+ Qd)) .

Supposons que ¢(X) € Q[X] soit irréductible et prenne des valeurs entieres ¢(z) lorsque
21 = o (mod d). Les polynoémes a(X) et b(X) étant définis modulo f(X), on souhaite que
le premier ¢ soit une image du polynéme f(X). Pour cela, il faut que f(dX + zq) € Z[X]
soit irréductible, car prendre x; = xy (mod d) équivaut a l'existence d’un entier m € Z
tel que x1 = dm + xy.

On peut ainsi chercher 1 = z¢ (mod d) tel que f(z1) et g(x1) soient premiers. Si tel
est le cas, alors il existe une courbe elliptique sur Fy(,,) dont 'anneau d’endomorphismes
est un ordre O de Q(v/—d). Le Frobenius correspond alors & 1’élément

1 b
Way = (a(:vl) + <21)\/ —d) € 0.
Le nombre de points sur la courbe est alors divisible par f(z1) par construction :
1 b(xz:)?
#E(Fyz))) = Wo,We, —a(z1) +1 = 2 ((a(a:l) —2)% + ?) =0 (mod f(z1)).

Les degrés de a(X) et b(X) sont inférieurs ou égaux & deg(f(X)) — 1. Ainsi, pour un
k fixé, la valeur p = log(q)/log(¢) tend vers 2 — 2/ deg(f(X)) pour { — oo, ce qui est
strictement inférieur a 2.

La taxonomie de Freeman, Scott et Teske [FST10] donne plusieurs exemples de construc-

tions Brezing-Weng, notamment leur Construction 6.6 qui décrit des familles de courbes
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elliptiques a couplage en fonction du degré de plongement k£ modulo 6, tant que k n’est

pas multiple de 18.

I1.6 Sécurité d’une courbe elliptique a couplage

La plupart des schémas cryptographiques utilisant des couplages bilinéaires se servent
de problémes en général plus simples que le probléme du logarithme discret (DLP '9).
Malheureusement, la difficulté concrete de ces problemes n’est pas connue. L’approche
retenue pour générer un couplage est donc de sélectionner des parametres tels que le DLP
dans les trois groupes G, Gy et G soit supposé dur a résoudre. Apporter une solution
au DLP a été intensément étudié durant les quarante dernieres années et de multiples

algorithmes ont été proposés.

Le DLP sur les courbes elliptiques est appelé ECDLP (ou EC signifie Elliptic Curve)
et il est considéré comme le DLP le plus difficile a résoudre dans le sens ou nous ne
connaissons que des algorithmes dits génériques [Sho97] pour le résoudre, tels que Pas
de Bébé, Pas de Géant de Shanks [Sha71] ou rho (p) de Pollard [Pol78]. D’oti, pour des
raisons d’efficacité et de sécurité, les groupes G; et o sont choisis d’ordre premier, 7.e. le
nombre /¢ est premier. Et vu que la meilleure variante de Pollard-rho calcule le logarithme
discret en au plus \/77/4 ~ 0,886v/¢ étapes [BLS11], il suffit de prendre ¢ avec 2X bits

pour une sécurité de A\ bits.

Une valeur, notée p, permet de décrire l'efficacité de la représentation des éléments de
G;. Elle est calculée comme p = log(q)/log(¢) ou comme p = deg(q)/ deg(¢) lorsque ¢ et
¢ sont des polynomes de Q[X]. Quand p = 1, la courbe est d’ordre premier £ : c’est le
meilleur cas possible pour I'arithmétique des points de E(F,), et donc de G;.

Alors que déterminer la taille de Gy et G, dans la courbe elliptique est assez direct,
en faire de méme pour Gr dans le corps fini F x est bien plus complexe! En effet, les
logarithmes discrets de F,» peuvent étre calculés en temps sous-exponentiel (et parfois
méme en temps quasi-polynomial) par des algorithmes de crible par corps de nombres
(NFS ). Dans le cas général, il est difficile d’évaluer la complexité de I’algorithme NFS
et de ses variants (voir [GM17] pour plus de détails). Pour se donner une idée de la

complexité temporelle des algorithmes NFS, on a recours a la notation L, définie en (1.4.2)

10. Discrete Logarithm Problem en anglais.
11. Number Field Sieve en anglais.
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et que l'on rappelle :
Lyela, c] = exp ((c +0(1)) (In¢*)*(InIn qk)l_"‘>

ou « € [0,1] et ¢ > 0. Dans notre cas de figure, a savoir les corps finis contenant I'image
d'un couplage, les algorithmes type NFS ont tous pour complexité L, x[1/3, c] avec c allant
de W a \S/M La valeur de ¢ dépend de la variante du NF'S choisie et cela conditionne
Iestimation du niveau de sécurité. En effet, entre 20 et 30 bits de sécurité peuvent étre
perdus [BD19]. L’exemple édifiant dans [BD19] est la réévaluation a 100 bits de sécurité les
courbes Barreto-Naehrig [BNO06], hégémoniques jusqu’alors, en partie due a leur simplicité
pour 128 bits de sécurité et a leur valeur p de 1.

Deux criteres déterminent quelle variante du NFS utiliser : si g est spécial, i.e. ¢ est

I'image d’un polynéme de degré au moins 3, et si k est composé.

¢ non-spécial q spécial
i NFS [SS16] SNFS [JP14; Bar+15]
k premier
(9¢% € [64,96]) (9¢% € [32,64])
) exTNFS [KB16] SexTNFS [KB16]
k composé
(9¢% € [48,64]) (9¢% = 32)

TABLE II.1 — Comment choisir la variante NF'S pour les courbes a couplage

Jusqu'aux travaux récents de Kim et Barbulescu [KB16], seules les courbes avec ¢
spécial et k composé étaient considérées et déployées car elles offrent les meilleures per-
formances pour le calcul du couplage. Barbulescu et Duquesne ont appliqué les améliora-
tions apportées aux algorithmes NFS dans le cas particulier des corps finis utilisés dans
les couplages et ont proposé une mise a jour des estimations des tailles de clé [BD19].
Pour une sécurité de 128 bits, ils incitent a sélectionner une taille de corps d’au moins
klogy(q) = 2930 (respectivement 3618, 5004) si NFS (respectivement exTNFS, SexTNFS)
est le meilleur algorithme pour calculer les logarithmes discrets dans Fx (1'usage habituel
était de choisir klog,(q) = 3072 [Smal8]). Pour évaluer la sécurité de nos courbes, nous

utiliseront I'implémentation faite par Guillevic de I'article [GS21], disponible & 1'adresse :
https://gitlab.inria.fr/tnfs-alpha/alpha
Les seules méthodes pour construire des courbes avec une valeur p proche de 1, comme

la construction Brezing-Weng [BWO05], donnent I'ordre du corps fini comme image d’un
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polynoéme (donc ¢ est spécial) ; les autres constructions ont une valeur p proche de 2 comme
la construction Cocks-Pinch [CPO01] ou la construction Dupont-Enge-Morain [DEMO05].
Pour 128 bits de sécurité, nous considérons l'indication donnée par Guillevic [Gui20] et
cherchons klog,(q) € [3072,5376].

Silog, () = 256 pour assurer une sécurité de 128 bits du coté de la courbe, nous savons
que logy(q) = 256p et que le corps fini F » est de taille 256pk. L’encadrement donné par
Guillevic et 1 < p < 2 donnent un intervalle de recherche pour de potentiel degré de

plongement £k :
3072 < 256pk <
I<ps<s2

Concretement, cela signifie que k£ < 6 ne permettrait pas d’avoir une sécurité de 128 bits
(pour l'intervalle dans lequel p est considéré) et k > 21 assurerait amplement la sécurité
de 128 bits sur le corps fini, au risque méme d’impacter fortement la performance des
opérations.

Nous pouvons maintenant expliquer pourquoi nous ne choisissons pas de courbes sur
corps binaires ou ternaires, ni de courbes surpersingulieres.

Il n’est pas possible de choisir le corps 5 ou 3 comme corps de base pour une courbe
si on veut remplir les critéres de sécurité. Il faut donc en prendre des extensions Fyn,
pour p = 2 ou p = 3. Ainsi G; C E(F,»), mais il existe alors des algorithmes de calcul
d’indice (de la méme idée que NFS) pour résoudre le ECDLP (voir [Bar+14 ; GKZ14]). Ces
attaques indiquent méme que le meilleur des cas (équilibre entre performance et sécurité)
survient lorsque la courbe est définie sur un corps premier.

Apres exposition succincte des courbes supersingulieres, il est clair qu’elles ne sont pas
appropriées pour les couplages. Leur degré de plongement est 2 sur des corps premiers de
caractéristique au moins 5 et elles ne supportent que le couplage de type 1. Ces consi-
dérations font qu’il est plus judicieux de trouver une courbe ordinaire pour y faire des

couplages.

Conclusion du second chapitre

Nous avons abordé dans ce chapitre la définition des courbes elliptiques, en nous
intéressant principalement aux couplages et aux courbes compatibles avec cet opération.
Nous avons vu comment construire de telles courbes avec la méthode de Brezing-Weng,

en paramétrisant une famille avec un degré de plongement k et un discriminant CM D.
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Du point de vue de la sécurité, ’équilibre a obtenir est subtil : les manieres d’évaluer la
sécurité sur la courbe elliptique et sur le corps fini ne sont pas les mémes et il faut que le
choix des parametres permettent les calculs effectifs. Ainsi, nous avons toujours recours a
des constructions qui permettent d’instancier des courbes elliptiques ordinaires sur corps

premier avec un degré de plongement préalablement fixé.
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CHAPITRE II1

COUPLAGE AVEC UN FAIBLE cOUT
D’EXPONENTIATION DANS Gy

Nous avons vu au chapitre précédent que I’évaluation de la sécurité des courbes a
couplages n’est pas facile, notamment a cause des algorithmes de calcul de logarithmes
discrets dans le corps fini F». En effet, contrairement a ce qui était pensé jusqu’au début
des années 2010, la sécurité dans le corps fini ne dépend pas seulement de la longueur
klog,(q), mais surtout de la forme des entiers ¢ et k [KB16; KJ17]. Il se peut donc qu'un
corps a 3000 bits ait la méme sécurité qu’'un autre a 5000 bits étant donnés k et ¢ ayant
des propriétés distinctes.

Les trois groupes G, Gs et G sont affectés par ces considérations, vu que ¢ a aussi un
impact direct sur 'arithmétique de G, et Go. Concrétement, il est parfois nécessaire d’aug-
menter le parametre ¢ (qui devient alors bien plus grand que le minimum recommandé
2256) pour rester compatible avec des valeurs de k permettant des calculs de couplage per-
formants. Cela est illustré par la courbe BLS [BLS03] de degré de plongement 12 promue
par Barbulescu et Duquesne [BD19] pour un niveau de 128 bits de sécurité. Ces courbes
sont définies sur un corps premier fini de 460 bits, ce qui est 80% plus grand que les
courbes BN [BN06] précédemment utilisées.

Cet exemple est représentatif de la stratégie actuelle pour choisir les parametres d'une
courbe a couplage [BD19]. Le but est en effet de trouver un bon compromis entre les
complexités des différents groupes/opérations. Plus précisément, c’est trouver un jeu de
parametres qui ne pénalise aucune opération particuliere. Cette stratégie fait donc implici-
tement I’hypothese que les protocoles présentent une certaine symétrie dans leur utilisation
des trois groupes G1, Gy et G, mais aussi entre les diverses entités faisant des opérations
dans ces groupes. Cela peut étre vrai pour certains scénarios mais il y a d’autres cas ou
ces suppositions sont fausses.

Prenons comme exemple le cas du schéma Enhanced Privacy ID (EPID) introduit par

Brickell et Li [BLO7b] et maintenant massivement déployé pour sécuriser les enclaves Intel
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SGX [AIL16]. L’EPID est une variation de Direct Anonymous Attestation (DAA) [BCCO4]
avec des capacités de révocation améliorées, ce qui veut dire que pour révoquer une clé sk
il suffit de simplement ajouter une signature faite avec sk a une liste de révocation. Les
signatures suivantes devront alors contenir une preuve qu’elles sont générées grace a une
clé secrete qui n’a rien signée dans la liste de révocation. Cette fonctionnalité implique
d’effectuer un nombre élevé d’exponentiations dans G, [BL10], linéaire en le nombre n de
signatures révoquées. Par exemple, la complexité de la signature est 3e; + 4er + 6neq,
ol e; représente une exponentiation dans (G;, alors que la vérification d’une signature a
pour complexité 4e; + 2e; + 4er + 1P + 6nep, ou P représente le calcul d'un couplage.
Dans ces cas-1a, on remarque que vouloir un ¢ aussi proche du minimum possible 22°¢
(ce qui réduit donc la complexité des opérations dans G;), et méme si cela détériore la
performance du calcul du couplage, est un objectif sensé vu qu’il n’y a qu'un couplage a
calculer contre environ 6n exponentiations dans G, pour générer ou vérifier une signature.
Cela est d’autant plus vrai que le couplage est calculé par le vérifieur, une entité qui
est supposée, dans le contexte des DAA, avoir bien plus de puissance que le signataire
(généralement un périphérique aux ressources limitées). En d’autres mots, nous avons
besoin ici d'une courbe qui optimise les opérations dans Gy, méme si c¢’est au prix d’un
couplage plus cotiteux.

Nous nous proposons donc d’examiner les courbes qui offriraient une meilleure perfor-
mance des opérations dans le groupe Gy, quitte a ce que ce soit au détriment des autres
opérations. Ce chapitre correspond a la contribution faite dans 'article Curves with Fast
Computations in the First Pairing Group [CDS20], co-écrit avec Sylvain Duquesne et Oli-
vier Sanders et accepté a la conférence internationale « Cryptology and Network Security »
en décembre 2020.

II1.1 Idées

A la fin de la Section I1.6, nous n’avons que dégagé des encadrements sur les différents
parametres de courbe. Malheureusement, comme déja précisé plus haut, il n’y a pas de
choix facile a faire car la sécurité et la performance des couplages résultants peuvent
drastiquement varier d'un jeu de parametres a l'autre. En particulier, il n’y a pas de
linéarité dans I’évaluation de la sécurité; par exemple, la sécurité du DLP dans le corps
I, est bien plus grande dans le cas « premier » avec k € {11,13} que dans le cas k = 12.

Cela signifie que dans le premier cas, il est possible de choisir un ¢ plus petit, améliorant
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ainsi la performance des calculs sur GG;. Hélas, le méme probléme survient lorsque nous
considérons les performances du couplage et des exponentiations dans I, mais avec des
conclusions contradictoires, vu qu’un k composé (et pair plus particulierement) permet
I'usage d’astuces et de calculs plus efficaces pour le couplage et les opérations dans Gr. 11
est donc nécessaire de faire un choix parmi ces parametres, qui est d’autant plus important
lorsque, dans les protocoles cryptographiques, la complexité entre les diverses entités est
déséquilibrée.

Le premier groupe d’un couplage Gy est, comme on I'a vu a la fin de la Section 1I.3,
communément défini comme E(F,)[{]. Nous avons donc un intérét a réduire la taille de ¢
car cela induit des opérations plus rapides dans ;. Pour assurer les 128 bits de sécurité
sur la courbe, il faut log,(¢) > 256. Si le groupe sur la courbe est d’ordre premier ¢, alors
par la borne de Hasse nous savons que [¢+1—/| < 2,/q. Nous pouvons donc supposer que
q a le méme nombre de bits que £ et que ¢ est un entier de cinq mots machines sur une
architecture 64 bits. Cela signifie que ¢ a entre 256 et 320 bits. En effet, le cas ¢ de 256
(exactement) correspond aux courbes d’ordre premier Barreto-Naehrig [BNO6] de degré
de plongement 12, qui n’offrent pas 128 bits de sécurité, comme 1’ont prouvé Barbulescu
et Duquesne [BD19]. Ainsi, trouver un ¢ de quatre mots machines sur une architecture
64 bits n’est pas possible. Et un de six mots machines correspond déja aux nouveaux
parametres proposés dans [BD19].

Nous voudrions aussi pouvoir utiliser la méthode GLV [GLV01] sur notre courbe, il
faut donc choisir une courbe avec un petit discriminant CM. Les endomorphismes GLV les
plus simples a évaluer sont ceux qui correspondent a une simple multiplication de chaque

coordonnée d’un point. Il existe deux cas souvent utilisés :

Invariant j = 1728 : le discriminant CM est 1, alors la courbe admet pour équation
y*> = 2® 4+ ax et Pendomorphisme GLV est (z,y) — (—z,iy), pour ¢ € F, une racine
primitive quatrieme de 'unité.

Invariant j = 0 : le discriminant CM est 3, alors la courbe admet pour équation
y*> = 23 + b et Pendomorphisme GLV est (z,y) — ((x,y), pour ¢ € F, une racine
primitive troisieme de 'unité (comme exposé en Sous-Section 11.4.1).

Si g est d’au plus 320 bits et £ d’au moins 256, alors 1 < p < 1.25, ou la valeur p est
log(q)/log(¢). En recherchant dans la taxonomie de Freeman, Scott et Teske [FST10], la
courbe que nous recherchons a un degré de plongement k € {8,11,12,16,17,19}.

Le degré de plongement 8 ne donne pas un corps fini F« siir, car il a au plus 8 x 1.5 x

256 = 2560 bits de sécurité; il n’est donc pas retenu. Le degré de plongement 16 n’est
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pas gardé non plus, car il correspond a la famille des courbes KSS [KSS08] et Barbulescu
et Duquesne ont conseillé [BD19] de prendre un premier ¢ d’au moins 330 bits, i.e. un

nombre de 6 mots machines.

I nous reste donc plus que k € {11,13,17,19} qui correspond a la Construction 6.6
de la taxonomie [FST10], ot le discriminant CM est 3, donc les courbes sont d’équation
y?> = 23 + b, et la trace du Frobenius #(X), le premier ¢(X) et I'ordre ¢(X) sont des
polynomes de Q[X] tels que ¢(X) est un polynome cyclotomique divisant ¢(X)—#(X)+1
et q(X)* —1.

I1II.2 Courbes sur un corps de 5 mots machines

La Construction 6.6 de la taxonomie [FST10] dépend du résidu k& (mod 6). Vu que
13=19=1 (mod 6) et 11 =17 =5 (mod 6), nous ne donnons que les cas pertinents de

la Construction 6.6.

Dans le cas k = 1 (mod 6), le premier ¢(X), la trace du Frobenius #(X) et l'ordre
¢(X) sont donnés par :

(X) = S(X + (0% = Xk 1) = X0

HX)=-X"T X +1 et
U(X) = Pgr(X),

dans le cas ou k =5 (mod 6), ils sont donnés par :

1
¢(X) = g(X2 — X+ )X - XF 1)+ X
t(X) =XM1 41 et

U(X) = Per(X).

En essayant les différentes valeurs de k, nous pouvons dresser le tableau III.1.
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ko deg(q) deg(f) p  logy(|wo|)

11 24 20 120  [12,14]
13 28 24 1167 [10,12]
17 36 32 1125 [8,9)

19 40 36 1111 [7,8]

TABLE II1.1 — Parameétres et intervalles de recherche pour k € {11,13,17,19}

Remarquons que pour obtenir une courbe, il faut trouver un xoy € Z tel que ¢(z) et
q(zo) soient des entiers premiers. Nous choisissons z satisfaisant o = 2 (mod 3) pour que
q(xg) soit un entier. La derniére colonne du tableau III.1 est un intervalle de recherche
pour log,(|zo|) dans [256/ deg(), 320/ deg(q)[ impliquant que ¢(zo) soit un entier de 5
mots machines et ¢(x) soit un entier d’au moins 256 bits (pour l'aisance de lecture, les
intervalles sont donnés avec des bornes arrondies a l'entier).

Apres une recherche a l'aide d’un ordinateur, nous n’avons pas trouvé de solutions
pour k € {11,17}. Pour k = 13, nous avons trouvé xy = —2224 et pour k = 19, seulement
xo = —145. En inférant la convention d’attribution de nom utilisée dans la bibliotheque
relic-toolkit [Ara+], la premiere courbe est baptisée BW13-P310 et la seconde BW19-P286.

I11.2.1 Courbe BW13-P310

Utilisons le parametre k& = 13 dans la Construction 6.6 [FST10] :

q(X) — ;(X+1)2(X26 —X13—|— 1) _)(277
t(X)=—-X"+X+1 et
(X)) = Drg(X).

La graine zy = —2224 donne un ¢(zo) de 310 bits et un ¢(x() de 267 bits, donc p = 1.161.
Le corps fini correspondant F s est de 4027 bits.

Pour trouver une constante b, nous pouvons augmenter la valeur de |b| puis vérifier
que le nombre de points sur la courbe y* = z® + b est égal & q(zo) — t(zo) + 1. Nous
trouvons b = —17. Définissons donc la courbe BW13-P310 par I’équation 3? = 2® — 17.

Cette courbe est la méme que celle proposée par Guillevic dans [Gui20]. Dans sa
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minutieuse étude de la sécurité de cette courbe, elle a estimé que le colit du DLP dans le
corps fini F1s est de 140 bits. Ainsi, la courbe BW13-P310 atteint une sécurité d’au moins
128 bits.

I11.2.2 Courbe BW19-P286

Utilisons le parametre k = 19 dans la construction 6.6 [FST10] :

1
q(X) — g(X—i- 1)2(X38 _ X19 + 1) _ )(397
HX)=—-X*4+X+1 and
U(X) = Dypa(X).

La graine xy = —145 donne un ¢(x() de 286 bits et un ¢(xy) de 259 bits, donc p = 1.105.
Le corps fini correspondant F 9 est de 5427 bits.

Pour trouver une constante b, nous procédons comme précédemment. La plus petite
valeur |b| est b = 31. Définissons donc la courbe BW19-P286 par 1’équation y* = z* + 31.

Pour évaluer le colit du DLP dans Fgp9, nous reprenons le travail fait par Guille-
vic [Gui20], exactement comme elle I'a fait pour la courbe précédente BW13-P310. Pour
obtenir la courbe BW19-P286 en utilisant Algorithme 3.1 [Gui20] de Guillevic, il faut uti-
liser les parametres k£ = 19, D = 3, eg = 13 et la substitution d’indéterminée X — —X.

Avant de lancer le code estimant la sécurité de la courbe sur nos parametres, nous
appliquons la Variante 4 de [Gui20], donnant une meilleure estimation du NFS pour
notre courbe. Nous obtenons finalement un cotit pour le DLP dans F,10 de 160 bits, ainsi
la courbe BW19-P286 atteint les 128 bits de sécurité.

Endomorphismes GLV sur les courbes BW13-P310 et BW19-P286

Le discriminant du polynéme minimal du Frobenius peut s’écrire —D f2 = t? — 4q, ou
D > 0 est le discriminant CM et ¢ est la trace du Frobenius. L’endomorphisme ¢ : (z,y)
(Cx,y), avec ¢ une racine primitive troisieme de 'unité, correspond a une multiplication
(Cx,y) = [N(z,y) dans Gy = E(F,)[¢] lorsque ¢ et ¢ sont des premiers distincts.
Pour nos courbes, le discriminant CM est D = 3 et le j-invariant est nul. On a vu
dans la Sous-Section I1.4.1 que
t—f t—f—2

(=—— (modgq) et )\ET (mod /),
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avec de possibles ajustements, vu que (Cz,y) = [A|(z,y) ou ((x,y) = [N(z,y).
Dans le cas de BW13-P310, A est de taille 146 bits, alors qu’il est seulement de 137 bits
dans le cas de BW19-P286.

Commentaires sur BW13-P310 et BW19-286.

Nous donnons dans la suite plusieurs points de comparaison entre notre nouvelle courbe
BW19-P286 avec BW13-P310 mais aussi d’autres courbes provenant de familles de courbes
populaires. Nous remarquons d’ores et déja que BW13-P310 et BW19-P286 correspondent a
notre stratégie d’optimisation du groupe G et, a priori, au détriment des autres groupes.
Dans cette perspective, notre nouvelle courbe BW19-P286 va plus loin que BW13-P310 en
réduisant la taille de ¢ d’environ 25 bits. Cette différence est significativement amplifiée
dans le contexte des appareils a ressources restreintes car elle utilise moins de mots ma-
chines. En effet, sur une architecture 32 bits, BW19-P286 a un premier ¢ d’'un mot machine

de moins que BW13-P310, ce qui va clairement améliorer ses performances.

II1.3 Implémentation et comparaison

Nous avons implémenté I'arithmétique de G; pour les deux courbes! grace a relic-
toolkit [Ara+] et fait quelques comparaisons avec d’autres courbes déja disponibles dans
relic-toolkit et visant les 128 bits de sécurité .

Les courbes sélectionnées pour la comparaison sont BN-P446, une courbe Barreto-
Naehrig [BNO6] définie sur un corps a 446 bits; K16-P339, un courbe Kachisa-Schaefer-
Scott [KSS08] de degré de plongement 16 définie sur un corps a 339 bits; B12-P446,
une courbe Barreto-Lynn-Scott [BLS03] de degré de plongement 12 définie sur un corps
a 446 bits; et CP8-P544, une courbe Cocks-Pinch [GMT20] de degré de plongement 8
définie sur un corps a 544 bits. Cette derniere courbe a été choisie car elle provient de
récents travaux [GMT20; Gui20] la promouvant pour une sécurité de 128 bits. Nous
avons inclus les courbes BN, BLS et KSS dans notre tableau car ces familles de courbes
sont bien connues et mises & jour par Barbulescu et Duquesne [BD19]. Aussi, hormis nos
courbes, seule la courbe K16-P339 a été implémentée par nos soins, toutes les autres sont
disponibles dans la librairie relic.

Toutes les courbes bénéficient d’endomorphismes GLV déja implémentés ou, le cas

échéant, que nous avons implémentés.

1. Une implémentation est disponible a I’adresse https://framagit.org/rclarisse/relic.
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I11.3.1 Opérations dans G,

Dans le tableau III1.2, nous comparons le cotit d’une exponentiation dans le groupe G,
lorsque relic-toolkit est compilé pour une architecture x64 ou x86 (i.e. les mots machines
font 32 bits). Les temps sont donnés en microsecondes (le nombre d’itération était de un

million) et les calculs ont été effectués sur un ordinateur équipé d’un processeur Intel Core

i7-6600u CPU a 2.60 GHz.

Courbe BW19-P286 BW13-P310 K16-P339 B12-P446 BN-P446 CP8-P544

mots 5 5 6 7 7 9
;j temps (us) 293 304 482 611 855 1058
© ratio 1 1.04 1.65 2.09 2.92 3.61

mots 9 10 11 14 14 17
ﬁ temps (us) 1010 1220 1664 2510 3600 4180
i ratio 1 1.21 1.65 2.49 3.56 4.14

TABLE III1.2 — Comparaison des temps d’exécution d'une exponentiation dans G;. Pour
les deux architectures, la ligne « mots » indique le nombre de mots machines utilisés
pour stocker le premier ¢, la ligne « temps » indique le temps de calcul observé pour une
exponentiation dans G; arrondi a la microseconde (1 us = 107% s), et la derniere ligne
« ratio » indique le ratio entre le temps observé pour la courbe dans la colonne et la courbe
BW19-P286.

Ce tableau montre une nette relation, presque quadratique, entre la complexité et le
nombre de mots nécessaires pour représenter g. Cela met aussi en valeur l'inconvénient
des courbes Barreto-Naehrig qui génerent des courbes elliptiques d’ordre premier ¢ ~ q.
En effet, ce qui était considéré comme un avantage (les courbes d’ordre premier ont un
unique groupe de points F -rationnels, rendant les tests d’appartenance triviaux) devient
une forte contrainte en forgant ¢ a croitre inutilement. Cela ralentit I’exponentiation (vu
que les exposants sont environ 75% plus grands que ceux d’autres courbes) et la taille des
scalaires.

Dans tous les cas, ce tableau montre que notre courbe BW19-P286 offre la meilleure per-
formance pour Gy, en particulier pour une architecture plus petite que 64 bits. Elle permet
de diminuer de moitié le cofit de 'exponentiation dans G; comparée aux courbes tradi-
tionnelles telles que B12-P446 et diminue aussi significativement la taille des éléments du

groupe, ce qui correspond clairement aux besoins de certains protocoles cryptographiques
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tel que celui présenté au début de ce chapitre.

I11.3.2 Opérations dans G,

Les opérations dans Gy sont malheureusement les plus impactées par notre choix de
degré de plongement premier. En effet, pour BW13-P310 et BW19-P286, le groupe G, est
défini sur les corps F,s et Fjo respectivement, alors que pour B12-P446, BN-P446 et
CP8-P544 ce groupe Gy est défini sur Fp. grace a une tordue quartique ou sextique, et
K16-P339 a Gy défini sur IF,

ralement exprimées avec le méme modele avec le méme systéme de coordonnées, seul le

4 via une tordue quartique. Comme les courbes sont géné-

colit d’une multiplication dans ’extension détermine le cotlit des opérations dans G,. Par
exemple, a I'aide d’implémentation du type Karatsuba [Kar95], la multiplication dans IF

est environ k€20 plus cotiteuse que celle dans F,.

I11.3.3 Calcul du couplage

Le calcul du couplage est généralement séparé en deux parties : I’évaluation de la
boucle de Miller et I’exponentiation finale. Ici, nous calculons un multiple du couplage
ate optimal [Ver10], vu que nous prenons le couplage de Kim, Kim et Cheon [KKC13].
Les valeurs dans le tableau II1.3 sont tirés de [Gui20; GMT20], agrémentées des notres
comme suit.

Soient my, s, i, fi dénotant respectivement une multiplication, une mise au carré,
une inversion, une application du Frobenius (4.e. une élévation a la puissance ¢) dans I
Nous omettons l'indice lorsque 'opération est sur F, (e.g. m = m;). Comme k € {13,19}
est premier, nous estimons un cofit my, = s, = k°%2()m grace & une implémentation du
type Karatsuba et f; = (kK — 1)m comme dans [GMT20].

Boucle de Miller

Guillevic [Gui20, Equation (7)] donne une borne inférieure sur le cofit de la boucle de
Miller. Pour les deux courbes BW13-P310 et BW19-P286, la boucle de Miller du couplage
ate optimal est de longueur u? — up + p?, un multiple de ¢ [Ver10).

Pour BW13-P310, la boucle de Miller a une longueur u? — up + p?, ot u = 2224
est un entier de 12 bits de poids de Hamming 4 et p est un premier de 310 bits. De
son Equation (7) [Gui20], Guillevic obtient 949m + 313mys + 177sy5 + 5fi3 + 2iy5. En
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substituant mi3 = s13 = 59m et fi3 = 12m dans cette formule, on obtient une borne
inférieure pour le cotit de la boucle de Miller du couplage ate optimal, 7.e. 29919m + 2i,3.

Pour BW19-P286, la longueur de la boucle est u? — up + p?, ott u = 145 est un entier
de 8 bits de poids de Hamming 3 et p est un premier de 286 bits. A Paide de la méme
équation de Guillevic [Gui20], nous obtenons 912m + 212m1g + 115819 + 5f19 + 2i19. Nous
substituons mig = s;9 = 107m et f;9 = 18m dans cette formule, ce qui donne une borne

inférieure sur le cotit de la boucle de Miller du couplage ate optimal, 7.e. 35991m + 2i;g.

Exponentiation finale

Comme & 'accoutumé, 'exponentiation finale (¢* — 1)/¢ du couplage de Ate optimal
est séparée en une partie facile (¢8 — 1)/®(q) et une partie difficile ®,(q)/¢. Vu que
k € {13,19} est premier, la partie facile est simplement ¢—1, cotitant fj,+ix. Pour la partie
difficile, Kim, Kim et Cheon [KKC13] (ou alternativement Fuentes-Castaneda, Knapp et
Rodriguez-Henriquez [FKR12]) ont remarqué que ®4(q)/¢ peut étre décomposé en base
q pour tirer usage du Frobenius et que les coefficients peuvent étre réduits en cherchant
un vecteur court dans un réseau euclidien spécifiquement construit. Cependant, au lieu
d’élever a la puissance @y (q)/¢, cette méthode [KKC13] éleéve a une puissance multiple

Plus précisément, ils écrivent

m

Pr(q) _ = i
. = ;azq

et trouvent les k — 1 coefficients (a;)c;<,_o comme le plus court vecteur du réseau de

dimension k£ — 1 engendré par les lignes de la matrice

i (I’kE(Q) 0 0 1
—q 1 0
—¢> 0 1

i —qk*2 o --- 0 1 |

Puis, ils calculent le Frobenius de I’élément qu’ils veulent élever, jusqu’a la (k — 1)-iéme
puissance de ¢, i.e. le Frobenius est itéré k — 1 fois, et cela coiite (k — 2)fy.

Si les exposants a; étaient plus longs, nous aurions eu besoin de (2¥~! — k)m; pour
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calculer toutes les combinaisons des k — 1 puissances du Frobenius. En revanche, ici,
nous n’utilisons pas toutes ces combinaisons, seulement environ O(log, ¢). La longueur du

multi-exposant est alors max;{|log, a; |}, résultant en un coiit moyen de 1’exponentiation
finale de

(k = Dfy + (O(log, q) + max{[log, a; | })my + max{[log, a; ] }sy. + i,

ou quelques inversions sont omises a cause du signe de certains a; qui ne sont pas encore
calculés.

Pour BW13-P310, la valeur de max;{|log, a;|} est 287 et parmi les 12 a;, 8 sont né-
gatifs. Seules 191 combinaisons différentes des puissances du Frobenius sont utilisées et
cela coite 341m;3 pour les calculer. Aussi, il y a 5 positions (dans l’expansion binaire)
ou tous les a; ont leur bit a 0, il n’y a donc pas de multiplication en ces positions dans la
multi-exponentiation, qui requiert alors 282m;3 + 287s13. Combinons tous ces résultats,
I’exponentiation finale cotite au plus 12f;54623m;3+287s13+ 913, 7.e. 53834m+9i;3. Re-
marquons que le facteur multiplicatif est m = —2959051398772862414972435797760175.

Pour BW19-P286, la valeur de max;{|log,a;|} est 271 et 12 des 18 a; sont néga-
tifs. Seules 222 combinaisons différentes de puissances du Frobenius sont utilisées et leur
colit de calcul est 1028myq. Il en résulte que la multi-exponentiation requiert 271(myg +
S19). Ces résultats donnent une majoration du colit de I'exponentiation finale 18fjq +
1299m,g + 271819 + 13i19, c’est-a-dire 160824m + 13iy9. Ici, le facteur multiplicatif est
m = —37921252052273636172429198880002144.

BW19-P286 BW13-P310 K16-P339 B12-P446 BN-P446 CP8-P544
M.  35991m + 2iy9 29919m + 2i3 7691m 7805m  11620m  4502m
E. 160824m + 13iy9  53834m + 9i;3 18235m  7723m 5349m 7056m
T. 1968156m + 15i;9  83753m + 11i;3  25926m  15528m  16969m  11558m

TABLE II1.3 — Cotit en opérations pour la boucle de Miller (M.), exponentiation finale
(E.) et couplage total (T.). Les inversions dans un corps de degré d’extension impair sont
indiquées car elles plus cotiteuse que lorsque le degré est pair (celles-ci ne cotitent en
général qu’'une conjugaison dans le sous-corps quadratique).

Nous constatons du tableau II1.3 que le colit du couplage pour la courbe BW19-P286
est approximativement 12 fois plus important que celui pour B12-P446. Malgré tout, la

comparaison du temps d’exécution d’une multiplication entre les deux corps finis montre
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qu’une multiplication est deux fois plus rapide dans le corps de 286 bits (90 ns) par rapport
a celui a 446 bits (190 ns). D’ou notre estimation que le couplage sur la courbe BW19-P286
est 6 fois plus lent que celui sur la courbe B12-P446.

Conclusion du troisieme chapitre

Nous avons motivé un changement de point de vue sur la génération de courbe ellip-
tique a couplage : remplacer la prépondérance de I’équilibre entre les diverses opérations
(exponentiation dans les groupes et calcul du couplage) par 'optimisation de quelques
unes d’entre elles pour répondre a des besoins cryptographiques précis.

Nous nous sommes concentrés sur des courbes elliptiques avec une exponentiation
rapide dans le premier groupe du couplage, apres avoir remarqué en introduction du
chapitre que certaines instanciations de schéma cryptographique, e.g. celles de la famille
des signatures de groupe, pourraient bénéficier de telles courbes. Nous avons donc décrit
une nouvelle courbe particulierement adaptée aux protocoles faisant un important usage
de I'exponentiation dans le premier groupe du couplage. Cette courbe est en effet deux
fois plus rapide dans ce groupe comparée a une courbe BLS définie sur un corps de 446

bits, au prix d’un couplage plus lent.
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CHAPITRE IV

SIGNATURES DE GROUPE

Les signatures de groupe, introduites par David Chaum et Eugene van Heyst [Cv91],
permettent a un membre d'un groupe de signer au nom du groupe. L’'intérét d’une telle
signature est qu’elle est anonyme, 7.e. on ne peut pas savoir qui 1’a produite, a I'excep-
tion d’une entité spécifique, I'autorité d’ouverture, qui peut « ouvrir » toute signature de
groupe valide.

Combiner des propriétés apparemment aussi contradictoires que 'anonymat et 1’au-
thentification s’est montré délicat, la premiere solution véritablement pratique ayant été
proposée par Ateniese et al. [Ate4+00]. Quelques années plus tard, Bellare, Micciancio et
Warinschi [BMWO03] proposerent le premier modele de sécurité (modele BMW) pour les
signatures de groupe statique, qui a plus tard été étendu au cas des signatures de groupe
dynamique par Bellare, Shi et Zhang [BSZ05] (donnant lieu au modele BSZ). En plus
d’avoir procuré une maniere d’évaluer les schémas existants, ces travaux précurseurs ont
introduit une construction générique qui est devenue le plan de la plupart des signatures
de groupe ultérieures.

De fagon informelle, un membre de groupe de cette construction générique regoit d'un
gestionnaire de groupe un certificat (i.e. une signature numérique) 7 sur sa clé publique
pk au moment de rejoindre le groupe. Pour produire une signature de groupe sur un
message m, il commence par générer une signature numérique o sur m (en utilisant la
clé de signature sk correspondante) puis chiffre o et 7. Enfin, il fournit une preuve sans
divulgation de connaissance et non-interactive (NIZK ') que tous les éléments sont bien
formés. Cette approche en trois étapes est connue dans la littérature sous le nom Sign-
Encrypt-Prove (SEP, Signer-Chiffrer-Prouver en francais).

La force du paradigme SEP est qu’il est fondé sur des primitives cryptographiques
standards pour lesquelles il existe plusieurs instanciations. Malheureusement, cela conduit
a des constructions relativement complexes a cause des exigences de sécurité placées sur

chaque bloc, mais principalement a cause de la complexité résultant des preuves NIZK.

1. Non-Interactive Zero-Knowledge proof en anglais.

95



Chapitre IV — Signatures de groupe

En effet, le signataire doit prouver, sans révéler o ou 7, que la signature de groupe est un
chiffrement valide de la signature o qui elle-méme a été générée grace a des clés certifiées

par le gestionnaire de groupe.

Un tel énoncé est difficile a prouver et cela empire si I’'on souhaite prouver la sécu-
rité du schéma sans I'utilisation du modele de P'oracle aléatoire (ROM?). En effet, les
preuves NIZK sont bien plus complexes dans cette situation. Méme en utilisant la métho-
dologie de Groth et Sahai [GS08], une signature de groupe contient encore des douzaines
d’éléments (voir e.g. [Gro07]). Il est toujours possible de substituer les preuves NIZK par
des ZK-SNARKs? (voir e.g. [Grol6]) qui sont assez compacts et permettent une vérifica-
tion rapide, mais avec le désavantage d’étre notamment plus cofliteux en calculs pour le

prouveur, i.e. la personne émettant les signatures.

Une question naturelle découlant de ces observations est de savoir s’il est possible de
construire un schéma plus efficace en utilisant un paradigme différent de SEP. Bichsel et
al. [Bic+10] ont donné une réponse intéressante a cette question. Ils ont en effet proposé
une alternative efficace, au prix d’une notion légerement plus faible d’anonymat. Cela leur
a permis de passer outre le résultat d’Abdalla et Warinschi [AWO04] et donc d’éviter le
chiffrement. Plus précisément, leur idée pour retirer le chiffrement est d’utiliser des certifi-
cats 7 randomisables [CLO04] et de fusionner la signature o avec la preuve NIZK, donnant
ainsi une signature de connaissance [FS87]. Cette construction est plutot efficace et peut
étre encore améliorée en 'instanciant avec les signatures randomisables de Pointcheval et
Sanders [PS16].

Une autre alternative utilisant des signatures de classe d’équivalence [FHS19] a été
proposée par Derler et Slamanig [DS18]. Elle présente des points communs avec [Bic+10],
tel que 'absence de chiffrement explicite, mais elle parvient a atteindre ’anonymat total
en échange d'une complexité accrue. Malencontreusement, les schémas [DS18] et [Bic+10]
reposent tout deux sur des signatures de connaissance et correspondent donc plutot au
modele de I'oracle aléatoire.

Récemment, Backes et al. [Bac+18] ont proposé une méthode de construction dif-
férente, faisant appel a une nouvelle primitive nommée signature avec clés publiques
flexibles. Cela produit des constructions siires sans avoir recours au ROM et avec une
efficacité améliorée par rapport a ’état de ’art. Cependant, les signatures de groupe pro-

duites sont trois fois plus grandes que celles dans le ROM et requierent plus de calculs

2. Random Oracle Model en anglais.
3. Zero-Knowledge Succinct Non-interactive ARgument of Knowledge en anglais.
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1V.1. Signatures de groupe dynamique

pour étre générées.

Plus généralement, les concepteurs de schémas de signature de groupe sont confrontés
entre choisir de prouver la sécurité de leur systeme sans avoir recours au ROM, ou bien d’en
favoriser 'efficacité en se plagant dans le ROM, dont les limites sont connues [CGHO04].

Dans ce chapitre, nous nous proposons de détailler la contribution faite dans I'article
Group Signature Without Random Oracles from Randomizable Signatures [CS20], co-écrit
avec Olivier Sanders et publiée a la conférence internationale « Provable and Practical
Security » en septembre 2020. Cette contribution est un nouveau schéma de signature de
groupe a base de couplage qui évite le ROM et réduit de moitié la taille des signatures et

la complexité des calculs comparé a 1'état de I'art [Bac+18].

IV.1 Signatures de groupe dynamique

Le modele de sécurité utilisé est le modele BSZ [BSZ05] (des auteurs Mihir Bellare,
Haixia Shi et Chong Zhang) ou le gestionnaire du groupe et 'autorité d’ouverture sont
deux entités distinctes (comprendre aussi indépendamment corruptibles), et ou les uti-
lisateurs peuvent devenir membre a tout moment a l’aide d’un protocole permettant de

rejoindre le groupe (d’ou le dynamique).

IV.1.1 Syntaxe

Une signature de groupe est définie par les algorithmes suivants, impliquant trois types
d’entités : un gestionnaire de groupe, une autorité d’ouverture et des utilisateurs. Chacun
des utilisateurs est identifié par un indice public ¢ € N*.

— Setup(1?") : Cet algorithme retourne les parameétres publics pp correspondants &

un parametre de sécurité .

— UKeygen(pp) : Cet algorithme retourne la paire de clés (sk, pk) de I'utilisateur par
rapport aux parametres publics pp. On suppose que pk est public et que 'on peut
en obtenir un authentique duplicata.

— OKeygen(pp) : Cet algorithme retourne la paire de clés (osk,opk) de l'autorité
d’ouverture par rapport a pp.

— GKeygen(pp) : Cet algorithme retourne la paire de clés (gsk,gpk) du gestionnaire
de groupe ainsi qu’un registre public Reg, par rapport aux parametres publics pp.

— Join : Ceci est un protocole interactif impliquant le gestionnaire du groupe et un
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utilisateur ¢ qui veut devenir membre du groupe. Le gestionnaire a comme entrée du
protocole (gsk, Reg, opk, pk;) alors que 'utilisateur a (gpk, opk, sk;). Si le protocole
n’échoue pas, I'utilisateur obtient une clé usk; pour signer au nom du groupe, alors
que le gestionnaire met a jour le registre Reg.
Sinon, les deux parties retournent L.

— Sign(usk;,m) : Cet algorithme retourne une signature de groupe o du message m
sous la clé de signature usk;.

— Verify(gpk,o,m) : Avec comme entrées la clé publique du gestionnaire gpk, une
signature de groupe o et un message m, cet algorithme retourne un bit b € {0, 1}.

— Open(osk, gpk, Reg, o, m) : Avec comme entrées la clé privée de I'autorité d’ouver-
ture osk, la clé publique du gestionnaire gpk, le registre Reg, une signature de
groupe o et un message m, cet algorithme retourne soit 0, soit L, soit un indice
1 € N* avec une preuve 7.

— Judge(gpk, Reg, 0, m,i,7) : Avec comme entrées la clé publique du gestionnaire
gpk, le registre Reg, une signature de groupe o, un message m, un indice i € N*

et une preuve T, cet algorithme retourne un bit b € {0, 1}.

IV.1.2 Modeéle de sécurité

Il est attendu d’une signature de groupe qu’elle soit correcte et permette 'anonymat,
la tracabilité et la non-diffamation?® des membres du groupe.

Informellement, la correction du schéma [BSZ05] signifie que tout utilisateur ayant
rejoint le groupe est capable de produire des signatures de groupe valides o (i.e. telles
que l'algorithme Verify retourne 1) sur n’importe quel message m. De plus, 'autorité
d’ouverture doit étre capable d’ouvrir de telles signatures, i.e. recouvrir l'identité ¢ du
signataire, et produire une preuve publiquement vérifiable que 1'utilisateur ¢ est bien celui
qui a produit ces signatures.

L’anonymat implique que les signatures sont anonymes sauf pour 'autorité d’ouver-
ture. La tracabilité demande a ce que personne ne puisse produire des signatures valides
qui ne puissent étre rattachées a un utilisateur via la procédure Open. La non-diffamation
d’un schéma de signature de groupe signifie que personne ne peut étre faussement accusé
d’avoir produit une signature. Ces notions correspondent a des jeux de sécurité, décrits

dans la Figure IV.1, et font usage des oracles suivants.

4. Traduction de langlais non-frameability [Sanl5).
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1V.1. Signatures de groupe dynamique

— (OAdd(i) est un oracle permettant d’ajouter un nouvel utilisateur 7. Il lance 1’al-
gorithme UKeygen(pp) pour obtenir (sk;, pk;) et renvoie pk,. Si i a déja été utilisé,
alors il renvoie 1.

— OJoiny(i) est un oracle jouant la partie de 'utilisateur dans le protocole Join. Il
peut étre utilisé par un adversaire A incarnant le réle d’un gestionnaire de groupe
corrompu. Cet oracle renvoie L si ¢ a déja rejoint le groupe ou si ¢ n’existe pas.

— OCorrupt(i) est un oracle qui renvoie toutes les clés privées de l'utilisateur i.
L’utilisateur i est alors dit corrompu. Tout utilisateur non-corrompu est considéré
honneéte.

— OJoingy()® est la contrepartie de 'oracle OJoiny qui peut étre utilisé par un
utilisateur corrompu pour rejoindre le groupe.

— O8Sign(i, m) est un oracle qui renvoie Sign(usk;, m), pourvu que i soit un utilisateur
honnéte faisant partie du groupe.

— O0pen(o,m) est un oracle qui renvoie Open(osk, gpk, Reg, o, m).

— OChy(ig, 71, m) est un oracle qui prend en entrées les indices de deux utilisateurs
honnétes et renvoie Sign(usk;,,m).

Soit A un adversaire polynomial probabiliste. Un schéma de signature de groupe est

— anonyme si Adv®(A) = | Pr[Exp%*(1*) = 1] — 1/2| est négligeable pour tout A;

— tragable si Adv™(A) = Pr[Exp/®(1*) = 1] est négligeable pour tout A;

— non-diffamatoire si Adv™ (A) = Pr[Exp’{ (1)) = 1] est négligeable pour tout A.

Le modeéle de sécurité introduit par Bellare, Shi et Zhang [BSZ05] ne pose aucune
restriction sur les requétes OCorrupt dans 'expérience d’anonymat. Cela signifie que
l'adversaire est autorisé a corrompre les utilisateurs « challenge » (i.e. ceux qui sont im-
pliqués dans les requétes OCh). Cela correspond a la plus forte notion d’anonymat, parfois
appelée full anonymity® ou CCA-2 anonymity” (voir e.g. [DS18]), oit 'anonymat persiste

méme lorsque les clés privées d'un utilisateur sont divulguées.

Remarque TV.1.1. Le modele BSZ [BSZ05] définit des propriétés de sécurité fortes qui suf-
fisent dans la plupart des cas. Cependant, il est possible dans certaines situations d’assou-
plir ces propriétés, ce qui permet des constructions plus efficaces. Cela est particulierement

vrai pour la propriété d’anonymat pour laquelle il existe des variantes classiques, comme la

5. Ici, l'indice GM signifie Group Manager pour gestionnaire de groupe.
6. Traduit par « anonymat total » en francais.
7. Traduit par « anonymat CCA-2 » en francais.
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N g W

tra

Exp’y
1.

o Ot W

IR

Exp%'(1*) — Jeu de Sécurité pour I’Anonymat

pp < Setup(1?)

(osk, opk) < OKeygen(pp)

(gsk, gpk) < GKeygen(pp)

b<&{0,1}

b* «— AOAdd,(’)JoinU,(’)Corrupt,OSign,OOpen,OChb(gsk Opk)

Si O0pen est appelé sur la sortie de OCh,, alors retourner 0

Retourner (b = b*)

(1*) — Jeu de Sécurité pour la Tracabilité

pp Setup(lk)

(osk, opk) < OKeygen(pp)

(gsk, gpk) «— GKeygen(pp)

(O’, m) — AOAdd,OJoinGM,OCorrupt,OSign(gpk’Osk)

Si 1< Open(osk, gpk, Reg, o, m), alors retourner 1

Si (i, ) < Open(osk, gpk, Reg, o, m)
et 0 < Judge(gpk, Reg, o, m, i, ), alors retourner 1

Retourner 0

Exp”{ (1) — Jeu de Sécurité pour la Non-Diffamation

pp + Setup(1?)

(osk, opk) < OKeygen(pp)

(gsk gpk) <~ GKeygen(pp)

(0, m, i, 7T) o AOAdd,OJoinU,OCorrupt,OSign(gsk’ osk)
Si o a été retournée par OSign, alors retourner 0
Si ¢ est corrompu, alors retourner 0

Retourner Judge(gpk, Reg, o, m, i, )

FI1GURE IV.1 — Jeux de sécurité pour les signatures de groupe
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CPA anonymity® [BBS04 ; BWO06] ou selfless anonymity® [BS04 ; Bic+10; PS16]. La pre-
miere notion retire 'oracle OOpen dans le jeu d’anonymat mais les utilisateurs demeurent
anonymes méme lorsque leurs clés privées fuitent. A I'inverse, 'anonymat désintéressé au-
torise les requétes a O0pen mais les utilisateurs ne sont désormais plus anonymes lorsque
leurs clés privées fuitent. Ces deux notions ne sont pas comparables et correspondent
donc a des contextes différents. La construction que nous décrivons a la section suivante
réalise ces deux notions. Il est aussi intéressant de remarquer qu’elle permet ’anonymat
total pour le modele introduit par Bellare, Micciancio et Warinschi [BMWO03] (le modele

BMW), ot le gestionnaire est aussi I’autorité d’ouverture.

IV.2 Notre signature de groupe

Notre schéma de signature de groupe utilise une signature numérique et un chiffre-
ment a clé publique comme bloc de base, dont nous donnons simplement les prérequis de
sécurité. Nous donnons aussi les types d’équation qui peuvent étre prouvés par le systeme
de preuve Groth-Sahai [GS08], qui sont utilisés lorsqu’un utilisateur rejoint le groupe. En
revanche, les certificats d’appartenance au groupe et les signatures de groupe dans notre
schéma sont, respectivement, des signatures de classes d’équivalence Fuchsbauer-Hanser-
Slamanig [FHS15] et des signatures Pointcheval-Sanders [PS16], dont nous donnons les
définitions en Sous-Section IV.2.1. Nous détaillons l'interaction entre ces deux schémas
en Sous-Section IV.2.4.

Dans la suite, I’élément neutre d’'un groupe G est noté 1g et G* signifie G \ {1g}. Si
le groupe G est d’ordre p, alors on peut dire de facon interchangeable que a € Z/pZ ou
que a est un scalaire. Pour un ensemble fini X, la notation z ¢- X veut dire que z est un
élément de X tiré de fagon aléatoire en suivant une distribution uniforme.

Les couplages (voir Section I11.3) considérés sont des couplages de type 3 d’ordre pre-
mier p. Pour un couplage e : G; x Gy — Gr de type 3, il n’existe pas de morphisme de
groupes facilement calculable (i.e. en temps polynomial) entre G; et Go. Pour marquer

la différence entre G, et Go, on note les éléments du second groupe avec un tilde (e.g. g).

Signature numérique

Un schéma de signature numérique Y est défini par les quatre algorithmes :

8. Traduit par « anonymat CPA » en francais.
9. Traduit par « anonymat désintéressé » [Sanlb] en frangais.
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— Setup(1?) : Cet algorithme retourne les parameétres publics pp correspondant a un
parametre de sécurité \.

— Keygen(pp) : Etant donnés pp, cet algorithme retourne les clés de signature et de
vérification (sk, pk).

— Sign(sk,m) : Cet algorithme retourne une signature o du message m sous la clé
de signature sk.

— Verify(pk,m,0) : Etant donnés la clé de vérification pk, le message m et sa sup-
posée signature o, cet algorithme retourne 1 si o est une signature valide m sous
pk, et O sinon.

La notion de sécurité standard pour une signature est EUF-CMA '° [GMR&S8] : cela veut
dire qu’il est difficile, méme en ayant acces a un oracle de signature, de retourner une paire
valide (m, o), i.e. Verify(pk,m,o) = 1, pour un message m n’ayant jamais été demandé

a l'oracle de signature.

Chiffrement a clé publique

Nous utilisons de facon marginale un schéma de chiffrement I', servant essentiellement
a rejoindre le groupe et ouvrir des signatures. Il est défini par les algorithmes suivants :
— Keygen(1*) : Cet algorithme retourne une paire de clés de déchiffrement et chiffre-
ment (sk, pk) correspondant a un parametre de sécurité .
— Encrypt(pk,m) : Cet algorithme retourne un chiffré ¢ d’'un message m sous pk.
— Decrypt(sk, ¢) : A laide de la clé sk, cet algorithme retourne un déchiffrement m
ou L.
Plusieurs notions de sécurité existent pour un schéma a clé publique mais notre signa-
ture de groupe n’a besoin que de la sécurité IND-CCA2 . Informellement, cela signifie
qu’aucun adversaire, méme en ayant acces a un oracle de déchiffrement, n’est capable de
distinguer un chiffrement de mg d’un chiffrement de my, ou mqg et m; sont choisis par

l'adversaire.

Systéme de preuve Groth-Sahai

Notre schéma utilise une preuve lors de I’enregistrement aupres du gestionnaire. Nous

esquissons ici le systeme de preuve Groth-Sahai.

10. Pour existential unforgeability under chosen message attacks en anglais
11. Pour indistinguishability under adaptive chosen ciphertext attacks en anglais
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Dans [GS08], Groth et Sahai proposent un systeme de preuve non-interactive, dans le
modele de la chaine de référence commune (CRS'?), qui permet la plupart des relations de
« groupes bilinéaires », 7.e. trois groupes G, Gy, Gy dans une configuration de couplage
d’ordre premier p par I'application e bilinéaire. La CRS peut étre générée de maniere a
obtenir soit des preuves vérifiant la propriété de validité, soit des preuves vérifiant celle
d’indistingabilité des témoins. Le point important est qu’il est difficile de déterminer quel
type de CRS a été généré (dans notre cas, la difficulté repose sur I'hypothése SXDH,
voir Sous-Section 1V.2.2). Pour prouver que des variables satisfassent a un ensemble de
relations, le prouveur s’engage sur leur valeur (en utilisant des éléments de la CRS) et
puis calcule une preuve par relation. Ces preuves peuvent étre pour des équations :

— de produits de couplages, pour des variables {X;}7, € Gy, {Y;}, € G, et des

constantes t € Gy, {A;}, € Gy, {B;}7, € Gy, {aij}ii=1 € Z/pZ :
~ n ~ n n ~
H e(A;,Y;) H e(X;, B;) H H e(X;,Y;) " = tp;
i=1

i=1 i=1j=1

— de multi-exponentiations, pour les variables {X;}I', € Gy, {vi}l-, € Z/pZ et les
constantes T' € Gy, {Ai}io, € Gy, {bi}in) € Z/pZ, {ai;}} -1 € Z/PZ :

HlA?i HlXj’.’j [TII X =T,  ouke{1,2}.
1= J=

i=1j=1

Le systeme Groth-Sahai permet aussi de générer des preuves NIZK pour des équations
de multi-exponentiation ou des équations de produits de couplages telles que tp = 1g, ou

tr = [Te(A,, Bi)-

IV.2.1 Deux signatures randomisables

On décrit ici les deux schémas de signatures numériques randomisables qui sont au

coeur de notre construction.

Signature Pointcheval-Sanders

Pointcheval et Sanders ont proposé dans leur article [PS16] de 2016 une signature ran-

domisable, i.e. un schéma permettant de dériver des signatures ¢’ randomisées & partir

12. De l'anglais common reference string.
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d’une signature valide o. Leur schéma adapte les signatures Camenisch-Lysyanskaya [CLO3]
aux couplages de type 3.

Le schéma de signature PS est donné par les quatre algorithmes suivants :

— Setup(1*) : Etant donné un paramétre de sécurité \, cet algorithme retourne les
parametres publics du systeme pp + (p, G1, Go, Gr,e), o e : Gy X Gy — Gy est
un couplage de type 3 d’ordre p premier.

— Keygen(pp) : Cet algorithme choisit § <~ G} et (z,y) & (Z/pZ)?, calcule ensuite
(X,Y) < (§%, §Y) et définit la clé privée sk comme (z,%) et la clé publique pk
comme (§, X,Y).

— Sign(sk,m) : Pour signer le message m, cet algorithme choisit h <~ G et retourne
la signature o < (h, h*T¥™).

— Verify(pk,m,o) : Pour vérifier la signature ¢ = (0y,03) sur le message m, cet

algorithme s’assure que o1 # 1g, et que 1'égalité
€<01a Xf/'m) = 6(027 g)

est vraie. Si ces conditions sont remplies alors il retourne 1, et 0 sinon.
Pour randomiser une signature o = (07, 02) sur un message m, il suffit de tirer un ¢
aléatoire dans (Z/pZ)* et calculer o' = (o}, %) : c’est toujours une signature valide qui
revient & choisir h' au lieu de h dans lalgorithme de signature.
Ce schéma est siir sous une hypothese de sécurité appelée Assumption 1 [PS16, Défini-
tion 3] dans l'article original, qui est une variation de 'hypothése LRSW [Lys+99]. Nous
la désignerons dans ce qui suit par « hypotheése PS » pour reprendre 'appellation utilisée

par les articles qui ont suivi.

Définition IV.2.1 (Hypothese PS). Soit e : G; X G — G¢ un couplage de type 3 d’ordre
p premier. Soient g € Gy et § € Gy des générateurs. Pour (X =Y = g¥) ou z et y sont
des scalaires aléatoires dans Z/pZ, on définit I'oracle O(m) sur U'entrée m € Z/pZ qui
choisit un h € G, aléatoire et retourne la paire (h, h*+¥™). Etant donnés (g, ¢¥, 3, X,Y)
et un acces illimité a 'oracle O, aucun adversaire ne peut efficacement générer une telle

paire (h, h*t¥™") ot h # 1g,, et m* un scalaire jamais demandé & I'oracle O.

Sous I'hypothese PS, le schéma de signature est EUF-CMA [PS15].
Les auteurs donnent différentes versions de leur schéma de signature. La version qui
nous intéresse est celle supportant l'agrégation de signature, car elle permet de réduire

la taille de la clé publique (certains éléments de la clé publique passent en parameétre
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du systéme). On ne va cependant pas utiliser spécifiquement la capacité d’agrégation du

schéma de signature. Les algorithmes de cette variante sont définis comme suit :

Définition IV.2.2 (Schéma de signature Pointcheval-Sanders).

— Setup(1*) : Etant donné un paramétre de sécurité A, cet algorithme retourne les
parametres publics du systeme pp < (p, G1, Go, Gr, €, 9, X, g, X), ou 'application
e : Gy x Gy — Gr est un couplage de type 3 d’ordre p premier, g € Gy et g € Go
sont des générateurs et log, (X) = logg(f( ) est un scalaire aléatoire.

— Keygen(pp) : Cet algorithme choisit un y € Z/pZ aléatoire et définit la clé privée
sk comme Y = ¢¥ et la clé publique pk comme Y = §v.

— Sign(sk,m) : Pour signer le message m, cet algorithme tire r aléatoirement dans
(Z/pZ)* et retourne la signature o < (¢", X"Y"™).

— Verify(pk,m,o) : Pour vérifier la signature ¢ = (0y,03) sur le message m, cet

algorithme s’assure que o7 # 1g, et que 1'égalité
6(017 X?m) = 6(027 g)
est vraie. Si ces conditions sont remplies alors il retourne 1, et 0 sinon.

On remarque deux différences par rapport a la description précédente : la premiere
est la présence des générateurs g et § ainsi que les éléments X et X dans les parameétres
publics. C’est cela qui permet de réduire la taille des clés publiques. La seconde différence
est la clé privée : dans la Définition 1V.2.2, sk est g¥, un élément de G, au lieu du scalaire
y. Cela n’a pas grande importance pour les signatures PS, mais en aura dans notre schéma

de signature de groupe (voir la fin de la Sous-Section IV.2.3).

Signature Fuchsbauer-Hanser-Slamanig

Dans leur article [FHS15], les auteurs Fuchsbauer, Hanser et Slamanig décrivent un
schéma de signatures randomisables pour des classes d’équivalences, c’est-a-dire qu'une
signature porte sur I’ensemble des représentants d’une méme classe. Plus précisément, a
partir d’une signature valide sur un représentant, il est possible de dériver facilement une
signature valide pour un autre représentant.

Les classes d’équivalence sont définies par homothétie, c’est-a-dire que sur G7, deux
n-uplets (My, My, ..., M,) et (N1, Ns,..., N,) sont dans la méme classe d’équivalence si,

et seulement si, il existe un scalaire a tel que, M; = N2 pour tout 1 <7 < n. Dans notre
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schéma de signature de groupe, on n’utilise que n = 2, ainsi on se restreint a décrire ce
cas-la.
Définition IV.2.3 (Schéma de signature Fuchsbauer-Hanser-Slamanig).

— Setup(1?) : Etant donné un parameétre de sécurité A, cet algorithme retourne
les parametres publics du systeme pp « (p, Gy, Go, Gr,e,9,§), ou le couplage
e: Gy x Gy = Gr est de type 3, d’ordre p premier et g € Gy et g € Gy sont des
générateurs.

— Keygen(pp) : Cet algorithme tire deux scalaires a; et ay aléatoirement, calcule
Ay = g™, Ay = §* et définit la clé privée sk comme (ay, o) et la clé publique pk
comme (A, Ay).

— Sign(sk, (My, Ms)) : Pour signer le représentant (M, Ms), cet algorithme tire ¢

aléatoirement dans (Z/pZ)* et retourne la signature
(Th 725 %) — ((MlalMém)t7 gl/t> gl/t)'

— Verify(pk, (M, Ms),7) : Pour vérifier la signature 7 = (19,72, 7) sur le représen-

tant (M, Ms), cet algorithme s’assure que les égalités
e(r,7) = G(Ml,Al)e(M27A2) et e(m, g) =e(g,7)

sont vraies. Si ces conditions sont remplies alors il retourne 1, et 0 sinon.

Pour randomiser une signature 7 = (71,72, 7) sur un autre représentant (M7, M),

pour un scalaire s, il suffit de tirer un r aléatoire dans (Z/pZ)* et calculer (757, 7, /rF1 ).

IV.2.2 Hypotheses calculatoires

Le Théoreme 1V.3.1 énonce les conditions pour que notre signature de groupe soit stire,
i.e. ait les propriétés d’anonymat, de tragabilité et de non-diffamation. Deux hypotheses
calculatoires sont requises, une classique, SXDH, et une autre taillée sur mesure MPS,
modifiée de 'hypothese PS en Définition 1V.2.1.

Hypothese SXDH

Pour ¢ € {1, 2}, le probleme DDH est difficile dans G; si les distributions (g, ¢*, ¢, ¢°)
et (g,9%, 9", g") sont indistinguables pour g € G; et x, y et z aléatoires.
L’hypothese SXDH est dite vraie si le probleme DDH est difficile dans G, et dans Gs.
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Hypothese MPS

Nous aimerions que la sécurité de notre signature de groupe repose directement sur
I’hypothese PS, ce n’est malheureusement pas possible. Nous introduisons donc une nou-

velle hypothese nommée MPS (le M signifie modified en anglais).

Définition IV.2.4 (Hypothese MPS). Soit e : G; x Gy — G un couplage de type 3
d’ordre p premier. Soient g € G; et § € Gy des générateurs. Soit h : {0,1}* — Z/pZ une
fonction, ou {0, 1}* est I’ensemble des chaines binaires de longueur finie. Pour des scalaires
aléatoires z, y et z, on définit 'oracle O(m) sur l'entrée m € Z/pZ qui tire aléatoirement
r,s € 7./pZ et renvoie le tuple P = (s,§"*, g, ¢"%, ")) ot t = h(g™*||g"||m).
L’hypothese MPS est alors qu’étant donnés (g, ¢¥, g%, g**, G, X ,}7) pour un scalaire
aléatoire z, et un acces illimité a 'oracle O, aucun adversaire ne peut efficacement générer
(t*,g", g @) avec r # 0 et une valeur de t* différente de toutes celles faisant parties

des réponses de O.

La validité de la réponse de I’adversaire peut facilement étre vérifiée grace au couplage :

s’il a une réponse correcte alors 1’égalité suivante est vraie,
e (gr(x+t*y)7§> —e <g7‘7 X . ?t*) )

On remarque que le but de 'adversaire est toujours de produire une signature PS valide,
sauf qu’il a maintenant acces a des éléments additionnels qui ne semblent pas 'aider a
créer de contrefagons. En effet :

— Notre nouvel oracle renvoie toujours une signature PS (g", g’”(“ty)) mais sur un
scalaire t = h(g"®||g"||m) au lieu de m. Cependant, on définit des conditions de
réussite bien plus difficiles pour 'adversaire : il ne peut que réussir si le scalaire ¢
de sa contrefagon est différent de ceux de O (en particulier une contrefagon sur un
nouveau message m* n’est pas valide si cela meéne a un ¢ déja utilisé). Intuitivement,
cela exclut toute stratégie ayant recours aux propriétés de h (comme les collisions).
D’un point de vue de la sécurité, cela ne change donc rien comparé a ’hypothese
ott O retournerait (g”, g"@+™)). On introduit cette modification car on a besoin
d’une fagcon d’empécher de possibles re-randomisations des signatures renvoyées
par O.

— Cette légere modification en induit une autre : il nous faut maintenant fournir la

paire (g%, g**), pour un scalaire z aléatoire, dans I'hypothese MPS. Dans [PS16],
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cette paire est exactement une signature de 0 et est donc directement générée par
la réduction dans la preuve de sécurité en appelant O sur 0. Ce n’est plus possible
ici, d’ou la nécessité d’ajouter explicitement ces éléments dans la définition de
I’hypothese. Dans tous les cas, cela ne donne pas plus de pouvoir a 'adversaire
qu’il n’en a dans I’hypothese PS.

— L’élément ¢"* est le seul impliquant le secret z dans P. Cela signifie alors qu’il est
inutile de le combiner avec d’autres éléments de P pour obtenir un nouveau n-uplet
valide.

— La derniere différence avec ’hypothese PS est la paire (s, §™®) qui doit étre ajoutée
aux réponses de I'oracle. On remarque cependant que ¢ est un élément de G, et
est ainsi intuitivement inutile pour falsifier une signature PS (g", g"@+®%) € G2,
grace a 'asymétrie du couplage. Le méme raisonnement est vrai pour s qui n’est

pas une des valeurs secretes utilisées pour calculer la signature PS.

Remarque 1IV.2.1. On remarque que la difficulté du probleme calculatoire sous-jacent a
I’hypothese MPS dépend de la fonction h. Par exemple, si h est constante alors aucun
adversaire ne peut réussir des qu’il fait (au moins) une requéte a O. Cependant, nous
supposons ici (et prouvons dans le modele du groupe générique) que ’hypothese MPS est

vraie pour toute fonction h : {0,1}* — Z/pZ.

Evaluation de I’hypothése MPS

Le but d'un adversaire A, contre 'hypothése MPS, est de contrefaire une nouvelle
signature PS, avec l'aide d’un oracle O qui renvoie plus d’éléments que dans ’hypo-
these originale. Comme discuté plus haut, ces nouveaux éléments ne semblent pas donner
d’avantage a A. Nous formalisons cela avec une évaluation de I’hypothéese MPS dans le

modele du groupe générique [Sho97].

Proposition IV.2.1. Dans le modéle du groupe générique, aucun adversaire ne peut
réussir contre I’hypothése MPS avec une probabilité plus grande que O((4qo + 7+ qg)*/p),
ou qg est une borne sur le nombre de requétes faites a l'oracle de groupe et qo est une

borne sur le nombre de requétes faites a l’oracle O.

Démonstration. L’adversaire a acces a (g, ¢¥, 9%, 9°*, g, X, f/) ainsi qu’a ce que 'oracle O
9"
que A ne peut pas symboliquement produire un uplet valide (t*,01,0%) € Z/pZ x G? en

renvoie (s;, §7i%, g™, "%, g7 @) Cavec t; = h(gh m;). On va d’abord prouver
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associant chaque élément de groupe avec un polyndéme dont les variables formelles sont =z,

y, z et r;, pour i € [1,qo].

Dans le modele du groupe générique, tout élément de groupe doit avoir été généré via
des requétes a ’oracle de la loi interne du groupe ou bien a I'oracle O. Vu que 1'objectif de
A est de produire des éléments oy et o de Gy, ils ne peuvent étre que combinaisons d’élé-
ments de ce méme groupe. Cela signifie qu’il y a des coefficients connus a, b, ¢, d, o, 55, Vi

et b, d o, B4, pour i € [1,q0], tels que :
o1 =g" - (9")" - (9°)° - (g7)" - TL(g™)™ - (g =)% - (g ety

o2 =g" - (¢")" - ()" - (¢"")" - TL(g™ )™ - (g7=)% - (gitettidyn,

i

Un uplet (£, 01,0,) est valide seulement si e(oy, XY'') = e(09,§), 01 # lg, et t* #t;

pour tout i € [1,gp]. Cela donne la relation suivante :
(a +by + cz+dzx + Z a;r; + Biriz + viri(x + yti)> (z + yt*)
— (a’ +Vy+ 2+ dzx+ ) alr + Biriz +yiri(z + yt2)> .
Le facteur (z + yt*) implique que tout mondéme du membre de gauche est de degré au
moins 1 en x ou y. Nous pouvons donc conclure que @’ = ¢ = o = ! = 0, pour tout
i € [1,q0], ce qui meéne a I’équation suivante :
(a +by+ cz+dzz + Y ayri + Biriz + yiri(z + yt¢)> (x + yt")

- (b’y +dzx + Z Yiri(x + ytz)> .

Le membre de droite ne contient aucun mondéme de degré 2 en x ou y, ce qui implique

que b=d =; =0, pour tout i € [1,qo], et :

(a +cz + Z ;T + Bmz) (x+yt*) = (b’y +dzx + Z viri(x + yti)> )

Si nous développons le membre de gauche, on obtient des monomes tels que ax, czy et

Bir;zx. Cependant, il n’y a aucun terme similaire dans le membre de droite ce que implique
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a=c= f; =0, quel que soit 7, et :
(Z ozm-) (x +yt*) = (b’y +dzz+ > yiri(z+ ytl)> :

Les termes du membre de gauche sont de degré 1 en r;, ce qui implique v/ = d' = 0, et

ainsi :
(o) o 91%) = (St +t0).
Nous obtenons donc, pour chaque i € [1, go],
ai(z +yt*) = vi(z + yti),

ce qui implique «; = 7;. Toutefois, on sait aussi que t* # t; pour tout i € [1, go], dont il
résulte o; = v, = 0. A retourne alors un tuple (t*, 1g,, 1lg, ), qui est invalide.

Maintenant, évaluons la probabilité d’une validité survenant accidentellement, i.e.
quand deux polynomes différents renvoyés par l'oracle de groupe s’évaluent en la méme
valeur. Tous les polynomes considérés dans cette preuve sont au plus de degré 2. Vu qu’il
y a au plus 4qo + 7+ qg polynodmes, il y a au plus (4qp + 7+ qg)?/2 paires qui peuvent don-
ner la méme valeur lorsqu’ils sont évalués. Par le lemme Schwartz-Zippel [Zip79; Sch80],
cela ne peut se produire avec une probabilité supérieure a (4go + 7 + q¢)?/p, ce qui est

négligeable. O

IV.2.3 Intuition de la construction

Une signature de groupe est généralement constituée de deux types de signature nu-
mérique, que nous notons o et 7. La premiere, o, est produite sur le message a signer par
'utilisateur a I’aide de sa paire de clés personnelle (usk, upk). Intuitivement, I'impossibi-
lité de contrefaire une signature numérique assure qu’aucun adversaire n’est capable de
produire une fausse signature de groupe qui pourrait étre rattachée a upk (cela corres-
pond & la propriété de non-diffamation). La seconde, 7, est produite par le gestionnaire
de groupe sur usk (ou upk) pour différencier les paires de clés des membres du groupe de
celles d’utilisateurs non-enregistrés. Ici, la non-contrefagon permet aux seuls membres de
produire des signatures de groupe valides, ce qui est nécessaire pour assurer la tracabilité.

Si la non-diffamation et la tragabilité étaient les deux seules conditions attendues d’une
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signature de groupe, alors une telle signature pourrait simplement étre (7, o, upk, m). Cela
ne peut cependant pas marcher des lors que I'anonymat est souhaité, aussi la pratique
courante est d’au moins chiffrer ou s’engager sur les valeurs 7 et upk puis de fournir une

preuve sans-divulgation de connaissance que ces éléments sont bien formés.

Les travaux de Bichsel et al. [Bic4+10] ont montré qu’il est possible de faire mieux quand
7 est randomisable. En effet, dans ce cas il est inutile de chiffrer 7, il suffit simplement de
le re-randomiser et de I’envoyer sans chiffrement, ce qui améliore grandement l'efficacité
du schéma. Leur signature de groupe peut seulement réaliser une plus faible version de
I'anonymat, I'anonymat désintéressé, dans le modele de l'oracle aléatoire (ROM), mais

cela semble un prix raisonnable au vu des bénéfices.

Malgré sa nouveauté, le schéma de Bichsel et al. [Bic+10] partage encore des similarités
avec le modele BSZ [BSZ05]. Il y a en effet la composition modulaire de deux signatures 7
et o, avec une preuve de connaissance. La signature o et la preuve de connaissance peuvent
étre combinées (donnant alors une signature de connaissance) en utilisant 1’heuristique de
Fiat et Shamir [FS87] dans le ROM, mais l'esprit général reste le méme. Les constructions
modulaires sont intéressantes car elles peuvent tirer profit des avancées dans l'instancia-
tion de chacun de leurs blocs de base. Par exemple, le schéma de Bichsel et al. [Bic+10)]
peut directement étre amélioré en utilisant les signatures PS [PS16] pour instancier 7 au
lieu des signatures Camenisch-Lysyanskaya [CL03] de la construction originelle. Malheu-
reusement, la complexité d’une construction modulaire est la somme de toutes ses parties,
ce qui conduit naturellement a se poser la question suivante : est-il possible d’améliorer
I'efficacité du schéma en optimisant la combinaison des différents blocs de base, pour des

instanciations spécifiques ?

Dans la suite, nous construisons la signature de groupe la plus efficace sans oracle
aléatoire en remarquant que les signatures FHS [FHS15] sur classes d’équivalence inter-
agissent élégamment avec les signatures PS [PS16]. Rappelons succinctement ces derniéres,
données en Définition IV.2.2 (pour rappel, nous choisissons la version permettant I’agré-
gation des signatures mais sans utiliser cette propriété spécifiquement). Une signature
sur un message m est donnée par (o1, 02) = (¢", X"(¢g¥™)") ou r est un scalaire aléatoire,
X = ¢ est un parametre public et y est la clé privée du signataire. Remarquons qu’il

m = xr/ Mg¥" . un adversaire capable de falsifier une

: o 1
est possible de définir o5 comme o,
telle signature peut étre transformé en un adversaire contre le schéma originel de signa-

ture PS. En conséquence, toute signature produite par un utilisateur sera de la forme
(01,00) = (g7, X7/ g¥7).
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Si on appliquait la méthodologie classique ici, nous devrions fournir une signature 7
sur y (ou g¥) et ensuite prouver sans divulgation de connaissance que 7 certifie bien la clé
qui a été utilisée pour générer (o1, 02). Il est cependant possible de faire mieux en faisant
directement usage du schéma de signature FHS [FHS15], donné par la Définition 1V.2.3.

En effet, pour tout r, si nous ignorons le terme X'/™ dans o, il ne reste plus que
(9", 9""), qui sont les différents représentants d’'une méme classe d’équivalence. Donc, si
nous signons (g", g"¥) avec le schéma FHS; il est possible de directement vérifier que (o1, 02)
a été générée en utilisant une clé certifiée, sans besoin de preuve de connaissance. L’ano-
nymat de la construction résultante découle simplement de la capacité a re-randomiser la

signature FHS tout en changeant le représentant de la classe.

Il nous reste alors & expliquer comment retirer X"/™. Rappelons qu'une signature FHS

sur (g",¢g"Y) est un triplet (71, 72,7) tel que
6(7—1, 7:) = e(gr’ /Il)e(gry7/12) et 6(7’2’§) = 6(977:),

ot (A1, Ay) = (§°, §°2) est la clé publique. Supposons que nous ajoutons B = X2 & cette

clé publique (X = §” fait partie de la clé publique du schéma de signature PS). Alors
@(01,1‘11)@(02, A2)€(01> B_l/m) =e(g", Al)e(gyr7 1212) = e(7,T),

et la seconde équation reste inchangée. Cela signifie que nous pouvons vérifier la validité
des signatures FHS et PS en méme temps avec essentiellement le méme cotit de vérifica-
tion qu’une signature FHS seule. De plus, le fait de fusionner la vérification de ces deux
signatures rend inutiles les preuves sans divulgation de connaissance. Concretement, cela
veut dire que notre signature de groupe consiste en seulement (oy, 09, 71, 72, 7), i.e. quatre
éléments de G; et un de Go, et qu’elle peut étre vérifiée avec deux équations de couplage.

Curieusement, le fait d’éviter la signature de connaissance classiquement utilisée sur y,
permet de réaliser a la fois 'anonymat CPA et 'anonymat désintéressé. En effet, les sché-
mas utilisant des signatures randomisables (comme les signatures CL [CLO03] ou PS [PS16])
sont généralement prouvés anonymes sous ’hypothése DDH dans G;. Ainsi, pour per-
mettre 'ouverture des signatures, ces schémas forcent les utilisateurs a fournir une sorte
de « trappe » g¥ € Go, donnant la capacité a I'autorité d’ouverture de casser DDH sur
leurs signatures en particulier. Quand y fait partie de la clé privée usk de l'utilisateur (ce
qui est nécessairement le cas pour la signature de connaissance sur y), la divulgation de

celle-ci signifie que I'adversaire peut recouvrer y et donc g¥. Dans ce cas, seule la notion
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d’anonymat désintéressé peut étre attendue du schéma de signature de groupe.

Dans notre construction, nous remarquons que ¢g¥ € Gy est suffisant pour produire
des signatures de groupe, c’est-a-dire que les utilisateurs peuvent « oublier » le scalaire y
apres avoir généré leurs clés. Si usk venait a fuiter, 'adversaire n’aurait que g%, qui est
inutile pour casser DDH. Dans ce cas, on peut alors garder un certain niveau d’anonymat

(a savoir 'anonymat CPA).

IV.2.4 Construction de la signature de groupe

Nous donnons enfin les algorithmes qui constituent notre signature de groupe.

— Setup(1?) : Soient Gy, G, Gy, e : G; X Gy — G un couplage de type 3 d’ordre
premier p, cet algorithme commence par sélectionner g & G, et § & Gs, puis
calcule (X, X) « (¢*, %) pour un scalaire aléatoire z. Il génére aussi les paramétres
publics ppy;, d’'un schéma de signature numérique > et choisit une fonction de
hachage h : {0,1}* — Z/pZ. Enfin, il génere une chaine de référence commune
crs pour le systéme de preuve Groth-Sahai [GS08] dans la configuration SXDH et

retourne les parametres publics du systeme :
pp <— (Gh GQa GTa € g, g) Xa X7 crs, ppy, h)

— UKeygen(pp) : L'utilisateur définit ses clés personnelles (sk, pk) «— X.Keygen(pps,).

— OKeygen(pp) : L’autorité d’ouverture génere sa paire de clés (osk,opk) pour un
schéma de chiffrement a clé publique I'.

— GKeygen(pp) : Le gestionnaire du groupe tire aléatoirement deux scalaires oy et s
puis calcule (A, Ay, B) « (§*, §*2, X2). Puis le gestionnaire initialise un registre
public Reg et assigne ses clés (gsk, gpk) « ((ay, as), (Ay, A3, B)).

— Join : Pour rejoindre le groupe, un utilisateur ¢ choisit d’abord deux scalaires
aléatoires, u et y, et calcule (¢g“, g"¥) ainsi que C' <— I'.Encrypt(opk, §¥). Ensuite,
il génere une preuve NIZK 7 assurant que C' chiffre un élément §¥ € Gy tel que
e(g",g¥) = e(g", g). Enfin, il génere p < X.Sign(sk;, (¢%||g"Y||C||7)) et 'envoie,
avec (g*, g™, C, ), au gestionnaire.

En recevant ces éléments, le gestionnaire du groupe vérifie la validité de la preuve =
et que X.Verify(pk;, i, (¢"||g"Y||C||7)) = 1. Si 7 et p sont toutes les deux valides,

alors le gestionnaire stocke (g*,¢g"¥,C,,pk;, ) dans Reg][i], géneére un scalaire
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t & 7/pZ et retourne
(1,72, 7) <= (((9)™ (9")*)" g, 3'").

Enfin, I'utilisateur calcule 7, < (77)"/* et définit usk; = (7,72, 7, g¥).
— Sign(usk;, m) : Pour signer un message m, 'utilisateur tire d’abord deux scalaires

r et s aléatoirement, puis génere les éléments suivants :

T{ — 77
(13, 7') = (137, 71/%),

(0.1702) — <gr7Xr/h(ﬂlcrl\lm)<gy)r)_

La signature de groupe o sur m est alors définie comme o = (11, 74,7, 01, 09).
— Verify(gpk, o, m) : Pour vérifier la validité de la signature o sur m, on commence
par s’assurer qu’aucun de ses éléments n’est 1g, ou lg, et que les égalités suivantes

sont vraies :
6(01,A1B_1/h(ﬂ|m”m))€(027A2) = 6(71;%) et 6(7'27@ = 6(97%)7

dans ce cas, la signature est acceptée (l'algorithme retourne 1). Sinon, elle est
rejetée (I’algorithme retourne 0).

— Open(osk, gpk, o, m) : Avant d’ouvrir une signature, l'autorité d’ouverture vérifie
que celle-ci est valide. Sinon, elle retourne 0. En utilisant sa clé privée osk, I'au-
torité d’ouverture peut déchiffrer n’importe lequel des C; stockés dans Reg]i] et
ainsi recouvrer les éléments g% € Gy quel que soit I'utilisateur préalablement en-
registré par le gestionnaire de groupe. L’autorité d’ouverture peut alors vérifier,

pour chacun des §¥, si I’égalité suivante est vraie :
6(0’2, %)6(0‘1’ X*l/h(f'chHm)) _ 6(0’1, gyl)

S’il n’y a pas de correspondance, alors l'autorité d’ouverture renvoie L. Sinon,
notons j 'utilisateur correspondant. L’autorité d’ouverture recouvre les données de

lutilisateur (g*7, "%, Cj, m;, pk;, j15) stockées dans Reg][j], s’engage sur la valeur
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g¥7, puis retourne j accompagné d'une preuve Groth-Sahai 7™ que :

e(oy, T)e(oy, X VRGN — o(5) G¥5) et e(gh¥i, 7) = e(g™, §¥).

— Judge(gpk, o, m,i,7) : Pour vérifier une ouverture, on vérifie que 7 est valide,
Ci||m)) = 1. Si toutes les

conditions sont satisfaites, alors on retourne 1. Sinon, on retourne 0.

Verify(gpk,o,m) = 1 et Y.Verify(pk;, i, (g“||g"¥i

Correction du schéma

Remarquons qu’a la fin du protocole Join, I'utilisateur recoit une signature FHS sur

la classe d’équivalence contenant le représentant (g, g¥). Car en effet,
(r1,72,7) = (9™ 9"**)", 9", 5"").

Pour produire une signature de groupe sur un message m, 'utilisateur commence par
re-randomiser (71, 72,7) en utilisant I’aléa s, tout en changeant de représentant dans la
classe grace a l'aléa r, i.e. (¢g",¢""). Le triplet (71, 75,7") qui en résulte est toujours une
signature FHS sur la méme classe d’équivalence. I géneére ensuite une paire (oy, 0y) telle

que (01,05 soit une signature PS sur m’ = h(#||oy||m) en utilisant le méme aléas 7.

Ainsi, une telle signature de groupe satisfait :

e <0_1’ AIB—I/m’) 6(0’2, 1212) — e <gr7§a1—za2/m’) e <gr(m/m/+y)7§a2) 7

6(97 g)r(a1+ya2)7

e(r1,7),

et (73, 4) = e(g"/",g) = e(g,§"/") = e(g, 7).

Remarque 1V.2.2. Les signatures de groupe suivant le modele de construction SEP ont
généralement une procédure d’ouverture efficace. En effet, I'autorité d’ouverture connait
le clé de déchiffrement correspondante et peut donc déchiffrer le message inclus dans la
signature de groupe et identifier le signataire. Il n’y a malheureusement pas d’équivalent
pour les constructions sans chiffrement et en particulier, il n’y a plus de clé « maitresse »
que l'autorité d’ouverture peut utiliser pour lever I’anonymat.

Les schémas utilisant les signatures randomisables [Bic+10; DS18] surmontent ce pro-

bleme en forcant chaque utilisateur a fournir a 'autorité d’ouverture un moyen lui per-
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mettant d’ouvrir leurs signatures. Concretement, durant 1’exécution du protocole Join,
chaque utilisateur doit transmettre des éléments dépendant de sa clé secrete a cette auto-
rité. Malheureusement, ce prérequis ne correspond pas au modele BSZ [BSZ05] ou Join
est un protocole a deux parties entre 1'utilisateur et le gestionnaire de groupe. Il y a alors
deux facons de régler ce probleme. Soit I'autorité d’ouverture prend part au protocole
Join, soit on exige que l'utilisateur envoie ces éléments identifiants au gestionnaire. La
premiéere solution est conceptuellement la plus simple mais modifie le modele original BSZ,
ce qui n’est pas le cas de la seconde approche, bien qu’elle demande des primitives supplé-
mentaires pour assurer la sécurité du schéma. En effet, il n’est pas possible de transmettre
de tels éléments en clair (sinon le gestionnaire pourrait lever 'anonymat), il faut donc les
chiffrer et prouver que (sans divulguer d’information) le chiffré est bien conforme.

On a choisi ici de décrire la solution la plus complexe (la seconde), vu qu'il est aisé
de dériver un schéma de signature de groupe correspondant a la premiere option (celle ou
l'autorité d’ouverture prend part a l'enregistrement des utilisateurs). On a donc besoin
d’un schéma de chiffrement a clé publique IND-CCA2 compatible avec les preuves NIKZ.
En pratique, il est possible de choisir n’importe laquelle des instanciations de [Lib+14]
qui interagissent bien avec les preuves Groth-Sahai [GS08]. Remarquons que lefficacité
n’est pas vraiment une préoccupation ici car I’étape d’enregistrement avec le protocole

Join n’a pas d’impact sur la génération des signatures de groupe elles-mémes.

Remarque IV.2.3. On note que le modéle de sécurité de Bellare et al [BSZ05] suppose déja
que la phase de mise en place (Setup) est fiable, donc notre construction est parfaitement
ajustée a ce modele sur ce point. Malgré tout, cela n’explique pas comment générer des
parametres publics dans des conditions de la vie réelle. En pratique, il serait naturel de
confier a 'autorité d’ouverture leur génération. Concernant la sécurité, ce serait problé-
matique seulement pour la non-diffamation si cette entité est corrompue avant le Setup,
mais cela est exclu par le modele [BSZ05]. Nous pouvons aussi minimiser les risques en

utilisant une génération de parametres coopérative, comme dans [Can+15].

IV.2.5 Comparaison avec d’autres schémas

Nous comparons notre algorithme de signature avec celui d’autres constructions de
I’état de I'art. Elles sont toutes prouvées stires sous des hypotheses interactives.
Dans la Figure IV.1, nous comptons le nombre d’opérations cotiteuses, i.e. les exponen-

tiations dans G, Gy et Gy (dénotées par e;, e; et er respectivement). Concernant le cotit
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de la signature, notre schéma offre la meilleure performance lorsque calculer 3e; + les est
moins cotliteux que calculer ler. Nous résumons notre comparaison dans la Figure IV.1,
ou le modele BMW est celui de [BMWO03] tandis que le modele BSZ est celui de [BSZ05].
La derniere ligne du tableau correspond a notre construction ou l'autorité d’ouverture et
le gestionnaire de groupe sont fusionnés, ce qui a un impact sur la sécurité mais pas sur

les performances.

Schéma erflagil’fs ngtgfgui)};p‘ ROM? M(édséle Anonymat
BCNSW [Bic+10] 1664 3 e + ler oui BMW désintéressé

PS [PS16] 1280 2e + ler oui BMW désintéressé

DS [DS18] 9816 5e +1le, oui  BSZ CPA

DS* [DS18] 4608 5e +6Ge, oui  BSZ total

BHKS [Bac+18] 4992 9e +2e non  BMW total

Notre schéma 2304 S5er +1e non BSZ  CPA et désintéressé
Notre schéma* 2304 5e +1ey non BMW total

TABLE IV.1 — Comparaison de sécurité et de performances. La taille en bits correspond
a la taille d’une signature lorsque le schéma est instancié avec une courbe BLS, de degré
de plongement 12, sur un corps de 384 bits [CS20]

Si l'on se concentre sur les constructions sans oracle aléatoire, notre signature de groupe
est plus performante que la récente construction de [Bac+18] : elle réduit de moitié la
taille de la signature et son colit. On remarque aussi qu’elle est compétitive comparée a
la construction [PS16] dans le modele de I'oracle aléatoire. En effet, bien que la taille des
signatures soit plus grande (deux fois plus grande lorsque instanciée avec une courbe BLS
sur un corps de 384 bits), le cotit est similaire et, plus important, le signataire n’a plus a
effectuer des opérations dans Gr, et donc, il n’a pas a implémenter I'arithmétique de IFx,

ce qui est remarquable.

IV.3 Analyse de la sécurité

Théoreme IV.3.1. La signature de groupe décrite en Sous-Section 1V.2.4 assure :

— la tragabilité sous la sécurité EUF-CMA du schéma de signature FHS ;
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— la non-diffamation sous [’hypothése MPS, la résistance aux collisions de la fonction
de hachage h et la sécurité EUF-CMA de la signature numérique 3 ;

— lanonymat CPA sous U’hypothése SXDH et la sécurité IND-CCA2 du schéma de
chiffrement T ;

— lanonymat désintéressé si elle assure la non-diffamation, si I' est IND-CCAZ2 sir
et si I’hypothése SXDH est vérifiée ;

— [anonymat total, lorsque le gestionnaire du groupe est aussi l’autorité d’ouverture,

si elle assure la tracabilité et si [’hypothése SXDH est vérifiée.

Remarque IV.3.1. Le théoreme IV.3.1 montre que notre schéma garde certaines propriétés
de sécurité (a savoir la sécurité CPA) méme lorsque les clés privées des utilisateurs sont di-
vulguées, contrairement aux schémas [Bic+10; PS16]. Le fait que 'anonymat désintéressé
dépende de la non-diffamation peut paraitre surprenant mais cela est dii au processus
d’ouverture spécial utilisé par notre réduction R dans la preuve de sécurité. L’idée est
que R a la possibilité d’ouvrir toutes les signatures sauf celles générées par I'utilisateur
« challengé ». Pour passer outre ce probleme, la réduction R stocke toutes les signatures
qu’elle a produites au nom de cet utilisateur pour pouvoir les reconnaitre lorsque éventuel-
lement celles-ci seront demandées a 1'oracle O0pen. Cependant, cela fonctionne tant que
I’adversaire est incapable de contrefaire des signatures pour cet utilisateur, d’ou I'exigence
de la non-diffamation.

La derniere affirmation du Théoreme 1V.3.1 indique que le schéma de signature de
groupe réalise la plus forte forme d’anonymat lorsque nous faisons la supposition supplé-
mentaire que 'autorité d’ouverture est aussi le gestionnaire du groupe, comme dans le
modele de Bellare, Micciancio et Warinschi [BMWO03].

IV.3.1 Preuve de la Tracabilité

On montre que toute signature de groupe intragable peut étre utilisée pour construire
une contrefagon d’une signature de classe d’équivalence du schéma FHS. Plus spécifique-
ment, soit .4 un adversaire contre la notion de tragabilité de notre signature de groupe
réussissant avec probabilité e, alors A peut étre converti en un adversaire contre la notion
de sécurité EUF-CMA du schéma FHS réussissant avec la méme probabilité.

Techniquement, 'attaque de A peut aboutir en retournant une signature valide o
sur m telle que, soit la procédure d’ouverture échoue, soit I’ouverture réussit mais il est

impossible de produire une preuve d’ouverture valide. Nous pouvons exclure la seconde
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alternative car le systeme de preuves Groth-Sahai est correct et sir.

Notre réduction R génere les parametres publics, exception faite qu’elle conserve x
aprés avoir généré X et X . Elle récupére ensuite la clé publique A; et Ay du challenger de la
sécurité EUF-CMA et définit la clé publique du gestionnaire de groupe comme (/L, As, Ag)
En utilisant son oracle de signature, la réduction est capable de gérer toutes les demandes
Join et ainsi la simulation est parfaite. A la fin du jeu, A renvoie avec probabilité € une

signature de groupe o sur m intragable. Si on écrit o comme (11, 7o, 7, 01, 032), cela signifie :
(1) e (Ul,z‘ilg_l/h(ﬂ‘m”m)) e(o2, 1212) =e(m1,7);

(2) e(r2,9) = e(g, 7);
(3) e(o2,g)e (017)2_1/’1(%”"1”""”)) # e(oy, §¥) pour tout g¥ stocké (chiffré).

L’équation (1) est équivalente & :
€<0’1, 1211)6 (O’QUII/h(%HUIHm), AQ) = 6(7’1, %),

ce qui signifie, a 'aide de I’équation (2), que (71, 79, 7) est une signature FHS sur le message

*r/h(?lldlllm))

(01,090, . Cependant, (11,7, 7) est considérée comme une contrefagon valide

seulement si (oq, 0907 @/ h(ﬂ‘alum)) n’appartient pas a la classe d’équivalence d’un message
adressé a l'oracle de signature.

Soit & = {(hs, h{")}L_,, pour h; € Gy, l'ensemble des messages requétés. Tous ces
messages ont été échangés lors d’un protocole Join pendant lequel le gestionnaire de
groupe a regu (et stocké) g¥% (chiffré). En conséquence, si (pu1, o) est dans la méme classe
d’équivalence qu’'un élément de S, alors il existe 1 < i < ¢ tel que e(pq, §¥') = e(uz, §).

—x/h(F|lo1]|m
; [h(Flo] ))

Supposons alors que (01, 020 satisfait a la condition précédente, a savoir

qu’ﬂ existe un 7 tel que
~s —x/h(Fllo1||m) ~
e(alagyz) € (0201 el )79) .

Cela conduit a

6(0’1, gyz) — e (0_20_1—m/h(?||01||m), g) ’

~ —x/h(F|lo1||m) ~
6(0279)6(01 /il )79)7

¢ (02,g) ¢ (o0, X7V/MClInlim))

—x/h(Fllo1||m
: /h(F|lo]| ))

ce qui contredit 1’équation (3). La paire (01, 020 n’a donc pas été signée, ni
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aucun représentant de la méme classe d’équivalence, ce qui implique que (71, 79, 7) avec le

—z/h(F||o1||m
; /h(Flo1]] ))

représentant (01, 0920 est une contrefacon valide contre la sécurité EUF-CMA

du schéma FHS.

IV.3.2 Preuve de I’Anonymat

Les preuves d’anonymat CPA et anonymat désintéressé sont tres similaires et ne dif-
ferent que par un jeu. Considérons donc un adversaire contre « 'anonymat » sans préciser
lequel sauf au Jeu 5 ou la distinction sera faite. Nous discutons le cas de 'anonymat total
dans la Remarque IV.3.2.

Soit A un adversaire contre 'anonymat de notre construction réussissant avec pro-
babilité €. Nous définissons une suite de jeux montrant que cet avantage est négligeable.
Pour chaque Jeu 4, nous définissons Adv; = |Pr(S;) — 1/2|, ou S; est I’événement « A
réussit au cours du Jeu 7 ». Nous définissons aussi Advsxpy comme ’avantage contre le
probleme SXDH.

Jeu 1. Le premier jeu est exactement celui de 'anonymat Figure IV.1 ou la réduction
R génere normalement toutes les valeurs secretes et est ainsi capable de répondre a toutes

les requétes faites aux oracles. Par définition, le premier avantage est Adv; = €.

Jeu 2. Dans le second jeu, R choisit un indice 1 < ¢* < g4 aléatoire, ou g4 est une borne
sur le nombre de requétes a OAdd. R procede comme a ’accoutumé mais abandonne si
A requéte (ig, i1, m) a 'oracle OCh avec i, # i*, pour b € {0,1}. L’avantage de A dans ce
nouveau jeu est alors au moins

Advy > €/qa.

Jeu 3. Dans le troisieme jeu, R génere une chaine de référence commune crs truquée
et simule alors toutes les preuves sans divulgation de connaissance. Tout changement de
comportement de A peut alors étre utilisé pour distinguer une crs truquée d’une crs gé-
nérée normalement, ce qui est impossible sous ’hypothése SXDH dans notre configuration.
Alinsi,

AdV3 2 AdVQ - AdVSXDH-

Jeu 4. Dans le quatrieme jeu, R fixe opk comme clé publique de I'expérience IND-

CCA2. La réduction utilise ensuite I'oracle de déchiffrement pour déchiffrer le C; stocké

120



1V.3. Analyse de la sécurité

dans Reg|i] pour tout utilisateur 7 et ainsi elle peut répondre a toute requéte, de fagon
habituelle. Cependant, en recevant une requéte OJoiny pour i* (ce qui arrive forcément
a cause du Jeu 2), elle procéde normalement sauf qu’elle géneére C' comme le chiffré d’un
élément aléatoire de Gy et simule la preuve. Un changement dans le comportement de A

impliquerait une attaque contre la sécurité IND-CCA2 de I', d’ou

Advy > Advs — Advinp-—ccaz-

Jeu 5. Dans le cinquieme jeu, R stocke, dans un registre Sig, toutes les signatures
qu’elle génére au nom de i*. En recevant une requéte Open pour une paire (o, m), elle
vérifie d’abord si o € Sig et dans ce cas, elle retourne ¢* avec une preuve simulée. Sinon,
elle retourne Open(o, m).

Remarquons que le Jeu 5 est identique au Jeu 4 lorsque 1'on considere 'anonymat
CPA vu qu’il n’y a pas de requéte & OOpen dans ce cas. Pour 'anonymat désintéressé, une
seule différence a lieu lorsque 'adversaire parvient a présenter une signature contrefaite
qui peut étre rattachée a i*. Cependant, un tel adversaire peut directement étre converti

en un adversaire contre la non-diffamation. Ainsi

Advs > Advy — Adv™/.

Jeu 6. Dans le sixieme jeu, R procede comme dans le jeu précédent sauf qu’elle ré-
pond a la requéte OCh en retournant une signature générée en utilisant une clé aléatoire.
L’avantage de A ne peut alors qu’étre 0. Nous prouvons plus bas que les Jeux 5 et 6 ne

peuvent étre distingués sous '’hypothese SXDH, ce qui implique

AdV6 2 AdV5 - AdVSXDH-

Preuve d’indistinguabilité entre les jeur d’anonymat 5 et 6. La réduction R recgoit le uplet
(9,9% ¢°,9%), un challenge DDH dans G, et doit alors décider si z = ab ou non. Elle va
agir comme si y = a pour la clé secréte usk;« de I'utilisateur 7*. Ce n’est pas un probléme
vu que g% est suffisant pour produire des signatures de groupe et rejoindre le groupe depuis
le Jeu 4. De plus, le Jeu 5 assure que R a la capacité de répondre aux requétes OOpen,

méme sans connaitre g*.

Pour répondre a la requéte OCh pour un message m, elle choisit un scalaire aléatoire
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t et calcule une signature de groupe o comme suit :

71+ ((g")* (97)*2)";
(12, %) < (9", 3"");
(01, 02) < (g°, (g")/"Cllonllm) ().

Dans tous les cas, o est une signature de groupe valide sur m, i.e. Verify(gpk, o, m)
retourne le bit 1. Si z = ab, alors ¢ est un signature valide produite par 'utilisateur ¢*
et A est toujours en train de jouer le Jeu 5. Sinon, ¢ est une signature produite par une
clé aléatoire, indépendante de a, et A est en train de jouer le Jeu 6. Tout changement de
comportement de A entre ces deux jeux peut étre utilisé contre I'hypothése DDH dans G
et donc contre I'’hypothese SXDH. O

Au final, nous obtenons le résultat suivant :
o c/qa < 2 Advsxpn+Advinp_ccaz pour tout adversaire réussissant contre I’anonymat
CPA avec probabilité ¢;
e c/qs < 2 Advsxpn + Advinp_ccaz + Adv™ pour tout adversaire réussissant contre
I’anonymat désintéressé avec probabilité ¢ ;

ce qui prouve I'anonymat CPA et 'anonymat désintéressé de notre construction.

Remarque 1V.3.2. Considérons maintenant le cas ou le gestionnaire de groupe et ’auto-
rité d’ouverture sont fusionnés, comme dans le modele BMW [BMWO03]. Comme expliqué
dans la Remarque 1V.2.2, I'usage d’un chiffrement IND-CCA2 durant le protocole Join
est seulement nécessaire lorsque l'autorité d’ouverture n’est pas impliquée dans ce pro-
cessus, ce qui n’est désormais plus le cas ici. Nous pouvons donc nous débarrasser de I' et
supprimer le Jeu 4 de la preuve de sécurité.

Dans le Jeu 5, R procede comme suit. Elle enregistre toujours les signatures générées
au nom de ¢* dans Sig mais répond maintenant aux requétes OOpen sur (o, m) comme
suit :

— si 0 € Sig, alors elle retourne ¢* accompagné d’une preuve simulée 7 ;

— si Open(o, m) renvoie (i, 7) ou 0, alors elle retourne cette réponse a ’adversaire ;

— i Open(o, m) renvoie L, alors elle retourne i* accompagné d’une preuve simulée .

Notons qu’un probleme peut survenir dans le troisieme cas si I’adversaire parvient a
présenter une signature de groupe qui ne peut pas étre rattachée a un utilisateur enregistré.
Cependant, cela voudrait dire que A est un adversaire contre la tracabilité, ce qui est

considéré avoir une probabilité négligeable.
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Tous les autres jeux restent inchangés donc €/q4 < 2 Advsxpn+Adv™ pour tout adver-

saire gagnant contre 'anonymat total avec probabilité € dans le modele BMW [BMWO03].

IV.3.3 Preuve de la Non-Diffamation

Un adversaire A gagnant contre la non-diffamation de notre schéma est capable de
contrefaire une signature de groupe valide o = (71, 72, 7, 01, 02) sur un message m qui peut
étre rattachée a un certain utilisateur honnéte 7. Nous distinguons quatre cas :
— Cas 1: la paire (g“, g*¥) stockée dans Reg]i] n’est pas celle envoyée par 'utilisateur
1 lorsqu’il rejoint le groupe;

— Cas 2 : l'utilisateur ¢ a produit une signature (77, 75,7, 07, 05) sur m’ telle que
(7', 01,m) # (7, 01,m) mais h(7|o1||m) = h(7|o1[[m');

— Cas 3 : l'utilisateur ¢ a produit une signature (7,75, 7',07,0%5) sur m’ telle que
(7 00,m') = (T,01,m);

— Cas 4 : aucun des précédents évenements n’est survenu.

Cas 1 et 2. Rappelons qu'un utilisateur peut étre accusé d’avoir produit une signa-
ture seulement si son ouverture est valide, ¢.e. seulement si ’algorithme Judge retourne
le bit 1. Une étape de 'algorithme Judge est de vérifier que 'utilisateur ¢ a bien signé
les éléments stockés dans Reg]i], a savoir s’il y a une signature p dans Reg]i] telle que
Y.Verify(pk;, i, (g"]|g*Y||Ci||m;)) = 1. Ainsi, le cas 1 implique directement une contrefa-
con de X, qui est supposée étre EUF-CMA.

Idem, le cas 2 implique directement une collision de la fonction de hachage h.

Cas 3. Dans le troisieme cas, 'algorithme Judge retourne 1, la signature o est valide,
ce qui signifie :
(1) 6(0’1, Alé_l/h(ﬂ|all|m)>€(02, AQ) = 6(7’1, 7:),

(2) e(r2,9) = elg, 7).
De plus, comme 7 = 7/, nous déduisons

6(7’2,@) = €(g77:) = 6(977:/) = €(T£,g)
et donc 75 = 75. En outre, o est une signature rattachable a l'utilisateur i :
6(027 g)@ (017 Xﬁl/h(?”o'le)) = 6(017 gyl)
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Nous pouvons réécrire cette équation, sachant oy = o/,
e(09,§) =€ (01, X /h(Fllorlm) gyi) — (0/1 | XV/RE o llm") gyi) = e(ah, §),

et donc oy = 0f. En combinant cette égalité avec (1), nous trouvons 7, = 7{. En consé-
quence, o est exactement la signature (11,74, 7', 0, 0b) renvoyée par 'oracle OSign et ne

constitue donc pas une attaque valide contre la non-diffamation.

Cas 4. Prouvons dans le cas 4 qu'un adversaire gagnant 1’expérience de non-diffamation
casse I’hypothese MPS. Soit (g, g?, g%, g*", g, 8", 8Y) une instance MPS pour la fonction h
définie dans pp. La réduction R génere les parametres publics pp comme a ’accoutumé
sauf pour (g, X) = (g7,g%*) et (§,X) = (g &%). Elle génere ensuite les clés (osk, opk) et
(gsk, gpk) comme dans la Sous-Section IV.2.4, sélectionne 1 < i* < g4 (ol g4 est la borne
sur le nombre de requétes a 'oracle OAdd) et traite les requétes comme suit :
— (OAdd(7) : R répond a toutes les requétes normalement avec (sk;, pk;) <— >.Keygen.
— OCorrupt(i) : R retourne les clés secretes demandées si ¢ # i* et échoue sinon.
— OJoiny(i) : R procede normalement si @ # i* en générant les valeurs secrétes
nécessaires. Sinon, elle chiffre g¥ comme C et envoie (g,g¥) accompagné de la
preuve NIZK 7 correspondante. Notons que (g,g¥) est une paire valide pour g¥
(donc la preuve NIZK peut étre générée normalement) ce qui définit implicitement

u comme 2.

-k

— OSign(i,m) : ici nous considérons seulement le cas ou i = i* vu que R peut
produire normalement toutes les autres signatures. R transfere le message m a
I'oracle O résolvant le probléme MPS qui renvoie (s, g™, g", g"%, g"@*%)) ou le sca-
laire t = h(g"*||g"||m). R construit alors la signature de groupe o suivante :

— (o) (@ () )

— ) (@) @)

— 1+ (8 (g¥)™)');

ou (o, ag) = osk. C’est bien une signature de groupe valide car :

e(oi,fllﬁ"l/h(%l"”1“m))e(a§, Az)
_ e(gT, gcxl—(oaﬂC)/h(ém\\g""\\m))e(gf’(ﬂs/h(é’"sHze*f'l\m)ﬂ/)7 ga2)7

124



1V.3. Analyse de la sécurité

et e(75,g9) = e((g%)°,8) = (8%, &) = e(g, 7). De plus, o suit la bonne distribution
car cette construction définit implicitement r et s de I’algorithme Sign comme /2
et 1/rs de l'instance MPS, ou 7 et s sont aléatoires.

Nous remarquons que R est parfaitement capable de répondre a toutes les requétes
tant que sa supposition sur ¢* est correcte, évenement qui survient avec probabilité au
moins 1/q4. Dans ce cas, A retourne, avec une certaine probabilité ¢, une signature valide
o = (7,7, T,01,09) sur un message m qui permet de remonter jusqu’a ¢*. Concrétement,
cela signifie que o satisfait aux différentes conditions :

o ¢(o1, A B Ve(0q, Ay) = ey, 7);

o c(r25) = e(g,7);

o ¢(03,§)e(or, X7V = e(o1, ) ;
avec t = h(T||o1||m). Comme nous considérons le cas 4, nous savons que la valeur de ¢
est différente de celles utilisées par R pour répondre aux requétes de OSign. En outre, la

troisieme équation signifie

ce qui implique que (¢, 01, 0%) est une solution valide au probleme MPS. Tout adversaire
correspondant au cas 4, gagnant avec une probabilité e, peut alors étre converti en un
adversaire contre I’hypothese MPS avec une probabilité de succes au moins €/q4. Ainsi,

le cas 4 ne survient qu’avec une probabilité négligeable sous I’hypothese MPS.

Conclusion du quatrieme chapitre

Nous avons décrit dans ce chapitre un schéma de signature de groupe efficace, dont la
complexité est comparable aux constructions prouvées a ’aide de 'oracle aléatoire. Nous
avons accompli cela en adaptant les signatures randomisables PS [PS16] et FHS [FHS19],
permettant ainsi de combiner les équations de vérifications de ces deux schémas. Comparée
aux meilleures alternatives prouvées stires en dehors du ROM, cette signature de groupe
réduit de moitié le colit calculatoire et la taille des signatures, avec seulement quatre

éléments de G et un de Go.
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CONCLUSION

Dans ce mémoire, nous avons abordé la construction de courbes elliptiques a couplage
avec la particularité de partir de besoins cryptographiques précis, afin de proposer les
courbes les plus adaptées a certains cas d’usage. Cette approche a été rendue possible par
la perte d’hégémonie des courbes Barreto-Naehrig qui étaient quasi optimales jusque-la.
Cela nous a conduit a proposer une nouvelle courbe grace a la construction de Brezing
et Weng. Cette courbe est assez inhabituelle par son degré de plongement premier (19),
mais offre de bonnes performances pour le signataire dans le contexte des schémas dérivés
des signatures de groupe, comme les DAA ou les EPID. La suite de ces travaux serait de
dégager d’autres familles de besoins pour divers schémas, comme par exemple des courbes
ayant un colt équilibré entre les opérations de Gy et Gy (dans le sens ou on ne souhaite
pas trop pénaliser G3) pour le systéeme de preuve Groth-Sahai [GS08]. Les résultats de
Bos, Costello et Naehrig [BCN14] sur la comparaison de modeles d’équation sont tres
pertinents dans ce cas, car nous pensons que les courbe BLS de degré de plongement 24
peuvent étre des courbes permettant une plus grande adaptation, un plus grand choix de
parametres a affiner.

En seconde partie de ce manuscrit, nous avons vu plus en action les couplages sur
courbes elliptiques en proposant un nouveau schéma de signature de groupe. En se dé-
marquant des constructions précédentes qui utilisaient le paradigme SEP (Signer-Chiffrer-
Prouver), et ne pouvaient donc pas tirer partie de possibles interactions entre le certificat
d’appartenance au groupe et la signature, notre schéma réussit a étre le plus efficace (en
termes de taille de signature) comparé au autres n’utilisant pas le ROM, et fait méme
concurrence a ceux prouvés dans le modele de l'oracle aléatoire. Mais, au-dela de ces
simples gains de performance, il illustre & nouveau toute la force des couplages pour la
cryptographie. Ces derniers permettent en effet d’éviter d’avoir recours aux cofiteuses
preuves sans divulgation de connaissance (zero-knowledge), outils jusque-la incontour-
nables pour les signatures de groupe, quel que soit I’environnement mathématique consi-
déré (groupes cycliques, réseaux euclidiens, etc).

Plusieurs décennies apres leur introduction en cryptographie, les couplages restent

encore un outil fondamental pour la conception de protocoles de sécurité, renforcant encore
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davantage la suprématie des courbes elliptiques sur ce domaine. Ils n’en restent pas moins
un outil encore partiellement inexploré, dont la sécurité n’est pas pleinement appréhendée,

et constituent donc toujours un sujet d’étude majeur en cryptographie.
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Conception de courbes elliptiques et applications

Mot clés : Courbe elliptique, couplage, signature de groupe

Résumé : Le théme de la sécurité de l'in-
formation est prédominant dans nos vies ac-
tuelles. En particulier, les utilisateurs de ser-
vice, plus précisement en ligne, souhaitent
que leurs données a caractére personnel
soient traitées a des fins |égitimes et avec leur
consentement. Cela incite donc a concevoir
des systémes se pliant a de telles exigences.
La cryptographie dispose de solutions puis-
santes pour satisfaire ce besoin de protéger la
vie privée mais ces derniers nécessitent des
outils mathématiques avanceés.

Dans cette thése, nous abordons I'un de
ces outils : le couplage sur les courbes ellip-
tiques. Nous divergeons de I'approche géné-
rale, celle de prendre une courbe déja éta-
blie, standardisée, quel que soit le protocole
cryptographique, et proposons des courbes

Elliptic curve design and applications

congues pour optimiser les performances
d'une famille spécifique d’algorithmes cryp-
tographiques. Les courbes proposées dans
cette these ont des opérations dans le premier
groupe du couplage plus performantes, com-
parées aux courbes de la littérature.

Nous donnons ensuite un schéma de si-
gnature de groupe, primitive déployée permet-
tant d’assurer I'anonymat de ses utilisateurs
au sein d’un groupe, congu grace aux Cou-
plages sur courbes elliptiques. Cette signa-
ture de groupe est compétitive face a I'état
de lart, tirant au maximum parti du cou-
plage afin d’éviter d’utiliser des constructions
lourdes, comme les preuves sans divulgation
de connaissance, et de patir des limites asso-
ciées, tant en termes de performances que de
sécurité.

Keywords: Elliptic curve, pairing, group signature

Abstract: In our day to day life, information se-
curity is a predominant topic. More specifically,
(online) users expect to be asked for consent
and that service providers handle their per-
sonal data with care and integrity. This urges
the design of systems enforcing such expecta-
tions. The field of cryptography provides such
powerful privacy-preserving tools.

In this thesis, we consider one of those
tools: pairings over elliptic curves. We strongly
diverge from the general approach, i.e. taking
already standardized curves regardless of the
cryptographic protocol, and suggest curves

satisfying chosen criteria. The given curves in
this thesis have more efficient operations in
the first pairing group than the curves from the
literature.

We follow by giving a group signature
scheme, a primitive enabling the anonymity of
its users among the group they belong to, de-
signed using pairing over elliptic curves. This
group signature is efficient when compared to
the state-of-the-art, thanks to the very nice in-
teraction between two randomizable signature
schemes, allowing us to get rid of costly zero-
knowledge proofs.
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