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SCR : Systemes Contrdlés en Réseaux.

NCS : Networked Control System.

CAN : Controller Area Network, un Réseau Local Industriel.

Ethernet : un réseau local et c’est en fait un standard de communication, développé a l'origine
par Xerox, Intel et Digital.

WNCS : Wireless Networked Control System.

QoS : (Quality of Service) Qualité de service d'un réseau.

Co-design : Technique de Co-conception utilisée pour les SCR.

AMDE : Analyse des Modes de Défaillance et leurs Effets.

AEEL : Analyse des Effets des Erreurs Logicielles

SART : Structured Analysis / Real Time

Gigue : Variation des délais de retards.

Paquet : I'unité d’information manipulée au niveau de la couche réseau du modéle OSI.

IEEE : A la fin des années 70, lorsque les réseaux locaux commencérent a émerger,
I'organisme IEEE (Institue of Electrical and Electronics Engineers) commence a travailler
sur la normalisation des réseaux locaux en méme temps que I'ISO travaillait a I'élaboration
du modéle OSI.

802.11 : Le protocole 802.1¥st un standard mis au point par I'lEEE en juin 2001. Son
objectif est d'autoriser l'accés physique a un réseau local aprés authentification depuis un
réseau filaire ou sans fil. C’est un standard lié a la sécurité des réseaux informatiques. Il
permet de contrdler I'acceés aux équipements d'infrastructures réseau.

OSI : Le modéle OSI (Open System Interconnection) est une architecture abstraite de
communication composée de sept couches, chacune remplissant une partie bien définie des
fonctions permettant I'interconnexion des systemes ouverts.

ISO : Organisme de Normalisation.

LAN : (Local Area Network) Réseau Local.

Path Loss : Perte de Chemins ou de Trajets.

CSMA/CD: (Carrier Sense Multiple Access with Collision Detection) Méthode d’acces
multiples au support de communication avec écoute de la porteuse et détection de collision
CSMA/CA : (Carrier Sense Multiple Access with Collision Avoidance) Méthode d’accés
similaire a la method CSMA/CD avec possibilité d'éviter les collisions.



TITRE en francais

Sur la Conception Sdre des Systemes Controlés en Réseau

RESUME en francais

De nos jours, les systémes de contrble-commande temps-réel distribués a travers un réseau de
communication sont de plus en plus utilisés dans les secteurs de I'automobile, de I'avionique, de la
robotique mobile, de la télécommunication et plus généralement de la conduite de procédés
industriels. En comparaison avec les systémes de contréle point-a-point conventionnel, un systeme
contrdlé en réseau (SCR) permet non seulement de réduire le cablage et les codts d'installation, mais
offre aussi plus de flexibilité pour faire évoluer une installation existante et favorise les actions de
diagnostic et de maintenance. Comme le réseau est partagé par plusieurs boucles de contrdle et par
d’'autres applications, la conséquence est que le trafic de communication est difficilement maitrisable,
ce qui peut conduire a des pertes de messages et engendre des délais aléatoires.

Par ailleurs, le diagnostic et la tolérance aux défauts sont des enjeux importants pour les SCR,
particulierement dans le cas ou le domaine d'utilisation exige une grande sécurité. Il est évident que la
théorie et I'application des approches classiques de diagnostic et de tolérance aux défauts doivent étre
révisées lorsqu’il s'agit de SCR.

L’étude des SCR, reposant sur des compétences en automatique, en informatique et en réseau propose
naturellement des solutions propres a chaque domaine. La problématique du diagnostic des SCR
consiste non seulement a détecter et localiser des défauts affectant 'ensemble du systéme mais aussi &
distinguer, les perturbations et défaillances affectant le réseau de communication de celles du systéme
contrble.

L'objectif de nos travaux de thése est de proposer des modéles intégrés permettant de représenter le
comportement des SCR et de contribuer & leurs diagnostics.

TITRE en anglais

On the Safe Design of Networked Controlled Systems

RESUME en anglais

Real-time control systems distributed across communication networks are increasingly used in
automotive, avionics, mobile robotics, and telecommunications and more generally in the conduct of
industrial processes. Compared with point- to-point conventional control systems, a networked control
system (NCS) can not only reduce wiring and installation costs, but also offer more flexibility to
expand an existing facility and promote actions of diagnosis and maintenance. As the network is
shared by multiple control loops and other applications, the result is that the communication traffic is
difficult to control, which can lead to loss of messages and generate random delays.



Diagnosis and fault tolerance are important issoedNCS, especially in the case where the area of
application requires security. It's obvious that the theory and application of conventional approaches
to diagnosis and fault tolerance need to be revised when it comes to NCS.

The study of the NCS, based on automatic skills, computer science and network competences naturally
provides adequate solutions to each area. The problem of NCS diagnosis is the one hand to detect and
locate faults affecting the whole system and on the other hand to distinguish, disturbances and
malfunctions affecting the communication network of the control system.

Our work aims is to propose integrated models to represent the behavior of NCS and contribute to its
diagnosis.

DISCIPLINE

Génie Electrique, spécialité Informatique Industrielle

MOTS-CLES (en francais et en anglais)

Systeme contrélé en réseau (SCR), modélisation, diagnostic, Truetime, simulation, réseau, retard,
pertes de paquets, résidu, défaut.

Networked control system (NCS), modeling, diagnoBisieTime, simulation, network delay, packet
loss, residual, default.

INTITULE ET ADRESSE DES STRUCTURES DE RECHERCHE

0 CReSTIC (Centre de Recherche en Sciences et Technologies de I'Information et de la
Communication)
UFR Sciencse Exactes et Naturelles
Moulin de la Housse BP 1039 51687 REIMS CEDEX 2 France.

o MACS (Unité de recherche Modélisation, Analyse et Commande des Systémes)
Ecole nationale d'ingénieurs de Gabés Avenue Omar Ibn El Khattab, Zrig, 6029,
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Motivations et Objectifs

Les systémes commandés en réseau appettmes Contrblés en Réseau (SCR), en anglais,
"Networked Control SysteniCS)" constituent une nouvelle classe de systémes ou les contréleurs,
les systemes de diagnostic, les actionneurs, les capteurs et d’autres applications communiquent Vie
un réseau de communication. Ces systemes, présentent un aspect pluridisciplinaire qui requiert des

connaissances en automatique, en réseau et en informatique.

La présence du réseau permet d’'améliorer I'efficacité, la flexibilité et la fiabilité des applications,
réduisant ainsi le colt des installations ainsi que le temps de reconfiguration et d’entretien.
Cependant, I'étude des SCR a prouvé que l'intégration du réseau entre les différentes parties de ce:
systémes peut engendrer des perturbations matérialisées principalement par des retards et des pert
de données. Les impacts sur les performances peuvent étre énormes, se traduisant par un manque
stabilité, de robustesse, d’adaptabilité et de déterminisme. Ces effets dépendent du type du réseal
utilisé, des réseaux déterministes com@#eN, ou Profibus répondent exactement aux besoins des
systemes commandés en offrant généralement une garantie en termes de temps de réponse [Ghostin
2008], [Berbra, 2009], [Rodriguez, 2007]. Par contre, le développement de ces réseaux est freiné par
plusieurs handicaps comme le colt des équipements qui implémentent ces protocoles ou leur
flexibilité. Un autre type de réseau, le rés&tlnernet résout ces handicaps et commence a étre de
plus en plus répandu dans les SCR, ce type de réseau est non déterministe mais des études montre
gu'il peut vérifier néanmoins les contraintes applicatives sous certaines conditions d’'usage [Georges,
2005], [Brahimi, 2007].

Par ailleurs, il est possible d’utiliser des réseaux sans fil pour en constituer des SCR sans fil, appelé
en anglaidVireless Networked Control SystéNCS), présentant I'avantage de I'absence totale de
connectique. Cependant, les réseaux sans fil introduisent d’autres contraintes portant essentiellemen
sur les aspects propagation et sécurités des signaux [Andersson et al, 2005], [Bekllep®10],

[Hasan et al, 2007], [Habib et al, 2009], [Habib, 2010].

Le contexte général de cette these est la conception fiable des systemes contrdlés en réseau et leu
diagnostics en vue de leur assurer un fonctionnement sdr, ce théme n’a pas été aussi étudié que celt
de la commande des systemes en réseau, néanmoins ces derniéres années, certains travaux as:

intéressants ont été développés [Wang et al, 2009a], [Wang et al, 2009b], [Richard et Divoux, 2007],
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[Fawaz, 2009], [Berbra, 2009], [Ghostine, 2008], [Wang et al, 2008], [Aubrun et al, 2008], [Raju,
2009], [Mendes et al, 2009] et [Bask, 2005], [Fang et al, 2007], [Brahimi, 2007], [Nejad, 2011]. A
travers ces études, nous pouvons noter que la notion de diagnostic a été étendue et doit considérer |
réseau comme un composant qui peut défaire comme les autres composants du systeme (capteurs
actionneurs principalement). La notion de Co-conception ou (Co-design) appliquée pour les SCR
consiste a avoir a la disposition une commande globale du SCR capable de combiner la commande
du systeme avec celle du réseau, ou encore de pouvoir élaborer une approche concertée selon |'éte
du systéme qui indiquerait la meilleure stratégie a adopter entre la commande du systeme et la
commande du réseau. Par ailleurs, avec le Co-design, il y'aura une prise en compte simultanée des
informations concernant le réseau et celles du systéme commandé.

L’objectif général de nos travaux est en fait de prendre en compte les possibilités de défaillance du
moyen de communication entre le systeme a commander et son systeme de diagnostic et I'évaluation
des performances de ce dernier selon le type du réseau utilisé et la structure de configuration (la

maniere de disposition des différents composants du SCR) adoptée pour le SCR.
Contributions

La présente recherche portant essentiellementasuamiception de SCR sirs de fonctionnement, vise

principalement a développer un certain nombre de points dont essentiellement :

v' La conception et la mise en place d'un systeme de diagnostic performant permettant de
détecter et localiser un défaut survenant sur les capteurs [Naoui et al, 2011a];

v' La mise en ceuvre de la notion du co-design permettant ainsi au systeme de diagnostic d’'un
SCR de prendre en compte les défauts issus du réseau et de les isoler des défauts capteur
[Naoui et al, 2010];

v L’évaluation de la procédure de diagnostic d'un SCR selon le type du réseau utilisé [Naoui et
al, 2011a];

v' La comparaison des performances de systéme de diagnostic d'un SCR basé sur un résealt
non déterministe a celui basé un réseau déterministe [Naoui et al, 2011b];

v La conception et la modélisation d’'un SCR basé sur un réseau sans fil en vue de I'étude du
comportement de son systeme de diagnostic en présence de défauts issus du réseau sans f
[Naoui et al, 2013] ;

v' La modification de la structure de configuration d’'un SCR en vue de I'évaluation de son effet
sur I'opération de diagnostic [Naoui et al, 2012a] et [Naoui et al, 2012b];
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v' L'adaptation de méthodes conventionnelles de sgatifin pour la réalisation d’'une analyse

quantitative efficace d’'un SCR en vue de 'améliarate sa fiabilité [Naoui et al, 2014].
Plan de la Thése

Le mémoire de cette these se compose de quatrerelsagncadrés par une introduction et par une

conclusion accompagnée de perspectives.

Le premier chapitre situe le contexte général de notre travail a savoir le probleme de la conception de
SCR a fonctionnement sOr a travers un diagnostic efficace de défauts des SCR. Tout d’abord, est
introduite I'influence du réseau sur les performances d’'un SCR. Puis, un passage en revue d'un
certain nombre de travaux antérieurs sur les SCR est donné. Par la suite, un rappel de certains terme
propres au diagnostic des défaillances et une classification des principales méthodes de diagnostic
sont présentés. A la fin, un apercu sur quelques techniques de modélisation et de diagnostic des SCF

est donné, précédeé par une présentation de certains outils de simulation des SCR.

Le deuxieme chapitre est composé de deux parties, dans la premiére, nous proposons une analys
quantitative d’'un SCR par application de méthodes conventionnelles de spécification en suivant une
démarche méthodologique. Cette analyse, va nous permettre d'obtenir les fonctions internes du SCR
ainsi que les différents modes de défaillance qu'il peut rencontrer. Dans la deuxieme partie de ce
chapitre, nous, nous intéressons a la mise en ceuvre de la techn@melelsign a fin de concevoir

un SCR a fonctionnement s(r. L’'opération de diagnostic du SCR va permettre ainsi la détection des
défauts issus du systeme a commander et du réseau. Dans ce sens, un cas d'étude est consideéré
travers I'exemple d’'un moteur a courant continu commandé au début en absence du réseau et par I
suite en présence de ce dernier. Un algorithme de diagnostic a base d’observateurs est mis au point
testé et validé sur le systeme en question, puis étendu pour prendre en compte les défauts issus d

moyen de communication par détection et isolation.

Dans le troisieme chapitre, différents réseaux sont étudiés en vue de procéder a une évaluation et un
comparaison des performances du systeme de diagnostic du SCR selon le type de réseau utilisé. C
chapitre s’intéresse dans une premiere partie au probleme de la conception et de la modélisation
d’'un SCR a fonctionnement sir en utilisdiatlab/Simulinket le simulateur réseaux temps réel
Truetime Ce SCR, consistant en un servomoteur commandé en réseau, est testé au début a base ©
réseau déterminist@AN, puis étendu dans une application pour le réseau non déterriihistaet
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Cette premiere partie est cléturée par une étude comparative des performances de l'opération de
diagnostic dans les deux cas de réseaux utilisés pour le SCR. La deuxieme partie de ce chapitre
introduit les SCR sans fil (WNCS), un modele du SCR basé sur le réseau $ak& f802.11 est

concu dont 'objectif d’étudier le comportement de son systeme de diagnostic en présence de défauts

capteurs issus du systeme a commander et de défauts émanant du réseau sans fil.

Le dernier chapitre débute par une présentation des différentes possibilités de configuration de
structures pour un SCR suivie par la conception et le développement de modeéles sirs pour chacur
des cas. Par la suite, des résultats expérimentaux obtenus a travers des simulations menées sur L
SCR basé sur des réseaux différents permettent de mener une étude comparative des performance
des systemes de diagnostics dans les différents cas de figures.

Enfin, une conclusion générale propose un bilan des travaux effectués, les extensions possibles et le:
perspectives envisagées pour nos prochaines activités de recherche. Des pistes sont dégagée
concernent aussi bien la poursuite des travaux déja engagés que des travaux sur de nouvelle:

problématiques en étroite relation avec cet axe de recherche.
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Introduction

Les réseaux ont été introduits dans les systémes automatiques au cours de ces dernieres décennies
de nouveaux protocoles de réseau industriel ont été également développés pour assurer le contrble
distance dont le but de réduire la complexité en termes de cablage et les colts de support et de
faciliter le diagnostic et la maintenance. Le premier objectif de ce chapitre est de développer la

problématique générale des SCR. Tout d’abord, la définition, les types, les apports et I'implantation

des SCR sont présentés. Ensuite, la problématique des SCR ainsi que linfluence du réseau seron
traités.

Dans un deuxieme objectif, nous nous intéressons a un certain nombre de travaux antérieurs
effectués sur les SCR, puis nous enchainons par rappeler, dans un premier temps, la terminologie
utilisée pour le diagnostic des défaillances, rencontrée dans la littérature et retenue dans ce mémoire
Ensuite, nous proposons une classification des principales méthodes de diagnostic retrouvées dans |
littérature. L'avant derniere partie de ce chapitre, présente un apercu sur I'état de l'art sur la

modélisation et le diagnostic des SCR. A la fin, quelgues outils de simulation de réseaux sont

donnés.

1. Définition et Implantation d’'un SCR

Les systémes contrélés en réseaux (SCR), (en anglais Networked Control Systemsorii@83
systémes ou les contrdleurs, les systemes de diagnostic, les actionneurs, les capteurs et d'autre
applications communiquent via un réseau de communication.
Sur la figure 1.1, nous voyons la structure générale d’'un SCR adoptée dans nos travaux de recherche
Tels systemes communiquent en temps réel avec ses algorithmes de commande et de diagnostic
travers un moyen de communication.
Les SCR se décomposent en trois parties [Berbra, 2009]:

1. le procédé : le terme procédé regroupant le systeme lui-méme mais aussi les capteurs et

actionneurs ;

2. le contrbleur : le terme contrbleur regroupe aussi bien la loi de commande que le diagnostic ;

3. le réseau : utilisé comme médium de communication entre le procédé et le contrdleur.
Nous trouvons les SCR typiquement dans l'industrie aéronautique, automobile, ferroviaire, maritime
[Ben Gaid et al, 2006], [Brahimi, 2007], [Ghostine, 2008] etc ...
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Figure 1.1 : Systeme Controlé en Réseau (Networked Control System)

Dans un SCR, les capteurs, actionneurs et les contrdleurs peuvent étre reliés entre eux de plusieur
maniéeres différentes. Dans [Tipsuwan et Chow, 2003] deux configurations sont identifiées : la

structure directe et la structure hiérarchique.
1.1 Structure Hiérarchique d'un SCR

Cette structure est formée d'un contréleur principal et de sous-systemes en boucle fermée. Chaque
boucle est formée d'un contrdleur local, de capteurs, d’actionneurs et d’'un systéme physique a
commander. La Figure 1.2 [Brahimi ,2007] montre un exemple de ce type de configuration.
Périodiquement, le contrbleur principal calcule et envoie la consigne dans une trame via le réseau au
sous-systeme. Ce dernier traite la consigne pour effectuer localement la commande en boucle fermée
et renvoie la mesure des capteurs au contréleur principal. Le controleur local doit satisfaire les
performances de la boucle fermée avant de recevoir le message du contréleur principal [Brahimi

,2007].

Systéme distant
Signal de
Eﬁéﬁ]‘ﬂﬁﬁe nn 00
Commande e Commande .
principale | * R~ ] distante »|  Actionneur
A = -
S Systéme &
B commander
Mesures du A
captem‘l R
e Copteur ¢
OoOo O - @Od

Figure 1.2 : Structure Hiérarchique d'un SCR
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Cette structure est utilisée dans beaucoup d’applications, principalement, dans les robots mobiles
[Tipsuwan et Chow, 2003] et la télé-opération [Xi et Tarn, 1998], [Elhajj et al, 2001].

1.2 Structure Directe d’'un SCR

Elle se compose d’'un contrbleur principal et d’un certain nombre de capteurs et d’actionneurs. Dans
ce type de structure, illustrée par la figure 1.3 [Brahimi, 2007], il n’ya pas de contréleur local, les

capteurs et les actionneurs sont reliés directement au contrdleur principal a travers le réseau. En
d’'autres termes, les données sont directement échangées entre les capteurs/actionneurs et |

contrdleur principal sans un équipement intermédiaire [Brahimi ,2007].

Signal de
commande =i i
Référence Commande mijn E[l} R [0 [T1 % Actionneur
T E Y
S Systeme a
e mmander
Mesures du E =
capteur AL Capt
e S
ODomo O Y oo

Figure 1.3 : Structure Directe d'un SCR

Comparée a la structure directe, la structure hiérarchique est plus simple a configurer puisque les
taches sont réparties sur les contrdleurs (principaux et locaux). De plus, cette structure n’est pas trop
sensible aux effets du réseau par rapport a la structure directe puisque les informations ne sont pa:
toutes envoyées via le réseau. Par contre, la structure directe présente une meilleure interaction entr
les composants du SCR, les capteurs et les actionneurs d’'une part et d’autre part le controleur
principal puisque les données sont directement échangées sans passer par un contréleul
intermédiaire. Cette interaction se voit nécessaire dans un SCR lors du traitement des informations
issues d'un signal d’alarme par exemple.

La nature de l'application est le facteur principal aidant a choisir entre 'une des deux structures. Si
nous prenons le cas des robots utilisant plusieurs moteurs, alors il est plus intéressant d’opter pour
une structure hiérarchique pour bénéficier d’'un contrbleur principal pour tout le systeme et de
contrdleurs distants proches des actionneurs et des capteurs. Dans un autre cas, si jamais I'objectif es
de garantir une grande rapidité pour la réponse du systéme, le cas de commande de vitesse pa
exemple, alors la structure directe serait préférée.

Dans le cadre de nos travaux de recherche, nous utiliserons la structure directe.
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2. Problématique des SCR

En étudiant les SCR, nous devrons prendre en compte le fait que le comportement et la performance
du systéme est en étroite relation avec les caractéristiques et la qualité de service du moyen de
communication, comme le mode d’accés au medium, la largeur de la bande passante, le trafic sur le
réseau [Ghostine, 2008].

De nouvelles problématiques doivent étre considérées avec ce type de systeme, en particulier, il faut
contrOler et adapter le systéme de communication et/ou I'application. Deux approches doivent donc
étre considérées [Berbra, 2009]:

v' Contréle-commande du réseau pour répondre aux caractéristiques requises par I'application :
gérer les communications au mieux tout en garantissant une qualité de service (QoS)
souhaitée (i.e. la bande passante, la gigue, le retard et la perte d’informations). Cette approche
s’appelle "control of the network” ;

v' Adaptation de l'application aux performances du réseau : garantir les performances de
I'application malgré l'insuffisance du moyen de communication (i.e. stabilité, robustesse et
tolérance aux fautes). Nous pouvons aussi intégrer des modes "dégradés" pour tolérer et
surtout étre robuste face aux problemes induits par le réseau. Cette approche porte le nom de

"control over the network".

Ces deux approches présentent une trés grande complémentarité et c’est la raison principale qui ¢
poussé a les combiner pour donner naissance a une nouvelle approche désignée par Co-design @

Co-conception qui sera présentée dans le deuxieme chapitre.
3. Influence du Réseau sur les Performances d’'un SCR

Le réseau de communication sert a transmettre les messages entre les différents composants d’'un
application. Les qualités de service exigees par I'application différent selon la nature de I'application.

Nous distinguons deux types d’applications :

0 Les applications temps-réel : ayant un besoin ferme en termes de délai et de variation
de délai (gigue). Pourtant elles peuvent tolérer quelques pertes de paquets.

o0 Les applications non temps-réel : plus sensibles aux pertes de paquets qu’aux délais.
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3.1 Parametres de la Qualité de Service
3.1.1 Délai

Lors d’une transmission via un réseau nous pouvons distinguer plusieurs types de délais :
» délais nécessaires au traitement au niveau de la station émettrice,
= délais utiles pour réaliser la transmission sur le réseau,

= délais nécessaires au traitement au niveau de la station destinataire.
3.1.2 Gigue

La gigue est une métrique importante pour les applications temps-réel et désigne généralement la

variation du délai, entre le délai maximum et le délai minimum.
3.1.3 Taux de Pertes

Le taux de pertes représente le pourcentage des messages qui ratent leur destination dans u
intervalle de temps spécifique. Cette perte est causée par les défaillances au niveau des ressource

(saturation, dysfonctionnement, arrivée d’échéance,...).
3.2 Effets Induits par le Réseau

La mise en place des réseaux de communication darsolicles de contrdle rendent I'analyse et la
synthese des SCR plus complexes. Plusieurs effets importants induits du réseau émergent lorsqu'i
s'agit d'un SCR.

3.2.1 Retard Induit par le Réseau

Un défi majeur dans la conception d’un SCR est I'effet du retard induit par le réseau sur une boucle
de régulation. Ce retard survient lorsque les composants du systéme échangent des données a trave
le réseau. Il peut dégrader considérablement les performances de controle et méme dans certains ce
déstabiliser tout le systeme.

Les retards dans un SCR se composent de:

0 Un délai de communicatioty, entre les capteurs et le contrdleur;

0 Un délai de communicatioty, entre le contréleur et les actionneurs;
0 Un temps de traitemertf au niveau le contrbleur, ce dernier est généralement inclus dans le

délai de la communication entre le contréleur et I'actionneur.
Plusieurs réseaux industriels différents présentent des caractéristiques différentes de retard de
communication. Le retard peut étre constant ou borné. Par exemple, le retard dans un bus de terrair

ou la méthode d’acces adoptée est de type jeton est un retard borné déterministe, par contre les

9
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paquets sur les réseaux a acces aléatoires sont affectés par des retards aléatoires et le temps
transmission du pire cas d'un paquet est illimité. Ces réseaux sont généralement considérés comms
des réseaux non déterministes et le retard dans ces réseaux est généralement variable dans le tem
et difficile a estimer.

L’analyse de la stabilité lors de la conception dotdleur d'un SCR avec un retard variable dans le
temps ont récemment recu beaucoup d'attention [Huang et Nguang, 2010], [Nesic et Teel, 2004],
[Yan et al, 2006], [Addad et al, 2011].

Une approche simple pour étudier la stabilité d'GR%st de trouver le plus long délai autorisé pour

le contréleur donné et de raisonner sur ce dernier.
3.2.2 Perte de Paquets

La perte de paquets est une caractéristique typique des communications réseau. Elle est due a u
échec d'une liaison ou lorsque les paquets sont systématiquement abandonnés afin d'éviter la
congestion ou de garantir que les données les plus récentes peuvent étre envoyées. Bien que |
plupart des protocoles réseau soient équipés de mécanismes de retransmission, ils ne peuvent le fair
gue pour un temps limité. Aprés expiration de ce délai, les paquets sont automatiquement perdus.
Normalement, les contrdleurs dans un SCR peuvent tolérer une certaine quantité de pertes de
paquets, mais les pertes consécutives ont un impact négatif sur la performance globale.

Une méthode simple pour modéliser le phénomeéne de perte de paquets utilise le modele de Bernoulli
[Li, 2009]. Dans ce modéle, une variable aléatogeBernoulli a, D{O,]} indique si le paquet a
I'instant k —th est regu avec succes ou non. En cas de succes de régeptigrsinona, =0. Pour

tout k, k est distribué avec la probabilité :

p{a =1 =4
p{a, =0} =1-2
Avec A10[0,]] (1.1)

Une autre méthode consiste a utiliser le modéle Gilbert-Elliott qui considere le réseau comme une
chaine de Markov a temps discret avec deux états possibles: "bon" et "mauvais"”. Dans |'état "bon", le
paquet est recu avec succes avec une probabilité plus élevée, et dans I'état "mauvais”, le paquet e:
abandonné avec une probabilité plus élevée [WRI§2].

10
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L’analyse de la stabilité d'un SCR en tenant compte des pertes de paquets a été étudiée dans d
nombreux travaux tels que [Wu et Chen, 2007], [8urQin, 2007], [Hu et Yan, 2004], [Yu et al,
2004], [Nejad, 2011], [Babak, 2003], [Ishido et al, 2011].

3.2.3 Contrainted'Acces au Support

Quand le moyen de communication ne peut fournir qu'un nombre limité de canaux d'acces
simultanés pour son utilisateur, uniqguement, un nombre limité de capteurs et/ou d’actionneurs est
autorisé a communiquer avec le contréleur a chaque instant

Dans la théorie du contrdle classique, un échange de données parfait entre les composants dt
systéme est supposé, mais dans le cas d’'un SCR avec une contrainte d'acces a la communication, |
conception du contréle et du diagnostic doit prendre en compte la définition d’une politique ou une

stratégie d'ordonnancement d'acces au support.
3.3 Influence du Choix de la Période d’Echantillonnage

Les théories traditionnelles des systémes commandés en réseau supposent que la période
d’échantillonnage est fixe, ce qui simplifie considérablement I'analyse de stabilité et de performance

du systeme. Cette hypothése ne peut pas étre appliquée lors de l'analyse d'un SCR. En pratique, I
plupart des réseaux ne peuvent pas garantir une période constante de transmission a cause des retar
et des pertes de paquets, ils peuvent normalement garantir de transmettre un message avant sa da

d’échéance.
34 Influence du Retard sur un SCR

Les retards sur les messages se produisent quand les capteurs, les actionneurs, les contréleurs
autres composants échangent des données a travers le réseau. Ce retard, selon sa valeur, peut rédu
la performance et méme déstabiliser le systeme.

Juanole et Blum dans leurs études [Juanole et Blum, 1998] ont présenté une meéthode basée sur le
réseaux de Petri stochastigues permettant de quantifier I'influence des performances temporelles
d'une application (temps de réponse, perte des messages) sur la marge de phase d'un system
automatique distribué.

De nombreuses études sur la commande des systemes dits "a retard" [Richard, 2003], [Yepez et al
2002], [Raju, 2009] proposent de nouvelles lois de commande adaptées a la présence de retards
Nous distinguons deux types de retards : les retards constants et les retards variables.

Les retards constants sont simples a modéliser et correspondent a un phénomene de temps mort. A
contraire, la présence d’'un retard variable est plus complexe a modéliser et son influence se révele

délicate a étudier.

11
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3.4.1 Influence d’'un Retard Constant

Il est possible d’estimer le plus grand retard possible vis-a-vis de la propriété de stabilité. Le critére
le plus adapte est la marge de phase (liée a la représentation fréquentielle des systémes). La marge ¢
phase dont, la présence d’'un retard constant, y agit directement doit étre supérieure a une certaine

valeur minimale pour garantir la stabilite.
3.4.2 Influence d’'un Retard Variable

L’étude de l'influence d’'un retard variable est plus complexe, car les retards variables correspondent

pour le systéme régulé a la présence d’'une suite de retards appliqués auxtindiamis cherchons

donc a caractériser la qualité du systéeme vis-a-vis de cette suite. Dans le cas ou cette suite es
parfaitement connue (connaissance de chaque valeur de la suite), il est possible de trouver la répons:
du systeme et les valeurs des différentes métriques de qualité peuvent étre calculées. Souvent ce
variables ne sont pas connues a I'avance, d’ou et dans ces cas, certaines propriétés comme les born
minimale, maximale et moyenne de cette suite peuvent étre utilisées pour pouvoir estimer les
évolutions possibles du systéme, comme dans [Torngren, 1995].

D’autres travaux, par exemple, [Moon et Kwon, 1996] permettent de conclure sur la stabilité du

systéme en connaissant les bornes de la suite, il s’agit de conditions suffisantes mais non nécessaire:

par

max] ’

En d’autres termes nous pouvons prouver que le systeme régulé est stalILéj[)tp,w,t

contre il reste a prouver et justifier le choix de ces valeurs.
35 Influence des Pertes sur les Performances d’'un SCR

Pour étudier I'influence des pertes de paquets sur la stabilité des systemes distribues, nous pouvon:
nous référer aux travaux de [Babak, 2003], [Zhang et al, 2001], ces travaux visent a estimer

I'influence du taux de pertes sur la stabilité. Méme si certains résultats analytiqgues sont disponibles,

ils permettent donc essentiellement d’obtenir des critéres de stabilité.

Ces criteres correspondent a des conditions suffisantes de stabilité mais ne permettent pas de

conclure au mauvais fonctionnement du systeme en cas de non respect de ces criteres.
4. Travaux Antérieurs sur les SCR

L’axe de recherche sur les SCR est encore relativement jeune. Cependant, il ya un certain nombre de
travaux trés intéressants dans ce domaine. Nous passerons en revue un certain nombre d'entre eux,

particulier ceux qui sont les plus pertinents pour la compréhension de nos résultats plus tard.
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Dans [Walsh et al, 2002], les auteurs introduisent des politigues d'ordonnancement statiques et
dynamiques pour la transmission de données des capteurs dans un systeme LTI en temps continu. Il:
introduisent la notion d'intervalle de transfert maxima#axXimum Allowable Transfer Interval

MATI), qui est la plus longue durée apres laquelle un capteur doit transmettre ses données. lIs tirent
ensuite des bornes sur le MATI tels que le SCR résultant est stable. Cette MATI assure que la
fonction de Lyapunodu systéme considéré est strictement décroissante.

Zhang dans [Zhang et al, 2001], étend les travauWeksh et al, en développant un théoreme qui
assure la décroissance d'une fonctionLgtapunovpour un systeme LTI discret dans le temps, a
chaque instant d'échantillonnage, au moyen de deux bornes différentes. Ces résultats sont moins
conservateurs que celles de Walsh et al, car ils ne nécessitent pas que la forlofapudevdu

systéme soit strictement décroissante.

Zhang suppose que pour un SCR, il ya un temps de transmission maxigate lgqui signifie que

le SCR doit forcer une transmission de I'état du systéme a commander si le contréleur ne recoit pas
les informations au bout du tempga.f En outre, il ya une certaine période de transmissjgn R

hmax de sorte que la période d'échantillonnage du systeme peut varier de fagon continuegjgsqu'a h

et le systéme restera stable.

Hassibi et al, prennent une telle approche danssjbiast al, 1999] en traitant un SCR comme un
systeme dynamique asynchrone, dont les interrupteurs sont en mode initié par des événements
extérieurs, asynchrones dans un systéme discret.

Dans [Branicky et al, 2003], les auteurs introduig&iée de la Co-simulation des SCR pour la Co-
conception. Dans cette approche, le logiciel de kitimn ns-2 a été étendu pour simuler les nceuds

du SCR (capteurs, actionneurs, contréleurs) qui interagissent sur un réseau Ethernet. Ils proposent
des techniques a travers lesquelles les SCR peuvent étre simulés, et les résultats utilisés pour affine
la conception & la fois du réseau et du systeme contrélé.

[Czornik et Swierniak, 2004] et [Tzes et al, 2008}aduisent un certain nombre de différents outils

LMI (Linear Matrix Inequality)et BMI (Bilinear Matrix Inequality)pour I'analyse et la conception
optimale de SCR commutés.

[Xiao et al, 2000] et [Yu et al, 2004] fournissemisdsystémes de commutation basés sur un modele

de Markov pour le retard induit par le réseau, imgie [Yu et al, 2003] étend le modele pour
inclure la perte. Dans [Tzes et al, 2005], les ast@uésentent une conception d'un échantillon de

SCR construit en utilisant ces outils.
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Fawaz dans [Fawaz, 2009], présente une étude des SCR permettant d’en assurer la télésurveillance
Dans [Ghostine, 2008], 'auteur s’est intéressé a proposer une démarche de construction d’'un outil
d’aide a la conception des SCR.

Berbra dans [Berbra, 2009], présente une étude du diagnostic des SCR, quant a Brahimi, dans se
travaux [Brahimi, 2007], a proposé une approche intégrée de simulation des SCR.

L’impact des pertes de paquets sur le comportement d’un SCR, est étudié dans [Nejad, 2011].

Des efforts de recherche importants ont été et continueront d'étre consacrée aux domaines des SCF
par exemple les travaux de [Zhang et al, 2001], [Hokayem et Abdallah, 2004], [Tang et Yu, 2007],
[Eyisi et al, 2012] et [Hespanha et al, 2007]. Plusieurs modéles et méthodes de contrble ont été
utilisées pour étudier les SCR, par exemple, la théorie des systémes a données échantillonnées, I;
théorie des perturbations et la théorie des systemes hybrides [Hokayem et Abdallah, 2004].

D'un point de vue du contr6le, plusieurs questions clés font que les SCR sont distincts des systemes
d'asservissement classiques.

En premier lieu, le comportement des paquets sur un canal non fiable est une matiéere inévitable dans
la conception de SCR, ce qui induit une perte d'information et influence par conséquent les
performances, voire la stabilité du systeme en boucle fermée. En général, les pertes de paquets
résultent d'erreurs de transmission dans les liens du réseau physique, et est beaucoup plus fréquent
dans les réseaux sans fil que les réseaux filaires, ou aussi, la cause peut étre les débordement
possible dans le tampon a raison de la congestion, ou parfois la réorganisation des paquets en raiso
des retards de transmission longues, ce qui revient essentiellement a un abandon de paquet si |
récepteur ne tolére pas les défauts d’arrivées [Hespanha et al, 2007]. Une étude plus approfondie su
les pertes de paquets sera faite dans le troisieme chapitre.

D'autre part, la quantification de la boucle de rétroaction est un moyen efficace pour résoudre les
problemes de contrble de débit de données limitées [Nair et al, 2007]. Au tout début, la
quantification est considéré comme indésirable et ainsi de nombreux travaux ont été réalisés dans
l'atténuation de l'erreur de quantification. Dans [Elia et Mitter, 2001] une démonstration que la
guantification est "utile, sinon indispensable, au lieu d'indésirable" est faite. Ainsi, dans les systémes
modernes a base de réseaux sans fil, la quantification est considérée comme une étape indispensab
qui vise a économiser la bande passante limitée et la consommation d'énergie.

D'autres points importants sont aussi traités avec les SCR, notamment les retards d'échantillonnage

les contraintes de puissance, la congestion, etc.
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5. Définitions et Terminologies Propres au Diagnostic

La surveillancedes procédés industriels consiste a générer des alarmes a partir des informations
délivrées par des capteurs [Valette et al, 1989].

La supervisiona pour objectif de surveiller et de contréler I'exécution d’'une opération et le
fonctionnement d’une installation. Elle a donc un réle décisionnel et opérationnel en vue de la reprise
de la commande.

Le diagnosticsintegre dans le cadre plus général de la surveillance et de la supervision. C’est un
systeme d’aide a la décision avec un objectif principal qui est la localisation des composants
défaillants d’'un procédé et en déterminer les causes. Le diagnostic établit donc un lien de cause a
effet entre un symptéme observé et la défaillance qui est survenue, tout en considérant qu’un méme
symptéme peut apparaitre pour différentes causes [Philippot, 2006].

Selon 'AFNOR (CEl), le diagnostic est un procédé assurant I'identification de la cause probable
d’'une défaillance suite a un raisonnement logigue basé sur I'analyse d’'un ensemble d’informations
provenant d’'un contrdle, d'une inspection ou d’un test.

Dans un premier temps, nous allons essayer de rappeler certains termes utilisés en diagnostic de
systemes. Reposant principalement sur le travail effectué par [Touaf, 2005], les définitions des

concepts sont proposées afin de rendre plus clair la lecture de la suite de ce document.
5.1 Systeme Physique

Un systeme physique (systeme a commander) est un ensemble d’éléments (composants, constituants

interconnectés pour réaliser une fonction bien déterminée.
5.2 Composant

Un composant est une partie du systéme physique qui a été choisi suite a I'établissement de plusieur:
criteres lors de la modélisation. Le composant posséde un comportement élémentaire non

décomposable.
5.3 Modéle

Un modéle pour un systéme physique décrit sa structure et sa représentation comportementale ot
fonctionnelle de chacun de composants qui le constitue [Milne, 1987]. Une représentation

comportementale est composée par les relations entre plusieurs variables du systeme, appelée

classiquementrelations de causes a effetka représentation fonctionnelle s’adresse uniqueme

aux objectifs que le systéme physique doit assurer.
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5.4 Défaut

o Ecart entre la caractéristiqgue dégagée sur le systeme et la caractéristique de référence, lorsque
celui-ci est en dehors des spécifications [AFNOR, 1994].

o Etat non souhaité dun composant ou dun systeme. Un défaut n'implique pas
systématiquement une défaillance [Touaf, 2005].

o Anomalie de comportement détectée au niveau d’'un composant du systéme physique [Touaf,
2005].

55 Défaillance

Une défaillance est une anomalie fonctionnelle au sein d’'un systéeme physique, elle se traduit
généralement par une incapacité du systeme a accomplir une certaine fonction assignées [Touaf,
2005].

5.6 Panne

La panne est l'inaptitude d’'un systeme a accomplir la fonction vitale. Elle résulte toujours d’'une
défaillance [Touaf, 2005].

5.7 Symptdme
Caractere distinctif d'un état fonctionnel anormal [Touaf, 2005].
5.8 Résidu

Lors de l'utilisation d’'un modéle comportemental de référence sous forme analytique, les signaux
indicateurs de défauts ou de symptébmes sont appelés résidus du fait qu’ils sont obtenus suite a de:

comparaisons entre les comportements réel et les comportements de référence.
5.9 Perturbation

Entrée non controlée du systeme physique qui n’est pas une commande. La figure 1.4 [Touaf, 2005]
représente les anomalies suivant leur criticité. Il existe également une criticité croissante entre
défaillance et panne. De la non conformité (ou anomalie) dans le cas d’'une défaillance, nous passons

a une inaptitude a accomplir une fonction dans le cas d’'une panne.
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Figure 1.4 : Anomalies et Criticités Associées

6. Problématique de Diagnostic

Pour un systéme en boucle fermée, il est nécessaire de diagnostiquer les capteurs et les actionneul

car l'influence d’'un défaut peut étre catastrophique. Dans ce travail de these, nous nous sommes

principalement focalisés sur les défauts capteurs du coté du systeme a commander et sur les défaut

retards, perte de paquets et perte de chemins du coté du réseau.

Un défaut capteur peut étre assimilé a une incohérence entre la valeuryréeks la valeur

mesurégy, . Plusieurs scénarios pour un défaut capteur peuvent étre considérés [Gertler, 1998] :

o

o

o

le blocage : dans ce scénario, a partir d’'un ingtaninconnu, la mesure reste bloquée

a une certaine mesure :

Yy, = const; Lk > t, (1.2)

la mise a zéro de la mesure : dans ce cas, a un instant donné, le capteur cesse de
fonctionner et sa valeur de sortie est zéro apres I'apparition du défaut. Ce défaut est a
classer dans la catégorie des défauts catastrophiques, et est généralement di a de:
problémes électriques ou de communication :

y.=0; Ok >t (1.3)

la dérive ou défaut de type additif : ce type de défaut est le plus courant dans les
capteurs analogiques, souvent produit par un changement de température interne ou a
des problemes de calibration. La valeur de sortie du capteur est la valeur théorique
plus un terme additif.

Y=Y +0,0k>t, (1.4)

aveco une constante ou une variable dans le temps.
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o un défaut de type multiplicatif : dans ce cas, un facteur multiplicatif modifie la valeur
nominale.

Y. =Y x0, Ok>t,. (1.5)

7. Méthodes de Diagnostic

Les méthodes de diagnostic [Mouchaweh, 2GEistinguent selon plusieurs critéres différents,
nous citons par exemple : la nature du systéme (discret, continu ou hybride), la complexité du
systeme, la nature de I'opération de diagnostic (en ligne et/ou hors ligne),...

En général, ces méthodes sont divisées en deux catégories [Philippot, 2006] :

0 Les méthodes externes (model-free methods) qui sont des méthodes soit a base de
connaissances, soit des méthodes empiriques et/ou de traitement du signal.
0 Les méthodes internes (model-based methods) qui représentent des méthodes a base d«

modeles quantitatifs et/ou qualitatifs.

Nous présentons rapidement dans la suite, une synthése des méthodes de diagnostic selon cet
classification en deux catégories (interne et externe). L'objectif est de positionner la catégorie des
méthodes de diagnostic qui nous intéresse pour notre étude parmi les différentes méthodes de

diagnostic de la littérature.
7.1 Méthodes Externes

Les méthodes externes considérent le systéme comme une “boite noire” et elles n'ont besoin d’aucun
modele mathématique pour représenter le fonctionnement du procédé. Elles utilisent uniquement un
ensemble de mesures et/ou de connaissances heuristiques sur le systeme. Ces méthodes comprenni
les méthodes a base de systémes experts, de reconnaissance des formes ou de réseaux de neuro
[Zwingelstein, 1995].

Les systemes experts sont des systemes a base de regles qui établissent des associations empirigt
entre effets et causes, ils utilisent une information heuristique pour lier les symptdémes aux défauts.

Ces associations sont fondées sur I'expertise acquise par un expert dans le domaine plutét que su
une connaissance de la structure et/ou du comportement du systeme. lls font partie alors des
systemes dits a connaissance de surface.

La reconnaissance des formes est une technique utilisant des algorithmes permettant la classificatior
des objets ou des formes suite a des comparaisons a des formes types. Une forme décrit I'observatiol
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du fonctionnement du procédé, représentée par un point dans un espaqgeakametres appelé

"espace de représentation”. Les formes types sont les modes de fonctionnement représentés par de

ensembles de points occupant des zones restreintes de I'espace de représentationctggselees

Le diagnostic par reconnaissance des formes est réalisé en utilisant une méthode de classification qu
associe une nouvelle observation a une classe correspondant a un mode de fonctionnement. Le
diagnostic par reconnaissance des formes a donné des résultats assez intéressant lors de sc

application avec succeés sur plusieurs applications réelles [Mouchaweh, 2002].
7.2 Méthodes Internes

Dans la plupart des systémes, la partie de commande d’'un procédé est généralement représentée
travers un modele devant étre appliqué sur la partie opérative. Pour réaliser un diagnostic, nous
devons représenter I'état de la partie opérative a travers un modele qui pouvant étre intégré au
modeéle de commande. Ainsi, lors de l'apparition d'un défaut, il est possible de disposer

d’'informations concernant le procédé et de procéder a une comparaison entre les informations issues

du modéle et celles issues du procédé. Nous parlons alors de diagnostic a base de'Faatiéles

Detection and Isolation, FD[Darkhovski et Staroswiecki, 2003]. Le diagnostibase de modéles

génere des indicateurs de défauts, appelés résidus, contenant des informations sur les anomalies
les dysfonctionnements du procédé a diagnostiquer. Un écart entre I'état réel de la partie opérative et
celui estimé par le modéle, représentant le fonctionnement nominal, est mesuré.

Les résidus, comme montré par la figure 1.5 [Philippot, 2006], doivent avoir une tres grande
sensibilité aux défauts pour leur détection, localisation et identification.

Parmi les méthodes internes a base de modeles, nous pouvons distinguer les méthodes basées sur ¢

"modeles quantitatifsles méthodes basées sur tteedeles qualitatifset les méthodes basées sur

les deux modeles.

=

T Amplitude des
Génération de | Résidus| Evaluation des | PSS | Origine des défuts | Analyse ds
résidus I résidus I défauts défauts

Modde L% DETECTION LOCATISATION IDENTIFICATION

Procsdd Seunllage Tests

Figure 1.5 : Etapes de Diagnostic a Base de Modele.

19



Chapitre 1. Systemes Contr6lés en Réseaux : Contexte, Problématique et Diagnostic

Les modeles quantitatifs sont utilisés pour I'estimation de parametres, d’état ou d’espace de parité a
travers des modeles mathématiques et/ou structurels pour représenter l'information disponible du

fonctionnement d’'un procédé. Un défaut engendre généralement des changements dans certain:
parametres physiques du procédé. Les modéles mathématiques comparent les différentes valeurs de
variables avec des seuils de détection afin de générer un résidu qui sera fourni au diagnostic. A partir
de toutes les signatures de défauts connues par apprentissage, il est possible d'isoler et d’identifier Ia
panne avant de prendre une décision [Zwingelstein, 1995], [Brunet et al, 1990]. Les avantages de ces
méthodes internes sont tout d’abord la capacité a détecter les variations abruptes et progressives d
pannes a travers une analyse des tendances des signaux. De plus, ces méthodes possedent la capa
de donner une localisation précise du défaut. Par contre, elles nécessitent une information dite
"profonde" sur le comportement du systéme et de ses pannes, rendant les calculs complexes pour I
diagnostic en ligne. Elles sont également tres sensibles aux erreurs de modélisation.

Les méthodes a base de modéles qualitatifs permettent de représenter le comportement du proced
avec un certain degré d’abstraction a travers des modeles des modeles de type symbolique [Travé:
Massuyes et al, 1997]. Les modeles qualitatifs doivent représenter de maniere qualitative des

systémes continus, discrets et/ou hybrides pour que le diagnostic soit capable de détecter les
déviations du fonctionnement normal, localiser la défaillance et en déterminer la ou les causes. Pour
les systémes continus, les modéles qualitatifs sont frequemment basés sur des graphes causau
[Montmain et Gentil, 2000] ou des graphes causaux temporels [Mosterman, 2001]. Les méthodes a
base de modéles quantitatifs et qualitatifs reposent, d’'une part, sur une évaluation quantitative pour la
détection d’'un défaut, et d’autre part sur une analyse qualitative des transitoires pour la localisation

et I'identification. Ces méthodes ont 'avantage de combiner les points forts des méthodes a base de

modéles quantitatifs et & base de modéles qualitatifs. Cependant, elles sont lourdes a implémenter.
8. Etapes de Diagnostic

Le r6le du diagnostic est de surveiller le comportement du systeme et d’'apporter toutes les
informations possibles lorsqu’un dysfonctionnement apparait et le plus tét possible.
Pour arriver a ce résultat, la tache compléte du diagnostic d’un systeme peut étre sous divisée en trois
"sous-taches" comme présenté sur la figure 1.6 [Touaf, 2005] :
o Détection du défaut. L'objectif de cette tache est d’avoir une indication sur le fait que
guelque chose ne va pas bien dans le systeme ;
0 Localisation du défaut. Cette tdche a pour objectif de déterminer précisément le

composant ou est le défaut. Par exemple, dire sur quel capteur le défaut est intervenu;
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o Identification du défaut. Grace a cette tache, la forme et 'amplitude du défaut sont

connues.

Detection du déefaut

l

Localisation du defaut

l

Identification du déefaut

Figure 1.6 : Les Trois Etapes de la Tache de Diagnostic

Les étapes suivantes doivent étre considérées pour pouvoir faire la détection [Frank et Ding, 1997] :

o Génération du vecteur de résidus. Il faut concevoir des signaux qui refletent les fautes.
Ces signaux sont généralement regroupés dans un vecteur de résidus. La génération
du vecteur de résidus se fait en général en temps réel,

o Evaluation du résidu. Cette étape est aussi appelée prise de décision. Chaque
composante du vecteur de résidus est analysée pour décider s'il y a ou non présence
d'un défaut. Cette prise de décision peut étre réalisée a l'aide d’'un simple test de
dépassement de seuil sur les valeurs instantanées ou faire appel a la théorie de la
décision statistique [Basseville et Nikiforov, 1993], ou bien encore de la décision
floue. Nous générons aussi un symptéme. Par exemple, dans le cas de dépassement de
seuil, si le résidu est supérieur au seuil alors le symptédme est égal a 1 sinon il est égal
ao.

Une fois ces étapes terminées, la derniére consiste a reconfigurer la tache de commande. Cette étar
consiste a changer la loi de commande afin de continuer a garantir les performances du systéme ou :
les dégrader le moins possible en présence de défaut. Cette étape est appelée commande toléran
aux défauts (FTC).

Un systeme est dit tolérant aux défauts si ce systeme a la capacité de maintenir les objectifs
nominaux méme en présence de défauts. Il doit permettre également de garantir la stabilité du
systéme et aussi de garantir des performances dégradées acceptables en présence de défauts.

commande tolérante aux défauts est divisée en deux grandes approches :

o [I'approche dite passive;

o Il'approche dite active.

Si la tAache de génération du résidu est bien faite, alors la détection devient une tache aisée. Sans |

détection de défaut, il est impossible de faire la tache localisation et par conséquent, impossible
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d’identifier le défaut. C’est pourquoi, beaucoup d’efforts se sont concentrés sur la génération du
résidu [Witczak, 2007].

De nombreuses méthodes, permettant la génération de résidus en utilisant des modéles analytique:s
ont été proposées par les automaticiens. Ces approches sont généralement classées en trois catégor

[Isermann, 2006] :

0 Observateur;
o Espace de parité;

o Estimation paramétrique.

Toutes ces approches utilisent le modéele mathématique pour générer le résidu. Dans le cas le plus

simple, le résidu est obtenu comme la différence entre les sorties du systeme et celles estimées ave

A

le modéle par I'équation suivante,:=y, —y peut étre obtenu par simulation du modeéle a partir des

entrées du systéme mesurées ou par prédiction a partir d’entrés/sorties. En théorie, ce résidu est égs
a zéro en présence d'un systéeme sain, et différent de zéro lorsqu’un systéme est en présence d’'ul
défaut :

r, =0= Systeme sain

r, Z 0= Systéme en défaut (1.6)

Une fois le vecteur de résidus génére, celui-ci est évalué c’est-a-dire transformé en symptéme. Des
que nous avons évalué qu’un résiduest différent de zéro, nous avons détecté I'apparition d’'un
défaut. L'étape de localisation est réalisée a I'aide de plusieurs résidus. En effet, les symptémes sont
ensuite comparés avec une table appelée table de signature. Les colonnes de cette table représente
les défauts et les lignes représentent les résidus. Le "1" correspond au cas ou le résidu est sensible
ce défaut et le "0" correspond au fait que le résidu est insensible a ce défaut.

Avec ces approches, les résidus obtenus sont cependant sensible aux incertitudes du modéle, car |
modele du systéme ne fournit qu’'une approximation du comportement réel. Les perturbations aussi
bien que les incertitudes de modele sont inévitables dans les systemes industriels. C’est pourquoi le
systeme de diagnostic doit étre robuste. Le probleme est donc de développer des résidus qui doiven
étre insensibles aux erreurs de modeéle et surtout aux réelles perturbations mais sensibles aux défauts
Le nombre de problemes augmente lorsqu’il est question de la détection des systemes non-linéaires
[Witczak, 2007] a cause de la difficulté d’obtenir un modéle précis et d’utiliser certaines techniques

comme par exemple les observateurs (erreurs de modéle, etc...).
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Le processus de localisation nécessite une table de signature dite "localisante”. Nous trouvons dans |
littérature deux schémas appelés schéma dédié ou généralisé [Isermann, 2006]. Dans le cas dt

schéma dedie, la génération du résidu est congue de telle fagon que chaque,rédin] est

sensible & un défaut seulement et reste insensible aux autres. Cette procédure de localisation est tre
restrictive car elle est sensible aux incertitudes du modele. Les stratégies de localisation basées sur I
principe des schémas deédiés sont couramment utilisées dans les schémas de FDI basés sur le

réseaux de neurones [Lasdon, 2002]. Pour le second cas, la génération des résidus basée si

I'approche généralisée est telle que chaque résjolli[1,n] soit sensible a tous les défauts sauf un.

Dans ce cas, il faut trouver la valeur de plusieurs seuils [Witczak, 2007], mais I'avantage de cette

approche est gu’elle est moins restrictive que le schéma dédié.
9. Outils de Simulation des SCR

La dynamique d'un systéme contrdlé en réseau peut étre simulée de plusieurs maniéres différentes
De méme, de nombreux outils permettent la simulation des événements discrets d'un réseau.
L'objectif étant de simuler simultanément la dynamique du systeme commandé et les événements du
réseau (Co-simulation ou Co-design). Les outils de Co-simulation sont considérés comme étant des
méthodes de simulation et de vérification de la dyigae du systéme [Hartman, 2004].

Plusieurs simulateurs de réseaux existent par exemple ns-2, NC SipTulagtimeet Simevent..

Dans nos travaux de recherche, le choix s’est porté sur la boite aTouglimecar celle-ci est

gratuite et disponible via I'adresse internettp : //www.control.lth.se/truetime/
9.1 Simulateur ns-2

Le simulateuns est développé a LaurenBerkely National Laboratoryil est principalement congu
pour le protocole TCP utilisé par Internet. Son organisation hiérarchique lui a permis de s’étendre
aux autres protocoles, a d'autres supports de transmission et aux nouvelles architectures visant &

ameéliorer la qualité de service.
9.2 Simulateur NC Simulator

C’est un simulateur orienté objet développé en C++. Cette boite a outils est développée par [Lian,
2001] afin de modéliser et simuler les systemes contrélés en réseaux. Elle est utilisable sous
Matlab/Simulinket inclut trois composants principales : un analyseur du temps de transmission, un

simulateur de réseau et de commande et un contrdleur optimal utilisé pour implémenter des modeles

de retard.
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9.3 Simulateur Truetime

Pour simuler un réseau dans I'environnenidatlab/Simulink nous pouvons utiliser la boite a outils
TrueTimedéveloppée par des chercheurs Suédois de Lund [Henriksson et al, 2002], [Henriksson et
al, 2006], [Henriksson et al, 2007], [Ohlin et al, 2007], [Henriksson et al, 2003], [Cervin, 2008].
Truetime est développé depuis 1999, et est toujours en constante amélioration. Ce simulateur
fonctionne sous la forme d’une bibliothéque utilisable stiosulinkcomme le montre la figure 1.7.
Contrairement a d'autres outils de Co-simulatidrruetime n'est pas basé sur un modéle
mathématique. L’application est écrite en langage C++ ou enMatlab. La différence principale

par rapport aux programmes temps réel est que les temps d’exécution ou de transmission doivent étre
spécifiés par I'utilisateur. La bibliothegueuetimese présente sous la forme de plusieurs entités
appeléeBlocspermettant de simuler les différentes composantes (matérielles et logicielles) assurant
le fonctionnement d’un réseau.

Dans la suite, nous présentons quelques concepts de base de cette bibliotheque qui a été utilisée po

la simulation des réseaux lors de nos travaux de recherche.

[ Library: truetime

File  Edic  Miew Hep
Ora
~0
And Fiu EE
Intzmuct= Sohedule of G 1 mw dgia dma snd g
[ Sehadile
R a
Twe=Time= H * Hidathleg HEandhiizp
TiuaTima Haime
frad Fici
oy F E X 1 dchedule
Hr P

TrueTime Battzry
True Time Wi ez

Hi=brunri

TraaTime Elcok Librans 14
Capynght () 2007
rlarbn ORlim, Dam Hanribezaon and fSnton Cernein
Depatmeni o Aulomatic Conbrel, Lund U nive mity, Soeden
Flesme direct question= and bug wpod=to: buefimei@eordrollh 3=

Figure 1.7 : Bibliothéque Truetime sous Simulink
9.3.1 Bloc "Kernel Block"

Les '"TrueTime Kernel Blockssimulent un noeud avec un noyau temps réel sous une forme
générique, des convertisseurs analogique/numérique (A/D) et numérigue/analogique (DA) et une
interface réseau. Le bloc est configurable via un programme d'initialisation paramétrable, ce qui
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offre la possibilité au programmeur de créer des objets comme des taches, des interruptions ou des
sémaphores, etc., représentant I'exécution du logiciel dans le nceud.

Durant la simulation, I&ernel appelle les fonctions codes utilisant les taches et les interruptions. Le
programme d'initialisation et les fonctions codes peuvent étre écrits ddtbab soit enC++. Les

blocs utilisent des algorithmes d’ordonnancement tels que la priorité statique ou I'ordonnancement a
partir des durées de vie comme (Earliest-Deadline-First). Il est aussi possible de spécifier une autre
politique d’ordonnancement [Guardia et al, 2006]

9.3.2 Blocs "Network Block"

Les blocs TrueTime Networket "TrueTime Wireless Netwdrisimulent la couche physique et la
sous-couch®AC de plusieurs réseaux locaux.

Ces types de réseaux s@@mMSA/CD (Etherne}, CSMA/AMP(CAN), Round Robin {oken Buk

FDMA, TDMA (TTP), Ethernet Commut&VLAN (802.11b) eZigBee(802.15.4). Les blocs simulent
seulement I'acces au médium, les possibles collisions ou interférences, et les transmissions point a
point (en anglais, Broadcast). Les couches hautes des protocoles ne sont pas simulées. Les bloc
réseaux sont configurables via une boite de dialogue dont les paramétres communs a tous les réseau
sont : la vitesse et la taille minimale des trames. Pour chaque type de réseau, il y a un nombre de
parametres qui peuvent étre spécifiés comme la puissance de transmission pour les réseaux sans f
ou bien les seuils de réception du signal.

De plus, un modéle de simulation avBaietime peut contenir plusieurs blocs réseau, et chaque
Kernel peut étre connecté a un ou plusieurs réseaux. Chaque réseau est identifié par un nombre, e
chaque nceud connecté au réseau est adressé par un nombre qui est unique pour chaque réseau. L
blocs réseau peuvent étre utilisés de différentes facons.

La plus courante est d’avoir uernel pour chaque nceud du réseau. Les taches dans dkewnet

peuvent émettre ou recevoir des structures de tablbkibab a travers le réseau en utilisant
certaines primitives [Berbra, 2009]. La figure suivante présente un exemple d’'un SCR modélisé a

I'aide de I'outil Truetimesous Simulink

25



Chapitre 1. Systemes Contr6lés en Réseaux : Contexte, Problématique et Diagnostic

Demstay 000 =
T s
DT Sersn
r r
Mode 1 3 Mode 2 z Hode & e
Orterference ) l [Aachusioe ) l’ Senmar I
3
k. i '; r
[ [ [ i
- — =
E
1.5 O Coabrod li Hode 3
Copyright () 2007 B (Coniroler )
Martim Chilm | Dian Henrlksson and Anlon Cerddm =
Depariment of Aulomabc Conieod |, Lund UniversEy |, Sweden T .
Picase direct guestions and bug reports o = ‘ructime $ooniol _Eh_se
nooo

[ L]

Figure 1.8 : Un SCR Modélisé avec Truetime

Notons finalement que la programmation simule le fonctionnement macroscopique du réseau sans

entrer dans le détail des échanges de bits.

10. Techniques de Modélisation et de Diagnostic des SCR

Plusieurs travaux ont été effectués sur le diagnostic des SCR, parmi eux, les travaux que nous avon:

pu consultés et ont été classés selon la technique de modélisation adoptée en quatre catégories.

10.1 Diagnostic a Base d’une Modélisation Déterministe

La stabilité des SCR est étudiée dans [Witrant, 2005] ou un prédicateur dh&grzan" a été utilisé

afin d’établir une loi de commande stabilisante placant les péles du systeme en boucle fermée.

Dans I'étude faite dans le livre de [Richard et Divoux, 2007] deux exemples ont été présenté, le 1
décrit I'application de régulation dont la boucle de retour est implantée sur un réseau local. L’'étude
est faite en considérant l'influence du protocole de transmission et du retard sur la stabilité du
systéme. Le e exemple, porte sur un systéme de type maitre-esclave dont la communication est
assurée a distance a travers le réseau internet. Une étude de performances (stabilité, rapidité e
robustesse) a été faite en présence des défauts possibles du réseau (retard et perte de paquets).

Un modéle déterministe a été développé dans [Ye et Ding, 2004] ou un observateur d’état a été
utilisé afin de générer les résidus. Dans cette méme étude, I'espace de parité est utilisé pour le

diagnostic robuste d’un SCR par rapport a un retard borne.
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10.2 Diagnostic a Base d’une Modélisation non Déterministe

L’étude de la stabilité d’'un SCR avec incertitudes et retards multiples a été faite dans [Yan et al,
2007], les critéres ont été définis en utilisant la méthodeydpunovet les techniques deMi

(Linear Matrix Inequalities
10.3 Diagnostic a Base d’une Modélisation Stochastique

Plusieurs travaux portant sur la modélisation et le diagnostic des SCR ont été développés en utilisant
des approches stochastiques. Dans [Zhang et al, 2001], un observateur d’état a été utilisé pour le
diagnostic d'un SCR dont le modele est choisi d’étre idéal (sans bruit et sans perturbation). Une
modification de la structure du générateur de résidus a été faite pour prendre en compte le
phénomeéne de perte de données. La dynamique est caractérisée par systeme linéaire a commutatic
Markovienne.

Cette méme technique a été reprise par [Chen et al, 2006] pour prendre en compte le retard induit pau
le réseau, L'observateur bascule d’'une maniére aléatoire entre deux modes (avec retard et san:

retard).
10.4 Diagnostic a Base d’'une Modélisation dite "Sans Modele"

D’autres travaux ont été développés sur les SCR en utilisant les techniques de lintelligence

artificielle qui ne nécessitent pas une modélisation physique du systeme. Par exemple, dans [Zhao et
Xia, 2006] une étude visant 'amélioration de la qualité de service du réseau Ethernet est développée
en utilisant les réseaux de neurones. Ces derniers ont été utilisé pour prédire le taux de transmissior
dans le réseau ce qui permettra d’éviter la congestion du réseau qui peut causer la perturbation du

systeme.
Conclusion

L'utilisation des réseaux dans les systemes automatiques présente plusieurs avantages en termes (
réduction de cablage et de facilité de maintenance, mais en méme temps elle rend I'étude des SCR
plus complexe. Les retards induis suite a la présence du réseau ne peuvent pas toujours étre négligé
vu leurs impacts sur le comportement du systtme a commander. Dans le cas ou les retards son
constants ou bornés, le systeme peut étre modélisé par les approches traditionnelles A),aplace,

mais il faut faire attention surtout lorsque la qualité de service du réseau change au cours du temps. Il
est possible dans certains cas d’avoir une expression analytique donnant une caractéristique de
qualité d'un systeme en fonction des caractéristiques temporelles du réseau. Dans le cas généra

(retards variables), I'étude analytique est beaucoup plus compliquée.
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Chapitre 1. Systemes Contr6lés en Réseaux : Contexte, Problématique et Diagnostic

L’objectif principal de ce chapitre été d’essayer de définir et de présenter les SCR tout en évoquant
leurs problématiques ainsi que certains travaux de recherches antérieurs effectués. Une présentatiol
de I'état de I'art des techniques et méthodes de diagnostic des systéemes contrdlés en réseau a ét
aussi faite conjointement avec différents travaux portant sur le diagnostic des défauts dans les SCR
pour justifier le contexte dans le quel nous nous sommes placés afin d’élaborer notre stratégie de
diagnostic dédiée principalement aux SCR objet a des pertes de paquets.

Nous avons établis aussi qu’'une procédure de diagnostic peut se ramener a une série de tests d
détection entre des observations et des modeles. Par ailleurs, nous avons étudiés la spécificité dt
contexte d’'un SCR, en effet, avec un SCR nous devons tenir compte en plus des défauts classique:
issus principalement des capteurs et des actionneurs, des défauts causés par le moyen d
communication tels que les retards et les pertes d’'information. Ceci, nous ameéne a y réfléchir sur un
moyen efficace permettant I'isolation de ces deux catégories de défauts de sources différentes.

Dans le chapitre suivant, nous mettons en ceuvre certains outils, méthodes et techniques aidant «

garantir une conception sdre des SCR.
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Chapitre 2. Analyse et Co-design d’'un SCR : Vers une Conception Fiable
d’'un SCR

Introduction

Les SCRs sont des systemes complexes qui intégrent des aspects dynamiques, hybrides et
reconfigurables générant un effet néfaste sur I'évaluation de leurs fiabilités. Les méthodes
d'estimation de la fiabilité des composants (mécanique, €lectronique et logiciel) constituant
les SCR, sont trés différentes les unes des autres et il est assez difficile de trouver une
meéthodologie permettant de mesurer convenablement la fiabilité de ces systemes. En effet, le
calcul de la fiabilité des SCRs doit assurer la prise en compte de fagon réaliste les interactions
dynamiques existant entre les variables physiques et le comportement fonctionnel et
dysfonctionnel du systéme ou de ses composants. Pour cela, il est nécessaire d'effectuer
préalablement une analyse qualitative ayant pour objectif I'identification de toutes les causes
de défaillance pouvant affecter le bon fonctionnement d'un tel systeme.

C’est dans ce contexte que nous proposons dans la premiere partie de ce chapitre, une
démarche méthodologique d’analyse qualitative (fonctionnelle et dysfonctionnelle) d’'un SCR
permettant d'obtenir les fonctions internes du SCR ainsi que les différents modes de
défaillance qu'il peut rencontrer.

La deuxieme partie de ce chapitre porte sur [l'utilisation d’'une approche de conception
intégrée, Co-conception ou Co-design, ou nous devons considérer simultanément les
informations concernant d’'une part, le réseau (retard, taux de pertes, gigue,...) et d’autre part
le systeme commandé (stabilité, rapidité, ...). Nous essayerons, a travers un exemple
illustratif, de montrer que la procédure de diagnostic est affectée par les défauts induits par le
réseau, ce qui impose sa modification pour tenir compte des possibilités de défaillance du
moyen de communication. Dans ce sens, nous considérons I'exemple d’'un moteur a courant
continu (MCC), commandé dans une premiére étude directement, puis et dans une deuxiéme,
a travers un réseau. Nous prendrons en compte l'effet du retard induit par ce dernier sur

'opération de diagnostic du SCR.

1. Démarche Méthodologique pour une Analyse Qualitative
Adéquate d'un SCR

L’analyse fonctionnelle d'un SCR permet de définir les limites matérielles du systeme étudié,
les différentes fonctions et opérations réalisées et les diverses configurations d’exploitation.
Cette étape qui permet de réaliser une décomposition hiérarchique du systéme en éléments

matériels et/ou logiciels, n'apporte pas d’informations sur les modes de défaillance, leur effet,
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leur occurrence et leur criticité. Il est donc nécessaire de la compléter par une deuxiéme
analyse prenant en compte les dysfonctionnements. Ces deux types d’analyses constituant
'analyse qualitative, sont complémentaires, et permettent de modéliser plus finement un SCR
[Demri, 2009].

C'est dans cet état d'esprit, que dans ce qui suit, nous proposons une démarche
méthodologique d’'analyse qualitative du SCR représenté par la figure 2.1. Nous essayons
d’appliquer dans cette démarche, différentes méthodes classiques employées en spécification
fonctionnelle et en sdreté de fonctionnement afin de faire une analyse qualitative adéquate du
SCR. Cette analyse (fonctionnelle et dysfonctionnelle), va nous permettre d'obtenir les
fonctions internes du SCR ainsi que les différents modes de défaillance qu'il peut rencontrer.
L’analyse fonctionnelle du SCR rend possible la définition des limites matérielles du systeme
etudié, le dégagement de diverses fonctions et opérations et I'étude de certaines configurations
d'exploitation. Cette étape qui permet d'effectuer la décomposition hiérarchique du systéeme en
des éléments matériels et/ou logiciels n’apporte pas des informations sur les modes de
défaillance, leur effet, leur occurrence et leur criticité. Il est donc nécessaire de la compléter
par une deuxieme analyse prenant en compte les dysfonctionnements. Ces deux types
d'analyses qui constituent une analyse qualitative, sont complémentaires et permettent une
modélisation plus efficace d'un SCR. Nous proposons alors, d'appliquer diverses méthodes
traditionnelles employées dans la spécification fonctionnelle et la sureté de fonctionnement
afin de faire une analyse qualitative pertinente d'un SCR [Naoui et al, 2014].

L'analyse fonctionnelle est faite en utilisant la méthode structurée d'analyse en temps réel
(SART : Structured Analysis Real Time), qui est largement utilisée pour la spécification et la
conception des systéemes temps réel. En ce qui concerne l'analyse dysfonctionnelle, nous
avons choisi: pour la partie matérielle, la méthode d’Analyse des Modes de défaillances et de
leurs Effets (AMDE) et pour la partie logicielle, la méthode d'analyse des effets des erreurs
logicielles (AEEL), qui est une adaptation de 'AMDE pour détecter les erreurs logiciels
possibles dans un SCR. Dans ce travail, notre principale contribution consiste en la
proposition d'une méthodologie appropriée pour assurer une analyse qualitative du SCR dont

les résultats produits ont des effets positifs sur I'évaluation de la fiabilité [Naoui et al, 2014].

1.1 Présentation du SCR
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Un SCR, est un systeme électronique et informatique autonome, construit pour effectuer des
taches précises. Cette autonomie nécessite qu’il soit capable d'interagir avec son
environnement et de gérer ses ressources disponibles (puissance de traitement, capacité de
stockage, énergie, etc.) [Brahimi et al, 2006].

Le SCR objet de I'étude, décrit par la figure 2.1, comporte un systeme a contréler (ou a

commander), un capteur, un actionneur, une unité de contrdle (contréleur) et un réseau de

communication.

Systéme distant
Signal de
OO, oo
C de e o Commande N .
plo'ir.trluc?;:h > R > distante P Actionneur
£ R
. S Systéme a
E commander
Mesures du A
capteuﬁ i D
T« Capteur |«
ODOooO o -  [§Oo

Figure 2.1 : Modele du SCR Objet de I'Etude

1.1.1 Capteur

Le capteur est un composant périodique rythmé par une horloge; montré par la figure 2.2. A
chaque période (période d'échantillonnage du cagfguie capteur mesure les informations
concernant le processus (systeme a contrbler) et prépare leurs envoi au contréleur. La
préparation des données et I'envoi d'informations sont effectués avec urftempsemps

constant assez petit qui peut étre négliger [Ghostine, 2008].

Capteur
Image du

—  Processus

Mesures Time Driven

Figure 2.2 : Modéle de Fonctionnement d'un Capteur Périodique

1.1.2 Actionneur

L’actionneur, montré la figure 2.3 fonctionne de maniere événementielle. Il applique l'ordre
au processus (systeme a commander) dés qu'il recoit l'instruction du contréleur [Ghostine,

2008].
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Activation: réception
message du contréleur

|

Actionneur

Entrée commande —p Event Driven — Application commande

Figure 2.3 : Modele de Fonctionnement d’'un Actionneur
1.1.3 Controleur

Le contrbleur (régulateur) est utilisé pour entrainer le systeme a contrdler a répondre a des
criteres de performances décrites dans le cahier des charges (stabilité, précision, vitesse, ..). Il
est montré par la figure 2.4. La régulation se fait par un algorithme de commande exécuté par
un microprocesseur (microcontréleur). Le systeme comporte essentiellement une mémoire, un
convertisseur et une interface avec le réseau de communication. La fonction de régulation est
réalisée d'une facon événementielle tout en assurant la synchronisation du systéme en réseau.
(Pour éviter les décalages d'horloge entre le capteur et le contrdleur).

La réception par le contrdleur d'un message provenant du capteur débute I'exécution de

l'algorithme de régulation afin de générer un nouvel ordre [Ghostine, 2008].

Activation: reception
message capteur

v

Contréleur

Entrée : Image du E— ; —»  Sortie commande
procédé Event Driven

Algorithme de commande

Figure 2.4 : Modele de Fonctionnement d’un Contréleur

114 Réseau de Communication

Un réseau de communication est un ensemble de nceuds reliés par des liens de
communication. Il offre le service de transfert de l'information.

Le raccordement de composants du SCR (capteurs, actionneurs et controleurs) dans ces
applications via un réseau réduit le cablage du systéme. Il peut étre I'un des principaux

avantages de l'utilisation du réseau par comparaison avec des connexions point-a-point.
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Les contrdleurs du réseau assurent le partage des données de maniere efficace entre les
composants du systéme permettant ainsi au contrdleur du systétme a commander de se
concentrer sur l'information globale et de prendre des décisions intelligentes sur un grand
espace physique. De plus, le développement rapide des techniques de communication permet
une installation et une manipulation flexible du SCR et une expansion a faible codt.

Par exemple, il est facile d'ajouter d'autres capteurs ou actionneurs sans porter des
modifications structurelles lourdes sur l'ensemble du systeme. En outre, le diagnostic a
distance et le dépannage est beaucoup plus facile en raison de la nature modulaire du SCR ce
gui augmente considérablement la fiabilité et I'efficacité de tout le systéme.

Cependant, plusieurs probléemes se posent quand une boucle de commande est fermée par
l'intermédiaire d'un réseau de communication. Indépendamment du type de réseau utilisé,
certains problémes de réseau (retard, perte de paquets, contraintes d'acceés au support) peuvent

affecter la boucle de commande [Nejad, 2011].
1.2 Analyse Fonctionnelle

L'analyse fonctionnelle permet la description synthétique des modes de fonctionnement d'un
systeme et la connaissance des fonctions a garantir. En d'autres termes, elle consiste a
rechercher et a caractériser les fonctions offertes par un systéme pour satisfaire les besoins de
son utilisateur. Elle est décomposée en deux parties :

o0 Analyse Fonctionnelle Externe (AFE) : Cette Analyse Fonctionnelle Externe permet
d'illustrer les relations entre un systéme et son milieu extérieur. Nous avons choisi
d'utiliser la méthode SART qui est une extension temps réel a l'analyse structuree.
C'est une des méthodes les plus utilisées et elle permet de prendre en compte I'aspect
dynamique d'un SCR. De plus, a partir de la méthode SART nous pouvons avoir une
traduction ou une correspondance avec les réseaux de Petri. Cette méthode sera
détaillée par la suite.

Aprés cette analyse, les fonctions internes au systéeme ne sont pas déterminées et I'application
d'une Analyse Fonctionnelle Interne est nécessaire.

o Analyse Fonctionnelle Interne (AFI) : L'Analyse Fonctionnelle Interne permet de
réaliser une décomposition arborescente et hiérarchique du systéme en éléments. Elle

décrit également les fonctions techniques du systeme [Demri, 2009].
1.2.1 Mode de Fonctionnement Général du SCR

Le déroulement des opérations au sein du systéme suit I'enchainement suivant :
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0 Le superviseur calcule et envoie la consigne (signal de référence) dans une trame par
l'intermédiaire du réseau (bus de communication) vers le contréleur;
0 Apres réception et dé-encapsulation de la trame, le contrdleur traite la consigne
extraite et effectue localement la commande en boucle fermée;
o0 Le contrdleur envoie une commande a l'actionneur aprés une conversion numeérique
analogique;
= L’actionneur recoit la commande et I'applique sur le systeme a commander;
» Le capteur préleve périodiqguement des mesures du systéme a commander et les
envoie au régulateur aprés une conversion analogique numérique.
o0 Le contrdleur envoie un compte rendu (mesures du capteur) encapsulé dans une trame

a travers le réseau de communication au superviseur.
1.2.2 Méthode SART

La méthodeSART (Structured Analysis Real Tina été développée afin de spécifier et de
concevoir des systemes temps réel. Elle répond aux besoins de ces systemes en intégrant
'analyse structurée deeMarco et la théorie des machines a états finis pour la représentation
d’une structure des processus et d'une structure de controle [Perez, 1990].

La modélisatiorSA/RTse base sur la décomposition du systéme en processus. Un processus
est une entité dont le but est simplement de produire des sorties a partir des SAIFREES.

offre deux modeles pour la spécification et la conception des systemes temps réel : dans
'approche de la méthod®A/RTde Ward etMellor que nous utilisons, le modele logique ou

de spécification est appelé modeéle essentiel et il se compose lui-méme, d’'un modele

d’environnement et d’'un modele de comportement [Perez, 1990].
1.2.3 Spécification du Systeme par la Méthode SARIbdele Essentiel

Modele d’environnement

Il contient le schéma de contexte et la liste des événements en provenance de I'environnement
auxquels le systeme doit répondre. Le schéma de contexte d’un systéme précise ce qui est a la
charge de ce dernier, identifié par sa fonction d’'usage, en représentant la frontiere qui le
sépare de I'environnement avec lequel il interagit [Perez, 1990].

Le schéma (ou diagramme) de contexte du systeme étudié est représenté par la figure 2.5 et la
description des composants externes au systeme est donnée dans le tableau 2.1 [Naoui et al,
2014].
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Tableau 2.1 : Composants Externes du SCR
Composant Description
Superviseur Le contréleur principal du systeme global, connecté au

systeme distant a travers le réseau de communication.

Horloge Cadence le fonctionnement du systeme

Systeme a commander Systeme sur lequel, le contréleur applique la commande en

boucle fermée suite a une consigne recue de la part du

superviseur
Flot de données discret Systéme 3 commander
—> Flot de données continu
"""""" > Evénement

Consigne 3
Etat

Commander
Ordre

Compte

rendu

Process

Signal

Horloge

Figure 2.5 : Diagramme de Contexte
Modele de comportement

Il contient les modeles des aspects fonctionnels, événementiels et informationnels du systéme.
Le diagramme de transformation décrit l'aspect fonctionnel du systéme a l'aide des
transformations de données, des flots de données continues et discrets dans le temps, des
stockages de données et aussi l'aspect événementiel par les flots d’événements, des
transformations de controle et certains activateurs / désactivateurs de processus.

La figure 2.6 montre le diagramme de transformation préliminaire n&ffithélu systeme

objet de I'étude [Naoui et al, 2014].

Une transformation de commande (de contréle) est automatiguement primitive et elle est
spécifiée par un diagramme état transition ou par un automate a état fini. Une transformation
de données n’est pas primitive, elle doit donc subir des décompositions jusqu'a le devenir et

sera spécifiée directement par pré-condition/ post-condition ou d'une maniére procédurale
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[Perez, 1990]. La description des données et des événements externes au systéeme est donnée

dans le tableau 2.2. Toutes les transformations de données présentées sur la figure 2.6 sont

décrites dans le tableau 2.3. La transformation de comm&uigrdler systeme" est

spécifiée par le diagramme Etat/Transition donné par la figure 2.7 [Naoui et al, 2014].

Tableau 2.2: Données et Evénements Externes

Evénements / Donnée

)

Description

Signal

Fréquence de 'horloge

Ordre

Consigne envoyée par le superviseur

Compte rendu

superviseur

Valeurs mesurées par le capteur et envoyées au

Consigne

Consigne du controleur

Etat

Etat du systéme (a travers le capteur)

Trame
consigne
superviseur

/

Trame extraite

Consigne contrdleur

Présende.._

Consigne superviseur

consigne

Controler

Trame envové

A

Trame compte rendu au
superviseur

S

Consigne pré

Consigne
systeme

D

A

systeme
6.0

..... - Mesures prétes

Horloae

Cantur

v

Mesures capteur

Mesures systémes

Figure 2.6 : Transformations Préliminaires : Diagramme STO
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Tableau 2.3: Description des Transformations

Numéro Libellée de la Description de la Transformation
Transformation
1.0 Recevoir trame | Assure la réception de la trame envoyée par le superviseur a travers
consigne superviseyte réseau de communication et ordonne I'extraction de la consigne.
2.0 Traiter consigne |Assure la préparation et I'exécution de I'algorithme de commande
superviseur locale.
3.0 Envoyer trame | Assure I'encapsulation de la trame et sa mise sur le réseau. La
compte rendu au |trame contient les mesures du capteur a envoyer au superviseur.
superviseur
4.0 Actionner systéme| Assure la conversion des signaux de commandes et I'activation de
I'actionneur
5.0 Prélever mesures| Assure la lecture et la conversion des mesures envoyées par le
capteur
6.0 Controler systeme| Transformation de contrble primitive assurant la synchronisation
entre les différentes taches du systeme. La transformation
Contréler systeme (6.0) est spécifiée par le diagramme
Etat/Transition de la figure 2.7.
7.0 Communiquer sur l@Assure la mise et I'extraction d’'une trame sur et a travers le réseau

réseau

de communication.

37



Chapitre 2. Analyse et Co-design d’'un SCR : Vers une Conception Fiable
d’'un SCR

Départ
<D>Tr 1.0 |
v
Saisir trames
Horloge
Présence trame <D>Tr5.0
<D>Tr 2.0 A 4

A 4

Préparation consigne

Capture état systéeme

Mesures prétes

Attente
Consigne préte
<D>Tr 4.0
v v
Action sur systeme
Légende
Y D : déclenchement
Attente
Tr : transformation
<D>Tr 3.0
v X.0 : numéro de la transformation
Envoyer trame déclenchée

Figure 2.7 : Diagramme Etat/Transition décrivant la Transformation de Contréle

"Controler systeme”

Le catalogue des Données est constitué par 'ensemble des spécifications des flots et des
stockages figurant sur les schémas de transformations et les spécifications de processus
[Perez, 1990]. Le catalogue des données relatives a notre application est donné par le tableau
2.4 [Naoui et al, 2014].
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Tableau 2.4: Catalogue de Données
Nom Engendrée par Utilisée par Description/Réle Forme
Trame consigne Superviseur Communiquer sur Trame de données Donnée discrete
superviseur le bus contenant la consigne
du superviseur
Consigne Recevoir trame Traiter consigne | Consigne extraite de |p  Stockage de
superviseur consigne superviseur trame données
superviseur
Présence consigng Recevoir une| Contrbler systéeme| Signal indiquant que la Evénement
consigne consigne du
superviseur superviseur est
disponible
Déclenchement (D Controdler systeme Traiter consigné\ctivation de la Evénement

superviseur

transformation Traiter

consigne superviseur

Consigne préte

Traiter consigne
superviseur

Controler systeme

Signal indiquant que
consigne du contréleu
est disponible

la Evénement
r

Consigne Traiter consigne | Actionner systeme| Consigne calculée par Stockage de
contrbleur superviseur le contrbleur données
Trame compte Communiquer sur Superviseur Etat du systéeme | @onnée discrete
rendu au le bus piloter envoyé dans
superviseur une trame au
superviseur
Consigne systéme Actionner systéme Actionneur duAction sur le systéme g Donnée continue
systeme a piloter | piloter
Déclenchement (D Controdler systeme Actionner systéme  Activation  de [&vénement
transformation

Actionner systéme

Mesures systémes

Capteur du systé
a piloter

méPrélever mesures

Captures faites suf
systéme a piloter

Bonnée continue

Mesures capteur

Prélever mesure

S Envoyer une tr|
compte rendu au
superviseur/ Traiter
consigne

superviseur

abres valeurs prélevée

par le capteur sur |
systeme a piloter

s Stockage de
P données

Horloge

Dispositif d’horloge

Contréler system

e

Dispositif d’horloge|
systeme

du Evénement

Mesures prétes Prélever mesures Contréler systtme  Signal indiquant la fivénement
d'une opération de
capture
Capture Contrdler systeme Prélever mesures  Activation  de l&Evénement
transformation
Prélever mesures
Déclenchement (D Controdler systeme Envoyer tramgActivation de la Evénement
compte rendu au | transformation

superviseur

Envoyer trame compt
rendu au superviseur

D

Trame extraite

Communiquer su
le réseau de
communication

r

Recevoir trame
consigne
superviseur

Extraction d’une trame
a partir du réseau d
communication

> Donnée discréte
e

Trame mise

Envoyer trame
compte rendu au
superviseur

Communiquer sur
le réseau de

communication

Dépdt d’'une trame su
le réseau d¢
communication

r Donnée discrete

Y
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1.3 Analyse Dysfonctionnelle

Les analyses fonctionnelles internes et externes réalisées sont suivies par une analyse
gualitative dysfonctionnelle pour compléter les informations manquantes sur les échecs et la

liste de toutes les défaillances potentielles qui peuvent survenir sur un SCR.

1.3.1 Partie Logicielle

La méthode d’Analyse des Effets des Erreurs Logicielles, AEEL [Garin, 1994] est une
adaptation de la méthode d’Analyse des Modes de Défaillances et de leurs Effets, AMDE
permettant la mise en évidence des points critiques relevés durant les phases de
développement de logiciels et I'étude des conséquences de ces erreurs sur le module ou elles
se produisent et sur les autres modules [Demri et al, 2007].

L'AEEL est une analyse de risque issue d'une adaptation de 'AMDE au niveau du logiciel car
nous parlons d'erreurs du logiciel et non pas de modes de défaillance. Cette analyse a pour but
d'exposer aux concepteurs les points critigues identifiés et de permettre aux personnes
chargées de la validation d'affiner leur démarche.

Le principe de I'AEEL, tout comme I'AMDE, consiste a observer les effets d'une erreur dans
un logiciel. Cette analyse doit étre entreprise dés la phase de conception afin que les
propositions de modification du logiciel soient prises au plus tot [Garin, 1994], [Demri et al,
2007], [Demri et al, 2008], [Demri et al, 2009].

Le Tableau 2.5 résume la table AEEL rassemblant différents modules logiciels, des erreurs et

des effets des erreurs sur le programme et le systeme [Naoui et al, 2014].
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Tableau 2.5: Analyse des Effets des Erreurs de Logiciel (AEEL)
Fonction Erreur Effet sur le programme Effet sur le systeme
Réception de la consigne  Non réception ou Bug du programme Mauvais fonctionnement
du superviseur via le réception incorrecte
réseau
Analyse de la trame Mauvaise analyse Pas d'effets sur le | Mauvais fonctionnement
superviseur regue programme
Exécution du calcul Bug dans le calcul Bug dans le program@me Perte du systéeme
Mauvais calcul Pas d'effets dans le| Mauvais fonctionnement
programme
Lecture de I'état capteur Bug entre la sortie du Bug du programme Perte du systeme
capteur et I'entrée du
contrbleur
Non envoie ou envoie Pas d'effets
Envoie de la trame compte _ Mauvais fonctionnement
incorrecte
rendu via le réseau
Ordre vers I'actionneur Ordre non donné Bug du programme Mauvais fonctionnement
Bug entre la sortie du Bug du programme Perte du systeme
contrbleur et
I'actionneur

1.3.2 Partie Matérielle

La méthode d’Analyse des Modes de Défaillances et de leurs Effets, AMDE [AFN, 1986] fut
employée pour la premiére fois a partir des années 1960 dans le domaine de 'aéronautique
pour lI'analyse de la sécurité des avions. Depuis, I'utilisation de cette méthode s’est généralisée
dans de trés nombreux domaines industriels [Demri et al, 2007], [Demri et al, 2008], [Demri

et al, 2009]. Le Tableau 2.6 présente les analyses des modes des échecs et de leurs effets pour

le SCR objet de I'étude [Naoui et al, 2014].
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Tableau 2.6: Analyse des Modes de Défaillance et leurs Effets (AMDE)

Composants Modes de Causes Possibles Effet sur le systeme
défaillances
Capteur Envoie de donnéeg®éfaillance premiere (électronique) Mauvais fonctionnement : mauvais
erronées Défaillance structurelle contrdle du systeme
Phénomene externe (corrosion,
poussiéere...)
Envoie de donnégsDéfaillance premiére (électronique) Mauvais fonctionnement : I'état du
trop tardivement Mauvaise synchronisation systéme n’est pas connu a temps
Pas d’envoie de| Défaillance premiére (électroniqug) Perte du systeme
valeur Défaillance structurelle
Phénomene externe (corrosion,
poussiéere...)
Envoie de valeur| Défaillance premiére (électroniqueMauvais fonctionnement : état du systeme
constante Défaillance structurelle non connu
Phénomene externe (corrosion,
poussiere...)
Envoie de valeurg Défaillance premiére (électronique) Mauvais fonctionnement : état réel du
différentes Défaillance structurelle systéme non connu
Phénomene externe (corrosion,
poussiere...)
Actionneur Agit de facon trop Défaillance premiére (€électronique) Mauvais fonctionnement
forte
Agit de facon trop| Défaillance premiére (électronique) Mauvais fonctionnement : pas d’effets sur
faible le systeme dans les délais préconisés
Agit avec un Défaillance premiére (électronique) Mauvais fonctionnement :les actions sur

décalage tempore

le systéme ne se font pas au moment

opportun
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Pas d'action Défaillance premiere (électronique) Perte du systeme
Défaillance au niveau du
branchement
Action constante| Défaillance premiere (électronique) Perte du systeme
Défaillance au niveau du
branchement
Réseau de Retard Réseau trop chargé Mauvais fonctionnement : systéme en état
communication collision incohérent pour une certaine période
(réception tardive de la consigne du
superviseur)
Collision
Perte Perte du systéme (il ne recoit pas la

Défaillance premiere
consigne du superviseur)

Défaillance processeur

Pas d’exécution Perte du systeme
Défaillance mémoire
Controleur Exécution non Mauvais fonctionnement
conforme

Défaillance convertisseur
Pas de sortie de |a Perte du systeme

consigne

Défaillance convertisseur
Pas de lecture dess Mauvais fonctionnement

valeurs du capteu

=

Défaillance interface réseau
Pas de Mauvais fonctionnement

réception de la
consigne du

superviseur

Pas d’envoie de Défaillance interface réseau Mauvais fonctionnement
compte rendu au
superviseur

1.3.3 Observations

Ces analyses nous ont permis d’extraire les observations suivantes:

0 Les causes des modes de défaillances sont plus difficiles a déterminer que les modes

de défaillances;
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o Une distinction doit étre faite entre les causes internes (défaillances premiéres) et les
causes externes au composant;

o L'AMDE est particulierement pertinente lorsqu'elle est appliquée aux systémes
meécaniques et/ou électroniques, ce qui n'‘est pas le cas lorsqu'elle est appliquée au
logiciel. C’est pour cela, que nous avons opté pour une méthode spécifigue a ce
dernier et qui a été développée dans I'esprit de I'AMDE et qui s'appelle 'AEEL;

o L’analyse AMDE constitue une analyse préliminaire qui doit étre complétée par
d'autres méthodes pour I'identification des combinaisons de défaillances pertinentes;

o Certaines modes de défaillances dans chague composant entrainent la perte du

systeme a commander.
2. Co-design

Avec les méthodes anciennes, les approches proposent soit des modéles pour évaluer les
performances du réseau soit des mécanismes d’optimisation du réseau. Les modéles sont
utilisés comme des données d’entrée pour analyser les performances de l'application dont
I'objectif est de gérer les communications au mieux a partir d'une qualité de service (Quality
of Service, QoS) souhaitée (i.e. la bande passante, la gigue, le retard et la perte
d’'informations). Les mécanismes d’optimisation du réseau sont utilisés pour répondre aux
contraintes applicatives dont I'objectif est de garantir les performances de I'application
malgré l'insuffisance du médium de communication (i.e. stabilité, robustesse et tolérance aux

défauts.

Dans la modélisation intégrée, la qualité de service du réseau doit étre considérée
simultanément avec les performances du systeme commandé (i.e. stabilité, adaptabilité,
robustesse, ... etc.) lors de la conception d'un SCR [Hartman, 2004], [Branicky, 2007],
[Cervin et Arzen, 2009].

Un autre point important souligné par [Branicky et al, 2003] est de pouvoir proposer des

outils de Co-simulation pour aider a la Co-conception de SCR. Le but de la Co-simulation est
de simuler le systtme de commande en boucle fermée tout en prenant en compte
'ordonnancement de taches et le comportement du réseau, de facon a pouvoir évaluer

globalement les performances du SCR.

Avec le Co-design (la Co-conception), il y'aura une prise en compte simultanée des

informations concernant le réseau et celles du systéeme commandé.
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Dans [Juanole et Mouney, 2006], les auteurs mettent I'accent sur I'importance de prendre en
compte divers points pour réussir une approche de Co-design, essentiellement,
'ordonnancement des taches et le changement dynamique de la priorité des messages en

fonction des performances souhaitées.

La figure 2.8 [Brahimi, 2007], explicite les étapes d’'une démarche de Co-conception.

Performance
attendue du SCR

Conception de la Conception de
commande I’architecture réseau
v
¥ v
e . . A
Limuites calculées Contraintes du réseau
avec la théorie de

commande

Optimisation pour
le co-design

Figure 2.8 : Démarche de Co-design

Beaucoup de travaux ont été réalisés prenant en compte de facon simultanée la performance
du systeme commandé et 'ordonnancement de la CPU dans les systémes temps reéel, ou
encore, la performance du systeme commandé et I'ordonnancement des messages dans le
réseau. Il faut noter, que d’autres travaux par exemple [Berbra et al, 2007], [Berbra et al,
2008] utilise la notion de Co-design pour assurer la tolérance aux défauts des systemes

contrblés en réseau. Le but était d’évaluer I'influence du réseau sur la génération de résidus.

D’une maniere générale, les travaux qui integrent la notion de Co-conception s’intéressent,
soita:

o Il'ordonnancement régulé des taches des calculateurs basé soit sur I'état du systéme ou
sur |'état de la tache de commande.

o Il'ordonnancement régulé des trames,
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Dans le premier cas linfluence du réseau n'est pas considérée et dans le second cas
linfluence de I'état de la tache de commande ou de I'état du systéme n’est pas prise en
compte. Par conséquent, il serait intéressant de prendre en compte les deux types

d’ordonnancement afin d’améliorer la performance des SCR [Brahimi, 2007].

Dailleurs, dans [Juanole et Mouney, 2006], les auteurs ont énuméré dans leur présentation les
éléments contribuant a la conception conjointe ou encore la Co-conception ou le Co-design.
Les auteurs ont fait ressortir plusieurs points essentiels qui portent sur différentes
problématiques que posent les SCR et leur supervision comme le probléme de partage de
ressources. lls proposent alors d’étudier I'ordonnancement des taches de commande
implantées dans un calculateur, 'ordonnancement des messages envoyés dans le réseau avec
comme objectif principal d’atteindre un ordonnancement régulé des taches et des messages en
fonction des performances des applications. Une autre problématique est de pouvoir proposer
des outils de supervision des SCR fournissant globalement I'état des applications, des

calculateurs, des réseauy,...etc.
3. Diagnostic a base d’Observateurs

3.1 Observateurs d’Etat

Un observateur est un modéle dynamique construit a partir d’'un modéle mathématique
représentant le systeme réel et permettant d’estimer les variables décrivant I'état de celui ci.
Dans le domaine de la supervision, I'implémentation des observateurs a connu un essor trées
important [Chen et Patton, 1999] et [Ding, 2008], puisque les variables non mesurées
deviennent accessibles par un simple observateur. La sortie, issue de I'observateur, comparée
a celle du systeme, permet la génération d’'un résidu sensible au éventuel défaut affectant le
systeme. Pour la détection, un observateur classique est largement suffisant face a un défaut
additif qui affecte un systeme a une seule entrée et une seule sortie multi-entrées multi-sorties
(Single Input Single Output, SISO). Cependant, différentes structures sont nécessaires pour
mettre au point la détection de défauts des systémes (Multiple Input Multiple Output, MIMO).
Les observateurs de sortie, observateur a entrée inconnue (Unknown Input Observer, UIO)
permettent de générer des résidus découplés par rapport aux entrées inconnues [Chen et
Patton, 1999], [Isermann, 2006], et [Ding, 2008]. Les observateurs ont été aussi utilisés pour
I'observation, la détection de défauts et le diagnostic des SCR comme dans [Mao et al, 2010],
[Lin et al, 2009], [Peng et al, 2010], [Chabir, 2010].
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3.2 Filtre de Kalman

Le filtre de Kalman [Verdun, 2006], [Keramsi et al, 2011] est un observateur d’état réalisé
dans un environnement stochastique. Ce filtre permet une estimation optimale des variables
décrivant I'état d’un systeme, en utilisant les propriétés statistiques du systéme et du bruit
pour en obtenir un gain de correction minimisant la variance de I'erreur d’estimation. Dans le
domaine de diagnostic de défauts, I'implémentation du filtre de Kaén@dé proposée tres tot

par Willsky [Willsky, 1976]. Parmi les autres travaux qui utilisent le filtrd&kdéman pour le
diagnostic nous pouvons citer [Alouani et al, 1993], [Keller et Darouach, 1997], [Hsieh,
2000], [Darouach et al, 2003].

4. Application a la Commande d’'un MCC

Dans cette partie, nous considérons comme exemple illustratif la commande en absence puis
en présence du réseau, d'un moteur a courant continu (MCC). La commande et le MCC
considéré [Grenier, 2008] sont modélisés en utilisant des blogsrdginkdont I'objectif est

de valider le bon fonctionnement du systeme de diagnostic. Les résultats obtenus en
simulation dans cette partie serviront comme référence pour les autres résultats obtenus dans
la partie suivante, suite a la prise en considération du réseau modélisé comme étant un

systéme a retard fixe.

L’introduction du réseau engendre obligatoirement d’autres types de défauts que le systeme
de diagnostic n'est pas capable de distinguer. C’est pour apporter une solution a ce probleme

gue dans la derniére partie, nous proposons l'application de la notion de Co-design.

Nous débuterons par une bréve description du systeme global et de sa modélisation (le MCC,

sa commande et son module de diagnostic).
4.1 Description du Systéme Global

Le moteur a courant continu étudié est celui décrit dans les travaux [Grenier, 2008], il
présente les caractéristiques suivantes :
v' Moteur a contréler (MCC)
0 Moteur a courant continu a aimants permanents terres rares
o Puissance conseillée 20W
o Tension nominale 24V, courant nominal 1,17A
v" Schéma bloc du MCC
o L=0,238mH,R=2,19 W,
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0 Te=L/R=109 pus
o Constante de couple =23,4 mN.m/A
= K =0,0234 N.m/A
o Constante de vitesse = 407 tr/min / V soit 42,6 rad/s / V
= K=1/42,6 =0,0234 V / (rad/s)
Nous avons développés sous Simulink, I'ensemble du systéme commandé en boucle fermée

La figure 2.9 montre le schéma blocs du moteur a courant continu avec sa commande et son

module de diagnostic associé.

[
ref o Drnes

Controleur g L/

Moteur a Courant Continn

+ (MCC)

Figure 2.9 : MCC avec la Boucle de Régulation Locale et le Module de Diagnostic

La régulation est assurée par un régulateur de type Proportionnel Intégral (Pl) dont les
coefficients ont été choisis afin d’obtenir un temps de réponse adéquat en boucle fermée. Pour
trouver les coefficients, la synthese d'un correcteur Pl en continu a été réalisée puis le
correcteur obtenu a été numérisé. La synthése du correcteur Pl en continu nous a donné les

valeurs utilisées.

Les variables utilisées dans la figure 2.9 sont décrites dans le tableau suivant :
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Tableau 2.7 : Variables Utilisées
Variable/ paramétre Description
ref Consigne vitesse angulaire
w Vitesse angulaire du MCC en rad/s
W, Vitesse angulaire du MCC mesurée par le capteur en
rad/s
[ Courant du MCC en A (ampere)
Imes Courant mesuré par le capteur en A (ampére)
u Tension fournie par le contrdleur en V (volt)
Umes Tension mesurée par le capteur en V (volt)
f Défaut capteur de vitesse en rad/s
f Défaut capteur de courant en A (ampére)
f, Défaut capteur de tension en V (volt)
r Résidu pour le défaut,,
r, Résidu pour le défaut
Iy Résidu pour le défauf,
4.2 Systéeme de Diagnostic

Généralement, les défauts sont classés en deux catégories : les défauts additifs qui influencent

une variabley par l'ajout du défautf et les défauts multiplicatifs qui le font par

l'intermédiaire du produit d’une autre variahlleavec f . Les défauts sont modélisés comme

des termes additifs dans le modele du systeme, ou comme des changements de parametres. La
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premiere modélisation est habituellement appropriée aux défauts de capteurs et d’actionneurs,
alors que la seconde est destinée aux défauts au niveau de la dynamique du procédé.

Dans cette étude, nous utilisons I'approche a base d’observateur avec un schéma dédié pour

I'obtention des résidus. Le diagnostic est fait par bancs d’observateurs (filtkednazn) et
chaque résidur(, r, ou r,) est sensible respectivement a chacun des défauts défgctés
(défaut capteur de vitessel, (défaut capteur de courant) & (défaut capteur de tension).

Ces derniers, seront considérés comme des défauts simples additifs.

L’objectif du systeme de diagnostic dans ce cas de figure est de détecter des éventuels défauts
des capteurs de vitesse, de courant et/ou de tension.

Pour la génération des résidus, nous supposons que nous avons des informations sur la vitesse
de rotation du moteur et aussi sur l'intensité et la tension. L’objectif ici est de construire trois
résidus permettant de détecter des défauts a travers les valeurs du courant de la vitesse de

rotation et de la tension. Pour ce faire, il faut considérer deux étapes.

0 (geénération, a partir du modele mathématique du systéme, des trois valeurs : le courant,
la tension et la vitesse de rotation. Ces trois valeurs seront par la suite nhommées
valeurs du modéle;

0 geénération de trois résidus en effectuant la différence entre les mesures et les valeurs
du modele. En lI'absence de défaut, ces trois résidus devraient étre inférieurs a des
seuils préfixés et inversement si un défaut est introduit.

Les résidus sont générés a partir des équations du modeéle par :
rl(t) = wmes(t) - wmod (t)
rZ(t) :imes(t) _i mod¢)

o) =u,.t) — U, 41 (2.1)
Les indices mod' €t "mes' SONt Utilisés respectivement pour désigner modéles et mesures.

La table de signature des défauts est donnée comme suit :
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Tableau 2.8 : Table de Signatures des Défauts

f, f. f,
r, 1 0 0
r, 0 1 0
I 0 0 1

Pour rappel, les lignes représentent les résidus et les colonnes représentent 'influence d’'un

défaut.

4.3 Fonctionnement Sans Réseau : Résultats en Simulation

Maintenant, nous allons présenter des résultats obtenus en simulation en montrant tout
d’abord le cas sans défaut, puis nous introduisons un défaut capteur sur la vitesse de rotation,
ensuite un défaut sur le capteur de tension et enfin, nous verrons l'influence d'un défaut

introduit sur le capteur de courant [Naoui et al, 2010].

43.1 Fonctionnement Nominal

Les courbes sur les figures 2.10 et 2.11 montrent respectivement le fonctionnement normal du
systeme et des résidus issus du systeme de diagnostic, a travers la réponse indicielle du

systeme en boucle fermée avec une vitesse de référence de 'oR08 ded /s.
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Figure 2.10 : Réponse du Systéme en Boucle Fermée (Cas Sans Défaut)
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Figure 2.11 : Résidusr, , T, ot s €n absence de Défauts

En I'absence de défaut, les trois résigusr, et rysont presque nuls, leur variation est

| qui peu étre déterminé pour chaque résidu.

s

érieure a un seui

inf

Le tableau 2.9 donne les valeurs des amplitudes minimales et maximales des; résjdets

I, en absence de défauts.
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Tableau 2.9 : Amplitudes des Résidus en Absence de Défauts

Valeur minimale

Valeur maximale

-1.5820

-1.5820

-1.5820

1.6895

1.2234

1.2236

3.2

Fonctionnement avec Défaut

Dans cette étude, nous nous intéressons a voir l'influence de 'apparition d'un défaut sur le

comportement du systeme de diagnostic. Pour illustrer cela, différents scénarios seront

présentes.

Scénario 1 : Fonctionnement avec un défaut sur la vitesse angulaire

Nous supposons l'apparition d’'un défaut sur le capteur de la vitesse angulaire mesurée est

introduit. Ce défautf,, est introduit au niveau du capteur de vitesse, sous forme d'échelon

additif a I'instant 0.06 s, d’'amplitudel.5 rad/s ce qui représente un rapport@é % de la

vitesse nominale du MCC.

La figure 2.12 montre l'influence du défaut sur la réponse du systéme en boucle fermée et

'amplitude du résidu. Les allures présentées s’expliquent par le fait que le défaut est appliqué

sur la vitesse de rotation qui est utilisée pour le calcul de la nouvelle consigne.
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Figure 2.12 : Réponse du Systéme et Allure du Résidun présence du Défad,
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Scénario 2 : Fonctionnement avec un défaut sur le courant

L'influence que peut avoir un défaut sur l'intensité du courant est présentée. Ce foéfsiut
introduit au niveau du capteur de courant, sous forme d’échelon a I'ifiéand’amplitude

1.5 mA. Ce défaut est de type échelon additif. La figud&2nontre que ce type de défaut n’a

pas d’'influence sur la réponse en boucle fermée du systeme. En effet, ceci s’explique par le
fait que le retour se fait par la vitesse de rotation et non par l'intensité. Mais, une modification

de 'amplitude du résidu, est observée a l'instaft06 signalant I'apparition du défaut.
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Figure 2.13 : Réponse du Systeme et Allure du Résidun présence du Défadit
Scénario 3 : Fonctionnement avec un défaut sur la tension

La figure suivante montre les comportements de la sortie et l'allure du rgsidwite a

I'apparition d’'un défaut sur la tension. Ce défallyt est introduit au niveau du capteur de

tension, sous forme d’échelon a l'instdn®6, d’amplitude1.5 mV. Ce défaut est de type

échelon additif.
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Figure 2.14 : Réponse du Systeme et Allure du Résieln présence du Défadt

Le tableau 2.10, montre les amplitudes minimales et maximales des rgsidyset r;, en

présence de défauts.

Tableau 2.10 : Amplitudes des Résidus en Présence de Défauts

Valeur minimale Valeur maximale
r, -1.4444 3.2234
r, -1.1949 2.7234
Iy -1.5820 2.7234

L’essentiel ici est le fait qu'il y'a eu des dépassements de seuils, c.a.d. détection des défauts.

En comparant les valeurs données par les deux tableaux 2.9 et 2.10, nous pouvons remarquer

que les défautsf, (défaut capteur de vitesse}, (défaut capteur de courant) &t (défaut
capteur de tension) agissent sur les valeurs maximales des résidyset r,, les valeurs
minimales restent pratiquement les mémes.

4.4 Introduction du Réseau : Influence du Retard

Le réseau est modélisé comme étant un systeme a retard, le terme réseau désigne un réseau

guelconque d’une maniere générale. Aucun changement n’a été fait sur le systéme et le réseau
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est utilisé comme un simple moyen de communication. L'objectif est de comparer les

résultats de simulation avec ceux déja obtenus dans la partie précédente [Naoui et al, 2010].

Le systeme global sous forme de schéma blocs est représenté par la figure 2.15 [Berbra,
2009].

Lrhj Contralenr ! i

Wy

Systéme
de

Diagnosfic

Figure 2.15 : Moteur a Courant Continu Commandé en Réseau

La défaillance considérée dans ce cas d’étude est le retard induit par le réseau, il est simulé en
utilisant la fonction transport delay de Simulink Ce retard a été introduit entre le contréleur

et le moteur a courant continu et entre les capteurs et le systeme de diagnostic pour avoir un
effet sur les systtmes de commande et de diagnostic. Dans cette étude, nous avons traité

uniquement le cas d'un retard fixe égd@l.@1 ms [Naoui et al, 2010].

Les retards induits par l'utilisation d'un réseau peuvent dégrader la réponse du systéme en
boucle fermée. La figure 2.16 montre l'influence du retard sur les performances du systéeme,

nous savons que, plus le retard est important, plus les dégradations des performances du
systeme sont importantes, en plus les retards dans la boucle de commande déstabilisent le

systéme.

L’objectif de cette partie est d’évaluer le comportement du module de diagnostic vis-a-vis des
performances du réseau. Les résultats de référence sont ceux obtenus dans la section
précédente auxquels nous comparons les résultats lors de l'utilisation du réseau, toutes les

autres conditions de simulation étant identiques.
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En présence de ce retard et en absence des défauts sur les trois capteurs, les résultats de
simulation donnent la réponse du systéme donnée par la figure 2.16 qui a presque la méme

allure que celle de la figure 2.10 avec un petit décalage représentant le retard.

Réponse du Systéme
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Figure 2.16 : Réponse du Systeme en Présence du Réseau

Ce résultat est encourageant pour la suite puisque nous pouvons constater que le réseau dans
ses conditions (avec un retard fixe@@01 ms) n'a pas une grande influence sur la réponse

du systeme.

Sur la figure 2.17, nous observons l'influence du réseau sur les résiduset r,. Il est

important de noter que durant le temps de transition, les résidus et r; présentent de
fortes amplitudes ce qui correspond a de fausses alarmes signalant les présences des défauts

f,, f et f,pourtant les capteurs ne sont pas en défaut. Ce résultat obtenu, nous ameéne a

w'!
déduire que les résidus généres, pour faire la détection des défauts capteurs déja mentionnés,
sont influencés par le défaut du moyen de communication. Ces faits vont causer de grandes
nuances sur les résultats et nous n’aurons plus la possibilité de pouvoir dégager les défauts

capteurs lorsqu’ils apparaissent réellement.
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Figure 2.17 : Résidy, , r, et r; en présence du 