(Aix Marseille mismsms

AIX-MARSEILLE UNIVERSITE
ED 184 - MATHEMATIQUES ET INFORMATIQUE
2M-ERISCS, UMR 7373

Theése présentée pour obtenir le grade universitaire de docteur

Discipline : Informatique

Gabriel RISTERUCCI

Mécanismes et outils pour sécurisation de systémes a accés distants
Application aux systémes de gestion électronique de documents

Soutenue le 31/03/2016 devant le jury :

Jean-Louis LANET Professeur des Universités, INRIA, Rennes Rapporteur

Michel RIVEILL Professeur des Universités, UNSA, Nice Rapporteur
Rémi MORIN Professeur des Universités, AMU Examinateur
Léon MUGWANEZA Maitre de Conférence, AMU Examinateur
Liam MURPHY Professor, UCD, Dublin Examinateur
Henri NOAT SESIN SA Invité

Traian MUNTEAN Professeur des Universités, AMU Directeur de theése



RESUME

Cette thése a pour objet I'amélioration de la sécurité de systémes & accés
distant par l'utilisation d’outils cryptographiques. Elle s’applique en particulier
aux applications de gestion de documents numériques pour leurs problématiques
de communication, d’authentification et de gestion de droits. Contrairement aux
approches classiques consistant a utiliser des moyens de protections ponctuels,
nous proposons ici un ensemble d’outils con¢u pour collaborer afin de renforcer
la sécurité du systeme. La sécurisation des communications est réalisée grace a la
conception d’un protocole de communications sécurisée adapté aux applications
distribuées. Les problématiques d’authentification ont donné lieu a 1’élaboration
de solutions permettant d’apporter un support cryptographique pour toutes mo-
dalités d’authentification. La gestion des droits fait 'objet d’un développement
spécifique permettant d’associer des droits a des applications cryptographiques.
Un point clé de ces réflexions est I'importance de 'accessibilité de ces outils de
sécurité pour les utilisateurs du systéme. Cela a influé sur les propositions pour
qu’elles perturbent le moins possible I'expérience utilisateur. Le résultat est 1'in-
tégration en un systéme global de différents outils et mécanismes apportant une
sécurité compléte a un systéme de gestion de documents numériques. Cette sécurité
est basée sur des algorithmes cryptographiques afin de disposer de propriétés de
sécurité prouvables et vérifiables. Comme support de ces mécanismes, une plate-
forme de sécurité logicielle a été congu pour fournir les outils cryptographiques de
facon portable.

Mots clés : sécurité, authentification, communication, controle d’accés, docu-
ments électroniques, cryptographie



ABSTRACT

This thesis’ goal is the improvement of the security of remotely accessed sys-
tems with the use of cryptographic tools. Specifically it is applied to digital doc-
uments management software that raise issues in three fields : communication,
authentication and rights management. Unlike common approaches that involve
the use of individual protections for these three fields, we offer a set of tools made
to work together to improve the system’s security. Securing communication is
done thanks to a new secure communication protocol designed for distributed ap-
plications. Authentication issues led to the development of two tailored solutions
providing cryptographic support to the application for any authentication method.
Rights management is handled through new associations between a given access
right and specific cryptographic applications. A key element of those solutions is
the emphasis put on the usability of these secure tools. It swayed the development
of our proposals toward more transparent solutions that would not disturb the
user experience. As a result, we obtained a secure system made of these tools and
mechanisms that work together to provide full and transparent security for a digi-
tal documents management software. This security is fully based on cryptographic
algorithms to provide provable and verifiable security properties. As a supporting
layer for these mechanisms, a secure software library was designed to provide all
the required tools for cryptographic uses in a portable way.

Keywords : security, authentication, communication, access control, digital
documents, cryptography
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INTRODUCTION

Depuis quelques années I'informatique a pris une place majeure dans un grand
nombre d’activités. La démocratisation des accés a Internet et I'omniprésence
de périphériques “intelligents” a favorisé l'intégration des systémes communicants
dans la plupart des processus de traitement. Ces nouveaux usages sont venus avec
un probléme majeur qui est la protection des informations numériques. L’ensemble
des données, que ce soit des fichiers échangés entre utilisateurs, des dossiers pro-
fessionnels, du contenu multimédia ou des données personnelles transitent par de
nombreux réseaux tous inter-connectés. Ces échanges nécessitent d’étre protégé
de différentes menaces. Le vol de données confidentielles, ’altération des informa-
tions et I'usurpation d’identité sont autant de problémes qui se transcrivent du
monde “physique” vers le monde numérique. Si des outils existent en effet pour
permettre de sécuriser de facon adéquate un grand nombre d’usages des systémes
informatiques communicants, la pratique montre malheureusement une différence
importante entre les possibilités existantes et la protection effective des données,
tant au niveau individuel qu’au niveau professionnel. L’objectif est ici 'application
pratique d’outils de sécurités cryptographiques fiables avec une importance parti-
culiére accordée aux contextes d’utilisations réelles, afin de permettre la démocra-
tisation des usages sécurisés de la méme facon que s’est démocratisée 'utilisation
des systémes communicants.

Les données numériques sont un enjeu majeur de la société moderne; qu’il
s’agisse d’information concernant la vie privée d’individus ou les données d’entre-
prises, il y a une forte convergence vers le “tout numérique”. Des faits-divers récents
ont montré que ces données n’étaient pas toujours protégées de facon adéquate.
Le probléme est ici multiple : plus il existe de données numériques, plus leur uti-
lisation peut étre efficace. L’agrégation, I'indexation et ’acces rapide a un grand
volume de données permet par exemple d’alimenter des systémes de prévisions et
d’optimiser des aspects qui n’étaient pas envisagés avec les solutions “classiques”.
Un exemple trivial est la possibilité de déterminer, dans une entreprise commer-
ciale, des tendances de consommations en se basant sur les précédents exercices.
Les entreprises trouvent réguliérement de nouveaux moyens pour pouvoir exploiter
les données et ce depuis qu’elles sont rendues accessibles. Ces approches sont ca-



taloguées sous 'appellation “Big Data” ; mais plus on injecte de données dans ces
systémes pour en améliorer 'efficacité, plus elles deviennent attractives. En effet,
du point de vue d’un attaquant, I’agrégation d’'un important volume de données
représente autant un point positif pour leur exploitant qu’un moyen d’acquérir
facilement de I'information.

Il est possible de classer les données en trois états en fonction de leur usage :
les données au repos, les données en mouvement et les données en utilisation. Les
données au repos (en anglais, “Data at Rest”) représentent le moment ot elles sont
conservées sur des supports de stockage fixes et ce quel que soit I’emplacement. Cela
inclue la conservation des données sur les appareils des utilisateurs et leur stockage
sur des serveurs. La sécurité de ces données dépend principalement de deux points :
leur acces physique et leur accés via une intrusion numérique. L’acces physique est
évident ; il s’agit de pouvoir manipuler ou subtiliser le support de stockage. Les
intrusions numériques consistent a obtenir illégitimement ’accés & un systéeme
informatique afin de pouvoir récupérer les données qu’il contient.

Les données en mouvement (en anglais, “Data in Motion”) sont les données
lorsqu’elles sont échangées entre deux systémes. Ces échanges se produisent prin-
cipalement sur des réseaux informatiques et peuvent parfois transiter par des ré-
seaux publics tels qu’Internet pour rejoindre leur destination. Le transfert de ces
données les rends plus vulnérables, car 'utilisation de réseaux peu ou pas sécurisés
entraine un risque important pour la confidentialité et 1'intégrité des échanges.

Enfin, I’état des données en utilisation (en anglais, “Data in Use”) concerne
les informations activement manipulées, que ce soit par un utilisateur ou par un
systéme automatisé de traitement de 'information. La nature du risque pesant
sur ces données est différente du risque existant pour les données au repos et
les données en mouvement. Lors de la manipulation d’informations, ces derniéres
doivent étre rendues accessibles aux applications quelles que soient les protections
mises en place par ailleurs. Il faut alors que les applications elles-mémes soient
sécurisées afin d’éviter les fuites d’informations involontaires et les vulnérabilités
techniques.

Les différentes approches permettant de sécuriser les données dans ces trois
états peuvent se classer en deux grandes catégories : les systémes de controles
d’acces non cryptographiques et les systémes cryptographiques. Dans le premier
cas, I'approche de sécurité consiste a assurer que 'accés & une donnée ne peut se
faire que par un chemin controlé et a placer des points de vérifications comme
une gestion des droits d’acces pour les utilisateurs du systéme. Cette solution
est trés courante et donne l'impression d’un controle totale de la diffusion de
I'information. En pratique cependant, les attaquants rivalisent d’imaginations et
peuvent exploiter des failles a plusieurs niveaux, parfois méme a la périphérie du
systéme visé, afin de contourner le “chemin contrélé” et obtenir un accés direct aux



données.

En opposition & ces approches de sécurité “évitables” il existe une solution
“incontournable” : 'utilisation de la cryptographie. Cette derniére permet de pro-
téger les données directement dans leur forme plutét que de les placer derriére
une barriére de sécurité. Les approches cryptographiques permettent de manipu-
ler I'information pour la rendre indéchiffrable via I'utilisation d’éléments secrets.
Ces éléments secrets sont idéalement connus par les seuls utilisateurs autorisés
a accéder aux informations ainsi protégées. Pour ces systémes, 1'utilisation d’une
approche de “gestion des droits” reste possible, mais en cas de contournement
du systéme par un attaquant, les informations extraites sont inexploitables. Afin
de réaliser cette sécurité incontournable, des techniques de chiffrement et de ges-
tion de clés cryptographiques sont nécessaires. Leur résultat est une protection
liée directement aux données et non plus lié a I’environnement permettant de les
manipuler.

Le support choisi ici pour illustrer 'usage de systémes communicants et les
solutions pour y apporter la sécurité est un SGED ! générique reprenant les prin-
cipes de fonctionnement des solutions courantes. Un tel systéme présenté de fagon
générique permettra par la suite d’appliquer les résultats a des systéemes plus spé-
cifiques. La finalité d'un SGED est la manipulation de documents numériques; il
permet leur création, leur stockage, leur partage et leur indexation. Chacune de ces
fonctionnalités peut étre limitée par un systéme de permissions afin de restreindre
I’accés a certains contenus en fonction des droits des utilisateurs.

Un SGED moderne est un cas complet d’application distante et de besoins de
sécurités. Qu’il s’agisse de systémes classiques client-serveur, multi-serveur ou dis-
tribué, ces systémes font intervenir un grand nombre de communications réseau.
Les besoins de sécurités d'un SGED sont multiples ; en plus des communications, il
est nécessaire de gérer I’authentification des utilisateurs ainsi que leurs droits d’ac-
cés et le stockage sécurisé des contenus. De plus, le type d’approche de sécurité
est important. La problématique d’authentification des utilisateurs est elle-méme
complexe, car elle inclut une contrainte de fiabilité avec des modalités d’authen-
tifications fortes ainsi qu’une contrainte de mobilité. L’association de ces deux
contraintes pose un défi intéressant, car les solutions usuelles présentent générale-
ment une incompatibilité sur ce point.

L’approche la plus courante concernant la gestion des droits des utilisateurs
pour des SGED distants ou distribués est I'utilisation d’un systéme basé sur les
controles d’acces. C’est sur cette base que 'exemple de SGED générique utilisé ici
est congu afin de permettre une transition vers un systéme utilisant une sécurité
“incontournable” par la suite. Cette transition permet d’apporter une sécurité cor-

1. Systéme de Gestion Electronique de documents, permettant la création, manipulation, et
distribution de documents de nature variée



recte en impactant au minimum les contraintes d’utilisations. En effet, I'un des
problémes majeurs dans les applications sécurisées est la rigidité des politiques de
sécurités, poussant souvent les utilisateurs a contourner le systéme, voir a l’igno-
rer complétement en faveur d’autres approches moins contraignantes, mais moins
sécurisées.

Le point final sur la sécurité d’'un SGED concerne le stockage des documents.
Ce dernier est couramment basé sur la sécurité distante ; considérant que les don-
nées stockées sur un ou plusieurs serveurs est sécurisée. Malheureusement, a partir
du moment ot les documents sont visibles par le serveur, toute solution de protec-
tion locale présente la méme faiblesse : les outils permettant d’accéder aux données
sont présents au sein de l'infrastructure distante, qu’il s’agisse d’'une méme ma-
chine ou de plusieurs se répartissant les taches de stockage et de sécurisation. Cette
infrastructure distante peut étre vue comme une seule entité dont la compromis-
sion partielle est équivalente a la compromission globale. Une solution ici est de
réduire au maximum la confiance accordée aux intermédiaires situés entre deux
utilisateurs devant manipuler le méme document, en particulier la confiance ac-
cordée a l'infrastructure du SGED. Pour cela, il est nécessaire de mettre en place
des moyens de protections en amont du service, directement sur le poste client.

L’ensemble des points de changements évoqués ici peuvent étre regroupés sous
un méme principe : la transformation progressive d’un systéme initial dont la sécu-
rité dépend de controles d’acces vers un systéme disposant de la méme accessibilité,
mais intégrant la sécurité au sein méme des données manipulées. Ces évolutions
sont basées sur des approches cryptographiques, seules solutions & méme de fournir
des outils de protections incontournables. Les outils cryptographiques permettent
de réaliser des opérations variées sur les données afin de garantir certaines proprié-
tés, dont la confidentialité et ’authenticité. Ces opérations dépendent d’éléments
secrets, des clés cryptographiques, qui garantissent la protection fournie par les
mécanismes cryptographiques. Elles doivent étre conservées de fagon sécurisée et
leur communication doit faire ’objet de précautions importantes.

Parmi les outils cryptographiques se trouvent des méthodes permettant d’ap-
puyer des mécanismes d’authentification forte. Certains mécanismes d’authenti-
fication reposent sur 'utilisation de procédés cryptographiques pour fonctionner,
en particulier des mécanismes de type défi-réponse qui sont trés fiables lorsqu’ils
sont supportés par des outils cryptographiques. En effet, I'utilisation d’algorithmes
de chiffrement symétriques ou l'utilisation d’algorithmes de signatures numériques
permettent de prouver que l'utilisateur connait et/ou dispose bien du secret qui
lui est associé de fagon irréfutable.

Les outils cryptographiques permettent aussi d’apporter des garanties de confi-
dentialités. Les algorithmes de chiffrement permettent de transformer un élément
de facon a le rendre incompréhensible en I'absence de connaissance de la clé se-



créte utilisée. Cette clé secréte devient alors la donnée sensible & protéger. La
plupart des opérations de chiffrement utilisées a cette fin de confidentialité sont
des opérations symétriques pour lesquelles la possibilité de chiffrement n’est pas
distincte de la possibilité de déchiffrement. Cela pose le probleme de la distribu-
tion des clés secrétes. Par nature ces derniéres doivent étre communiquées pour
permettre le partage de 'information confidentielle; cependant ces communica-
tions représentent un maillon faible dans le systéme. Cette gestion des clés pose
des problémes multiples : qui est responsable de leur création, comment sont-elles
transmises et ou sont-elles stockées.

Pour pouvoir répondre a certaines de ces questions, il faut faire la distinction
entre cryptographie réalisée par le serveur et cryptographie réalisée par le client.
Dans le premier cas, le serveur doit connaitre les clés utilisées pour réaliser les
opérations de chiffrement. La confidentialité ainsi obtenue n’exclue pas le serveur
de la connaissance du contenu des fichiers. En cas d’acte de malveillance par ce
dernier, ou en cas de faille de sécurité menant a la divulgation des informations
connues par le serveur, les données qu’il contient sont compromises. Dans le cas
de la réalisation des opérations cryptographiques par le client, la confidentialité
obtenue exclue le serveur. Pour cela, la gestion des clés utilisée doit prendre en
compte des mécanismes de partage compatibles avec la cryptographie coté client ;
en particulier elle doit permettre la transmission des clés entre clients et conserver
ces clés hors de la connaissance du serveur.

Le dernier point pour lequel la cryptographie présente une importance ma-
jeure est la protection des communications. Les algorithmes de chiffrement, d’au-
thentification et de controle d’intégrités cryptographiques permettent d’établir des
échanges de données sécurisés entre plusieurs entités. Une connexion sécurisée pro-
tege également des altérations qu’elles soient malveillantes ou non. Il existe de
nombreux protocoles de communications sécurisés, qui font 'objet d’une section
détaillée dans la suite de ce document.

Le travail présenté dans ce manuscrit a pour objectif I'utilisation de solutions
accessibles et sécurisées pour la manipulation des données numériques. L’acces-
sibilité regroupe les contraintes d’utilisation des solutions proposées. Réduire au
maximum les contraintes et tirer profit des limites initialement présentes dans les
systémes existants est donc un théme qui sera récurrent dans ce document. La
sécurisation des données se fait & partir de deux éléments : 'application métho-
dique d’outils cryptographiques permettant de répondre aux différents usages et la
coopération entre ces outils. La finalité est d’obtenir un systéme sécurisé par des
méthodes incontournables en imposant le moins de restrictions possibles sur son
utilisation.

Afin de parvenir a ce résultat, il est nécessaire de concevoir des outils adaptés
a différentes problématiques. Ces outils sont tous basés sur des procédés cryp-



tographiques afin de rendre impossible les contournements. Les différents points
considérés font écho aux problématiques décrites : la protection des communica-
tions, la protection des données, les moyens d’authentification des utilisateurs et
la coopération entre ces composants.

La protection des communications n’est pas un probléme nouveau ; il existe de
nombreuses solutions permettant de le résoudre. Ces solutions partagent un point
commun : 'interopérabilité entre différents systémes. Il existe une part non négli-
geable de communications numériques n’ayant pas cette restriction, notamment les
applications distribuées pour lesquelles des communications internes ont lieu entre
différentes instances identiques. Ces communications nécessitent un moyen de pro-
tection adapté; afin de répondre a ce probléme un protocole de communication
sécurisée spécifique pour ce type d’usage a été congu.

La protection des données est, comme pour la protection des communications,
un domaine déja exploré. Le véritable probléme dans la protection des données
varie en fonction du type de données que 'on considére. Pour les données en uti-
lisation, la protection dépend principalement du systéme d’exploitation, alors que
pour les données en mouvement c’est 1'utilisation de protocoles de communica-
tion sécurisée qui est utilisée. Il reste le cas des données au repos. Les solutions
sont généralement basées sur l'utilisation d’algorithmes de chiffrement appliqué
aux données. Le probléme peut se réduire a la gestion correcte des clés cryptogra-
phiques utilisées pour chiffrer les données. Une réponse a ce probléme est apportée
sous la forme d’un mécanisme de transfert d’un trousseau de clés sécurisé.

L’authentification des utilisateurs mélange des solutions cryptographiques et
non cryptographiques. Cependant, afin de fournir une authentification forte un
support cryptographique correct est nécessaire. C’est pour cela qu'un protocole
d’authentification générique est proposé; il permet d’intégrer un procédé de si-
gnatures numériques a tous les moyens d’authentification, y compris ceux n’étant
pas basé sur des solutions cryptographiques. Cette approche permet d’exécuter un
protocole d’authentification distant, transférant les informations d’authentification
a un serveur dédié en garantissant la fiabilité de cet échange et du résultat obtenu.

Afin de créer un systéme cohérent, il est nécessaire d’avoir une coopération im-
portante entre ses différents composants. Dans le cas d’un systéme sécurisé par des
moyens cryptographiques, cette coopération prend principalement la forme d’un
mécanisme de gestion de clés. Ce mécanisme est partagé par chaque composant
et est basé sur le processus d’authentification. Ce processus d’authentification a
deux finalités : I'authentification de I'utilisateur vis-a-vis du serveur et la récupé-
ration des clés cryptographiques sur le poste client. Ces clés, présentées sous la
forme d’un trousseau de clés sécurisé, ne sont rendues accessibles qu’en présence
d’informations spécifiques que 'utilisateur a préalablement fournis.

En plus de la coopération entre composants cryptographiques, il y a égale-



ment l'aspect de la coopération entre le systéme cryptographique et le support,
ici un SGED. Ce dernier présente des fonctionnalités particuliéres permettant la
gestion de documents, en particulier le partage de ces documents et leur stockage
a distance sur le serveur. L’intégration de fonctions de sécurités se fait de fagon
a tirer profit du support applicatif existant. Le mécanisme d’authentification est
utilisé en remplacement du systéme initialement présent dans le SGED ; il permet
toujours d’authentifier 'utilisateur vis-a-vis du service, mais permet également la
récupération d’un trousseau de clés sécurisé. Cette récupération a lieu en utili-
sant le systéme de transfert de documents du SGED, considérant ce trousseau
de clés comme un document quelconque, ne nécessitant donc pas de modifier le
comportement du serveur.

Au-dela des sujets traités tout au long de cette thése, des travaux en lien avec la
problématique centrale ont été réalisés et ont donné lieu a la rédaction des articles
suivants : An efficient parallel algorithm for skein hash functions (implémentation
et analyse des performances d’un nouvel algorithme de fonction de hachage dans
le cadre du développement d’outils de sécurité)|17], A new secure virtual connec-
tor approach for communication within large distributed systems (conception d’un
protocole de communication sécurisée pour des cas d’usages spécifiques, décrit
au chapitre 1)[58| et New models for efficient authenticated dictionaries (nouvelle
structure de données permettant ’authentification de grandes quantités d’infor-
mation de fagon efficace)[5].

Ce manuscrit est découpé en quatre chapitres, chacun portant sur un aspect
particulier li¢ & la sécurisation des systémes a accés distants. Le premier chapitre
porte sur I’établissement de communication sécurisée. Il commence par une intro-
duction aux propriétés de sécurité attendue lors de I’établissement de connexions
sécurisées. Cette introduction est suivie d'une présentation des solutions existantes,
ainsi que des contraintes qui ont été considérées pour la conception d’un protocole
spécifique nommé SVC 2. Ce protocole est ensuite présenté en détail. Ce chapitre
se conclut sur une évaluation de performances et de sécurité du protocole, ainsi
que sur des perspectives d’évolutions et des recommandations générales sur 'éta-
blissement de communication sécurisée.

Le chapitre suivant est dédié aux moyens d’authentifications. Il débute par une
présentation des systémes d’authentification ainsi que des différentes modalités
d’authentification existantes. Ensuite est présenté le probléme spécifique de 1'uti-
lisation de I'authentification comme fournisseur d’éléments cryptographiques pour
une utilisation par ailleurs; une solution a ce probléme est proposée sous la forme
d’un systéme de gestion de clés sécurisés. Enfin, un protocole d’authentification
complet est présenté, associé a la description d’un prototype d’implémentation.

2. Secure Virtual Connector, connecteur virtuel sécurisé, protocole de communication sécuri-
sée dédiées aux communications internes des applications



L’objet du chapitre trois est 'intégration de fonctionnalités de sécurité dans un
SGED. Tout d’abord, un modéle complet de SGED générique non sécurisé est dé-
crit. Les parties suivantes présentent I’ajout d’outils sécurisés sur différents points
de fonctionnement du systéme : authentification, communications et stockage sé-
curisé. Une description technique conclue ce chapitre, présentant les points clés
des solutions proposées.

Pour finir, le quatriéme et dernier chapitre présente une plate-forme logicielle
de sécurité. Aprés une introduction sur les solutions existantes et leurs limites,
la plate-forme Arcana est présentée. Cette présentation est découpée en plusieurs
sous-parties : origines et objectifs du projet, composants principaux, architecture et
croissance. Pour finir sont évoqués la compatibilité avec les standards du domaine
et les perspectives de développement.



1 PROTECTION DES COMMUNICA-
TIONS

Il y a plusieurs fagons de définir une communication sécurisée. Ces définitions
s’appuient sur un ensemble de propriétés de sécurité que 1’'on peut attendre d’une
communication. Les principales propriétés de sécurité sont les suivantes : confi-
dentialité, intégrité, authenticité, le déni plausible, la confidentialité persistante
et la protection de l'identité lors des communications. La confidentialité permet
d’éviter qu’'un tiers non autorisé n’ait accés au contenu de la communication. L’in-
tégrité assure que les messages échangés ne sont pas modifiés durant leur transfert.
L’authenticité recouvre en partie I'intégrité et apporte en plus des garanties sur
I'identité de I’émetteur d’'un message. Le déni plausible donne essentiellement la
possibilité a I’émetteur d'un message de nier en étre I'auteur. La confidentialité
persistante permet de garantir que méme en cas de divulgation ultérieure des in-
formations d’un utilisateur (clé cryptographique, certificats,. ..) il reste impossible
de déchiffrer une communication passée. Il s’agit 1a d’une propriété de sécurité
différente de la confidentialité, car elle concerne la protection a posteriori des mes-
sages échangées. La protection de I'identité est une forme d’anonymat. Elle peut
recouvrir plusieurs notions. Nous parlons ici principalement de masquage d’iden-
tité, afin de ne pas divulguer d’informations sur l'origine de la communication
sécurisée. Nous pouvons donc avoir plusieurs définitions de communication sécu-
risée, par exemple en considérant uniquement la confidentialité, ou en considérant
a la fois confidentialité et authenticité.

Chacune des propriétés de sécurité induit un cotit parfois important sur la mise
en ceuvre de communication sécurisée. En particulier, I’authenticité des communi-
cations nécessite un systéme de gestion de clés des utilisateurs. La gestion de clés
peut étre particulierement complexe si I’on considére un grand nombre d’utilisa-
teurs, ou un réseau de grande taille sur lequel il est difficile d’utiliser des canaux
secondaires pour partager les clés. Ainsi, selon le type de réseau et d’utilisation,
certaines propriétés de sécurité peuvent se voire exclues pour des raisons pratiques
ou de performances. Nous considérons ici qu'une communication sécurisée nécessite
I’application de toutes les propriétés de sécurité sans exception.

Il existe plusieurs fagcons de mettre en place un systéme utilisant des communi-



cations sécurisées. Les deux approches courantes sont ['utilisation d’un protocole de
communication sécurisée et la mise en place d'un VPN . L’utilisation directe d’un
protocole de communication sécurisée permet d’établir, au niveau de ’application,
une connexion sécurisée avec une autre entité (une autre instance de 'application,
un serveur,. .. ). Cette approche permet un controle fin au niveau de l’application
du niveau de sécurité que I'on souhaite obtenir et facilite la maintenance des élé-
ments de sécurité de 'application. En effet, en intégrant ces éléments de sécurité au
niveau applicatif, il est possible de les maintenir a jour méme lorsque les éléments
extérieurs (bibliothéques de sécurité, fonctions du systéme d’exploitation,...) ne
sont plus mis a jour.

La mise en place d'un VPN présente des caractéristiques différentes de 1'utili-
sation directe d’un protocole de communication sécurisée mais fournit une sécurité
similaire. En effet, un VPN peut se présenter de différentes fagons, mais les commu-
nications effectives sont réalisées, dans le cas d’'un VPN sécurisé, via un protocole
de communication sécurisée “classique” par I'application VPN. La principale dif-
férence entre les deux approches est qu'un VPN peut permettre d’apporter des
communications sécurisées a des applications n’ayant pas nativement cette possi-
bilité. Comme un VPN est vu par les applications comme une interface réseau,
n’importe quelle application communiquant sur un protocole supporté par la solu-
tion de VPN (typiquement du TCP 2 ou de 'UDP ?) bénéficie de la sécurité fournie.
Un point négatif de 1'utilisation d’'un VPN est qu’il n’est pas sous le controle des
applications qui 'utilisent et peut donc présenter un niveau de sécurité inadéquat
en fonction de certains usages. En particulier, une application n’a pas le moyen
de savoir si un VPN est utilisé, car cet aspect est masqué par le systeme d’ex-
ploitation, ni le type de sécurité qu’il fournit le cas échéant ; certains VPN sont
utilisés uniquement pour leur propriété de jonction de réseaux distants sans aucun
élément de sécurité. Il est également plus complexe de mettre en ceuvre une so-
lution de type VPN, car elle nécessite I'installation et la configuration d’éléments
tiers a une application. Cet aspect n’est pas en soit un probléme de sécurité, mais
apporte une contrainte de déploiement qui rend cette solution incompatible avec
certaines classes d’applications. Un cas de situation incompatible est 1'utilisation
d’une application nomade, lancée sur des systémes pour lesquelles I'utilisateur n’a
pas accés a la configuration du systéme d’exploitation, rendant impossible la mise
en place d’'un VPN.

A partir de ces éléments, nous pouvons voir qu’il existe des contraintes a la

1. Virtual Private Network, réseau privé virtuel, réseau logique pouvant regrouper des ma-
chines situées sur différents réseaux physiques distants

2. Transmission Control Protocol, protocole de communications garantissant notamment
Pordre et 'unicité de la délivrance des messages

3. User Datagram Protocol, protocole de communications rapide n’ayant ni garantie de déli-
vrance des messages, ni de garantie d’ordre d’arrivé
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mise en ceuvre de protocoles de communication sécurisée qui vont au-dela de I'ap-
plication des propriétés de sécurités. Les contraintes d’exploitations doivent étre
prises en compte au plus tot dans la conception d’un protocole afin que ce dernier
soit adapté au besoin. Comme indiqué au paragraphe précédent, une contrainte
basique est la simple possibilité de mise en place du protocole. Cette contrainte
impose des restrictions sur les outils utilisables et leur déploiement. D’autres con-
traintes d’exploitations qui seront détaillées dans la suite du chapitre incluent les
performances qui ne doivent pas nuire a l’expérience utilisateur, I'indépendance
des outils utilisés vis-a-vis de composants non maitrisés de 'application et la dis-
ponibilité sur différents systémes notamment des systémes mobiles.

Nous allons étudier dans ce chapitre des solutions permettant de mettre en
place des systémes de communication sécurisée répondant a la fois aux propriétés
de sécurité proposées et aux contraintes d’exploitations. Ces derniéres vont au-dela
de la simple mise en place d’outils a chaque extrémité d’'une communication. Cela
implique que les outils de sécurité considérés ne peuvent pas dépendre d’éléments
comme l'accés a la configuration avancée d’un systéme d’exploitation pour fonc-
tionner. Pour cette raison, les solutions a base de VPN ne seront pas davantage
détaillées.

Nous avons pour cela développé un protocole de communication sécurisée per-
mettant d’établir une connexion sécurisée point a point entre deux systémes. Les
termes client et serveur sont utilisés ici pour désigner les deux extrémités d’une
communication. Il ne s’agit pas de limiter les descriptions au modéle “un serveur,
plusieurs clients”. Ces termes sont utilisés ici pour différencier le systéme en at-
tente de connexion (le serveur) du systéme initiant de fagon active la connexion (le
client). Ce chapitre couvre donc d’autres modéles, incluant les connexions point a
point pour lesquels les roles “serveur” et “client” restent présents.

L’annexe A présente un rappel rapide des outils cryptographiques auxquels il
est fait référence tout au long du chapitre.

1.1 Protocoles de communications standards

Il existe actuellement plusieurs protocoles permettant de fournir certaines des
propriétés de sécurité décrites dans ce chapitre. Nous nous intéressons ici aux pro-
tocoles permettant de sécuriser des communications réseau. Les trois outils les plus
courants sont TLS*, SSH? et IPSec©. 1l existe d’autres protocoles spécialisés pour

4. Transport Layer Security, protocole de communication sécurisée remplagant SSL

5. Secure Shell, protocole de communication sécurisée permettant notamment l'ouverture
d’une invite de commande sur un systéme distant

6. Internet Protocol Security, protocole de chiffrement des échanges au niveau IP
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des usages spécifiques. Nous pouvons citer en exemple le protocole ZRTP 7 dédié
au chiffrement des communications VoIP 8, ainsi qu’'OTR? dédié¢ aux échanges de
messages instantanés. Ces deux solutions sont trés spécifiques & des problémes
particuliers et ne seront pas étudiées plus en détail dans ce document.

Du point de vue de 'utilisation, les protocoles et outils que sont TLS, SSH et
[PSec ont tous un fonctionnement similaire : ils permettent ’établissement d’une
connexion sécurisée, utilisée par la suite pour I’échange de nombreux messages.

Les solutions construites sur IPSec sont, comme les VPN, incompatibles avec
les contraintes d’exploitations, notamment la possibilité de mise en ceuvre en mo-
bilité. La figure 1.1 présente deux fagons générales d’établir des communications
sécurisées. Seule des approches ne nécessitant pas la participation active du sys-
téme d’exploitation sont considérés, afin de rester compatible avec les contraintes
d’exploitations. C’est pour cela qu’IPSec comme les VPN ne seront pas davantage
détaillés ici.

Communications non sécurisées :

. Réseau
Client A Serveur
non-siir

Communications sécurisées par le systéme d’exploitation :

Client
[) o VPN VPN |
Réseau
0S non-sir -— 0S
IPSec VPN 4
Serveur
Communications sécurisées par 'application :
SSH SSH
4 TLS Résean TLS k
Client Serveur
T~ |
SvC SvC

FIGURE 1.1 — Méthodes d’établissement de communication sécurisée

7. Z-Real-time Transport Protocol, protocole de protections des communications VoIP

8. Voice over IP, voix sur IP, communications audio circulant sur des réseaux informatiques
basés sur le protocole IP

9. Off-the-record, confidentiel



Nous ne considérons que les protocoles TLS et SSH qui sont les protocoles
les plus utilisés pour sécuriser les communications au niveau applicatif. Dans leur
fonctionnement minimum, TLS et SSH permettent d’assurer la confidentialité des
échanges et I'authenticité du serveur. Au-dela de ces fonctionnalités minimales,
ils permettent sous certaines conditions d’assurer des propriétés d’authenticité
du client. Dans la suite du chapitre, nous présentons en détail ces deux proto-
coles. En particulier sont décrits les éléments qui réduisent leur efficacité pour
certaines classes d’applications (communications internes & une application, voir
section 1.2.3), qu’il s’agisse d’affaiblir la sécurité ou d’impacter négativement les
performances du systéme.

1.1.1 TLS

TLS est actuellement le protocole le plus utilisé pour sécuriser les communi-
cations au niveau applicatif sur réseau TCP/IP. 1l fait suite au protocole SSL ',
publié pour la premiére fois par Netscape|24]. Deux versions de SSL ont été ex-
ploitées : SSL2.0 et SSL3.0. Bien qu’initialement basé sur SSL, TLS n’est pas
strictement compatible avec ces derniéres. Les deux objectifs principaux de TLS
sont la sécurité des communications et l'interopérabilité entre implémentations,
comme cela est décrit dans la RFC 5246[14|. La sécurité des communications four-
nie par TLS est basée sur des opérations cryptographiques incluant chiffrement,
échange de clés et signatures numériques pour 'authentification. L’interopérabi-
lité est fournie par une série d’étapes de négociation permettant d’une part de
déterminer les capacités cryptographiques des deux systémes cherchant a établir
une connexion sécurisée et d’autre part a échanger dans un format standardisé les
informations d’identification.

Pour fonctionner lors d’interaction avec des tiers inconnus, l'interopérabilité
nécessite le support d’anciens protocoles (notamment SSL et les premiéres versions
de TLS). En effet, I'utilisation de ces différents protocoles que ce soit du coté des
applications (clients comme serveur) est toujours trés répandue, comme indiqué
dans la table 1.1. Les premiers chiffres présentés sont issues de I'observation d’un
million de sites “populaires” début 2014[67|. Sur ce million, 45,1% disposaient d'un
accés TLS (soit 451470 serveurs). Les valeurs plus récentes proviennent du site
SSLLabs|46] et sont produites a partir des résultats de tests de prés de 200000
serveurs visant a évaluer leur niveau de support du protocole TLS. Si un net recul
des anciennes versions du protocole (versions non stres) est visible, elles restent
toutefois trés présentes et restent un vecteur d’attaque important. De méme, les
versions plus récentes restent sous-représentées, entre autre a cause de l'inertie liée
au standard.

10. Secure Socket Layer, protocole de communication sécurisée remplacé par TLS
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Date de Disponibilité ~ Disponibilité
Version | création  début 2014 mi-2015
SSL2.0 1995 18,9% 10,8% (-8,1)
SSL3.0 1996 99,6% 33,8% (-65,8)
TLS1.0 1999 98,9% 99,2% (+0,3)
TLS1.1 2006 32,2% 64,3% (+32,1)
TLS1.2 2008 33,2% 66,5% (+33,3)

TABLE 1.1 — Disponibilité des différentes versions de SSL/TLS

Disponibilité de chaque versions pour 451 470 serveurs permettant I’utilisation des protocoles
SSL et TLS pour les chiffres de 2014, et sur prés de 200000 serveurs pour les chiffres de 2015.

1.1.1.1 Sécurité

TLS fournit la confidentialité des échanges entre des clients et un serveur, ainsi
que l'authentification de ce dernier. Lorsque la négociation TLS aboutit le client
a la garantie qu’il est bien connecté & un serveur légitime et que leur échange est
confidentiel. Nous pouvons alors parler de connexion sécurisée. Il est également
possible d’utiliser le protocole TLS pour authentifier le client. Dans les deux cas,
I’authentification est basée sur un systéme de clé publique utilisant des certificats
X.509]9]. L’authentification du serveur peut étre réalisée par le client sans échange
préalable, en s’appuyant sur un systéme de tiers de confiance connus du poste
client. Il faut noter que dans tous les cas, les informations d’identité, c¢’est-a-dire
les certificats, sont échangée sans chiffrement. Cela inclut le certificat du client si
Iauthentification via TLS est utilisée. TLS ne fournit donc pas de confidentialité
sur I'identité des utilisateurs, mais uniquement sur le contenu des échanges.

Les protocoles SSL et TLS fonctionnent sur un schéma similaire : une phase de
négociation permet d’établir les paramétres de sécurité de I’échange et une phase
d’exécution met en ceuvre ces parameétres.

Phase de négociation : La phase de négociation implique deux éléments :
le choix des algorithmes a utiliser et I'exécution de I’échange de clés. Le choix
des algorithmes se fait sur la base des informations échangées entre le client et
le serveur : le client annonce la liste d’algorithmes qu’il supporte et le serveur
choisit dans cette liste ceux qu’il supporte et qui présentent le meilleur niveau de
sécurité. En théorie, cela permet de garantir un niveau de sécurité minimale depuis
les deux extrémités de la connexion. En pratique, il existe encore de nombreux
clients et serveurs dépendant d’algorithmes vulnérables, qui imposent par inertie de
conserver leur support. La table 1.2 présente les principaux algorithmes supportés
par les différentes versions de SSL et TLS. Nous constatons que les plus anciennes
versions ne supportent que peu (ou pas) d’algorithmes permettant d’apporter la
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confidentialité persistante. De maniére générale il est déconseillé d’utiliser SSL.
Pour assurer un niveau de sécurité acceptable il faut déployer au minimum des
solutions basées sur TLS version 1.1. Finalement, bien que TLS permette une
négociation stire basée sur un échange de clés de type ECDH ! fournissant a la
fois un haut niveau de sécurité et une confidentialité persistante, leur usage reste
optionnel et il est toujours possible d’utiliser des échanges de clé plus faibles en
termes de propriétés de sécurité.

Version du Echange de clés Echange de clés

protocole (sans conf. persist.) (avec conf. persist.)

SSL2.0 RSA -

SSL3.0 DH-(RSA/DSS) DHE(RSA /DSS)

TLS(v1, 1.1, 1.2) ECDH-(RSA/DSS), ECDHE(RSA/DSS)
PSK, PSK-RSA, SRP-(RSA/DSS) | (DHE/ECDHE)-PSK

TABLE 1.2 — Algorithmes d’échange de clés de TLS

DH :Diffie-Hellman, DHE :Ephemeral Diffie-Hellman, ECDH :Elliptic-Curve DH,
PSK :Pre-Shared Key, SRP :Shared Password, conf. persis. : Confidentialité persistante

Chiffrement : Une fois la phase de négociation complétée, le protocole TLS
est utilisé pour chiffrer les échanges afin d’apporter la propriété de confidentia-
lité. Le chiffrement est réalisé a partir des parameétres négociés, dont le choix
de I'algorithme & utiliser. TLS supporte différent algorithmes de chiffrement, qui
peuvent étre utilisés de différentes fagons, selon les versions du protocole. Certains
algorithmes sont maintenant considérés comme vulnérables. En particulier 1'uti-
lisation du mode CBC 2 par SSL et les premiéres versions de TLS n’étaient pas
faites de fagon sécurisée. Les algorithmes de chiffrement supportés par SSL et les
premiéres versions de TLS incluent des algorithmes considérés comme non siires
comme DES 13 ou RC2!4. Comme montré dans la table 1.3, seule la version 1.2 de
TLS permet d’utiliser autre chose que le mode CBC pour les opérations de chif-
frement. L’utilisation en place de ce mode de chiffrement est a la base de plusieurs
attaques sur différentes versions de TLS.

11. Elliptic-Curve Diffie-Hellman, Diffie-Hellman basé sur courbes elliptiques

12. Cipher Block Chaining, enchainement de blocs chiffrés : mode d’utilisation consistant a
faire intervenir pour chaque bloc chiffré I’état du bloc précédent, afin de construire une chaine

13. Digital Encryption standard, ancien algorithme de chiffrement par blocs

14. Rivest Cipher 2, algorithme de chiffrement par bloc
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Version du Algorithmes Mode de
protocole supportés chiffrement
SSL(2.0,3.0) | 3DES,IDEA,DES,RC2,RC4 CBC
TLS1.0 +(AES,Camellia,ARIA) identique
TLS1.1 -RC2 identique
TLS1.2 -(IDEA,DES) +(GCM,CCM)

TABLE 1.3 — Algorithmes de chiffrement de TLS

Le mode de chiffrement s’applique uniquement aux chiffrements par blocs. Les lignes
concernant TLS montrent les ajouts/suppressions par rapport a la ligne précédente.

1.1.1.2 Fonctionnement

TLS agit comme une couche intermédiaire entre I’application et la connexion
TCP/IP utilisée pour la communication. L’exemple de fonctionnement le plus
connu de TLS est le protocole HTTPS '°[56] utilisé pour transporter des requétes
HTTP 16 de facon sécurisée. Dans cet exemple, des requétes HT'TP non sécurisées
sont encapsulées par le protocole TLS afin de sécuriser les échanges. Le traitement
au niveau applicatif, que ce soit coté client ou coté serveur, a lieu indépendamment
du protocole TLS sur les requétes aprés leur déchiffrement. Le protocole TLS dé-
gage ’application de tous les aspects de sécurité de la communication en assurant
de fagon quasi transparente I’authentification et le chiffrement. La seule contrainte
sur |'utilisation du protocole TLS est la disponibilité de composants logiciels per-
mettant de 'implémenter, qu’il s’agisse du protocole lui-méme ou des algorithmes
cryptographiques utilisés.

TLS est également utilisé comme élément de sécurité pour les VPN. La fonc-
tion de base d'un VPN est de créer un réseau logique virtuel pouvant tourner
sur plusieurs réseaux différents, afin d’offrir une continuité réseau & des machines
distantes. Comme pour HTTPS, les communications de base VPN ne sont pas sé-
curisées. Ces communications peuvent en revanche étre encapsulées dans différents
protocoles de sécurité, dont TLS, afin de fournir une connexion sécurisée.

1.1.1.3 Faiblesses

Bien que la derniére version du protocole TLS, la version 1.2, apporte des so-
lutions a la plupart des problémes des versions précédentes, il existe des faiblesses
liées a la construction du protocole lui-méme qui ne peuvent pas étre corrigés sans
en modifier le fonctionnement. D’autres vulnérabilités sont liées & un manque de
controle de I'environnement d’utilisation du protocole TLS qui dépend de nom-

15. Hypertext Transfer Protocol Secure, version de HTTP sécurisée par TLS
16. Hypertext Transfer Protocol, protocole utilisé pour le transfert de pages Web
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breux éléments extérieures comme la configuration du systéme d’exploitation ou
I'utilisation d’une bibliothéque extérieure pas nécessairement maintenue a jour.

Algorithmes vulnérables : Le point faible le plus exploitable des protocoles
SSL et TLS est l'utilisation d’algorithmes cryptographiques vulnérables, ou de
combinaisons d’algorithmes introduisant de nouvelles vulnérabilités. Comme in-
diqué précédemment, ces algorithmes sont toujours largement utilisés. Certains
algorithmes en particulier ont posé ou posent d’importants problémes. Le premier,
RC4 ', est considéré comme vulnérable. Son utilisation est interdite dans toutes
les versions de TLS[52]. Malgré cela, il y a toujours des clients et des serveurs en ex-
ploitation qui utilisent cet algorithme : 56,1% de serveurs supportent RC4 d’apreés
les résultats de 2014 d’une enquéte permanente|46|. Le deuxiéme probléme majeur
dans les algorithmes mis en ceuvre par TLS est l'utilisation incorrecte du mode
CBC. Ce mode d’utilisation, comme beaucoup, nécessite un vecteur d’initialisation
pour fonctionner. Bien que non secret, ce vecteur d’initialisation doit étre unique
et imprévisible pour chaque utilisation, sans quoi de nombreuses attaques peuvent
étre appliquées. Dans le cas des versions vulnérables (SSL.2.0, SSL3.0, TLS1.0),
le vecteur d’initialisation est prévisible et peut permettre de récupérer le contenu
confidentiel de la communication. Pour finir sur ce point, les algorithmes utilisés
pour assurer l'intégrité des données, de type HMAC ¥, sont basés sur des fonctions
de hachage faibles : soit MD5 ', soit SHA12° pour toutes les versions de TLS avant
la version 1.2. Seule cette derniére inclut de nouveaux algorithmes comme SHA2 2!,
La faiblesse du controle d’intégrité peut permettre 'altération des données sans
que cela ne soit détecté. Combiné a d’autres faiblesses, il devient alors possible de
falsifier des messages apparemment légitimes. L’utilisation de ces algorithmes peut
a elle seule rendre inutile la protection fournie par TLS en rendant le chiffrement
inefficace ou en permettant de falsifier des messages.

Rétro-compatibilité : Le protocole TLS permet de revenir a d’anciennes ver-
sions, y compris a des versions de SSL. Cette rétro-compatibilité permet de conser-
ver l'interopérabilité dans le cas ol un client se connecterait a un serveur ne dis-
posant pas des derniéres versions du protocole ou vice versa. Cependant, cette
interopérabilité permet des attaques sur TLS qui forcent la négociation a uti-
liser une version vulnérable du protocole afin d’exploiter des failles connues et
corrigées[49]. Nous pouvons citer la faille POODLE, qui exploite une faiblesse de

17. Rivest Cipher 4, algorithme de chiffrement a flot

18. Hash-based Message Authentication Code, code d’authentification de message basé sur des
fonction de hachage

19. Message Digest 5, fonction de hachage simple

20. Secure Hash Algorithm 1, fonction de hachage

21. Secure Hash Algorithm 2, fonction de hachage succédant & SHA1, plus str que ce dernier
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SSL version 3, et qui pouvait impacter des systémes disposant de versions plus
récentes, grace a la rétro-compatibilité. De maniére générale, les recommandations
sur 'interdiction d’anciens algorithmes et les changements dans leurs modes d’uti-
lisation, ne s’appliquent pas aux anciennes versions du protocole. Pour réellement
renforcer la sécurité des communications basées sur TLS, il a fallu limiter cette
rétro-compatibilité en interdisant de descendre & un niveau inférieur a TLS1.0]6].

Environnement d’utilisation : Les problémes liés a I'environnement dans le-
quel est utilisé le protocole TLS peuvent compromettre la sécurité a plusieurs ni-
veaux. L’utilisation d'une PKI?? gérée par un tiers (en général le systéme d’exploi-
tation) peut faciliter des attaques de type MitM ?* ou d’usurpation d’identité[43].
En effet, authentification du serveur est basée sur la validation de son certificat.
Cette validation dépend d’un magasin de certificats dit “de confiance” stocké sur
la machine cliente et géré le plus souvent par le systéme d’exploitation. L’injection
d’un certificat par un attaquant dans ce magasin compromet I’élément de confiance
qu’il fournit, rendant invalide son utilisation pour ’authentification du serveur et
donc, cassant la sécurité fournie par TLS.

Un autre probléme lié a 'environnement d’utilisation de TLS est en rapport
avec 'origine de I'implémentation utilisée. Certains systémes d’exploitation four-
nissent directement leur implémentation de TLS. Cela permet un déploiement plus
simple, mais associe la sécurité de 'application a la sécurité fournie par le systéme
d’exploitation. Au-dela du risque posé par 'utilisation d’un élément critique pro-
venant d’une source non contrélée, il existe un probléme bien plus important : celui
des mises a jour du systéme d’exploitation. En effet, obtenir des mises & jour de
sécurité pour ’ensemble du systéme devient obligatoire pour contrer de nouvelles
vulnérabilités. Cependant, certains systémes d’exploitation ont une durée de main-
tenance trés courte et ne peuvent rapidement plus étre mis a jour. Cela n’empéche
pas leur utilisation pendant cette période de “fin de vie”. Le déploiement d’applica-
tions sur des environnements mobiles tels que les smartphones est particuliérement
concerné par cette restriction, car le plus souvent il est trés difficile (parfois méme
impossible) d’obtenir des mises a jour pour des appareils encore couramment uti-
lisés. Dans ces conditions, les applications déployées pour de telles systémes et
dépendantes de composants logiciels obsolétes peuvent devenir vulnérable au fil de
la découverte de nouvelles vulnérabilités, sans possibilité de corrections.

22. Public Key Infrastructure, infrastructure a clé publique : ensemble de systémes permettant
la gestion de certificats numériques de clé publiques

23. Man in the Middle, ’homme au milieu : intercepter et/ou modifier les communications
entre deux systémes
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Fonctionnalités superflues : Certaines fonctionnalités de TLS sont parfois
superflues et ont pu servir de vecteur d’attaque pour affaiblir la sécurité des com-
munications. Parmi ces fonctionnalités nous comptons des optimisations de rené-
gociation et une fonctionnalité de “battement de cceur” (ping). La renégociation
devait permettre d’économiser des ressources dans le cas ou un méme client devait
établir plusieurs connexions successives avec un méme serveur. Le fonctionnement
est le suivant : les deux extrémités de la communication retiennent les paramétres
négociés, associé a un numéro de session. Lors d’une nouvelle connexion, un client
peut envoyer son numéro de session. Si le serveur retrouve cet identifiant, la session
précédente est réutilisée. Cette fonctionnalité permet dans certaines conditions &
un attaquant d’injecter un message dans I’échange en se faisant passer pour le client
initial ou de complétement intercepter une communication sécurisée. L’autre fonc-
tionnalité ayant servi a attaquer le protocole est le “heartbeat”, ou “battement de
coeur”. Cette fonction, similaire & un “ping”; sert essentiellement & s’assurer que le
serveur est toujours actif. En soi, elle ne présente pas de probléme particulier, mais
une vulnérabilité logicielle a été trouvée dans la bibliothéque OpenSSL, 'une des
implémentations les plus répandues. Cette vulnérabilité permet a un attaquant de
récupérer des blocs arbitraires de la mémoire du serveur et ce sans laisser de traces.
Parmi les données ainsi exposées il est possible de trouver des informations sur les
utilisateurs, mais surtout la clé privée utilisée par le serveur. La compromission de
cette derniére rend possible la mise en place par un attaquant d’un serveur usurpant
Iidentité du serveur initial. Puisque la fonctionnalité de base “heartbeat” est peu
utilisée en pratique, cette vulnérabilité se trouve étre une illustration intéressante
du fait que plus un protocole est “large” en application, plus sa surface d’attaque
est importante. Cette faille est connue sous le nom de “heartbleed”|[15, 27|. Dans
les deux cas, la solution a court terme a été de désactiver la fonctionnalité mise
en cause, ce sans perturbation majeure a 'utilisation. En effet, la renégociation de
TLS, bien que cofiteuse, n’a pas un impact trés important sur des systémes correc-
tement dimensionnés et la faille “heartbleed” exploitant une fonction peu utilisée,
sa désactivation n’a pas posé de problémes. Ces deux exemples ont fait 'objet de
corrections par la suite, sous la forme d’une renégociation plus stre pour TLS[57]
et sous la forme d’un correctif logiciel pour OpenSSL concernant “heartbleed”.

En plus des problémes évoqués, il existe aussi des problémes liés a la facon
d’utiliser certains algorithmes. Des attaques existent, dont certaines sont encore
applicables a TLS version 1.2[62, 60].

En dehors des problémes de vulnérabilités et d’attaques sur l'utilisation du
protocole, il y a un élément du protocole qui s’avére étre un point faible dans le
contexte des communications sécurisées envisagé dans ce chapitre. Les informa-
tions d’identité, qu’il s’agisse du serveur ou du client, sont échangées sans aucune
protection. Il n’y a lors de cette étape aucun chiffrement mis en ceuvre. De maniére
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générale, si une connexion avec un serveur “fixe” est établie, dévoiler I'identité de
ce systéme n’est pas un probléme majeur.

En revanche, si authentification du client via TLS est utilisée, I'information
d’identité du client est transmise et peut permettre d’identifier les utilisateurs d’un
service de fagon fiable. Cela pose un probléme pour la protection de la vie privée et
ne peut pas étre corrigé dans la version actuelle de TLS. Afin d’éviter ce probléme,
toute application utilisant TLS et souhaitant authentifier ses clients doit mettre
en place un mécanisme secondaire d’authentification opérant via la connexion sé-
curisée par TLS. Cette approche est contraignante; en effet si I'authentification
de l'utilisateur doit se faire sur une connexion sécurisée, cela signifie terminer 1’en-
semble de la négociation dans un premier temps et authentifier le client ensuite.
Dans le cas ou l'authentification échouerait a ce niveau, les ressources utilisées
pour I’établissement de la connexion sécurisée ont déja été consommeées. Cette uti-
lisation superflue de ressources tant sur le serveur que sur le client peut mener &
une autre forme d’attaque : le DoS 4.

1.1.2 SSH

Le protocole SSH est largement et principalement utilisé pour interagir avec
des systémes distants via 'ouverture d’une invite de commande au travers d’une
connexion réseau, mais ce n’est pas la son seul usage. En fait, SSH est la combi-
naison de trois éléments qui lui permettent d’agir comme une couche de transport
sécurisé pour différents types d’applications|72].

Le premier élément est appelé la couche transport|74]. Cet élément fournit des
communications bidirectionnelles sécurisées entre le client et le serveur, ainsi que
I’authentification du serveur. Cette authentification est basée sur la machine hote
et identifie donc le systéme plutdét qu’un utilisateur ou un service. Elle peut se
faire de plusieurs facons, mais le plus souvent une procédure d’authentification a
clé publique est utilisée. Lors de la premiére connexion, cette clé est récupérée par
le client puis validée et retenu pour les connections ultérieures afin de ne pas avoir
a répéter le processus de validation. La couche transport de SSH permet aux autres
composants de bénéficier d'une connexion sécurisée, car elle fournit le chiffrement
pour la confidentialité ainsi que I'intégrité des échanges.

Le deuxiéme élément du protocole est le protocole d’authentification|71]. Il
s’exécute avec le support de la couche transport sécurisé, ce qui permet de gar-
der confidentielles les informations d’identification de l'utilisateur. Le protocole
d’authentification de SSH fournit plusieurs méthodes d’authentification, dont des
mécanismes basé sur un systéme challenge /réponse et des signatures a clé publique.

24. Denial of Service, déni de service : empécher le fonctionnement normal d’un service en en
bloquant ’accés ou les processus
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Il inclut également des méthodes basiques comme la transmission des identifiants
en texte clair, mais ces derniéres sont plus rarement utilisées.

Le troisiéme et dernier élément du protocole SSH est le protocole de connexion|73].
Il permet de réaliser des communications au niveau applicatif grace a la gestion
de différents canaux pouvant étre utilisés pour différents types d’informations. Ces
canaux sont ensuite multiplexés de fagon transparente sur la couche transport de
SSH. Il peut y avoir par exemple un canal pour I'utilisation d’une invite de com-
mande et un second canal pour réaliser du routage IP de facon sécurisée entre
le client et le serveur. Comme ces différents canaux utilisent la couche transport
pour leur communication effective, ils sont automatiquement rendus confidentiels
et leur intégrité est vérifiée.

Il existe aujourd’hui peu de faiblesses connues sur le protocole SSH. La plupart
des vulnérabilités datent de la premiére version du protocole[11] et ont été ren-
dues obsoléte par la seconde version (SSH-2). L’adoption quasi universelle de la
deuxiéme version du protocole fait qu’il est acceptable et recommandé de compléte-
ment désactiver le support pour la version initiale, ce qui évite les probléemes liés a
la rétrocompatibilité. Comme pour TLS, il peut persister des faiblesses liées a I'uti-
lisation d’algorithmes de chiffrement faibles[3]. De la méme maniére, la technique
permettant de réduire I'impact de ces faiblesses consiste a retirer les algorithmes
faibles de 'étape de négociation. Un autre probléme du protocole SSH est la dif-
ficulté a l'intégrer dans certaines applications. L’implémentation la plus populaire
(OpenSSH) est congue pour fonctionner en tant que processus indépendant, ce qui
n’est pas toujours possible. D’autres implémentations existent, mais elles posent
pour la plupart des problémes de portabilité ou de licences. Il s’agit principalement
de produits commerciaux dont la disponibilité est limitée a certaines architectures.

1.1.3 Autres approches

Comme indiqué précédemment, il existe d’autres types de solutions pour établir
des communications sécurisées que l'utilisation d’un protocole de communication
sécurisée. Parmi les exemples donnés, nous considérons l'utilisation de VPN et
[PSec, ainsi que les protocoles comme OTR. Il existe également des approches
moins standardisées, mais s’approchant toujours d’une solution existante. Certains
systémes permettent, de fagon similaire au protocole OTR, d’envoyer des messages
hors-ligne a un destinataire connu a ’avance, via un systéme a clé publique. Ces
approches ne sont pas nécessairement moins sécurisées et certaines peuvent fournir
I’ensemble des propriétés de sécurité décrites ci-dessus. Cependant, elles présentent
des contraintes non pas de sécurité, mais d’utilisation, qui les rendent incompatibles
avec le modeéle considéré. C’est pour cela que cet état de I'art s’est concentré sur les
protocoles répondant aux problématiques de connexion sécurisée dans un contexte
compatible avec le déploiement d’applications sur systémes variés.
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1.2 Types de communications

Des clients lourds aux applications basées sur le cloud computing, les logiciels
modernes dépendent des communications réseaux pour fonctionner. Ces communi-
cations peuvent contenir des informations confidentielles ou sensibles et nécessitent
donc une sécurité adaptée.

Il y a plusieurs approches pour catégoriser les communications; par exemple
basé sur le contenu (privée/publique), le volume de données ou la latence. Ici nous
considérons une contrainte de nature différente. Nous séparons les communications
en deux types distincts : les communications dites “externes” ou interopérable et
les communications “internes”. Les communications externes regroupent les com-
munications établies entre applications différentes. Un exemple pour ce type de
communication est 'ouverture d’une page web par un navigateur communiquant
avec un serveur HTTP. Les deux logiciels concernés ici, le client et le serveur,
peuvent étre totalement indépendant I'un de I'autre. Pour que ce type d’échanges
fonctionne, il est nécessaire d’avoir un protocole de communication permettant
I'interopérabilité, en I'occurrence le protocole HT'TP. Les communications internes
regroupent les échanges réalisés entre les instances d’une méme application. Cela
recouvre entre autre le schéma classique d’une application client /serveur, pour la-
quelle le logiciel client et le logiciel serveur font partie d’une unique application.
Dans ce type de communications, 'interopérabilité n’est pas requise, car la méme
entité a le controle des deux extrémités lors des échanges.

Les protocoles de communication sécurisée TLS et SSH correspondent au mo-
dele externe. Méme s’il est possible de les utiliser pour les communications internes
ils disposent de nombreux éléments qui deviennent alors redondants. Ces éléments,
comme une phase de négociation complexe, sont des vecteurs d’attaques potentiels.
Dans ce chapitre, nous nous intéressons au cas des communications internes et ce
pour deux raisons. Tout d’abord, nous avons pu voir qu’il existait de nombreux
protocoles existants pour le cas des communications externes, alors qu’il n’en existe
pas pour le cas des communications internes. Cela laisse un vide qu’il est utile de
combler. Ensuite, le modéle des communications internes permet d’avoir plus de
latitude vis-a-vis des contraintes qui peuvent étre imposées a 'utilisation. En par-
ticulier, nous pouvons dans ce cas présumer du support de certains algorithmes
ou de l'existence d’une solution de mise & jour unifiée applicable aux différents
composants intervenant dans un échange. Ces contraintes supplémentaires per-
mettent de réduire considérablement le nombre de situations attendues lors de la
négociation d’une communication sécurisée. Une conséquence de cela est qu’il de-
vient possible de développer un protocole de communication sécurisée pour lequel
I’étape de négociation est simplifiée sans faire de compromis sur les propriétés de
sécurité fournies.
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1.2.1 Contraintes communes

Qu’il s’agisse du cas “externe” ou “interne” I’ensemble des applications commu-
nicantes partagent des contraintes communes : performances, fiabilité du support
de communication et sécurité du systeme d’exploitation.

Performances : Il y a plusieurs types de métriques lorsque 1’on parle de per-
formances des communications comme la bande passante, la latence, la gigue, le
nombre d’échanges, le nombre de sauts, etc. Dans le contexte des protocoles de
communications au niveau applicatif, nous nous intéressons aux métriques sur les-
quelles 'application peut avoir une influence : la bande passante, la latence et le
nombre d’échanges. Nous pouvons aussi ajouter aux métriques de performances ré-
seau le colit en ressources processeurs et mémoire imposé sur les systémes commu-
nicants par le protocole de communication. Un protocole de communication sécuri-
sée impacte négativement toutes ces métriques. Afin d’établir une connexion sécuri-
sée, un protocole de communication sécurisée doit ajouter des données permettant
de mettre en ceuvre au moins le chiffrement. Ces données additionnelles peuvent
faire 'objet d’une négociation initiale, ou de données ajoutées a chaque message.
L’ajout d’autres propriétés de sécurité (comme 'intégrité) impose aussi d’ajouter
davantage de données a un échange. Ces éléments additionnels augmentent le be-
soin en bande passante de ’application et dans le cas d'une négociation initiale,
augmentent le nombre d’échanges nécessaires sur le réseau. L’utilisation d’algo-
rithmes complexes, notamment d’algorithmes cryptographiques, impose un cofit
en temps de calcul qui s’ajoute au temps de traitement de 'application. Ce temps
de calcul impacte lui aussi négativement les performances réseau, car il peut aug-
menter la latence de I'application.

Fiabilité du support de communication : La sécurité d’'une communica-
tion ne se limite pas a la confidentialité. Parmi les propriétés de sécurité décrites
au début de chapitre, I'intégrité et l'authenticité des communications sont essen-
tielles. Nous considérons deux causes possibles de falsification de message lors d'un
échange sécurisé : cause accidentelles et malveillance. Le cas de la malveillance est
clair : elle est du fait d’un attaquant cherchant & modifier le contenu d’'une com-
munication. Les causes accidentelles peuvent étre plus nombreuses. Les différents
supports utilisés pour les communications numériques pouvant introduire des er-
reurs accidentelles, il est essentiel de pouvoir détecter ces cas, méme si certains
types de support (par exemple les communications TCP/IP) ont une garantie
d’intégrité des messages. Notons que cette garantie est 1a pour détecter les altéra-
tions accidentelles et ne protége pas contre la malveillance. Dans les deux cas, du
point de vue d'un protocole de communication sécurisée, il est primordial de pou-
voir garantir de facon fiable et prouvable I'intégrité d’'un message. Cela prémunit
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A la fois contre la malveillance et les accidents de communication.

Sécurité du systéme d’exploitation : La nature modulaire des systémes mo-
dernes a conduit a l'intégration de nombreuses fonctionnalités au niveau du sys-
téme d’exploitation, que ce soit sous la forme d’'une API? spécifique ou sous la
forme de bibliothéques logicielles embarquées. Comme exemple, nous pouvons ci-
ter le déploiement de bibliothéques logicielles gérées par différentes distributions
Linux, I'utilisation de fonctions cryptographiques de systémes d’exploitation tels
que Windows ou MacOS ou encore l'intégration de bibliothéques dans le systéme
d’exploitation Android. La fourniture par le systéme d’exploitation de composants
de sécurité introduit une dépendance entre la mise a jour générale du systeme
d’exploitation et la mise & jour de ces bibliothéques. Cette dépendance devient un
probléme lorsque 1’on se place dans un contexte de sécurité, en particulier pour les
bibliothéques de cryptographie. En effet, dans le monde de la sécurité, les mises a
jour logicielles sont parfois nombreuses et doivent étre rapidement déployées pour
contrer des attaques dites “zero day”. Ces derniéres mettant en ceuvre des vulnéra-
bilités dés leur découverte (parfois méme avant leur publication), la réactivité dans
le déploiement de correctifs est essentielle. C’est dans ces conditions que la dépen-
dance au systéme d’exploitation pour des services de sécurité est un probléme qu’il
s’agisse de délai avant le déploiement de correctifs, ou plus simplement de I’absence
de mises a jour, car le cycle de vie du systéme d’exploitation est considéré comme
terminé par son fournisseur. Cette dépendance peut rendre vulnérable une appli-
cation. Ce probléme n’est pas directement da a la construction d’un protocole de
communication sécurisée, mais il peut étre limité dans sa spécification. Des recom-
mandations sur la facon d’intégrer et d’utiliser un protocole sont essentielles pour
éviter cette situation.

1.2.2 Communications interopérables

Le cas des communications externes, ou “interopérable”, nécessite que des logi-
ciels provenant de différentes sources puissent communiquer. Ces logiciels peuvent
utiliser des versions différentes d’un méme protocole, ou des versions identiques,
mais supportant des ensembles différents d’algorithmes ou d’options. Pour per-
mettre cela, il est nécessaire de supporter au niveau du protocole des options de
rétro-compatibilité et de négociations d’options. Dans ces conditions, le dévelop-
peur d’une application ne peut faire que des suppositions faibles sur les algorithmes
qui seront supportés par I'autre extrémité d’'une communication. Ces éléments de
rétro-compatibilité et de sélection d’options élargissent la surface d’attaque pos-

25. Application Programming Interface, Interface de programmation exposant les fonctions
d’un systéme ou d’une bibliothéque logicielle
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sible. Les protocoles qui répondent & ce modéle font un compromis entre la dispo-
nibilité et la sécurité, au détriment de cette derniére.

La plupart des protocoles de communication sécurisée, en particulier TLS
et SSH se placent dans ce cadre. Comme les communications inter applications
peuvent étre une nécessité, ces protocoles restent une réponse acceptable dans
cette situation. Cependant, ils nécessitent une attention particuliére a 1'utilisation.
En particulier, TLS est la réponse “classique” mais son utilisation doit prendre en
compte tous les points faibles évoqués plus haut.

Il est possible de mettre en place un ensemble de recommandations qui per-
mettent d’utiliser TLS avec un bon niveau de confiance. Le protocole SSH ne
présente pas les mémes risques dans une utilisation générique et ne nécessite donc
pas de précautions particuliéres, au-dela des considérations usuelles lors de la mise
en place de connexion sécurisées.

Utilisation stire de TLS : Dans le cas ou la situation imposerait 1'utilisation
d’un protocole interopérable, TLS reste un bon choix, a condition d’éviter les pro-
blemes associés. La premiére recommandation est de s’assurer de la possibilité
d’utiliser la version la plus récente du protocole, que ¢a soit coté client ou coté
serveur. Cela élimine bon nombre de vulnérabilités au niveau protocole mais im-
plique également un suivi des publications sur le sujet afin de s’assurer que seul
les versions encore “stires” sont maintenues actives. Malheureusement, dans le cas
de communications avec des entités extérieures ne maintenant pas nécessairement
leur systéme a jour, une version antérieure et vulnérable peut étre nécessaire. Dans
ce cas, soit les communications utiliseront une ancienne version, donc vulnérable,
soit les communications avec cette entité seront impossibles. En plus de cette re-
commandation initiale, la configuration du systéme doit étre prise en compte. En
particulier, s’assurer que les certificats utilisés pour garantir I’authenticité de TLS
ne sont pas altérés. Pour cela, une approche simple est de ne pas dépendre du
magasin de certificats fourni par le systéme d’exploitation, mais d’embarquer un
magasin de certificats propre a 'application. Enfin, 'implémentation utilisée doit
aussi étre maintenue a jour, afin d’éviter les vulnérabilités purement logicielles
qui pourraient, alors que la version du protocole utilisée est correcte, entrainer une
baisse de la sécurité des communications ou des systémes communicants impliqués.
En prenant en compte ces recommandations, on peut éviter les risques majeurs liés
a l'utilisation de TLS. D’autres inconvénients persistent, notamment la possible
divulgation d’information d’identité du client, ou le besoin important en bande
passante.
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1.2.3 Communications internes

Le modeéle des communications internes permet d’avoir un meilleur controle
et une meilleure connaissance des deux extrémités d'une communication sécuri-
sée. La levée de la contrainte d’interopérabilité permet de s’affranchir d’'un bon
nombre de vérifications et donc de réduire la phase de négociation au minimum
nécessaire pour 1’établissement d’une connexion sécurisée. Cette réduction a deux
avantages : elle nécessite moins de bande passante et présente moins d’éléments
variables réduisant ainsi la surface d’attaque a cette étape. En effet, contrairement
au cas des communications externes, les deux extrémités de la communication sont
maitrisées par la méme entité, ce qui permet de faire des suppositions fortes sur
les protocoles et algorithmes supportés de chaque coté. De plus, en considérant
que tous les éléments constituent un méme ensemble applicatif, il est raisonnable
de penser qu'un systéme de mise & jour cohérent existe et permet d’appliquer les
correctifs a toutes les instances de ’application. Cet aspect élimine les risques de
conflits de versions, ol une instance pourrait tenter d’utiliser une version plus
ancienne du protocole. Les deux seuls cas a détecter lors d’une négociation sont
donc extrémement simplifiés : soit l'entité a I'autre extrémité de ’échange utilise
le méme protocole, soit ce n’est pas le cas.

L’idée de développer un protocole dont la principale caractéristique “visible”
serait I’absence d’interopérabilité va a I’encontre des solutions courantes consistant
a favoriser 'interopérabilité. Cependant, malgré 1’absence de solutions existantes
pour ce probléme, le besoin est réel : les applications ayant un besoin de commu-
nications internes, sans interopérabilités, sont une réalité. Le cas typique de ces
communications internes est une application constituée d’un serveur et d’applica-
tions clientes fonctionnant sur un protocole spécifique; il n’y a pas de besoin de
compatibilité avec des clients génériques, car les deux extrémités forment un tout.
Pour ces applications, 1'utilisation de solutions génériques comme TLS impose un
surcolit en ressources, tout en apportant des risques de sécurité liés a cette généri-
cité. C’est pour cela que le protocole SVC 26 (section suivante, 1.3) a été développé.
Sa conception a été guidée autant par des contraintes d’exploitation que par des
contraintes théoriques.

1.3 Le protocole SVC

Le protocole SVC|58] a été congu explicitement pour répondre au cas des com-
munications internes. En effet, I’absence de solutions existantes permettant d’ap-
pliquer I’ensemble des propriétés de sécurité souhaitées nécessite ’apport d’une

26. Secure Virtual Connector, connecteur virtuel sécurisé, protocole de communication sécuri-
sée dédiées aux communications internes des applications
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solution adaptée. Il faut un protocole de communication ayant un colit minimum
en termes de bande passante et de temps de calcul, fournissant toutes les propriétés
de sécurité décrites en introduction et pouvant aussi bien s’intégrer a des applica-
tions existantes que servir de base a la construction de nouvelles applications.

Pour cela, nous avons congu le protocole SVC & partir de zéro avec les ob-
jectifs suivants : restreindre autant que possible les fonctionnalités disponibles,
réduire le surcotit en bande passante imposé par les algorithmes de sécurité, limi-
ter le nombre d’échanges nécessaires a 1'établissement d’une connexion sécurisée
et fournir 'ensemble de propriétés de sécurité décrites précédemment.

1.3.1 Motivations pour un nouveau protocole

En plus des propriétés de sécurité classiques que sont la confidentialité et I’au-
thenticité, nous avons considéré deux propriétés supplémentaires qui améliorent
la sécurité des communications : la confidentialité persistante et la protection
de l'identité du client. En rendant la confidentialité persistante obligatoire, les
échanges sont non seulement protégés lors de 1’échange, mais aussi en cas de fuite
d’informations ultérieures. En effet, si la clé cryptographique associée a un utili-
sateur est divulguée aprés qu'un échange sécurisé ait eu lieu, cela ne met pas en
péril la confidentialité de cet échange. La protection de I'identité du client permet
de fournir un niveau minimum d’anonymat en chiffrant les éléments qui permet-
traient d’identifier un utilisateur lors de I’établissement d’une connexion sécurisée.
Ce chiffrement présente le méme niveau de sécurité que le reste de la communi-
cation, y compris la confidentialité persistante, ce qui fait qu’il n’est pas possible
a posteriori, méme en s’appropriant les informations de 1'utilisateur, de le relier a
une communication ayant eu lieu dans le passé.

Le tableau 1.4 résume les propriétés fournies par les trois protocoles TLS, SSH
et SVC. Il apparait que TLS ne fournit pas I’ensemble des propriétés de sécurité
requises et que méme si SSH fournit I’ensemble de ces propriétés de sécurité, il
impose une consommation importante de bande passante pour sa phase de négo-
ciation et ne peut pas étre intégré aisément dans certains types d’applications.

Puisque notre objectif était de concevoir un protocole en accord avec les con-
traintes des communications d’applications modernes, nous avons dii prendre en
compte des contraintes d’exploitation en plus de contraintes théoriques et de sé-
curité. Une des contraintes les plus importantes est la mobilité des utilisateurs et
de leurs appareils.

En considérant les restrictions et les comportements courants observables sur
des réseaux de natures différente, nous avons pu ajuster le protocole SVC pour qu’il
puisse s’adapter a différents réseaux et appareils sans compromettre les propriétés
de sécurité fournies. La prise en compte des contraintes des différents réseaux
observés, notamment les réseaux mobiles, ont motivé la réduction a la fois du cofit
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Propriétés TLS SSH SVC
Confidentialité

Conf. persistante
Authentification serveur
Authentification client
Protection identité client —
Economie de bande passante | — -
Facilité d’intégration — —

O+ O+
++ 4+

o+t

TABLE 1.4 — Propriétés des différents protocoles

)

— : absente, 'O’ : optionelle, +’ : obligatoire

en bande passante et du nombre d’échanges nécessaires pour la négociation. Ces
limitations permettent un fonctionnement sur tous type de réseau, qu’il s’agisse
de réseaux classiques, a faible débit, ou avec des temps de réponses élevés.

Afin d’illustrer 'importance de ces restrictions, qu’il s’agisse des contraintes
de capacité réseau ou des restrictions imposées par les propriétés de sécurité sup-
plémentaires, deux cas d’usages sont présentés au paragraphe 1.4.1.2 ainsi qu'une
expérimentation au paragraphe 1.4.2. Ces deux cas ont été volontairement choisis
pour représenter des cas génériques de communications point & point classiques.
En illustrant 'utilisation des différents protocoles de communications sécurisés
dans une communication point a point, nous intégrons un grand nombre de cas
pratiques, qu'’il s’agisse de communication client/serveur, de communications ma-
chine & machine, de synchronisation d’instances dans un cloud numérique, etc. Ici,
les paramétres essentiels motivant la création d’un protocole dédié sont la vitesse
de négociation, 'occupation des réseaux utilisés et la sécurité effective des algo-
rithmes mis en place. Ces paramétres dépendent davantage de 'environnement
dans lequel ces communications ont lieu que leur finalité. L’analyse qualitative
des différents réseaux étant compliquées d’une part par le nombre de variables et
d’autre part par les difficultés d’accés a ces réseaux, le paragraphe 1.4.2 présente
une expérimentation sur l'efficacité du protocole SVC dans un réseau perturbé
générique.

Une autre contrainte opérationnelle concerne la mobilité des utilisateurs qui a
comme conséquence que le protocole doit s’adapter a des politiques de sécurité va-
riées. Ce besoin d’adaptation a été pris en compte dans la conception du protocole
afin de pouvoir étre flexible notamment au niveau de l'authentification du client
sans compromettre la protection de cette étape d’authentification. Cette mobilité
augmente la variété des appareils ayant a établir des communications sécurisées et
impose des choix formats et d’algorithmes utilisables.
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Cas des réseaux restreints : Nous pouvons considérer le cas “classique” des
communications comme s’appliquant a des réseaux sur lesquelles les limites en
bande-passante et en latence sont raisonnablement larges. Cependant, le nombre
d’appareils mobiles (comme les smartphones ou les réseaux de capteurs) bénéfi-
ciant d'un accés réseau a explosé ces derniéres années. Nous nous trouvons donc
dans une situation ou une part importante des échanges opére non pas sur des
réseaux classiques, mais sur des réseaux restreints, comme les réseaux mobiles.
Ces réseaux peuvent avoir des restrictions bien plus importantes sur leur bande
passante, leur latence, ou méme sur la nature des contenus autorisés a y circuler.
L’utilisation de ces réseaux n’est par ailleurs pas limitée aux appareils mobiles.
Ils sont parfois aussi utilisés pour des systémes fixes en utilisant un smartphone
comme passerelle réseau. Puisque la notion de communication sécurisée implique,
au-dela de la confidentialité, d’apporter une certaine garantie sur la délivrance des
messages, un protocole sécurisé doit s’accommoder des restrictions des supports
de communication considérés.

Politiques de sécurité : Les politiques de sécurité concernant les applications
(mobiles ou non) peuvent recouvrir plusieurs aspects, allant de I’authentification
des utilisateurs au stockage sécurisé des données sur un appareil client. La mo-
bilité des utilisateurs impose de nouvelles approches notamment sur la fiabilité
de l'authentification d’un utilisateur. Cette authentification pouvant avoir lieu sur
plusieurs appareils de natures différentes, avec des modalités d’authentification
différentes. Un exemple d’un tel systéme est I'utilisation d’une authentification a
clé publique. Dans un tel systéme, nous conservons les clés cryptographiques de
I'utilisateur sur son appareil. Dans le cas d’un systéme mobile, il faut mettre en
place des solutions permettant de conserver un haut niveau de confiance dans le
processus d’authentification tout en prenant en compte le fait qu'un utilisateur
puisse utiliser de nombreux appareils différents pour s’authentifier. Le protocole
SVC en lui-méme n’a pas pour objectif d’apporter une solution a cette question. En
revanche, il fournit un mécanisme de sécurité permettant a 'application qui 1'uti-
lise de mettre en ceuvre de fagon sécurisée un systéme d’authentification au niveau
de I'application. Un espace est réservé lors de la négociation d’une communication
sécurisée permettant a 'application d’utiliser un mécanisme d’authentification de
son choix. Cet espace est transmis de facon sécurisée et confidentielle. De cette
facon, l'intégration du protocole SVC dans une application existante permet de
continuer & utiliser un éventuel mécanisme d’authentification existant. Cette ap-
proche permet de respecter les politiques de sécurité existante en fournissant un
moyen sécurisé d’exécuter un protocole d’authentification quelconque, spécifié par
I’application. Le protocole SVC est ici en charge uniquement de la protection de
cet échange d’authentification, déléguant ainsi I'authentification & un protocole

29



dédié. Nous disposons ainsi d’une flexibilité importante sur ce point sensible, sans
risque de compromettre la confidentialité des informations utilisées pour ’authen-
tification.

Sécurité du systéme d’exploitation : Un autre élément qui a mené a la
conception du protocole SVC est la sécurité des appareils. Différents systémes
d’exploitation peuvent fournir des outils de sécurité dont le comportement peut
étre modifié de fagon significative. L’exemple le plus courant est la présence d’'un
trousseau de clés cryptographiques géré par le systéme. Si un attaquant parvient
a altérer ce trousseau de clés, il peut totalement compromettre la sécurité des
applications qui en dépendent. Il est important que la sécurité d’un protocole soit
aussi indépendante que possible de la sécurité du systéme d’exploitation, en se
séparant de tout élément de configuration ou tout composant logiciel qui y est lié
et qui peut étre altéré par une tierce partie. Une implémentation du protocole SVC
doit suivre strictement cette régle et donc étre auto-contenue, en incluant tous les
algorithmes et éléments de configuration au niveau de I'application plutot qu’au
niveau du systéme d’exploitation.

1.3.2 Conception du protocole SVC

Le protocole SVC est cong¢u pour répondre a la problématique des communi-
cations internes (section 1.2.3). La plupart de ses éléments peuvent se présenter
comme une version allégée de TLS et SSH. Ce protocole fournit cependant davan-
tage de propriétés de sécurité, implémentant I’ensemble des propriétés de sécurité
décrites dans la section 1 tout en ayant un impact minimal sur les coflits en res-
sources comparé aux autres protocoles.

Le protocole SVC fonctionne comme une couche intermédiaire entre la charge
utile d’une application et le réseau effectif. Il n’'impose pas de restrictions a I'utilisa-
tion sur la quantité de données. Les limitations liées aux algorithmes sous-jacents,
comme les limites de volume qu’un algorithme de chiffrement peut traiter, sont
gérées de facon transparente par le protocole. D’un autre coté, les limitations du
réseau utilisé sont gérées dans la mesure du possible au niveau du protocole. En
particulier les limitations sur les tailles de paquets, si applicable, sont prises en
compte dans les opérations de chiffrement afin de profiter au mieux des ressources
disponibles. Pour ces raisons, le protocole SVC fonctionne comme une encapsula-
tion transparente de paquets, masquant les restrictions du réseau sous-jacent. Par
conception, le protocole se situe au niveau application pour rester indépendant
autant que possible des fonctions du systéme d’exploitation.

La seule contrainte du protocole SVC vis-a-vis du protocole d’authentifica-
tion mis en ceuvre est que ce dernier permette de réaliser une forme de signature
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numérique. Cette signature est utilisée pour authentifier, en plus des éléments
d’identification, les parameétres de sécurités du protocole. De par sa nature gé-
nérique, la méthode d’authentification ne dépend pas de 'utilisation d’une PKI
telle que c’est le cas pour le protocole TLS. Il est toutefois possible d’intégrer ce
type de mécanisme d’authentification avec 1'utilisation du protocole SVC. Cela
permet d’intégrer 1'utilisation du protocole SVC dans des applications existantes
qui seraient basées sur un tel systéme.

L’é¢tape de négociation, point central du protocole, apporte les garanties sui-
vantes : I’existence d’un lien confidentiel entre les deux hotes, ’authenticité du ser-
veur, 'authenticité du client et la protection des informations d’identité du client.
Les échanges suivants la négociation se placent donc dans un contexte sécurisé ot
les données sont correctement chiffrées et protégées contre toutes altérations. Les
éléments de sécurité devant avoir une durée de vie restreinte (en particulier les clés
de chiffrement) sont changées régulierement a partir des parameétres de sécurité
échangées pendant la négociation.

1.3.3 Etablissement d’une connexion sécurisée

1.3.3.1 Négociation

Le protocole opére en deux phases : négociation et échange de messages sécu-
risés. La phase de négociation est illustrée dans la figure 1.2. Cette étape confirme
en premier lieu la version du protocole utilisé par les deux hotes. En cas de conflit
de version, le protocole s’arréte. Ce cas ne se présente qu’en cas de défaut de mise
a jour d’une des extrémités de ’échange, situation gérée au niveau applicatif. Le
reste du premier envoi permet de définir les paramétres de sécurité a utiliser (les
clés de chiffrements, les vecteurs d’initialisation,...). Ces paramétres de sécurité
sont obtenus via un protocole d’échange de clés classique. Enfin, ce premier envoi
permet aussi d’authentifier le message comme provenant d’un serveur autorisé.
Le client ne répond que si tous les éléments sont validés. I termine le protocole
d’échange de clés, aprés quoi toutes les communications seront chiffrées et donc
rendues confidentielles. Cela inclut les informations d’identité et d’authentification
du client afin d’éviter la divulgation de ces informations. Le choix d’émettre le pre-
mier message par le serveur a été fait pour réduire la durée de la négociation sur
certains réseaux a forte latence.

L’information d’identité du serveur et du client peuvent prendre une forme arbi-
traire, tel que requis par I'application en charge de ’authentification. Des exemples
typiques d’informations d’identité sont des clés publiques (en forme brut ou sous
forme de certificats), ou des identifiants de clé pré-enregistrées. Cette partie est
spécifique a I'application; le protocole SVC se contente de fournir un moyen de
transfert sécurisé entre le client et le serveur.

31



Client Serveur

Versr|9n + Param.Sécu. + Identité + Données Auth.

< Vérif. authenticité >

Param.Sécu. >

[ Début de session chiffrée ]

Version >
ité + D ‘o5 A

< Vérif. authenticité >

Connexion sécurisée établie ‘
T T

FIGURE 1.2 — Phase de négociation du protocole SVC

double fleche : contenu chiffré ; fleche simple : contenu en clair

La version du protocole sert a identifier a la fois le protocole et les algorithmes
utilisés pour le chiffrement et l'intégrité. La premiére version du protocole SVC
s’appuie sur un échange de clés basé sur le probléeme de Diffie-Hellman. Cet échange
de clés fait partie des données authentifiées lors de la négociation. Lorsque I’échange
de clés se conclut, les deux extrémités de la connexion sécurisée disposent d’un se-
cret commun K,;. Ce secret commun est utilisé pour dériver la premiére clé de
la session sécurisée K. Cette clé est utilisée pour mettre en ceuvre le chiffrement.
Le secret K, est également utilisé pour générer les autres parameétres de sécurité
comme des vecteurs d’initialisation ou des données d’authentification addition-
nelles.

1.3.3.2 Echange de messages sécurisé

Apreés I'étape de négociation, chaque extrémité de la communication peut en-
voyer des messages enrobant la charge utile, comme illustré par la figure 1.3. Du
point de vue de l'application, les deux instances n’ont a se préoccuper que de
la charge utile. Le protocole SVC se charge du chiffrement et de 'intégrité de
I’échange. Le client et le serveur gardent tous les deux un compte du volume de
données échangées. Dés que les limites imposées par la sélection d’algorithmes sont
atteintes (en particulier sur le volume de donnés que 1’on peut chiffrer sans changer
les paramétres de sécurité), 'identifiant de la clé de session courante est incrémenté
et une nouvelle clé de session K; est calculée a partir du secret commun K ;. Dés
que I'une des extrémités recoit un message indiquant un nouvel identifiant de clé,
cette nouvelle clé est utilisée pour toutes les communications ultérieures. La clé
précédemment utilisée est définitivement mise au rebut.
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Inst.A — SVC S : Envoi de la charge utile par 'application

SVC S — SVC R : Envoi de I'identifiant de clé

SVC S = SVC R : Envoide la charge utile chiffrée et des informations d’in-
tégrité

SVC R : Mise a jour des clés (si nécessaire)

SVC R — Inst.B  : Transmission de la charge utile a ’application

FIGURE 1.3 — Enrobage de la charge utile d’'une communication par SVC

SVC S et SVC R représentent les extrémités du protocole SVC. Inst.A et Inst.B représentent
deux instances de ’application. Les doubles fléches indiquent un contenu chiffré.

La génération des clés de session est basé sur une fonction de hachage cryp-
tographiquement stire et est basé sur le secret commun K ;. La génération d’une
clé de session d’identifiant ¢ se fait en calculant H (K ||i) ot H est la fonction de
hachage et || est 'opération de concaténation. Une méthode similaire est utilisée
pour calculer les autres paramétres de sécurité a partir de K ;. L’utilisation d’une
fonction de hachage cryptographiquement stire, ainsi que d’une valeur initiale dé-
pendant des deux hotes permet de produire des paramétres difficiles a retrouver
par un attaquant. De plus, cette approche permet de conserver un haut niveau de
sécurité tout en réduisant considérablement 'impact d'un changement de clé sur
la bande passante utilisée par les fonctions de sécurité du protocole. En effet, un
identifiant de clé peut se limiter a un octet et toutefois servir a générer tout un
ensemble de nouveaux parameétres.

Le renouvellement de la clé de session peut se produire aprés deux conditions :
soit aprés 1’écoulement d’une durée prédéterminée, soit apres le chiffrement d’une
certaine quantité de données, fixée par les algorithmes sous-jacents utilisés. Conser-
ver les mémes parameétres de sécurité aprés avoir chiffré ou déchiffré un volume de
données trop important peut affaiblir la sécurité de certains algorithmes autrement
strs|44].

1.3.4 Choix des algorithmes

Les algorithmes cryptographiques utilisés a différents niveaux doivent étre choi-
sis en fonction de leurs propriétés de sécurité et de leur résistance théorique sur
le long terme. Le choix d’algorithmes est ici fixé avec la version du protocole.
Nous parlons des algorithmes de chiffrement, d’échange de clés et d’intégrité, car
le choix de l'algorithme d’authentification est délégué a ’application appelante.
Cela contraste avec les approches classiques qui proposent une liste d’algorithmes
et permettent au client (ou au serveur) de choisir dans cette liste ce qu’il supporte.
Ce type de choix peut mener a des combinaisons non stires basées sur des algo-
rithmes sirs par ailleurs, mais qui présentent des interactions problématiques. La
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restriction a un jeu validé d’algorithmes permet d’une part d’éviter ces interactions
malheureuses et d’autre part de simplifier la phase de négociation.

Contrairement & TLS et SSH, en se placant dans le cadre des communications
internes nous pouvons ici nous permettre de fixer un choix et interrompre toute
négociation qui ne le respecterait pas. En effet, en ayant la maitrise sur les deux ex-
trémités de la connexion, nous avons la certitude que le choix “imposé” sera accepté
lors d'une négociation. De plus, I'utilisation d'un ensemble restreint d’algorithmes
permet de faciliter leur intégration au niveau applicatif. Cette dépendance entre
les mises a jours de I'application (contenant I’ensemble des implémentations de sé-
curité) et les protocoles de sécurité est une caractéristique acceptable uniquement
dans le modéle des communications internes, contrairement au modéle des commu-
nications externes ou client et serveur peuvent disposer de versions conflictuelles
d’un protocole.

La premiére version du protocole SVC utilise les algorithmes suivants :

— ECDH ?7[41] pour I’échange de clés

— AES-128/GCM]42] pour le chiffrement

— La fonction GHASH (composante du mode d’utilisation GCM ?8) pour 'in-

tégrité et I'authenticité

— SHA2-256][1]| pour la génération des paramétres de sécurité

Ces algorithmes ont été choisis pour plusieurs raisons. L’utilisation d’opéra-
tions sur courbes elliptiques permet d’avoir un niveau de sécurité comparable avec
Parithmétique classique tout en utilisant des éléments de taille inférieure : une
courbe elliptique ayant une taille de corps de 512 bits apporte une sécurité com-
parable a une opération basée sur le logarithme discret utilisant un groupe de
15360 bits tout en étant plus rapide. L’algorithme de chiffrement AES ?° est 1'al-
gorithme de chiffrement par bloc recommandé actuellement pour une taille de clé
d’au moins 128 bits[4|. Le mode d’utilisation GCM est une extension du mode
compteur réputé stir permettant d’apporter des capacités d’authentification des
échanges. La famille de fonctions de hachage SHA2 est elle aussi le standard ac-
tuel en matiére de fonction de hachage sécurisée. Les tailles de clés et de blocs
présentés ont été choisis selon les recommandations actuelles en matiére de sé-
curité. L’ANSSI®® conseille en effet pour un systéme cryptographique cohérent
I'utilisation d’un chiffrement symétrique utilisant une clé de 128 bits, une taille

27. Elliptic-Curve Diffie-Hellman, Diffie-Hellman basé sur courbes elliptiques

28. Galois/Counter-Mode, mode de chiffrement par blocs intégrant un mécanisme d’authenti-
fication des données

29. Advanced Encryption Standard, algorithme de chiffrement par bloc le plus utilisé de nos
jours

30. Agence Nationale de la Sécurité des Systémes d’Information, chargée de proposer les régles
a appliquer pour la protection des systémes d’information de I'Etat et de vérifier ’application
des mesures adoptées
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de groupe de 256 bits pour les calculs sur courbes elliptiques et une fonction de
hachage de 256 bits afin de fournir une sécurité fiable pour plusieurs années. Ces re-
commandations rejoignent celles émises par le NIST 31[16]. Ces choix d’algorithmes
et de tailles de clés apportent un niveau de sécurité élevé sans impact significatif
sur les performances du systéme.

Quand ces algorithmes (ou leur combinaison) feront 'objet de vulnérabilités
effectives, il sera possible de spécifier une nouvelle version du protocole utilisant un
autre jeu d’algorithmes. Pour le déploiement d’une nouvelle version du protocole
SVC, il suffit alors de déployer une nouvelle version de I'application I'utilisant. Cela
est possible parce que I’ensemble du protocole est contenu au niveau applicatif sans
dépendance avec des composants externes ou le systéme d’exploitation.

Nous ne mentionnons pas dans cette spécification les algorithmes permettant de
réaliser la gestion éventuelle des clés publiques et des signatures numériques. Ces
¢éléments sont fournis par I’application et sont transférés de facon transparente par
le protocole SVC entre le client et le serveur. Cela permet d’étre compatible avec
toute politique de sécurité déployée au niveau de I'application. La seule contrainte
posée sur le systéme d’authentification et qu’il doit permettre de produire une
signature numérique, c’est-a-dire fournir une fonction prenant en entrée les données
d’identité (dont le format est lui aussi libre) et les données a authentifier et produire
en sortie un élément pouvant permettre de vérifier a posteriori ’authenticité. Apres
que 'application ait fourni au protocole SVC une telle fonction et les informations
d’identité adéquates, le protocole se charge d’encapsuler ces éléments dans sa phase
de négociation. Il apporte automatiquement la confidentialité sur I’ensemble des
éléments identifiant du client et vérifie de facon transparente I'authenticité de
la négociation. Un effet de bord positif de cette approche est qu’il est possible
d’intégrer au protocole SVC une architecture d’authentification basée sur une PKI,
y compris celle utilisée par TLS. Méme si cette approche n’est pas recommandée,
cela peut s’avérer nécessaire en termes d’utilisabilité pour intégrer le protocole
SVC dans des applications existantes.

1.4 Comportement du protocole

1.4.1 Performances

1.4.1.1 Coft théorique en ressources

Le surcott en ressources du protocole SVC par rapport a des communications
non sécurisées est minimal & la fois en termes de bande passante et de nombre

31. National Institute of Standards and Technology, institut Américain faisant référence no-
tamment dans le domaine des algorithmes cryptographiques
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d’échanges. Pour une exécution normale, un seul aller /retour est nécessaire pour
compléter la négociation. Le volume nécessaire pour effectuer cet aller /retour varie
selon la modalité d’authentification utilisée. Les échanges suivants ont un surcorit
en bande-passante fixe. Chaque message échangé se voit augmenté de trois élé-
ments : un identifiant de clé (un octet), la position du paquet (trois octets), et
un élément de contrdle d’intégrité (HMAC). L’algorithme GCM permet d’obtenir
un élément de controle d’intégrité de taille variable. L’utilisation de parameétres de
sécurité appropriés permet d’utiliser une taille de 12 octets pour cet élément ; il
s’agit de la plus petite taille proposée pour I'utilisation du controle d’intégrité du
GCM ne mettant pas en péril la confiance de cet élément[44]. Dans ces conditions,
le surcotiit en bande-passante se limite & 16 octets, en suivant le modéle de la figure
1.4.

idx ...message chiffré. .. HMAC

[,

FIGURE 1.4 — Constitution d’un message du protocole SVC

L’étape de négociation est aussi compacte que possible. L’échange de clés est
basé sur des courbes elliptiques, ce qui permet de réduire la bande passante né-
cessaire en conservant le méme niveau de sécurité que les approches classiques. La
terminaison de la négociation en un seul échange la rend efficace sur des réseaux
a forte latence. Une autre conséquence de cette négociation rapide est que la re-
négociation sur des réseaux avec de fortes pertes de paquets ou des déconnexions
réguliéres, est acceptable. En effet, en considérant un cas extrémement défavo-
rable ou seule deux échanges peuvent avoir lieu avant une perte de connexion, le
deuxiéme échange permettra malgré tout de communiquer de fagon sécurisée.

1.4.1.2 Cas d’usages

Certains éléments du protocole sont de tailles variables : tout ce qui est lié a la
modalité d’authentification impacte la taille des éléments d’identité et d’authen-
tification. Afin de pouvoir comparer les performances du protocole SVC avec les
protocoles classiques que sont TLS et SSH, il faut fixer la taille de ces données.
Nous développons ici deux exemples utilisant deux modalités d’authentification dif-
férentes. La premiére présente un cas simple de communication entre deux entités
inconnues, le deuxiéme sert de point de comparaison avec les protocoles existants.
Ces deux cas d’usages se concentrent sur I'impact des protocoles de sécurités pré-
sentés dans ce chapitre (TLS, SSH et SVC). IIs ne présentent pas immédiatement
de cas d’utilisation concrets, mais deux situations permettant de couvrir de nom-
breux usages (communications client /serveur, communications machine & machine,
ete).
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Authentification a clé publique : Le premier exemple pourra servir a la mise
en place d’'un échange ponctuel entre deux entités proches (tels que deux smart-
phones). Pour cet exemple, nous considérons un systéme d’authentification a clé
publique utilisant ECDSA 32 basé sur la courbe P — 521 du NIST. Ici, ni le serveur
ni le client ne se connaissent. La validation des clés peut avoir lieu de maniére
visuelle, avec ’affichage d’une empreinte comparable sur chacun des appareils. La
taille d'une clé publique dans ce systéme est d’environ 150 octets et les signatures
produites sont d’environ 130 octets. Afin de transmettre ces éléments de taille va-
riable de fagon controlée, nous utilisons un encodage simple ou leur longueur est
elle-méme codée sur un entier non signé de deux octets. Pour des raisons de clarté,
cet exemple utilise la méme courbe elliptique pour I’échange de clés. Au total, la
négociation nécessite pour chaque entité : un octet pour le numéro de version, 150
octets pour 'échange de clés (ECDH), 150 octets d’information d’identité (la clé
publique), et 130 octets d’authentification, plus trois fois deux octets pour la taille
des champs de taille variable, soit 437 octets. La négociation compléte opére donc
en un aller-retour et 874 octets. Ce volume de données est adapté pour de nom-
breux types de réseaux, y compris des réseaux a faible capacité tel qu’un réseau de
type Bluetooth, sur lequel la valeur de MTU 33 courante est de 672 octets. Sur ce
genre de réseaux, chaque message de la négociation pourra étre transmis en une
seule fois et sera moins sujet aux problémes de retransmission ou de congestion.
Evidemment, la méme chose reste vraie pour des réseaux moins limités.

Comparaison avec les protocoles existants : Afin de pouvoir comparer la
négociation du protocole SVC avec les protocoles SSH et TLS, il faut définir une
modalité d’authentification similaire. En ce qui concerne la négociation de SSH,
effectuer la comparaison avec un systéme a clé publique comme décrit dans le pa-
ragraphe précédent est acceptable. En effet, SSH utilise une authentification a clé
publique pour authentifier le serveur et 'utilisation d’une clé publique coté client
est aussi possible. Pour permettre une comparaison avec TLS, il est plus raison-
nable de considérer une authentification du serveur avec un certificat X.509. A titre
d’exemple, un certificat X.509 contenant une clé RSA 34 2048 bits fait environ 1100
octets. Il s’agit du type de certificat couramment utilisé de nos jours. Il est intéres-
sant de noter que méme si les certificats X.509 utilisés par TLS peuvent supporter
une authentification basée sur courbes elliptiques, leur utilisation n’est pas encore
répandue. L’authentification du client par le protocole TLS pouvant utiliser des
moyens trés variés et nécessitant le support d’outils spécifiques complexes, la com-

32. Elliptic-Curve Digital Signature Algorithm, signatures numériques basées sur courbes el-
liptiques

33. Maximum Transmission Unit, taille maximum d’un paquet transmis sur un réseau donné

34. Rivest Shamir Adleman, algorithme de chiffrement a clé publique parmis les plus utilisés
au monde
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paraison est ici faite sans cette étape. Dans la mesure ot le protocole TLS présente
un colt en ressources plus important malgré I’absence d’authentification client, le
résultat de cette comparaison reste pertinent. Pour permettre de comparer avec le
protocole SVC, il faut toutefois noter que méme si 'authentification est basée sur
RSA 2048, le protocole d’échange de clés utilisé par TLS dans le tableau 1.5 est lui
aussi basé sur ECDH. Pour résumer, nous avons deux scénarios de comparaisons :
— Comparaison avec SSH : authentification client et serveur via leurs clés
publiques respectives basées sur courbe elliptique
— Comparaison avec TLS : authentification serveur uniquement via un certi-
ficat X.509
Le tableau 1.5 résume les différences au niveau de la négociation entre les trois
protocoles. Il y a un net avantage pour le protocole SVC, que ce soit en nombre
de messages échangés ou en bande passante nécessaire. La conséquence est que
dans le cas de communications utilisant un support ayant une qualité de service
faible (telle qu'un réseau mobile), les processus de négociations nécessitant plus
d’échanges et plus de bandes passantes sont susceptibles d’échouer avant d’avoir
pu se terminer.

Protocole | Messages Taille
échangés  totale (o)
Auth. par clé publique

SSH 16 6383
SVC 2 880

Auth. par certificats X.509
TLS 6 5244
SVC 2 1670

TABLE 1.5 — Comparaisons entre SVC, SSH et TLS

Valeurs expérimentales obtenues aprés plusieurs mesures des étapes de négociations.

1.4.2 Analyse qualitative

1.4.2.1 Réseaux fortements perturbés

Une des contraintes prise en compte lors de la conception du protocole SVC a
été d’améliorer le comportement des connexions sécurisées aussi bien sur des ré-
seaux performants que sur des réseaux limités. Par réseaux performants, on consi-
dére des réseaux sur lesquels les parameétres de latence, perte de paquets et bande
passantes sont optimums. C’est par exemple le cas d'une connexion Ethernet di-
recte, sur laquelle la latence et la perte de paquets sont minimums, alors que la
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bande passante est importante. Sur ces réseaux, il y a peu de difficultés a éta-
blir des communications fiables; dans ces conditions, le protocole SVC, comme
d’autres protocoles, se comportent correctement et n’apportent pas de pénalités
aux communications.

Cependant, nous considérons également la présence de réseaux moins perfor-
mants comme des réseaux mobiles ou des interconnexions moins efficaces. Sur ces
types de réseaux, les trois parameétres considérés peuvent se retrouver dans une
situation inverse de la situation parfaite : latence importante, forte perte de pa-
quets et bande passante limitée. Parfois ces parameétres fluctuent sur une méme
connexion. C’est dans ces conditions que les protocoles de communication sécuri-
sées ont un impact important sur la qualité de la connexion. En effet, les protocoles
de communication sécurisées ont tous un surcott d’utilisation du réseau que 1’on
peut mesurer par deux parametres : le nombre d’échanges supplémentaires induits
par le protocole, et la bande passante supplémentaire.

Parmi les réseaux que 'on peut trouver, un exemple typique de réseau sur
lequel la qualité de service est fluctuante est les réseaux mobiles (de type 3G/4G
LTE%). Ces réseaux peuvent avoir de trés bonnes performances (par exemple, une
bande passante maximum théorique de 100 Mbit/s pour un réseau LTE), mais
sont soumis a des variations importantes car perturbés par de nombreux facteurs
extérieurs : nombre d’utilisateurs, bruits radio, qualité de signal, etc. Dans les
plus mauvais cas, la perte de paquets constatés sur la connexion mobile augmente
considérablement, causant une réduction importante de la bande passante et une
augmentation de la latence.

Dans le cas du protocole SVC, le surcoiit réseau induit par le protocole est
réduit au minimum permettant de maintenir une connexion sécurisée. La phase
de négociation impose un aller-retour supplémentaire initial, et chaque message
transmis a un surcott minimal comme indiqué au paragraphe précédent (section
1.4.1). Sur un réseau perturbé, cela signifie que la phase de négociation s’achéve
rapidement, permettant a ’application de maximiser 1'utilisation des ressources
limitées du réseau.

La considération des réseaux perturbés est essentielle, car I'interconnexion de
réseaux de natures différentes est de plus en plus importante : un cas courant
est I'utilisation d’une connexion mobile pour communiquer avec Internet, afin de
joindre un réseau privé performants. Ce type de scénario nécessite des échanges
pouvant traverser sans difficultés les trois types de réseaux.

35. Long Term Evolution, norme évolutive des réseaux de communications mobiles
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1.4.2.2 Protocoles réseaux et perturbations

Le comportement des différents protocoles, qu’il s’agisse de protocoles de com-
munications ou autre, sur des réseaux limités n’est pas un probléme nouveau. En
particulier deux aspects important doivent étre préalablement décrit afin de pou-
voir interpréter les résultats expérimentaux de ce paragraphe.

Le protocole le plus couramment utilisé aux dessus des différents réseaux phy-
siques est le protocole TCP. Ce dernier apporte de fagon transparente (vis-a-vis
des protocoles supérieures) des propriétés de fiabilités de la connexion avec entre
autre un mécanisme de retransmission de paquets perdus et de controle d’ordre
de séquence. Cet aspect est important, car sur un réseau faiblement perturbé,
le protocole TCP permet de masquer les petites fluctuations de qualité du ré-
seau aux applications. En particulier, une perte de paquets ponctuelles entrainera
simplement une retransmission, réduisant temporairement la bande passante du
réseau et augmentant la latence, mais sans impacter davantage la communica-
tion. Il existe cependant un point de rupture a partir duquel le protocole aggrave
la situation : lorsque la perte de paquets est trop importante, le protocole TCP
entraine des retransmissions de plus en plus lentes des paquets afin de parvenir
a rétablir la communication. Cette retransmission peut augmenter la latence de
plusieurs secondes ; c¢’est une fois ce seuil franchis que le protocole TCP dégrade
la communication. En effet, si une perte de paquet ponctuelle s’achéve aprés une
longue période de perturbation, la connexion TCP a beaucoup de mal a se rétablir,
en particulier si une quantité importante de paquets est en attente.

L’autre aspect important des protocoles mis en jeu est le délai avant abandon
d’une connexion, et est partiellement li¢ au comportement du protocole TCP. En
effet, ce délai d’expiration est un paramétre important pour les serveurs : plus il
est élevé, plus un serveur doit conserver longtemps les ressources allouées a une
connexion. Au contraire, un délai d’expiration bas permet de libérer rapidement
les ressources. Ce réglage est typiquement d’une ou deux secondes pour un serveur
accessible depuis Internet. Combiné avec un délai de retransmission TCP impor-
tant, cela signifie que la communication depuis un réseau perturbé vers un serveur
de ce type est réguliérement abandonnée, nécessitant de fréquentes renégociation
d’un éventuel protocole sécurisé utilisé.

Ces deux éléments, congus pour augmenter l'efficacité des réseaux et des sys-
témes, s’associe mal avec le surcotit des protocoles de communications. Ces derniers
monopolisent le début de toute connexion pour réaliser leur négociation. Si une
application utilisant TCP via un réseau fortement perturbé doit attribuer cette
fenétre "utile pour la négociation de sécurité, elle ne peut plus communiquer.

Afin d’évaluer l'impact des perturbations réseaux sur le comportement des
communications sécurisées, un scénario de test a été mis en place. Une application
tente de communiquer un fichier au travers d’un réseau présentant des perturba-
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tions controlées. Le protocole de I'application est trés simple, et opéere au-dessus
d’un protocole de sécurité ou d’une communication non sécurisée servant de té-
moin. Lors de 'envoi du fichier le délai d’expiration réglé sur le serveur est d’une
seconde. En cas de dépassement, la connexion est coupée et nécessite 1’établisse-
ment d’une nouvelle connexion sécurisée.

Cette évaluation a été réalisée sur un réseau maitrisé sur lequel les parameétres
de bande-passante, et latence et de perte de paquets peuvent étre ajustés. On ne
présente ici que les résultats obtenus en faisant varier le taux de perte de paquets.
En effet, la fluctuation des autres parameétres n’exhibe pas de comportement in-
téressants. En particulier, 'augmentation de la latence n’entraine effectivement
qu'une réduction de la bande passante causée par le mécanisme d’acquittement,
jusqu’au point ot la latence dépasse le délai d’expiration rendant impossible ’éta-
blissement d’une connexion. De méme, la fluctuation de la bande passante ne fait
qu’augmenter le temps de transmission de fagon linéaire. La variation du taux de
perte de paquets se fait via un mécanisme statistique simulant les séquences de
pertes. Concrétement, un taux de perte de 20 % ne signifie pas que chaque paquet
présente un risque de disparition de 20 % ; le risque de perte de chaque paquet
individuel est pondéré par le statut du paquet précédent. Ce systéme apporte sur
le long terme un taux de perte moyen effectif de 20 %, mais présente donc des sé-
quences consécutives de pertes de paquets associés a des séquences de non pertes,
s’approchant plus du comportement attendu sur réseaux mobiles.
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FIGURE 1.5 — Protocoles de communication sécurisés sur réseaux perturbés

L’observation de la perte de paquets est plus pertinente, car elle cause 1’éta-
blissement de nouvelles connexions tout en étant un cas réaliste observé. La figure
1.5 résume les résultats obtenus lors de cette évaluation. Elle compare le temps
de transfert total et le nombre de reconnexions pour trois types de communi-
cations : directe (non sécurisée), TLS et SVC en fonction du taux de pertes de
paquet du réseau. On y observe trois phénoménes : la présence d’un seuil séparant
deux comportements, le faible impact des protocoles de communication sécurisés
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et 'importance d’une négociation rapide.

Seuil de pertes acceptable Tout d’abord, en dessous de 20 % de pertes de
paquets, I'utilisation du protocole TCP masque totalement les pertes au protocole
applicatif. Cela signifie que jusqu’a ce seuil, les délais de retransmission restent
assez faible pour ne pas dépasser le délai d’expiration d’une connexion. En dessous
de ce seuil on observe donc une légére augmentation du temps total de transmission
lié & la diminution temporaire de la bande passante, Au-dela de ce seuil, on com-
mence a observer des pertes de connexions. Ces pertes provoquent des reconnexions
et nécessitent de nouvelles négociations du protocole de communication sécurisés.
Ces négociations répétées agissent en cascade. Plus elles sont nombreuses, plus
elles monopolisent la disponibilité du réseau, augmentant en conséquence le temps
de transfert. Au-dela des 20 % de pertes de paquets, lefficacité de la connexion
diminue donc rapidement.

Impact des communications sécurisées Le temps de transfert dans la situa-
tion idéale sans perte et jusqu’au seuil observé de 20 % est similaire que 1’on utilise
un protocole de communication sécurisés ou non. Cela indique clairement que ces
protocoles (SVC et TLS) ont une vitesse de traitement suffisante pour ne pas pé-
naliser sensiblement les temps de transferts en situation normale. Cependant, la
situation au-dela du seuil de 20 % indique une dégradation importante de leffica-
cité du transfert. Cette dégradation est amplifiée par 'utilisation de protocoles de
communication sécurisés. En effet, le surcotit principal de ces protocoles se produit
durant leur phase de négociation et cette derniére est répétée réguliérement sur
réseau perturbé.
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FIGURE 1.6 — Visualisation de I'impact des négociations répétées

B.P. totale représente la bande passante théorique du réseau considéré alors que B.P.
negociation représente la bande passante monopolisée par les négociations répétées
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Temps de négociation La conclusion de ce test est la suivante : le délai de né-
gociation, multiplié par le nombre de reconnexions imposés par le réseau, impacte
considérablement une communication sécurisée lorsque le réseau utilisé est per-
turbé. Cet impact est illustré sur la figure 1.6 ot 'on voit qu’a partir d’un certain
seuil, le surcott des négociations répétées dépasse la bande passante disponible.
La figure présente un cas général; ce seuil varie selon trop de paramétres pour
étre représenté en un seul graphique. Par exemple, dans le cas considéré dans cette
section, ce seuil critique est situé a 25 %. En dessous de 20 %, la communication
n’est que faiblement perturbée par les négociations. Entre 20 % et 25 %, le temps
de transfert augmente considérablement, et au-deld la communication "utile’ ne
passe quasiment plus. Cette limite dépend de la bande passante du réseau, du
cotit de la négociation, de la durée des périodes perturbées du réseau, de la la-
tence habituelle qui s’ajoute a la latence des paquets retransmis, etc. Au niveau
des protocoles de communication sécurisés, la réduction du cotit de la négociation
permet de repousser ce seuil.

La confrontation de ces résultats expérimentaux avec des caractéristiques de
réseau réelles est compliquée. En effet, il existe peu d’information publics fiables
permettant d’évaluer les performances des réseaux mobiles dans différentes situa-
tions, soit parce que ces données sont difficilement quantifiables, soit parce qu’il
existe une volonté de ne pas diffuser cette information. Une expérimentation ponc-
tuelle sur le terrain n’apporterait pas de données pertinentes : en plus de ne disposer
que d’un faible échantillon, les mesure en paralléle des performances de communi-
cations et de la qualité de service d’'un réseau & un moment donné se perturbent
mutuellement. De méme, les qualités du réseau pouvant fluctuer selon de nom-
breux parameétres non maitrisés, effectuer ces mesures indépendamment ne serait
pas non plus pertinent. C’est pour ces raisons que 'expérimentation a finalement
été réalisée sur un réseau maitrisé, permettant non pas d’observer les taux de
pertes, mais de les définir. Nous avons ainsi pu mesurer 'efficacité du protocole en
faisant varier les perturbations réseaux et obtenir des résultats qui pourront plus
tard étre mis en regard de mesures sur le terrain.

1.4.3 Analyse de sécurité

L’utilisation d’algorithmes connus comme fiables et de bonnes pratiques en ce
qui concerne leur combinaison permet d’assurer que les opérations de chiffrement
sont stires. De plus, la mise en place du chiffrement avant la transmission d’infor-
mations sensibles par le protocole permet de protéger I'identité des utilisateurs.
L’ensemble du systéme s’appuie sur la fiabilité du processus d’authentification,
fourni par 'application appelante. Cette section traite des attaques courantes sur
les protocoles de communication sécurisé rendues impossibles pour le protocole
SVC de par sa construction.
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1.4.3.1 Fuite d’information par retour d’erreur

Pour le protocole SVC, lorsqu’une erreur se produit, qu’il s’agisse d’un pro-
bleme d’intégrité, d’identifiant invalide ou autre, il n’y a pas de notification de la
cause exacte de 'erreur. L’absence de détails a ce niveau est intentionnel pour évi-
ter toute fuite d’information. En effet, indiquer une erreur comme I'impossibilité
de valider I'intégrité d’un paquet peut permettre de fabriquer de faux messages
qui seraient alors considérés comme “valides”[44]. C’est pour cela que le protocole
ne propose pas de mécanisme de récupération en cas d’erreur. Pour reprendre la
communication, il faut établir une nouvelle connexion sécurisée. Cette approche
présente 'avantage que chaque connexion utilise de nouveaux paramétres de sécu-
rité et réduit fortement le risque de manipulation malveillante. Dans la mesure ot
I’étape de négociation du protocole est trés rapide, méme sur des réseaux de faible
capacité, cette solution est acceptable.

1.4.3.2 Man in the Middle (homme au milieu)

Une attaque de type MitM est une attaque dans laquelle un attaquant s’insére
entre deux entités souhaitant communiquer et peut observer et modifier le contenu
des échanges. Le coeur du protocole SVC est 'algorithme d’échange de clés Diffie-
Hellman[55]. Cet algorithme est vulnérable aux attaques MitM. En effet, dans la
version classique, il n’y a pas d’élément d’authentification. Si I'algorithme Diffie-
Hellman permet d’échanger une clé entre deux entités a et § sans en garantir
I’authenticité, un attaquant v dans une position de MitM peut alors tromper « et
B en établissant deux échanges de clé : un entre « et 7, un autre entre v et 8. De
cette facgon il pourra intercepter de fagon transparente toutes les communications
entre «a et f3.

Dans le cas du protocole SVC, I’échange de clés est lui-méme authentifié. En
supposant un mécanisme d’authentification sire (I'utilisation de cryptographie a
clé publiques des cas d’usages précédents), I'algorithme Diffie-Hellman ne peut
aboutir qu’avec une information d’authentification valide, ce qu'un attaquant ne
peut pas reproduire. Le pire scénario dans le cas d’'un MitM est celui d’'un DoS
dans lequel I'attaquant déclencherait un grand nombre de négociations. Ce genre
d’attaque peut étre détecté au niveau applicatif, car I’étape de négociation doit
pouvoir se terminer en un aller-retour. Le probléme se contourne en limitant le
nombre de tentative de négociation qu’un client donné peut réaliser sur une courte
période.

1.4.3.3 Rejeu

Il est parfois possible pour un attaquant d’enregistrer un échange a un moment
donné et de construire une nouvelle “négociation” basée sur cet enregistrement,
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afin de prendre la place du serveur ou du client. Lorsque ce genre d’attaque est
utilisé pour prendre la place d'un client, 'attaquant peut usurper l'identité d’un
utilisateur, identité obtenue lors d’une précédente session. Dans le cas de I'usurpa-
tion du serveur, cela permet de tromper les clients potentiels en leur faisant croire
qu’ils communiquent avec une entité valide et peut mener a la fuite d’informations
sensibles.

Ce type d’attaque n’est pas possible lors de 'utilisation du protocole SVC,
I’échange de clés est authentifié durant la premiére étape de la négociation et
ne se termine que si le client peut authentifier avec certitude le serveur. Cette
authentification, combiné avec l'utilisation de 1’échange de clés Diffie-Hellman,
fait que méme si un attaquant pouvait se placer dans la position du serveur et
rejouer une négociation précédente, les informations sensibles ('identité du client
et les échanges ultérieures) restent indéchiffrables. Un attaquant ne peut donc pas
usurper la position du serveur ou du client. Le risque le plus élevé ici est ’envoi
par le client d’informations d’identité & un usurpateur. Cet envoi serait déja chiffré
et ne présente donc pas un risque majeur.

1.4.3.4 Reécupération de clé de sessions

Les clés de session sont des clés cryptographiques utilisées pour le chiffrement
effectif des données lors d’une communication sécurisée. Il s’agit de clés éphémeres
qui sont obtenues au terme de la phase de négociation. Elles ne sont liées & aucun
élément permanent conservé par le client ou le serveur au-dela de leur utilisation
au cours d’une communication.

Cependant, 1'utilisation d’une méme clé durant de longues périodes augmente
le risque d’une récupération par un attaquant, en particulier si ce dernier dispose
d’informations sur la nature du contenu échangé. Au minimum, une attaque par
force brute sur une communication enregistrée “hors-ligne” est toujours possible.
Quelle que soit la méthode employée, si un attaquant parvient a récupérer une clé
de session, ’ensemble des données (passées et futures) chiffrées avec cette clé sont
compromises.

Pour réduire I'impact de ce risque, les clés de session utilisées par le protocole
SVC sont renouvelées réguliérement en fonction de deux critéres : quand le volume
de données traités dépasse un seuil acceptable pour une seule clé, ou lorsqu’un
délai trop long s’est écoulé. Le changement de clé lors du dépassement d’un vo-
lume de données réduit l'efficacité d’'une attaque sur ce jeu de données. En effet, la
récupération d’une clé est une opération extrémement cotiteuse. Une expérimenta-
tion récente|13| présente I'utilisation de matériel hautement paralléle pour réaliser
une attaque en force brute sur différents algorithmes de chiffrement, dont AES
en effectuant 560 000 tentatives par secondes, soit une part négligeable des 2128
clés possibles pour AES-128. Bien qu’encore non applicable de fagon efficace, les
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performances de ces systémes et leur nombre ne va faire que croitre, rendant réa-
liste la compromission de ce chiffrement par des attaquants disposant de moyens
conséquents. C’est pour cela que réduire l'efficacité de cette attaque est un enjeu
important ; le temps de calcul nécessaire a la récupération d’une clé est multiplié
par autant de clé différentes utilisées tout au long de la communication. Pour des
raisons similaires, les clés ne sont pas conservées au-dela d’'un temps donné, afin
de protéger les communications ultérieures.

Dans le cas du protocole SVC, le changement de clé ne nécessite pas de commu-
nication préalable entre les deux entités. Seul le changement de 'identifiant de clé,
situé en début de message, est nécessaire. Cette approche permet de changer de clé
aussi souvent que nécessaire en minimisant I'impact du protocole sur 'utilisation
réseau.

1.5 Perspectives et recommandations

Une méme application peut nécessiter les deux types de communication décrits
dans la section 1.2. En effet, il n’est pas rare de déployer dans un méme systéme
une partie interopérable, communiquant avec des applications extérieures et une
partie interne, permettant des échanges et des synchronisations entre différentes
instances d’une application. C’est sur ce modéle que fonctionnent de nombreux
services distribués. L’objet du protocole SVC n’est pas de remplacer les protocoles
existants mais d’attirer 'attention sur le besoin mal satisfait des communications
internes en y apportant une réponse adaptée. Une application ayant un besoin fort
d’interopérabilité aura toujours la nécessité de s’appuyer sur des protocoles dédiés
tels que TLS. C’est pourquoi il est important d’attirer I’attention sur les faiblesses
de tels protocoles et d’apporter une solution adaptée pour les autres cas.

La version actuelle du protocole SVC a été congue pour répondre & des problé-
matiques strictes et réalistes pour le modéle des communications internes. Il reste
certains points qui peuvent donner lieu & des améliorations sensibles du protocole,
tout en restant dans I’espace de contraintes imposées. Parmi ces points, nous pou-
vons citer un double systéme d’authentification qui permettrait d’authentifier a la
fois 1'utilisateur et son terminal de facon efficace, ainsi que ’ajout de mécanismes
de compressions pour optimiser I'utilisation de la bande passante.

Le double systéme d’authentification permettrait d’alléger la tache des pro-
tocoles d’utilisation en les intégrant davantage dans le processus de négociation
d’une communication sécurisée. Cette intégration permettrait au protocole d’au-
thentification de transmettre en toute sécurité des informations sensibles, sans
avoir a établir un second canal sécurisé. Pour réaliser cela, il faudrait effectuer des
changements dans le déroulement du protocole SVC. Il est probable qu’il faudrait
davantage d’échanges, mais surtout il deviendrait alors nécessaire de disposer d’une
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authentification du terminal “client”. Cette premiére authentification serait indé-
pendante de l'utilisateur et permettrait de certifier un appareil pour une utilisation
sécurisée.

L’ajout de mécanismes de compression ou de traitement de 'information per-
mettrait de réduire efficacement le cotlit en bande passante sans compliquer le déve-
loppement de I'application appelante. En effet, un mécanisme de compression est
plus efficace sur les données non chiffrées, ce qui signifie qu’il est plus intéressant
de I'appliquer avant la transmission par le protocole SVC. Cependant, effectuer
cette compression avant de transmettre les données au protocole de communica-
tion sécurisée signifie que les tests d’'intégrité utilisés par ce dernier s’appliquent a
une donnée transformée, ce qui peut introduire des redondances avec un test d’in-
tégrité lié a l'algorithme de compression. De plus, I'intégration de mesures visant a
réduire I'utilisation de la bande passante par les communications est intéressante
a réaliser dans un protocole dédié aux communications, plutoét que dans le coeur
d’une application métier. Afin de répondre & ces questions d’efficacité tout en amé-
liorant le protocole SVC, il serait donc intéressant d’étudier quels algorithmes de
compression peuvent s’appliquer dans cette situation.

Pour conclure ce chapitre il est important de noter qu’une partie de la sécurité
du protocole SVC s’appuie sur 'utilisation de modalités d’authentification fiable,
pour authentifier le c6té serveur comme le coté client. Les cas d’usages propo-
sés sont basés sur des problémes pratiques variés, couvrant a la fois un usage de
proximité et une utilisation a grande échelle. Dans le deuxiéme cas il s’agit de
systémes nécessitant une mise en place préalable d’éléments spécifiques (comme
la dissémination de certificats de clé publique). Il est souhaitable de disposer de
moyens d’authentification plus variés, tout en conservant la contrainte de com-
patibilité avec des systémes cryptographiques. Le chapitre suivant présente une
solution permettant d’utiliser des modalités d’authentifications variées avec un
systéme cryptographique.

47



2 AUTHENTIFICATION

Dans le chapitre précédent, nous avons présenté un protocole permettant d’éta-
blir des connexions sécurisées entre systémes communicants. Un élément de ce pro-
tocole est I'authentification qui permet de s’assurer que la communication s’établit
entre entités de confiance. Dans ce cas, I'authentification s’appuie sur un méca-
nisme extérieur capable de garantir le processus d’authentification sans avoir a se
soucier de la protection de I’échange permettant d’obtenir un résultat. Nous al-
lons maintenant voir en détail en quoi consiste une authentification et quelles sont
les modalités utilisables pour la réaliser. Nous présentons ensuite deux nouvelles
approches permettant de réaliser une authentification distante de facon fiable et
d’utiliser des outils cryptographiques basé sur cette authentification.

Le processus d’authentification est la premiére étape permettant d’utiliser un
systéme sécurisé. L’authentification fait suite a I'identification. Ces deux éléments
sont souvent confondus pour des raisons pratiques. L’identification permet & une
entité d’annoncer son identité, alors que l'authentification permet de confirmer
de facon irréfutable cette identification. Cela a pour but de garantir que l'entité
authentifiée n’est pas remplacée par un usurpateur. Une fois une entité authentifiée
sur un systéme sécurisé, des propriétés comme une liste d’autorisations ou des
droits particuliers peuvent lui étre attribuées.

Il est possible d’authentifier différents types d’entités en utilisant différentes
méthodes. Parmi les éléments qui peuvent étre identifiés se trouvent notamment
des utilisateurs et des machines. L’authentification des machines permet de s’assu-
rer que seuls des systémes controlés et validés peuvent étre utilisés notamment avec
des applications distantes ou des applications distribuées. Au contraire, lorsque ce
sont des utilisateurs qui sont authentifiés, la machine utilisée n’est qu'un moyen
permettant 'accés aux ressources sécurisées ; ces ressources pouvant se trouver sur
la machine en question, ou sur un systéme distant. Ces deux approches peuvent
étre combinées dans le cas d’une application distante, pour s’assurer que la ma-
chine utilisée est conforme et pour assurer par la suite que 1'utilisateur dispose des
autorisations d’accés nécessaires.

Le processus d’authentification peut étre réalisé a partir de diverses modali-
tés : utilisation d’'un mot de passe, signature par un systéme de clé publique, mise
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en ceuvre d'un composant matériel (jeton cryptographique), biométrie, etc. Ces
modalités d’authentification peuvent étre utilisées séparément ou étre combinées
afin d’augmenter la fiabilité du processus; il s’agit alors d’authentification multi-
modale. Chaque solution présente ses avantages et inconvénients; cependant une
distinction importante existe et permet de les séparer en deux groupes : les solu-
tions permettant d’obtenir un élément secret cryptographique et les autres. L’ob-
jectif de ce chapitre est de proposer un protocole d’authentification permettant
d’utiliser les modalités d’authentification pour fournir un secret cryptographique.
Ce dernier est alors utilisé par les différents outils cryptographiques du systéme.

Qu’il s’agisse d'une authentification locale ou d’une authentification vis-a-vis
d’un systéme distant, 'authentification est un processus qui pour une identité
et une modalité donnée, produit un résultat binaire indiquant un succés ou un
échec. En ne considérant que 'objectif initial qui est de valider une identité, ce
type de résultat est suffisant. Cependant, 'utilisation d’'un systéme mettant en
ceuvre des outils cryptographiques nécessite des clés et autres éléments secrets
pour fonctionner. Si ces éléments doivent étre liés a 'utilisateur I’authentification
ne peut alors plus se limiter & un simple résultat binaire mais doit aussi fournir ces
éléments secrets propres a l'utilisateur. Ainsi, I’authentification sert tout au long
de I'utilisation du systéme sécurisée et non plus seulement comme moyen d’acces
initial.

Nous nous intéressons a ’authentification des utilisateurs sur des systémes dis-
tants. L’étape d’authentification est le premier moment ot un utilisateur doit prou-
ver son identité. Le succés de cette étape marque le début d’une “session” pendant
laquelle I'utilisateur peut accéder au systéme. Dans le cas d'un systéme sécurisé
mettant en ceuvre des outils cryptographiques coté client, des secrets cryptogra-
phiques peuvent étre utilisés tout au long d’une telle session. C’est le processus
d’authentification, lien entre 1'utilisateur et son identité, qui doit fournir ces se-
crets, contrairement aux approches basés uniquement sur du controle d’accés pour
lesquelles une simple vérification par le systéme distant est réalisée.

Dans ce chapitre, nous verrons tout d’abord comment fonctionnent des solu-
tions courantes d’authentification, ainsi que comment différentes modalités d’au-
thentification peuvent étre classées en deux groupes, séparant ainsi les modalités
pouvant fournir un secret cryptographique des modalités ne le permettant pas. La
suite du chapitre apporte deux solutions au probléme de 'utilisation d’outils cryp-
tographiques dans un systéme protégé par une authentification. Tout d’abord, nous
proposons un mécanisme de gestion d’un “trousseau” de clés sécurisé, en particu-
lier des méthodes permettant son transfert sécurisé afin d’étre toujours disponible
lorsqu’un utilisateur s’authentifie. Ensuite nous proposons un nouveau protocole
d’authentification permettant I'utilisation de modalités d’authentification diverses
de facon générique afin de fournir a la fois une confirmation d’authentification a
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un systeme distant et le support nécessaire a 1’utilisation d’outils cryptographiques
coté client. Enfin, nous verrons un exemple concrét sous la forme d’un prototype
d’application. Ce prototype a été réalisé en collaboration avec la société SESIN
afin de répondre & un besoin précis : l'utilisation de Cartes de Professionnels de
Santé (CPS) pour authentifier les utilisateurs. La solution appliquée ici met en
ceuvre le protocole d’authentification décrit dans ce chapitre.

2.1 Meéthodes d’authentification existantes

Il existe de nombreux outils et méthodes permettant d’authentifier des utilisa-
teurs sur différents systémes. Nous n’allons pas évoquer ici les solutions permettant
des authentifications locales, mais uniquement des solutions permettant d’authen-
tifier un utilisateur sur des systémes distants. De méme, les approches non basées
sur des outils cryptographiques ne seront pas évoquées dans cette section, car ces
derniéres n’apportent pas les garanties de résultat et de confidentialité que 1’on
peut attendre d’un systéme sécurisé. Dans cet état de I'art, nous faisons la diffé-
rence entre les modalités d’authentification et les protocoles d’authentification. Les
premiéres sont les moyens utilisés vis-a-vis de 'utilisateur pour I'authentifier. Les
seconds sont les outils utilisés pour transmettre I'information d’authentification au
systéme distant.

2.1.1 Modalités d’authentification

Les modalités d’authentification sont les moyens utilisés par I'utilisateur pour
fournir les informations confirmant son identité. Elles peuvent étre regroupées en
trois catégories : ce que l'on sait (comme un mot de passe), ce que 'on est (les
solutions biométriques) et ce que l'on posséde (par exemple une carte a puce).
Lorsque 'on met en ceuvre des solutions multi-modales il est préférable d’utiliser
des modalités provenant de plusieurs groupes différents ; cela renforce le processus
d’authentification. On parle alors d’authentification forte.

2.1.1.1 Approches classiques

Les modalités d’authentification classiques sont parmi les plus simples & utili-
ser. Elles ne requiérent pas de matériel spécifique et peuvent fournir une sécurité
acceptable en fonction de la méthode utilisée.

La solution la plus courante est 'utilisation d’un mot de passe. Cette approche
apporte un niveau de sécurité minimal. En effet, les mots de passe ne garantissent
pas & eux seul qu'un individu donné est bien présent. Il existe de nombreuses
attaques sur les mots de passe. La plus simple est 'attaque en force brute; elle
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vise & retrouver un mot de passe en tentant toutes les combinaisons possibles. Des
variantes de cette attaque, comme une attaque par dictionnaire, permettent d’en
améliorer 'efficacité. Méme si une attaque de ce style peut facilement étre contrée
en limitant le nombre de tentatives autorisées, plusieurs facteurs font qu’elle re-
présente malgré tout un réel danger. Tout d’abord, la plupart des mots de passe
présentent une caractéristique commune qui est qu’ils doivent pouvoir étre mé-
morisés par des utilisateurs; combiné avec le fait que la plupart des utilisateurs
choisissent eux-mémes leurs mots de passe, I'information “secréte” est alors assez
prévisible. De plus, de mauvaises pratiques de sécurité font que certains mots de
passe sont réutilisés pour plusieurs services différents. La compromission d’un mot
de passe sur un service présentant une sécurité moindre peut agir en cascade sur
d’autres services mieux sécurisés. Ces raisons font que 'utilisation d’un mot de
passe doit étre associé a une politique de sécurité draconienne, ce qui peut aussi
avoir pour effet de pousser les utilisateurs a contourner ces restrictions pour des
raisons pratiques. Au final, I'utilisation d’un mot de passe seul ne permet pas
d’obtenir un systéme d’authentification parfaitement sécurisé.

Une autre modalité d’authentification répandue est un systéme de cryptogra-
phie a clé publique (utilisation de paires de clés privées/publiques). Cette solution
est d’un niveau de sécurité plus élevé que les mots de passe : I’élément “secret” ser-
vant & Pauthentification n’est plus sous le controle de l'utilisateur (contrairement
au choix d’un mot de passe). L’utilisation d’une paire de clés cryptographiques gé-
nérées correctement rend quasiment impossible le risque d’attaque en force brute.
Cependant, le probléme est maintenant déplacé : au lieu de devoir découvrir le
secret, il suffit de s’en emparer. En effet, pour fonctionner il est nécessaire que
I'utilisateur ait acceés a sa paire de clés, le plus souvent sous la forme d’un fi-
chier. Finalement, 'authentification authentifie plus la possession de ce fichier que
I'utilisateur lui-méme. Pour relier ce fichier a l'utilisateur et éviter les risques de
divulgation accidentelles une protection supplémentaire est mise en place sous la
forme d’un mot de passe long (on parle alors de “phrase de passe”). Ce mot de
passe ne sert pas réellement pour 'authentification, mais permet de déverrouiller
la paire de clés. Cette approche consistant a utiliser une protection simple pour
protéger 'accés a un élément de sécurité se retrouve dans des modalités utilisant
du matériel spécifique. L’utilisation d’un tel systéme d’authentification peut se si-
tuer a la fois dans les catégories “ce que I'on posséde” (le fichier) et “ce que 'on
sait” (le mot de passe de déverrouillage).

2.1.1.2 Solutions matérielles

Afin de réaliser une authentification forte il est aussi possible d’utiliser des
périphériques dédiés. Il y a quatre grandes catégories de modalités d’authentifi-
cation s’appuyant sur des solutions matérielles : les jetons simples[40], les jetons
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cryptographiques|40, 63], les solutions biométriques|34] et les “authentificateurs”[47,
48].

Les jetons simples reprennent le principe de I'utilisation d’un fichier contenant
le secret permettant I’authentification et ’embarque dans un composant matériel.
L’avantage est que I'on gagne en mobilité, car les informations d’authentification
peuvent étre transportées sans difficulté. Un tel jeton n’est pas nécessairement un
appareil spécialisé. En effet, n’importe quel élément disposant de capacités de sto-
ckage peut étre utilisé comme une clé USB!. Ce systéme conserve toutefois des
inconvénients communs avec les solutions précédentes. L’information secréte doit
transiter par la machine utilisée pour 'authentification, car les opérations crypto-
graphiques impliquées pour en vérifier 'authenticité sont réalisées par le systéme
“hote”. Ceci est également vrai pour le mot de passe utilisé pour garder I'informa-
tion confidentielle. Dans le cas d’un systéme compromis, un attaquant peut alors
récupérer les informations d’authentification d’un utilisateur et les reproduire sans
difficulté.

Pour palier aux problémes des jetons d’authentification simples, il est possible
d’utiliser des systémes plus élaborés embarquant des fonctions cryptographiques.
L’exemple le plus courant est 1'utilisation d’un systéme de carte & puce, mais il
existe également des appareils spécialisés plus spécifiques. Ces solutions sont ba-
sées sur un méme principe : pouvoir exécuter les algorithmes cryptographiques
nécessaires sur le matériel externe sans jamais divulguer les informations d’au-
thentification. La plupart embarquent une paire de clés privée/publique ainsi que
les composants nécessaires pour réaliser des opérations de signature numérique
en utilisant cette paire de clés. Pour fonctionner, le systéme souhaitant procéder
a l'authentification transmet un élément aléatoire au jeton d’authentification qui
retourne une signature numérique. La vérification de cette signature numérique
par le systéme distant confirme 'authentification de 'utilisateur. Cette procédure
est illustrée par la figure 2.1. Avec de tels systémes, il est impossible de dupliquer
I'information servant a 'authentification, car elle est stockée sur le composant ex-
terne et ne peut pas étre lue. Le jeton simple et le jeton cryptographique sont,
comme pour 'utilisation d’un systéme basique de paire de clés, situé a la fois dans
la catégorie de “ce que 'on sait” et “ce que 1'on posséde”.

Une troisiéme solution nécessitant la mise en place de matériel spécifique est
I'utilisation de modalités d’authentifications biométriques. Ces systémes rentrent
dans la catégorie “ce que 'on est”. Il existe plusieurs types de mesures biométriques :
reconnaissance faciale, empreinte digitale, ceil (iris et rétine), voix, etc. D’autres
types de mesures moins courants peuvent faire intervenir une étape d’analyse plus
complexe : la démarche, la facon d’écrire, les mouvements de souris d’un ordina-

1. Universal Serial Bus, Bus de communication série répandu dont un usage courant est
I'utilisation avec des périphériques de stockage amovibles
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FIGURE 2.1 — Jeton d’authentification cryptographique

Sur ce schéma le “Code PIN” (Numéro d’Identification Personnel) joue le role du mot de passe

teur,. .. Tous ces types de mesures partagent le méme principe de fonctionnement
schématisé sur la figure 2.2. Les systémes biométriques peuvent étre considérés
comme des comparateurs qui déterminent si un modéle obtenu lors de la tentative
d’authentification correspond a un modéle pré-enregistré. Malgré différentes tech-
niques consistants a enregistrer plusieurs modeéles de références pour un méme in-
dividu, ces solutions présentent toutes un risque non nul de faux positifs et de faux
négatifs. Dans le cas des faux négatifs, 'utilisateur est pénalisé, car il doit retenter
son authentification. Dans le cas des faux positifs, un attaquant est authentifié
avec l'identité d’un autre, avec des conséquences sur la sécurité du systéme. Les
systémes biométriques doivent donc affiner leur fonctionnement pour réduire au
maximum les risques d’erreurs. Une solution pratique pour réduire les faux posi-
tifs est de combiner plusieurs modalités biométriques (par exemple une empreinte
digitale et une empreinte vocale). Les paramétres influant sur la reconnaissance
de chacune des modalités sont modifiés afin de réduire le taux de faux négatifs
individuels, ce qui a pour effet d’augmenter les faux positifs pour chaque systéme ;
en contrepartie toutes les modalités doivent étre satisfaites simultanément pour
que l'authentification soit un succeés, améliorant la fiabilité du mécanisme global.

La quatriéme et derniére modalité d’authentification est 1'utilisation de mots
de passe jetables, ou OTP 2. 1l existe plusieurs approches & l'utilisation de mots
de passe jetables|29, 28]. Il y a deux principes généraux pour la mise en place
d'un tel systéme. Le premier est la génération a la demande de mots de passe
par le systéme. Une fois générée, ce mot de passe a usage unique est transmis a

2. One-Time Password, mot de passe a usage unique généralement limité dans le temps
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FIGURE 2.2 — Systéme d’authentification biométrique

I'utilisateur via un canal différent de celui sur lequel il souhaite s’authentifier, on
réalise par exemple la transmission du mot de passe sur un réseau mobile pour
réaliser une authentification sur un systéme relié a internet. Dans ce cas il est
supposé que la réception de ce mot de passe par I'utilisateur souhaitant s’authen-
tifier au méme moment est une preuve suffisante. L’autre principe courant est de
définir initialement un secret commun entre le systéme voulant authentifier ses
utilisateurs et chaque utilisateur. Ce secret commun est alors utilisé pour générer
une série de mots de passe a durée de validité limitée. Cette génération est déter-
ministe et permet a chaque instant aprés la mise en place initiale qu’a la fois le
systéme et 'utilisateur dispose du méme mot de passe “courant”. Du point de vue
de l'utilisateur ce systéme fonctionne avec un “authentificateur”. Les authentifica-
teurs peuvent prendre différentes formes : un appareil dédié générant en continue
de nouveaux mots de passe, une application pour téléphone mobile, etc. L’essentiel
est qu’ils soient initialement synchronisés avec le systéme d’authentification. Dans
les deux cas, I'utilisation du mot de passe jetable en lui-méme nécessite moins de
précautions qu’'un mot de passe classique : méme en cas de divulgation, la durée
de validité d’'un mot de passe dans un tel systéme est de quelques minutes.

2.1.2 Protocoles d’authentification

Nous nous intéressons dans ce chapitre aux protocoles d’authentifications uti-
lisés dans le cas d’applications distantes. Cela concerne, entre autre, les solutions
de type client /serveur et les applications distribuées. De maniére générale, il s’agit
de transmettre de facon sécurisée et fiable I'information d’authentification depuis
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le poste client jusqu’a un systéme distant. Les approches permettant de réaliser
ces transmissions sont généralement basées sur des outils cryptographiques afin
d’apporter les garanties de confidentialité et d’intégrité des échanges. En fonction
de la modalité d’authentification, la cryptographie peut aussi étre un composant
intégral de I'authentification en produisant le résultat succés/échec du processus.
Bien qu’il existe de nombreuses maniéres de réaliser une authentification distante,
la plupart des systéemes sont basés sur des principes similaires que nous allons
détailler ici.

2.1.2.1 Solutions basées sur des mots de passe

Dans le cas de l'utilisation d’un mot de passe, il existe coté utilisateur un
secret dont la connaissance permet de s’authentifier. Pour quun protocole d’au-
thentification basé sur un tel secret puisse aboutir, tout ce qui est nécessaire est de
prouver au systéeme distant que 1’on connait ce secret. Il y a plusieurs possibilités
pour prouver que 1’on connait un secret donné : simplement énoncer ce secret ou
produire le résultat d’un calcul ne pouvant étre fait qu’en connaissance de cette
information.

Une solution basique consiste & établir une connexion sécurisée entre deux sys-
témes, puis a transférer les informations d’authentification sur cette connexion.
Dans ce cas, il y a en fait une premiére authentification qui a lieu servant typique-
ment & authentifier le serveur. Cette premiére authentification permet d’établir une
connexion confidentielle et authentifiée entre deux machines. Ce n’est que lorsque
le serveur distant est correctement authentifié que 'utilisateur peut transmettre
en toute sécurité les informations permettant son authentification. La transmis-
sion peut se faire sans aucune transformation, car nous supposons cet échange
confidentiel. Ce genre d’authentification est parfois réalisé sur des connexions non
sécurisées ; cette approche n’est pas acceptable, car elle entraine la divulgation du
mot de passe utilisé. Dans tous les cas, la transmission du mot de passe au serveur
distant permet certes de réaliser une authentification de 1'utilisateur, mais présente
un défaut majeur. En effet pour fonctionner il est nécessaire que le systéme distant
puisse comparer le mot de passe ainsi re¢u avec une information qu’il aurait au
préalable enregistrée. Dans ce cas, cette information est le mot de passe lui-méme,
ce qui signifie qu’au moins deux entités connaissent le secret de 1'utilisateur : lui-
méme et le serveur distant. C’est un probléme, car en cas de compromission de la
base de données du serveur, un attaquant aurait alors tous les outils nécessaires
pour pouvoir réaliser une fausse authentification.

Une approche plus avancée consiste a transmettre non pas le mot de passe, mais
une transformation de ce dernier|[37]. Le plus souvent, cette transformation utilise
une fonction de hachage cryptographiquement stire produisant une empreinte équi-
valente au mot de passe. Cette méthode n’est pas nouvelle, mais 1’évolution des
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fonctions de hachage fait qu’elle reste siire en pratique. Comme il s’agit de fonc-
tions a sens unique, le mot de passe original ayant servi a produire l’empreinte
reste inconnu du systéme distant. Fonctionnellement cette approche est similaire a
la précédente, mais elle permet de garder confidentiel le secret permettant a 1'uti-
lisateur de s’authentifier. Ce changement peut sembler anodin ; en effet le serveur
distant dispose toujours de tous les éléments permettant de simuler I'authentifica-
tion de ses utilisateurs. Cependant, le risque en cas d’attaque est limité au service
vulnérable. L’extraction d’informations depuis un service conservant les empreintes
des mots de passe plutot que le matériel original ne met pas en danger les secrets
connus uniquement des utilisateurs. Dans les deux cas, qu’il s’agisse de transmettre
le mot de passe en clair ou une empreinte équivalente, le serveur distant effectue
une simple comparaison et détermine le succés ou 1’échec de I'authentification.
Une troisiéme solution permet d’utiliser de fagon trés sécurisée une authen-
tification par mot de passe. Plutdét que de transmettre le mot de passe, ou une
empreinte équivalente, on utilise le mot de passe dans un calcul qui pourra étre
vérifié indépendamment. Le serveur distant transmet un défi aléatoire au poste
client, qui utilise le mot de passe pour réaliser une opération de chiffrement sy-
métrique et transmet le résultat en retour. Le serveur connaissant le mot de passe
peut effectuer la méme opération et n’a plus qu’a comparer la valeur retournée par
le client. Il y a des avantages & utiliser cette méthode. Premiérement, le secret de
I'utilisateur ne transite jamais sur le réseau; de cette facon il n’est pas nécessaire
d’établir initialement une connexion sécurisée. Ensuite, la nature aléatoire du défi
envoyé par le serveur distant élimine le risque de rejeu : un attaquant enregistrant
I’échange aboutissant a I’authentification ne peut pas s’en servir pour produire une
authentification frauduleuse ultérieurement. Enfin, pour obtenir la méme protec-
tion contre la divulgation du mot de passe, il est possible d’utiliser le remplacement
par 'empreinte du mot de passe. L’utilisation du mot de passe pour réaliser un
chiffrement plutot que sa transmission est I’approche utilisée dans la partie initiale
du protocole Kerberos|50|. Kerberos est un systéme d’authentification en ligne per-
mettant de faire du SSO? via un systéme de tickets distribués aux utilisateurs en
fonction de leurs droits d’accés. L’authentification initiale de 1'utilisateur via son
mot de passe est réalisé en utilisant cette méthode de transmission de défi chiffré.
Les trois solutions décrites dans cette section sont applicables a toutes mo-
dalités disposant d’un secret coté utilisateur. Cela inclut évidemment les mots
de passe, mais également l'utilisation d'une clé secréte protégée, d'un jeton d’au-
thentification basique, d’'un authentificateur et d'un systéme OTP. Dans tous ces
cas, I’élément secret qui doit étre fourni cété utilisateur peut étre vu comme un
bloc de données statiques dont nous devons prouver la connaissance a un moment

3. Single Sign-On, systéme permettant de s’identifier une seule fois pour 'utilisation de plu-
sieurs systémes
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donné. On peut donc utiliser I'une des trois approches proposées pour prouver
cette connaissance, quelle que soit 'origine du mot de passe utilisé.

2.1.2.2 Systémes a clés publiques

L’un des problémes récurrents des solutions basées sur des mots de passe, quelle
que soit leur origine, est la nature symétrique du processus. Dans tous les cas,
le serveur distant dispose de suffisamment d’informations pour pouvoir falsifier
une authentification. Sans mettre en cause ’honnéteté des services utilisant ces
approches, cela signifie surtout qu’en cas de fuite des informations stockées un
attaquant pourra produire des authentifications frauduleuses. Une solution est
d’utiliser des algorithmes asymétriques. Ces derniers, méme s’ils sont plus cotiteux
en ressources, répondent trés bien a ce probléme. Qu’il s’agisse d’une utilisation
personnalisée de paires de clés ou d’utiliser des certificats numériques, on parle alors
de systemes a clé publique. Une des caractéristiques de ces systémes est de pouvoir
produire, a partir d’'une donnée et d’une clé privée, une signature numérique. Cette
derniére peut alors étre vérifie a partir de la clé publique associée a la clé privée
utilisée, mais ne peut pas étre reproduite sans connaissance de cette clé privée.

Quelles que soient les variations utilisées, ’approche commune s’articule tou-
jours autour du systéme suivant : le serveur distant envoie un défi aléatoire au poste
client, qui utilise la clé privée de I'utilisateur pour réaliser une signature numérique
et 'envoyer en retour. On retrouve ici une approche similaire a "approche avan-
cée utilisant des mots de passe; la différence étant qu’ici le serveur distant peut
vérifier que la signature est valide, mais n’a pas les moyens de la reproduire sans
I'intervention de 1'utilisateur. Le probléme principal de I'utilisation de systémes a
clé publique est que contrairement & un simple mot de passe, une paire de clés n’est
pas un élément qu’il est possible pour un utilisateur de retenir ou de reproduire
lors d’une authentification. Pour fonctionner, les clés sont stockées sous diverses
formes : fichiers simples, certificats numériques, etc. Cela a pour conséquence qu’il
n’est pas directement possible de s’authentifier sur un poste client quelconque; il
faut disposer de sa paire de clés & ce moment-la pour pouvoir exécuter le protocole
d’authentification. La plupart des solutions s’appuient sur un transfert physique
de ces informations. Le plus simple est I'utilisation d’une clé USB servant de jeton
sécurisé basique ; en plagant ses clés cryptographiques sur ce support de stockage,
il est possible d’avoir un processus d’authentification nomade fiable.

Les systemes d’authentification a clé publiques fonctionnent donc avec des
paires de clés privées/publiques pouvant se trouver sur différents moyens de sto-
ckage, mais pas uniquement. La méme approche est valide avec 1'utilisation de
jetons d’authentification avancés tels que les cartes a puces. En effet, ces derniéres
permettent de cacher les informations d’authentification au systéme utilisé par le
client, mais peuvent produire des signatures numériques ayant les mémes proprié-
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tés que les solutions s’exécutant sur le poste client.

2.1.2.3 La spécification EAP

EAP * est un ensemble de spécifications ayant pour but de permettre le dérou-
lement d’'un processus d’authentification|2]. EAP propose une série de fonctions
et d’interfaces génériques nécessaires au bon déroulement d’une authentification
sur systéme distant. Pour réaliser 'authentification en elle-méme, il s’appuie sur
diverses méthodes adaptées a un grand nombre de modalités spécifiques. Parmi
les plus courantes, nous pouvons citer les méthodes suivantes : EAP-TLS[64] basé
sur 'utilisation de certificats X.509, EAP-PWD|30] utilisant des mots de passe et
EAP-SIM]|31] utilisé dans la téléphonie mobile est se servant d'une carte SIM ® pour
I’authentification,. . . Il existe de nombreuses méthodes d’authentification EAP non
standardisées qui ont été développées pour répondre & des besoins spécifiques. Le
protocole EAP n’est ni une modalité d’authentification (au contraire, il dépend
de méthodes variées), ni un protocole de communication (il ne spécifie pas les for-
mats requis pour son exécution). Il spécifie uniquement les éléments nécessaires au
déroulement correct d’'une authentification.

2.1.3 Extraction d’information depuis les protocoles

La majorité des protocoles et outils d’authentification existant répondent uni-
quement a la question d’authentification et ne permettent pas de manipulation
des éléments utilisés. Méme EAP qui se veut extensible ne permet pas simplement
d’extraire une partie de 'information d’authentification fournie par 1'utilisateur.
Pour satisfaire aux exigences présentées dans la suite de ce chapitre et en particulier
a partir de la section 2.3, il est nécessaire de pouvoir obtenir & partir du proces-
sus d’authentification un élément secret correspondant aux informations fournies
par l'utilisateur. Cet élément secret ne doit étre connu que de l'utilisateur; cela
implique un processus de transformation situé aprés la saisie des données, mais
avant la transmission pour authentification. Cette modification doit donc se faire
au niveau du protocole d’authentification utilisé.

4. Extensible Authentication Protocol, framework décrivant les éléments nécessaires a la réa-
lisation d’une authentification
5. Subscriber Identity Module, les cartes SIM permettent d’identifier un abonné a un service
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2.2 Modalité d’authentification et secret “crypto-
graphique”

Les différentes modalités d’authentification s’appuient sur des éléments diffé-
rents pour fonctionner. Dans certains cas (comme nous le verrons dans la section
2.3) il est utile de disposer d'un “secret cryptographique” coté client (sur le sys-
téme de 'utilisateur). Ce secret cryptographique dépend de fagon déterministe des
informations d’authentification de 'utilisateur. L’objet de ce secret est de pouvoir
initialiser I'utilisation de fonctions cryptographiques coté client, sans compromettre
le secret utilisé pour l'authentification. Une fois ce secret “secondaire” (par rap-
port au secret initial de l'utilisateur) obtenu, il est alors possible de réaliser des
opérations de chiffrements quelle que soit la modalité d’authentification initiale.

Les mots de passe permanents et certains jetons cryptographiques permettent
d’obtenir un tel secret. En revanche, ce n’est pas le cas pour les solutions biomé-
triques, les mots de passe jetables et les jetons cryptographiques. Cette contrainte
de fourniture d’un secret “secondaire” permet de catégoriser les différentes moda-
lités d’authentification en deux groupes.

2.2.1 Modalités incompatibles avec un secret cryptographique

La biométrie ne permet pas de produire un secret cryptographique détermi-
niste de par son fonctionnement imprécis. Comme présenté sur la figure 2.2, les
approches biométriques convertissent les données capturées en un modéle représen-
tant cette capture. Ce modéle est ensuite comparé avec d’autres modéles préalable-
ment enregistrés et s’il existe suffisamment de points communs ’authentification
est un succes. Dans la mesure ot le modéle utilisé pour la comparaison n’est ja-
mais totalement identique entre deux authentifications, toute forme de dérivation
d’informations a partir de cet élément produirait un résultat inutilisable dans un
contexte de sécurité cryptographique. L’élément secret que I'on pourrait tenter de
dériver en fonction du modeéle présent coté client, c¢’est-a-dire le modéle obtenu
lors de la capture des caractéristiques de I'utilisateur, ne serait pas constant.

De méme, 'utilisation de mots de passe jetables est incompatible avec I'obten-
tion d’un secret secondaire. En effet, puisque le mot de passe est renouvelé trés
réguliérement, dériver un secret secondaire a partir de ce matériel ne permettrait
pas d’effectuer des opérations sur le long terme ; or I'intérét ici est de pouvoir réali-
ser des opérations cryptographiques qui seront confidentielles vis-a-vis du serveur,
mais pourront étre inversées par l'utilisateur. Qu’il s’agisse d’'un mot de passe a
usage unique ou de 'utilisation d’un authentificateur, cette modalité ne permet
pas de répondre a la contrainte de production d’un secret cryptographique.

Les jetons cryptographiques évolués masquant les informations de 1'utilisateur
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peuvent également étre incompatibles avec cette contrainte. Selon leur principe
de fonctionnement, certains ne donnent aucun moyen d’accéder aux informations
spécifiques de I'utilisateur. Cela en fait des objets stirs mais empéche de produire un
résultat déterministe qui pourrait étre utilisé ici pour générer un secret secondaire.
C’est le cas des jetons ne fournissant qu’une possibilité de signature numérique par
'algorithme DSA Y. Les signatures obtenues lorsque 'on signe deux fois le méme
élément sont toutes les deux valides, mais différentes; nous ne pouvons donc pas
en dériver un secret utilisable.

2.2.2 Modalités compatibles avec un secret cryptographique

Les mots de passe permanents sont le premier exemple permettant d’obtenir
un secret, secondaire coté client. Bien qu’il soit possible de les utiliser tels quels, il
est préférable de se servir d’'un mot de passe comme parameétre pour une fonction
déterministe qui sera chargée de produire le secret secondaire. Cette étape permet
de dissocier la sécurité des opérations coté client et la sécurité des opérations
réalisées par le serveur distant aprés la réussite du processus d’authentification.
Idéalement, le mot de passe n’est plus utilisé par le processus d’authentification,
mais une autre fonction est utilisée afin de produire I’élément servant a authentifier
I'utilisateur. Ce fonctionnement est illustré sur la figure 2.3. A partir du mot de
passe de l'utilisateur, nous dérivons deux secrets différents indépendant en utilisant
une fonction de hachage cryptographiquement stire. Le premier secret est utilisé &
la place du mot de passe vis-a-vis du serveur distant, qui ne connait que ce secret
(et ignore le mot de passe réel), alors que le deuxiéme secret sert a réaliser les
opérations coté client.

Secret 1 —»» Sf;rveur —»{ Authentification
distant
Secret 2 > Crypt,Ogr.aphle
cOté client

FIGURE 2.3 — Dérivation de deux secrets distincts depuis un mot de passe

Mot de passe

Il est possible d’appliquer un principe similaire a certains jetons cryptogra-
phiques simples. Ceux se comportant comme des mots de passe “physiques” sont
directement exploitables. Pour d’autres il peut exister des solutions alternatives
permettant d’obtenir un élément secret reproductible. Certains jetons d’authenti-
fications permettent d’embarquer une clé secréte, utilisée pour des opérations de
chiffrement symétriques. Cette clé ne peut pas étre extraite, mais il est possible

6. Digital Signature Algorithm, standard de signature numériques
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d’envoyer des données au jeton et d’obtenir le résultat du chiffrement (ou déchif-
frement) de ces données. En exploitant ce mécanisme, nous pouvons obtenir un
secret secondaire unique lié a I'utilisateur. Pour ce type d’appareil, en envoyant un
élément fixé (comme une chaine de caractéres fixe) nous obtenons bien un élément
binaire chiffré qui sera identique & chaque fois.

Méme en ’absence d’outils de chiffrement symétrique, il est possible de tirer
parti d’autres mécanismes. Dans le cas d’un jeton ne fournissant que des outils
pour réaliser des signatures numériques, il est possible de produire un secret cryp-
tographique a la fois déterministe et lié aux informations d’authentification de
I'utilisateur. Il faut pour cela que l'algorithme de signature numérique soit dé-
terministe, ce qui est le cas notamment pour 'algorithme RSA 7 (présent sur les
CPS® dont un usage est décrit a la fin de ce chapitre). Nous pouvons alors de-
mander au jeton de réaliser la signature d’un élément fixé a 'avance de la méme
facon que 'on demandait le chiffrement symétrique précédemment. La signature
produite sera bien reproductible et dépendra du secret de I'utilisateur sans pour
autant 'avoir divulgué. Cette signature peut étre vue comme un élément binaire
unique et manipulée afin de produire une clé cryptographique acceptable servant
alors de secret secondaire pour les opérations cryptographiques coté client.

Il faut noter que méme si certaines modalités d’authentification ne permettent
pas d’obtenir un secret cryptographique coté client, elles restent utiles pour réaliser
I’authentification en elle-méme. De plus, I'utilisation de processus d’authentifica-
tion multi-modaux est plus que recommandée. Nous pouvons donc concevoir des
systémes tirant parti de plusieurs modalités d’authentification ; il faut simplement
que 'une d’elles soit compatible avec la dérivation d’un secret coté client.

2.3 Gestion d’un trousseau de clés mobile

Nous décrivons dans cette section la premiére partie de la solution au probléme
de I'utilisation d’outils cryptographiques coté client basé sur le processus d’authen-
tification. Pour garantir la sécurité des éléments manipulés dans une application
sécurisée, il faut pouvoir fournir un certain nombre de propriétés similaires a celles
décrites au chapitre 1 pour I'établissement de connexions sécurisées. Lors de la
création et la manipulation de documents, comme pour des échanges d’informa-
tions comme de la messagerie, la confidentialité et I’authenticité sont primordiales.

Pour pouvoir garantir ce genre de propriétés de fagon irréfutable, il est néces-
saire d’utiliser des procédés cryptographiques. Cependant, ces derniers dépendent

7. Rivest Shamir Adleman, algorithme de chiffrement a clé publique parmis les plus utilisés
au monde

8. Carte de Professionel de Santé, carte & puce permettant d’authentifier les professionels de
santé
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d’éléments secrets peu manipulable par les utilisateurs d'un systéme sécurisé. De
plus, ces opérations doivent étre réalisées sur le poste client, afin d’éviter de mettre
en doute l'intégrité des opérations. En effet, une bonne solution pour sécuriser un
systéme et d’accorder une confiance minimale a I'infrastructure, quelle qu’elle soit.
En réalisant des opérations cryptographiques stires au plus prés de 'utilisateur,
I'impact d’une vulnérabilité qui existerait sur le chemin des informations confiden-
tielles est minimisé.

Afin de pouvoir réaliser des opérations cryptographiques telles que du chiffre-
ment ou des signatures numériques, il est nécessaire de disposer d’éléments cryp-
tographiques comme des clés et des certificats numériques. Ces éléments peuvent
étre stockés dans un trousseau de clés (ou porte-clés) de fagon sécurisée, lui-méme
protégé par un systéme accessible pour l'utilisateur légitime, typiquement I'usage
d’un mot de passe long. La protection d’un trousseau de clés sécurisé de cette fa-
¢on permet de disposer d'un grand nombre de clés différentes sans avoir a retenir
autant de mots de passe différents.

L’utilisation d’un trousseau de clés contenant des clés donnant a 1'utilisateur
différent types de droits lui permet d’appliquer les fonctions cryptographiques di-
rectement, sans avoir a accorder confiance & un tiers. Ainsi, le risque associé a 1'uti-
lisation d’un ou plusieurs intermédiaires dans le partage et la gestion des données
reste sous le controle des utilisateurs qui décident, avant méme leur communica-
tion, de la sécurité de leurs documents.

Pour qu’un processus d’authentification utilisé dans un systéme de controle
d’acces classique puisse étre adapté a I'utilisation de cryptographie coté client, il
est nécessaire de faire trois choses. Tout d’abord, les droits qui étaient accordés
a l'utilisateur par le processus d’authentification doivent étre traduits sous forme
de clés cryptographiques qui lui sont associées. Ensuite, il est nécessaire que ces
clés puissent suivre l'utilisateur dans un contexte de mobilité : afin de ne pas
régresser par rapport a un systéme existant, ce qu’il était possible de faire suite a un
processus d’authentification classique s’exécutant sur n’importe quel systéme doit
pouvoir rester faisable. Enfin, il faut le moins possible impacter le fonctionnement
du processus d’authentification, aussi bien dans son exécution pour ne pas risque
d’en affaiblir la sécurité, que dans son accessibilité pour conserver une expérience
utilisateur similaire.

2.3.1 Gestion des droits

La finalité de la plupart des processus d’authentification est d’attribuer des
droits & un utilisateur donné. Pour une application distante, cela signifie que les
actions de l'utilisateur seront vérifiées, coté serveur, en fonction des droits dont il
dispose. La conséquence est que I’ensemble du traitement des données de 1'utilisa-
teur, allant de la gestion de ses droits effectifs jusqu’a la protection des informations
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manipulées, se produit sur le serveur. Dans un tel systéme il y a de plusieurs points
vulnérables qui compromettent la sécurité du systéme. Un attaquant pourrait ex-
ploiter des faiblesses pour notamment : s’attribuer des droits, accéder aux données
disponibles sur le serveur, usurper l'identité d’un utilisateur,...Déplacer la ges-
tion et I'application des droits vers le client permet de réduire ces risques, mais
nécessite un travail d’adaptation par rapport a 'approche classique.

Nous considérons plusieurs types de “droits” pouvant étre associé a un utilisa-
teur. Chacun de ces types donne lieu a une application cryptographique spécifique
permettant de garantir que seul le détenteur d’un droit peut réaliser 1’action as-
sociée. Nous allons ici examiner trois cas courants de droits utilisateurs : 'accés
direct a des données, 1’édition collaborative suivie d’'un document partagé et ’envoi
de messages.

Accés aux données : [’accés aux informations appartenant & un groupe spéci-
fique (par exemple, un projet donné) est un type de droit d’acces classique. Dans le
cadre d’un systéme ou la gestion des droits est uniquement réalisée sur le serveur,
c’est ce dernier qui détermine s’il peut transmettre ou non l'information a I'utili-
sateur qui en fait la demande. Ce choix n’est imposé que par le contrdle d’acces
du serveur ; une erreur, volontaire ou non, peut entrainer la délivrance incorrecte
d’informations, car ces derniéres ne font I'objet d’aucune autre forme de protec-
tion. Ce type de droit d’accés peut étre traduit en la possession d’'une clé secréte.
Cette derniére est utilisée pour chiffrer et déchiffrer le document sur le poste client,
avant son envoi et a sa réception. Ainsi, le fait de posséder la clé secréte devient
I’équivalent de I'attribution du droit d’acces. Le serveur peut continuer a effectuer
ses vérifications, mais dans le cas de I’envoi d'un document a un attaquant ayant
pu perturber la gestion des droits, les informations restent confidentielles.

Edition collaborative suivie : Un autre type de droit d’accés est 'édition
d’un document partagé. Dans ce cas, plusieurs collaborateurs peuvent porter des
modifications & un document conservé sur le serveur, qui conserve une trace de
ces changements. Si la gestion des droits est conservée coté serveur, il n’y a pas de
preuve vérifiable que ces changements soient associés aux bons utilisateurs ; tout
mécanisme ainsi mis en place peut étre falsifié, dans la mesure ou le serveur dispose
de tous les éléments permettant de réaliser le suivi. L’utilisation de fonctions de
signature numérique permet de répondre & ce probléme. Au-dela de son authenti-
fication classique, un utilisateur peut disposer d’une paire de clés privée/publique.
La clé privée n’est connue que de 'utilisateur et permet de créer une signature
numérique prouvant qu’'un enregistrement est valide. La clé publique de chaque
utilisateur est connue de tous, y compris du serveur et permet a quiconque de
vérifier la validité des informations enregistrées.
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Envoi de messages : L’envoi de messages entre utilisateurs d’un systéme est
similaire & 1’établissement d’une connexion sécurisée : nous souhaitons y retrou-
ver des propriétés de confidentialité, intégrité et authenticité. L’utilisation d’un
systéme classique centralisant la gestion de I'authentification et des droits sur le
serveur limite les possibilités a ce niveau. Le serveur a accés aux messages et leur
origine n’est vérifiable qu’en se basant sur la bonne foi de ce dernier. La traduction
de ces envois via un systéme cryptographique nécessite 1'utilisation de la crypto-
graphie asymétrique. Pour cela, chaque utilisateur doit disposer d'une paire de
clés privée/publique, comme dans le cas de I’édition collaborative. Il est d’ailleurs
possible d’utiliser la méme paire de clé pour ces deux usages. Un message envoyé
dans ce contexte est alors chiffré a partir de la clé publique du destinataire et si-
gné par I’émetteur. Le serveur effectue toujours la transmission, mais I'identité de
I’émetteur est maintenant vérifiable et seul le destinataire peut accéder au contenu
du message.

Nous pouvons ainsi traduire différents types de droits d’accés en des applica-
tions cryptographiques adaptées. Ces derniéres dépendent d’éléments secrets, des
clés cryptographiques, ainsi que d’éléments publics tels que les clés publiques des
utilisateurs. La base permettant a ces approches de fonctionner de fagon prouvable
est que le serveur n’a jamais connaissance des éléments secrets. Qu’il s’agisse des
clés permettant d’accéder & des documents ou des clés privées permettant de réa-
liser des signatures numériques, ces éléments sont toujours manipulés coté client.
Une conséquence de cette décentralisation est que le serveur ne peut plus attri-
buer seul de nouveaux droits aux utilisateurs. Ce sont les utilisateurs eux-mémes
qui peuvent étendre leurs droits a d’autres. Le serveur ne joue alors qu'un role
d’intermédiaire dans les communications entre clients et d’annuaire dans la ges-
tion des clés publiques des utilisateurs. La figure 2.4 illustre de quelle fagon il est
possible de transférer des droits d’un utilisateur & un autre. Sont présents deux
utilisateurs, le premier (A) étendant un droit d’acces au second (B). L’extension
des droits passe par le serveur pour plusieurs raisons : pour des raisons de suivi et
pour des raisons pratiques. Le suivi permet de garder une trace sur le serveur des
droits effectifs des utilisateurs. L’aspect pratique est qu'une transmission utilisant
un intermédiaire de cette fagon permet une transmission de droits asynchrone. Si
I'utilisateur B n’est pas présent au moment de cet envoi d’autorisation, il pourra
tout de méme la récupérer aprés coup, méme si l'utilisateur A n’est lui-méme plus
présent par la suite.

Un des problémes de cette approche est qu’elle nécessite un nombre important
de clés. En effet, si chaque clé (ou paire de clés le cas échéant) correspond & un
droit d’acces donné, leur nombre est aussi élevé que le nombre de droits possibles.
La gestion d’autant de clés peut se faire de fagon entiérement automatisée. Ce-
pendant, afin de garantir que seul I'utilisateur légitime peut accéder a ces clés, il
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FIGURE 2.4 — Extension de droits entre utilisateurs

Les fonctions ENC' et DEC permettent respectivement de chiffrer un message avec une clé
publique et de déchiffrer avec la clé privée associée. La “Clé secréte” représente le droit d’acces
4 un document.

est nécessaire de les protéger de facon fiable & partir d’un secret connu de 'utili-
sateur seul. L’utilisation d’'une protection unique permettant de déverrouiller un
trousseau de clés est dans ce cas une solution appropriée.

2.3.2 Utilisation nomade du trousseau de clés

La démocratisation de l'informatique en général et 'omniprésence des acces a
Internet a entrainé une évolution importante concernant 1'utilisation de systémes
distribués. L’utilisateur n’est en effet plus limité & son poste de travail, mais peut
au contraire disposer d’une mobilité accrue. Cela se traduit par 1'utilisation de
différents postes, mais aussi de différents types d’appareils y compris des smart-
phones et des tablettes. La conception de systémes d’authentification doit prendre
en compte cet aspect de mobilité et ne pas lier un utilisateur & une machine ou
un groupe de machines. Un méme utilisateur doit pouvoir s’authentifier sur diffé-
rents systémes et ce de fagon non anticipée. De fait, toute solution se basant sur
la conservation d’informations sur un systéme donné est inadaptée.

Ce besoin de mobilité des utilisateurs est difficilement compatible avec 1'utili-
sation proposée d’'un trousseau de clés sécurisé sur le poste client. Pour pouvoir
fonctionner, il faudrait en effet que 'utilisateur puisse emporter ce trousseau de
clés avec lui sur différents appareils. Dans certains cas ce n’est pas réalisable. S’il
est possible d’imaginer la conservation de ce trousseau de clés sur un support de
stockage amovible, il est difficile de trouver une solution qui puisse fonctionner sur
tous types de systémes. De plus, cela nécessiterait de modifier le fonctionnement de
I’authentification pour les situations utilisant des modalités d’authentification non
matérielles. Le probléme est donc de fournir a I'utilisateur de fagon transparente
son trousseau de clés sécurisé sur chaque appareil ot il s’authentifie.

La solution proposée ici repose sur l'utilisation d’un serveur fournissant un
stockage sécurisé de trousseaux de clés. Il est important de conserver ces clés
confidentielles vis-a-vis du serveur. Le chiffrement se fait donc, comme toutes les
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opérations fiables, coté client. Le chiffrement du trousseau de clés dépend du secret
“secondaire” décrit précédemment, de fagon a ne pas le divulguer au serveur. Lors
d’une authentification conventionnelle réussie, le serveur fournit a 'utilisateur son
trousseau de clés sécurisé ; 'utilisateur seul peut alors le déverrouiller et utiliser
les clés qu’il contient.

2.3.3 Processus d’authentification et trousseau de clés

L’utilisation d’un trousseau de clés sécurisé réduit les risques de divulgation
de son contenu a un autre que l'utilisateur légitime. Le chiffrement permet en ef-
fet de restreindre I'accés aux clés qu’il contient. Cependant, aucun systéme n’est
infaillible ; ¢’est pourquoi il convient de limiter au maximum les risques de divul-
gation du contenu, méme chiffré. C’est pour cette raison que le serveur, disposant
des trousseaux de clés sécurisés, ne fournit pas les trousseaux sur simple demande,
méme s’ils sont protégés. Nous conservons le processus initial d’authentification
qui permet de confirmer I'identité de 1'utilisateur sur le serveur. Ce n’est qu’'une
fois ce processus terminé avec succes que le trousseau de clés de 1'utilisateur est
envoyé. En cas d’exploitation d’une faiblesse du processus d’authentification, I’at-
taquant n’aura malgré tout pas accés aux droits de 'utilisateur dont il a usurpé
I'identité.

Pour qu'un systéme mette en ceuvre cette séparation de l'authentification et
de I'attribution des droits via un trousseau de clés sécurisé, il est important de
rendre ce changement aussi transparent que possible. En particulier, il ne faut pas
demander a l'utilisateur de déverrouiller son trousseau de clés aprés avoir déja
procédé a son authentification. L’intégration de ces deux éléments en une seule
étape est rendue possible par 1'utilisation des informations saisies par 1'utilisateur
lors de 'authentification pour procéder au traitement du trousseau de clés par la
suite.

Afin de limiter 'accés au trousseau de clés a 'utilisateur seul, il est néces-
saire de mettre en ceuvre des solutions telles que celle illustrée dans la figure 2.3.
Pour assurer que le serveur ne puisse pas disposer du matériel secret (le mot de
passe dans cet exemple) servant & dériver les deux sous-secrets, il est nécessaire
de modifier le processus d’authentification. La modalité utilisée pour protéger le
trousseau de clés doit étre changée avant son envoi. Il faut aussi rendre dispo-
nible le deuxiéme secret (“Secret 2” dans la figure) a la partie cryptographique
coté client. Ces changements n’impactent pas 1'utilisateur, qui utilise la modalité
d’authentification de maniére classique. Il faut cependant tenir compte de la mo-
dification du systéme pour que le serveur distant soit prét & prendre en compte le
premier sous-secret (“Secret 1”7 dans la figure) au lieu du mot de passe initial de
I’exemple. Une fois le protocole d’authentification terminé avec succeés, le serveur
fournit au client le trousseau de clés sécurisé. L’application dispose alors de tous
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les éléments nécessaires pour utiliser les clés présentes dans le trousseau de clés
sans action supplémentaire de 1'utilisateur.

La figure 2.5 illustre ce processus dans le cas ol on utilise un mot de passe.
Cette modalité peut étre remplacée par une autre modalité compatible permet-
tant de dériver un secret secondaire. Comme pour une authentification classique,
le nombre d’interactions avec 'utilisateur est limité. Malgré cela, I’ensemble du
systéme fonctionne. Au terme de la procédure, I'utilisateur est authentifié vis-a-
vis du serveur. Il dispose également de son trousseau de clés personnel, contenant
tous ses droits d’accés au systéme.

Utilisateur Client Serveur

Secret 1

] —

Y

Authentification :)

Déverrouillage :)

R Droits d'accés................

FIGURE 2.5 — Déverrouillage automatique du trousseau de clés sécurisé

L’ensemble des opérations entre la saisie du mot de passe par 'utilisateur et 'obtention des
droits d’accés sont automatiques. Les pointillés représentent les interactions utilisateur, les
demi fléches les traitements (hachage, chiffrement,vérification) et les fleches doubles les
communications réseau.

La mise en place d'un tel mécanisme associant authentification et trousseau
de clés en remplacement d’un mécanisme d’authentification existant au préalable
peut se faire avec uniquement des modifications coté client. Il suffit de modifier la
procédure d’enregistrement des utilisateurs pour tenir compte de la transformation
des informations envoyées de la méme maniére que lors d'une authentification.
Ainsi, dans 'exemple de I'utilisation d’'un mot de passe, 'authentification réalisée
sur le serveur se déroule de la méme maniere qu’il s’agisse du mot de passe initial
ou d’une version transformée. En effet, si I'information regue par le serveur lors
de l'enregistrement initial d’'un utilisateur est déja le mot de passe transformé, il
n’y a alors pas de différence dans la procédure de validation; le secret est juste
transformé avant d’étre vu par le serveur dans tous les cas. Dans le cas d'une
authentification multi-modale, les autres modalités ne sont pas du tout affectées
par ces changements ; seule la modalité servant a déverrouiller le trousseau de clés
nécessite un changement. Cela permet aussi bien d’intégrer ce systéme de trousseau
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de clés dans des applications existantes via des modifications coté client que dans
de nouvelles applications.

2.3.4 Systémes multi-modaux

Le déverrouillage effectif du trousseau de clés sécurisé est I’élément central du
mécanisme de transfert de trousseau de clés sécurisés. Comme nous avons pu le
voir, cette action doit répondre a deux critéres principaux : étre impossible a réali-
ser par le serveur et ne pas imposer davantage d’interactions avec 1'utilisateur. Pour
cela, des solutions permettant a la fois de masquer les informations d’authentifica-
tion de l'utilisateur et d’en tirer parti pour disposer d’un “secret” pouvant servir
de clé de déchiffrement ont été décrites. Il reste toutefois un cas qui n’a pas été
décrit : le déverrouillage du trousseau de clés sécurisé par différentes méthodes
d’authentification.

En effet, le contexte de mobilité des utilisateurs peut les amener a s’authenti-
fier sur différents systémes pouvant utiliser des modalités d’authentifications dif-
férentes. Mais il existe des cas pour lesquels plusieurs de ces modalités peuvent
étre utilisées pour déverrouiller le trousseau de clés sécurisé. Dans ces conditions,
il n’est pas nécessaire d’imposer une méthode partagée par tous les systémes. L’ap-
proche la plus générique en termes d’accessibilité reste I'utilisation d’'un mot de
passe. Elle peut étre mise en ceuvre sur pratiquement tous les systémes imaginables
et ne nécessite pas de matériel spécifique.

Si un systéme dispose d’autres modalités d’authentification permettant de dé-
verrouiller le trousseau de clés sécurisé, il n’est pas utile d’imposer en plus 1'utili-
sation du mot de passe. Afin de gérer ce cas, la solution technique proposée est un
mécanisme permettant d’utiliser différents éléments indépendamment pour accéder
au méme contenu. Le fonctionnement est illustré sur la figure 2.6. La clé principale
K permet de déverrouiller 'ensemble du trousseau de clés. Les différentes mo-
dalités d’authentification devant permettre le déverrouillage du trousseau de clés
produisent chacune un secret M;. La clé K est chiffrée autant de fois que le nombre
de modalités d’authentification avec les secrets M; correspondant. De cette fagon,
les différentes modalités d’authentification permettent chacune de déchiffrer la clé
K a partir de leur secret M;, donnant ainsi accés au contenu du trousseau de clés.

2.4 Nouveau protocole d’authentification distant

Nous présentons dans cette section un nouveau protocole d’authentification dis-
tant. En plus de devoir fournir un résultat de succeés ou d’échec, ce protocole doit
pouvoir prouver ce résultat sur un systéme distant. Pour ce faire, il est nécessaire
de transférer de facon sécurisée les informations d’authentification, obtenues sur
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FIGURE 2.6 — Utilisation de clés multiples pour protéger un secret unique

Trousseau de clés

Les cercles marqués “D” représentent une opération de déchiffrement. Les éléments rouges
indiquent un contenu chiffré ou secret.

le poste client, vers le serveur. Afin de permettre un fonctionnement flexible, nous
ferons la distinction entre deux serveurs : le serveur de service et le serveur d’au-
thentification. Le serveur de service représente le systéme exécutant le service pour
lequel I'on souhaite s’authentifier. Il n’a pas besoin de connaitre les détails de ’au-
thentification, mais uniquement de pouvoir valider qu’un client est correctement
authentifié. Le serveur d’authentification dispose des informations permettant de
réaliser 'authentification effective des clients. Cette approche permettant de dis-
socier le processus d’authentification de I'utilisation du résultat rend possible des
applications de types SSO. Il est toutefois possible que ces deux serveurs soient
confondus si 'authentification n’est utilisée que par un seul service. Au terme de
I’exécution avec succeés du protocole, le client obtient la confirmation qu’il est au-
thentifié et le serveur de service peut vérifier cette confirmation lors du traitement
des requétes du client.

2.4.1 Présentation du protocole

La figure 2.7 illustre la direction des échanges considérés. Les interactions avec
les modalités d’authentification sont limitées au poste client qui se charge d’agréger
leurs résultats de fagon appropriée pour transmission au serveur d’authentification.
Une fois les vérifications effectuées et l'identité validée, le serveur d’authentifica-
tion produit une réponse sous la forme d'un jeton sécurisé. Finalement, ce jeton
sécurisé permet a l'utilisateur d’accéder au service; la validité du jeton est véri-
fiable sans interactions entre les deux serveurs grace a un mécanisme de chiffrement
asymétrique. L’utilisation du jeton sur différents services permet effectivement de
fonctionner selon le principe d’un systéme SSO.

Le protocole d’authentification décrit ici peut fonctionner avec différentes mo-
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FIGURE 2.7 — Les échanges du protocole d’authentification

Service

Les tirets représentent I'interaction initiale entre 'utilisateur et la modalité d’authentification.
Les échanges entre client et serveurs se déroulent dans ’ordre indiqué.

dalités d’authentification, y compris des systémes multi-modaux. Il a toutefois
été congu pour tirer parti de systémes permettant de produire des signatures nu-
mériques. Bien qu'une signature numérique ne soit pas obligatoire, elle permet
d’apporter un haut niveau de confiance dans le déroulement du processus. La mé-
thode obtenue pour réaliser cette signature numérique importe peu, car celle-ci ne
sert qu’a valider le bon déroulement du protocole.

Le protocole d’authentification produit lors de chaque authentification une
paire de clés privée/publique temporaire utilisée pour la durée de vie de la session
utilisateur. C’est sur cette paire de clés que sont basées les opérations ultérieures, y
compris ['utilisation avec le serveur de services. La confiance accordée a la modalité
d’authentification initiale est ainsi transmise a cette paire de clés temporairement
associée a l'utilisateur. Il y a deux raisons majeures a ce transfert de confiance.
D’une part cela permet la mise en place de moyens cryptographiques basés sur
du chiffrement asymétrique quelle que soit la nature des modalités d’authentifi-
cation utilisées initialement. D’autre part certaines modalités d’authentification
peuvent s’avérer trop lente pour une utilisation réguliére. C’est notamment le cas
avec l'utilisation de certains jetons d’authentification cryptographiques pouvant
mettre plusieurs secondes a produire une signature numérique. Pour ces systémes,
I'utilisation d’une solution de confiance plus performante permet une meilleure
réactivité sans sacrifier la sécurité.

Le protocole dispose de deux modes de fonctionnement; une version “non-
confidentielle” congue pour s’exécuter sur une connexion sécurisée par d’autres
moyens et une version confidentielle, apportant sa propre sécurité. La version confi-
dentielle est le résultat de la fusion de la version non-confidentielle et de I'établisse-
ment d’une connexion sécurisée décrite dans le chapitre 1 pour le protocole SVC ?.

9. Secure Virtual Connector, connecteur virtuel sécurisé, protocole de communication sécuri-
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Dans ce cas, il est nécessaire de fournir une méthode d’authentification permettant
d’identifier le serveur uniquement ; 'authentification du client est réalisée dans la
réponse faite au serveur lors de la négociation du protocole. Un inconvénient mi-
neur de cette approche est que pour exécuter le protocole d’authentification, il
est nécessaire d’avoir une troisiéme communication du serveur vers le client pour
confirmer le résultat. Cette troisiéme transmission n’ayant qu’un réle “informatif”
pour le client, il est raisonnable de I'adosser a des communications utiles réalisées
par la suite sur le canal sécurisé.

2.4.2 Conception du protocole

L’exécution du protocole d’authentification se fait en deux étapes : ’envoi
d’une requéte au serveur d’authentification et la transmission de sa réponse au
serveur de service. Dans le cas ol ces eux entités seraient confondues, nous pouvons
évidemment nous passer des échanges 2 et 3 indiqués dans la figure 2.7.

2.4.2.1 Requéte d’authentification

Lors d’'une demande d’authentification, I'utilisateur applique les modalités d’au-
thentifications requises. Les résultats obtenus & partir de ces modalités sont agrégés
dans un élément appelé requéte d’authentification. Cette agrégation varie d’une
modalité & 'autre. L’essentiel est de transmettre les éléments nécessaires pour
que le serveur puisse les valider. Cette requéte d’authentification contient, en plus
des informations d’authentification, différents éléments permettant de valider la
demande comme l'identité de 'utilisateur, la clé publique de session, et des méta-
données spécifiques au service demandé. Ces méta-données sont “libres” et déter-
minées par l'application mettant en ceuvre le protocole d’authentification. La clé
publique de session est associée a l'utilisateur pour la durée de validité de son au-
thentification et permet de valider les requétes de service ultérieures. Ces requétes
de services sont associées & une signature numeérique réalisée avec la clé privée “de
session” permettant de les lier & la requéte d’authentification.

On peut classer les modalités d’authentification en trois catégories en fonction
de leur agrégation dans la requéte d’authentification : les modalités produisant
une signature numérique, les modalités basées sur la connaissance d’un secret et
les modalités nécessitant la transmission d’une information pour vérification.

Modalités produisant une signature numérique : Pour ces modalités, 1'uti-
lisateur dispose d’une paire de clés permettant de réaliser une signature numeérique.
La clé publique est intégrée a la requéte d’authentification (sois directement, sois

sée dédiées aux communications internes des applications
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sous forme d’un certificat numérique selon ce qui est disponible). La requéte d’au-
thentification est signée numériquement en utilisant la modalité. La signature ainsi
obtenue ne remplace pas celle réalisée en utilisant la paire de clés de session, mais
est ajoutée a sa suite. De cette fagon, le serveur d’authentification peut vérifier
que la modalité d’utilisation a correctement validée 'identité de l'utilisateur : la
clé publique peut étre vérifié par le serveur sans autres interactions et la signature
numérique confirme ensuite que 1'utilisateur dispose bien de la clé privée associée.
La validité de ces vérifications permet de transmettre la confiance accordée a la
clé publique de I'utilisateur vers la clé de session produite ponctuellement.

Modalités basées sur la connaissance d’un secret : Les modalités d’au-
thentification basées sur la connaissance d’un secret (comme les mots de passe)
fonctionnent en prouvant la connaissance de ce secret sans nécessairement le divul-
guer. Pour confirmer cette connaissance, nous ajoutons une empreinte d’authen-
ticité a la suite de la requéte d’authentification via un HMAC 12, Cette opération
fait intervenir I’élément secret connu de I'utilisateur et est vérifiable de fagon auto-
nome par le serveur d’authentification. Le but est le méme que pour les modalités
a signature numérique, c¢’est-a-dire transmettre la confiance accordée a la connais-
sance de ce secret vers la clé de session en associant les deux éléments dans une
requéte d’authentification integre.

Autres modalités d’authentification : Certaines modalités d’authentification
ne produisent pas de signature numériques et ne sont pas basées sur la connais-
sance d’un secret fixe. C’est le cas en particulier pour les modalités biométriques.
Comme indiqué sur la figure 2.2 ces modalités produisent un modéle qui est ensuite
comparé & une version enregistrée. Ce modeéle est différent a chaque requéte et ne
peut donc pas servir de base pour un calcul d’'intégrité ou d’authenticité. Pour
les modalités d’authentifications fonctionnant sur ce principe, I’élément d’authen-
tification doit étre transmis en I’état par la requéte d’authentification. Le serveur
d’authentification effectue alors les vérifications sur ces données afin de confirmer
leur validité. La requéte d’authentification contenant ces données brutes étant si-
gnée par la clé privée de session de 'utilisateur, la confirmation de la validité des
informations d’authentifications qu’elle transporte permet d’associer la paire de
clés de session a 'utilisateur ainsi authentifié.

La finalité des différentes méthodes d’intégrations décrites précédemment est
toujours d’associer les éléments authentifiant 'utilisateur a la paire de clés de
session. C’est cette paire de clés qui sert a prouver une authentification réussie
pour les requétes de service ultérieures. De cette facon, les modalités utilisées

10. Hash-based Message Authentication Code, code d’authentification de message basé sur des
fonction de hachage
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initialement pour I'authentification ne sont plus sollicitées pour la durée de validité
de la session.

2.4.2.2 Requéte de service

Dans le cas ou les serveurs d’authentification et de service sont distincts, un
mécanisme de jeton d’authentification est mis en place et permet au client de prou-
ver une authentification réussie auprés du serveur de service. Cette approche est
similaire au systéme Kerberos, mais s’appuie sur des modalités d’authentification
différentes et un découpage différents des roles. De plus, elle permet indifférem-
ment de faire du SSO ou de fusionner les deux entités pour simplifier la mise en
place du processus d’authentification.

Lorsque le serveur d’authentification valide une requéte d’authentification, il
produit un jeton d’authentification contenant toutes les informations requises par
le service pour confirmer I’authentification de I'utilisateur. Pour commencer, 'iden-
tité de l'utilisateur est présente. Seul le serveur d’authentification doit connaitre
I'identité réelle de I'utilisateur. Pour protéger I'identité des utilisateurs, le serveur
d’authentification peut utiliser une table de correspondance entre ces identités
réelles et des identités virtuelles afin de masquer 'identité réelle de 1'utilisateur au
serveur de service. A la suite de cette identité est ajouté la clé publique correspon-
dant a la session d’authentification. En plus de ces informations, les méta-données
associées au service qui se trouvaient dans la requéte d’authentification sont re-
produites dans le jeton d’authentification. Pour finir, le serveur d’authentification
ajoute des informations de validité telles que la durée de vie du jeton et effectue
une signature numérique de I’ensemble afin de prouver qu’il a validé ’ensemble
des éléments. A ce stade, le serveur d’authentification a avalisé la paire de clés de
session de 'utilisateur. Cette clé est alors utilisée par le client pour contresigner le
jeton d’authentification.

Lors de la transmission au serveur de service, celui-ci procede a la vérification
des signatures. Tout d’abord, la signature réalisée par le client sur l'intégralité
du jeton d’authentification est vérifiée. La validité de cette signature indique que
I'utilisateur est bien a l'origine de cette transmission. Il ne reste plus alors qu’a
valider cette paire de clés. Cela est fait en vérifiant la signature produite par le
serveur d’authentification. Si ces deux signatures sont valides, cela signifie que la
paire de clés de session de 'utilisateur a été validée par le serveur d’authentification
apres vérification des modalités d’authentification mises en ceuvre. Le serveur de
service peut donc associer la clé publique ainsi regue a 'utilisateur le temps de
la session. Lors de I'envoi de requétes au serveur de service, ces derniéres seront
signées avec la paire de clés de session de l'utilisateur, permettant au serveur de
service de valider leur origine.
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2.4.3 Compatibilité avec le trousseau de clés sécurisé

La mise en place du protocole d’authentification décrit dans ce chapitre est
compatible avec 'utilisation d’un trousseau de clés sécurisé décrit dans la section
2.3. Pour permettre 'utilisation d’un trousseau de clés coté client il faut considérer
les points suivants : la possibilité d’extraire un secret “secondaire” du processus
d’authentification, le déplacement des droits depuis les serveurs vers le client et la
récupération du trousseau de clés coté client au terme de I'authentification.

Récupération de secret secondaire : Le secret secondaire nécessaire pour
déverrouiller un trousseau de clés est un élément qui doit étre lié aux informations
d’authentification de I'utilisateur, mais confidentiel vis-a-vis des serveurs d’appli-
cation. Le protocole d’authentification proposé utilise des méthodes d’agrégation
des données d’authentifications permettant de masquer ces informations au serveur
d’authentification. Il ne reste alors qu’a transformer ces informations d’authenti-
fication une seconde fois pour permettre le déverrouillage du trousseau de clés
sécurisé. La transformation et I'agrégation réalisées pour la requéte d’authentifi-
cation n’est pas incompatible avec ce besoin de produire un secret secondaire.

Déplacement des droits vers le client : Avec 'utilisation d’un trousseau de
clés sécurisé et d’opérations cryptographiques coté client, les droits d’utilisation
du systéme ne sont plus conservés par les serveurs de service. Il reste le droit d’ac-
cés général a chaque service, controlé par le serveur d’authentification. S’agissant
d’un droit ponctuel, lié au succés d’une procédure d’authentification pouvant faire
intervenir des modalités variées ce droit d’accés ne peut pas étre intégré au trous-
seau de clés. Il reste donc sous controle du serveur d’authentification. Les autres
droits relatifs a 'utilisation du service ne sont pas affectés et peuvent toujours étre
conservé dans le trousseau de clés.

Disponibilité du trousseau de clés : 1l y a trois possibilités pour le stockage
des trousseaux de clés des utilisateurs : sur le serveur d’authentification, sur les
serveurs de service ou sur un serveur dédié. La conservation sur le serveur d’au-
thentification permet a I'utilisateur de récupérer ses droits immédiatement aprés le
processus d’authentification et avant d’avoir contacté un serveur de service. Cette
approche permet des usages ne passant pas par les serveurs de service (comme une
messagerie sécurisée avec une clé contenue dans le trousseau) mais regroupe les
droits de tous les services dans un seul trousseau de clés, ce qui augmente sa taille.
Le stockage des trousseaux de clés sur les serveurs de services impose a l'utilisateur
de contacter un service avant de disposer de son trousseau de clés mais permet de
limiter la taille des trousseaux de clés en fonction des services concernés. L’utili-
sation d’un serveur dédié permet la centralisation de tous les trousseaux de clés
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des utilisateurs, en conservant la possibilité de distinguer un trousseau par service.
Cette derniére approche a comme intérét de permettre une sauvegarde aisée de
tous les trousseaux de clés, dont le contenu est critique. En cas de perte de son
trousseau de clés, un utilisateur peut perdre des données de fagon définitive. Dans
tous les cas, la conservation du trousseau de clés s’apparente a un stockage de fi-
chier simple, car le trousseau de clés est chiffré et déchiffré par le client. Le serveur
chargé du stockage de ces trousseaux n’a donc pas de considérations de sécurité
particuliére a avoir en ce qui les concerne.

2.5 Implémentation d’un prototype

Un prototype du protocole d’authentification décrit section 2.4 a été réalisé
dans le cadre d’une collaboration industrielle avec la société SESIN. L’objectif est
de tirer parti du mécanisme d’authentification des CPS pour identifier les utilisa-
teurs de Poseidon, une application de gestion de documents numériques. L’applica-
tion fonctionne sur le principe client/serveur. Il est possible d’exécuter du code ar-
bitraire sur le serveur, mais le client a comme contrainte d’étre un client léger. Cette
limitation a pour but de faciliter I’expérience utilisateur en lui permettant d’ac-
céder au service en minimisant les étapes de configuration préalables. Cependant,
du point de vue développement cela nécessite la création d’'un applet spécifique
permettant d’accéder au matériel. Au niveau de la modalité d’authentification, les
CPS permettent de réaliser des opérations de signature numérique et disposent de
deux paires de clés associées a 'utilisateur ; 'une dédiée aux étapes d’authentifica-
tion, I'autre pour les signatures. Ces clés sont inaccessibles depuis 'extérieur, mais
peuvent étre choisies pour effectuer les opérations cryptographiques directement
sur le matériel. Elles sont protégées par un code PIN ! que 'utilisateur doit saisir
initialement.

2.5.1 Architecture du prototype

S’agissant d’un prototype de protocole d’authentification, une application “mi-
nimaliste” servant de support a été développée. Puisqu’il fallait pouvoir s’intégrer
a un client léger, nous avons con¢u une application web invitant 1'utilisateur a s’au-
thentifier avec sa carte personnelle. La partie serveur a été entiérement écrite en
langage C pour des raisons pratiques. Pour pouvoir accéder au matériel, un applet
Java est automatiquement téléchargée par ’application web et contient un com-

11. Personal Identification Number, code permettant entre autre de déverouiller un jeton cryp-
tographique matériel
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posant permettant d’accéder & un jeton PKCS#11 12 générique, en 'occurrence
la CPS. Dans le cadre de ce prototype nous pouvons considérer que le serveur
d’authentification et le serveur de service décrits précédemment sont confondus;
en pratique le prototype ne fournit pas de service autre que ’authentification. La
figure 2.8 résume la disposition de chaque composant.

Navigateur client

Utilisateur Application web
API PKCS#11 Applet Java » Serveur d’authentification

FIGURE 2.8 — Architecture du prototype d’authentification par CPS

Les cases indiquées en gris représentent les éléments développés lors de la réalisation de ce
prototype.

Application web : La partie cliente du prototype est principalement consti-
tuée d’une application destinée a s’exécuter dans un navigateur internet, selon le
principe du client léger. Une telle application est constituée d’une ou plusieurs
pages HTML '3 lices entre elles par des transitions faisant généralement appel a
un serveur pour déterminer la prochaine étape a afficher. Ces pages sont le plus
souvent dynamiques et peuvent effectuer des requétes au serveur et se mettre a
jour en fonction des actions de l'utilisateur. Dans notre cas, 'application n’était
constituée que d’'une page dynamique. Cette derniére avait pour role de charger
I’applet Java de facon invisible et de présenter une interface a l'utilisateur 'invi-
tant a lancer la procédure d’authentification. Le contenu de la page changeait alors
dynamiquement en fonction de la progression de 'authentification.

Applet Java : Pour pouvoir manipuler le jeton d’authentification PKCS#11
donnant accés a la CPS il est nécessaire de faire appel a une AP appelée Cryp-
toki. Cette derniére est présentée sous la forme d’une bibliothéque native s’exécu-
tant sur le systéme et est différente en fonction de chaque systéme d’exploitation
et de chaque jeton cryptographique. De plus, pour des raisons de sécurité il est
impossible d’appeler directement des bibliotheques natives depuis un client léger

12. La spécification #11 définit une API générique pour 'utilisation de périphériques crypto-
graphiques

13. Hypertext Markup Language, le langage de balises utilisé pour la construction de page web

14. Application Programming Interface, Interface de programmation exposant les fonctions
d’un systéme ou d’une bibliothéque logicielle
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s’exécutant dans un navigateur. Afin de résoudre ce probléme, un applet Java est
utilisé. Ce dernier permet de créer une interface entre le langage de script utilisé
dans l'application web (le JavaScript) et 'API Cryptoki servant d’interface avec
le jeton PKCS#11, soit la CPS. Cet applet ne servant que d’interface applicative
elle ne dispose d’aucun composant visible ; la totalité de I'interface utilisateur est
gérée par I'application web afin de réduire au maximum la complexité de 'applet
Java. En effet, pour fonctionner correctement, un applet Java qui nécessite de faire
des appels & du code natif doit respecter un cahier des charges trés contraignant,
notamment en termes de déclarations de permissions et de signatures numériques
du paquet la contenant. Minimiser la part de code présente dans ’applet permet
de minimiser le nombre de changement a y apporter pour faire évoluer le reste de
I’application et donc de réduire la complexité de développement.

Serveur d’authentification : Dans le cadre du prototype, le serveur n’avait
qu'un seul role : mettre en ceuvre la vérification du protocole d’authentification.
A cette fin, un serveur en langage C a été écrit. L’applet Java communique direc-
tement avec ce serveur d’authentification. Pour permettre d’exécuter le protocole
d’authentification, I’ensemble des outils cryptographiques nécessaires ont été im-
plémentés. Cela inclut la vérification du certificat fourni par la CPS et les algo-
rithmes de signature numérique requis pour réaliser les vérifications et la signature
du jeton d’authentification transmis en retour a I’applet Java. Contrairement a
une approche courante, nous ne passons pas ici par un langage de script pour le
traitement de la requéte. Le programme serveur créé pour ce prototype se com-
porte ainsi de facon similaire & un exécutable CGI . L’autre approche possible
aurait été d’inclure les fonctions de vérifications sous forme d’extensions pour un
langage de script tel que PHP ¢ ou Python. La conversion du prototype vers un
véritable exécutable CGI ou une extension de script est triviale, mais n’a pas été
réalisée dans le cadre de ce prototype.

2.5.2 Déroulement de ’exécution

Le prototype implémente l'intégralité du protocole d’authentification tirant
profit de la CPS. La figure 2.9 résume l'exécution du protocole composant par
composant. Une fois la modalité d’authentification disponible, ici le déverrouillage
des clés par I'utilisation du code PIN, la requéte d’authentification est construite.
L’applet Java génére pour cette session une paire de clés privée/publique, inclue
dans la requéte d’authentification avec le certificat issu de la CPS. Cette requéte

15. Common Gateway Interface, un standard permettant d’exécuter des programmes variés
pour répondre & des requétes web

16. PHP : Hypertext Preprocessor, un langage de script souvent utilisé pour la réalisation de
sites web
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d’authentification est signée par la CPS via ’API Cryptoki visible uniquement
depuis l'applet Java. Le serveur vérifie la validité des signatures et du certificat
présent dans la requéte et produit la réponse sous la forme d’un jeton d’authenti-
fication. L’applet peut alors confirmer ’authentification a I'utilisateur par l'inter-
médiaire de I'application web.

Utilisateur Appli. Web Applet Java Lecteur CPS Serveur d'auth.
¢-Pemande code PIN.....
........... Code PIN.._._._._p)|
Gén. clés de session D
Code PIN »
L
Requéte d'auth. signée >
Validation ;
< Jeton d'auth

FIGURE 2.9 — Déroulement du processus d’authentification

L’ensemble des opérations entre la saisie du code PIN par 'utilisateur et la fin du processus
sont automatiques. Les pointillés représentent les interactions utilisateur, les demi fleches les
traitements (génération de clés, vérification) et les fleches doubles les communications.

Au terme de l'exécution du protocole, 'applet Java dispose du jeton d’au-
thentification permettant d’utiliser un service de fagon authentifié. De plus, les
vérifications réalisées par le serveur d’authentification sont complétes : vérification
de la validité du certificat, y compris la chaine de certification du certificat X.509,
ainsi que la vérification des signatures produites par 'applet Java et par la CPS.

Il reste un aspect non traité par ce prototype : 'envoi d’une requéte de service
qui fait suite a la validation de la requéte d’authentification. Les outils logiciels
pour réaliser ce type d’envoi sont déja présents dans l'applet Java; il s’agit des
fonctions de signatures utilisés pour la construction de la requéte d’authentifi-
cation. La validation d’une requéte de service par le serveur de service s’appuie
également sur les mémes outils cryptographiques que ceux utilisé pour le serveur
d’authentification.
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2.5.3 Possibilité d’extension du protocole

Le prototype ainsi réalisé & permis de mettre a jour un élément qui n’avait
pas été envisagée lors de la conception du protocole d’authentification décrit a la
section 2.4. Le fonctionnement du protocole fait qu’aprés I’étape d’authentification
initiale de la session utilisateur, les modalités d’authentifications impliquées ne
sont plus utilisées. Cependant, a 1'usage la détection du retrait de la CPS de
son lecteur doit déclencher un arrét de la session authentifiée. Cet événement
extérieur influence donc le fonctionnement du protocole et pourra faire 'objet
d’une extension basée sur les développements de cette section.

L’une des raisons a la mise en place d’'un systéme de transfert de confiance
depuis les modalités d’authentification vers une paire de clés de session a usage
unique est lié aux performances de 'application. La réalisation d’une signature
numérique via la CPS prend environ deux secondes. Attacher cette pénalité a
chaque requéte permettrait effectivement d’obtenir la détection du retrait de la
carte, mais n’est pas réaliste d’'un point de vue pratique. En effet, une application
peut nécessiter I’envoi de nombreuses requétes, parfois trés rapidement, afin d’étre
réactive. Nous parlons ici de plusieurs requétes par secondes. La mise en place de
notre protocole d’authentification permet de s’affranchir de cette pénalité a partir
du moment ot 'authentification initiale a réussi.

Cependant, pour la durée de vie du jeton d’authentification, le service suppose
que 'utilisateur reste authentifié. Dans le cas d’un systéme utilisant une carte
physique, en 'occurrence une CPS, il est souhaitable que le retrait de la carte
invalide I'authentification de 'utilisateur. Malheureusement, par construction, la
présence de la carte n’est plus nécessaire. Pour résoudre ce probléme pratique, deux
solutions ont été envisagées : une simple requéte d’invalidation envoyée au serveur
de service lors du retrait de la carte et I'utilisation d’une validation continue en
paralléle.

La solution consistant & envoyer une requéte d’invalidation lors du retrait de
la carte peut sembler triviale. Lorsque 'applet Java détecte le retrait de la carte,
elle arréte d’authentifier les requétes qui lui sont transmises. Cette approche ne
résout pas le probléme, car rien dans les requétes de service n’est lié a la présence
de la carte. Si un attaquant parvient a bloquer la détection du retrait de la carte,
I’applet Java va simplement continuer de fonctionner, car les requétes de service
ne dépendent pas d’'un élément présent uniquement sur la carte. Afin de résoudre
ce probléme de détection du retrait de la carte de fagon fiable il est nécessaire de
réintroduire la CPS dans le processus de création des requétes de service.

La solution utilisant une validation continue en paralléle est plus complexe a
mettre en ceuvre, mais permet de résoudre le probléme posé. Il n’est pas pos-
sible d’utiliser une signature numérique produite par la CPS pour chaque requéte,
pour des raisons de performances. Cependant, seule une telle signature apporte
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la garantie que la carte est toujours présente et déverrouillée. L’adjonction d'un
mini-jeton d’authentification au jeton initial apporte un compromis intéressant.
La durée de vie du jeton d’authentification initial peut étre relativement longue
(plusieurs heures) afin de permettre une utilisation sans avoir besoin de s’authen-
tifier trop souvent. En revanche, le mini-jeton obtenu a partir de la CPS aurait
une durée de vie bien inférieure, de I'ordre de la minute. Ce dernier est produit en
signant réguliérement avant son expiration un élément regu du serveur de service.
Cette opération permet de garantir que la CPS est toujours présente pour la durée
de vie de ce mini-jeton. Ce processus peut étre totalement automatisé et trans-
parent pour l'utilisateur. L’utilisation d’un élément aléatoire réguliérement fourni
par le serveur permet d’assurer qu’un attaquant n’a pas pu produire & ’avance une
série de faux mini-jetons. Le processus global d’authentification permet d’assurer
au serveur de service que les vérifications sur le certificat de 'utilisateur ont été
faites et permet de ne pas reproduire ces vérifications a chaque requéte.

Ce besoin nouveau issu d’un simple prototype présente ainsi une extension
intéressante du protocole d’authentification proposé. Les outils cryptographiques
nécessaires dans ce cas sont les mémes et il est donc possible d’implémenter cette
solution a partir du code existant. Il reste toutefois a évaluer si cette solution est
utilisable en pratique et a effectuer une analyse compléte de sécurité pour s’assurer
qu’un attaquant ne puisse pas passer outre cette mesure de protection.

2.5.4 Compatibilité avec le standard PKCS#11

L’applet Java utilise une API appelée Cryptoki pour communiquer avec la
CPS. Cette interface correspond au standard PKCS#11 qui permet de manipuler
différentes modalités d’authentification de facon standard en plus de la CPS. L’uti-
lisation de ce standard fait que le prototype permet 1'utilisation d’autre modalités
d’authentification compatible PKCS#11.

2.5.5 Outils spécifiques coté serveur

L’implémentation a été réalisée avec la plate-forme de sécurité Arcana décrite
au chapitre 3. Cependant, un certain nombre d’outils ont dii étre implémenté spé-
cifiquement pour utilisation avec la CPS : la manipulation de certificats X.509 et
I’algorithme de vérification RSA. La manipulation de certificats X.509 était néces-
saire pour extraire les informations du certificat produit par la CPS, c’est-a-dire
I'identifiant de 'utilisateur et les informations de validité du certificat. L’algo-
rithme de vérification de signature RSA était nécessaire pour vérifier la signature
initiale produite par la CPS. Toutes les autres signatures intervenant dans ce pro-
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totype sont basées sur des courbes elliptiques et ’algorithme ECDSA 7, tous deux
initialement présents dans les outils utilisés.

2.5.6 Deépendance du prototype a I’environnement Java

Un probléme trés spécifique a impacté le développement de ce prototype. Pour
fonctionner il dépend de la présence d’un environnement Java dans les naviga-
teurs. Malheureusement, ce dernier ne s’est pas avéré aussi pérenne que prévu.
Tout d’abord, les diverses évolutions de Java en lui-méme compromettent régulie-
rement le fonctionnement de ce genre d’applet. Les changements réguliers de poli-
tiques de sécurité nécessitent une mise a jour réguliére de 'applet pour continuer
de fonctionner. Ensuite, la présence de I'environnement Java dans les différents na-
vigateurs est actuellement dépendante d’une autre technologie appelée NPAPI 8.
Cette derniére est progressivement remplacée par des solutions alternatives|61, 65|
avec lesquelles Java n’est pas compatible en 1’état. Il est pour 'instant impossible
de savoir si une évolution de Java va arriver afin de rétablir cette compatibilité.
Toutefois, méme si une nouvelle version de Java devait apporter & nouveau la
compatibilité avec les navigateurs, la pérennité de ce support serait liée a trop
d’éléments extérieures. Pour réduire ce risque, d’autres approches doivent étre en-
visagées. Parmi les possibilités nous pouvons citer le développement de nouveaux
plugins natifs, spécifiques a chaque navigateur. Cette solution pourrait présenter,
en fonction des possibilités offertes par chaque navigateur, une réponse technique
intéressante permettant une meilleure indépendance vis-a-vis de technologies ex-
térieures. Une proposition pour ce type de développement est présentée dans la
section 4.3.3.1. Les évolutions concernant NPAPI et son support dans les divers
navigateurs étant trés récentes il s’agit 14 d’un nouveau probléme dont I'impact
n’a pas encore été étudié.

17. Elliptic-Curve Digital Signature Algorithm, signatures numériques basées sur courbes el-
liptiques
18. Netscape Plugin API, interface d’extensions pour navigateurs web
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3 PLATE-FORME LOGICIELLE

Les deux protocoles décrits dans les chapitres précédents, ainsi que les travaux
d’intégration de fonctions de sécurité au sein d'un SGED ! présenté dans le chapitre
4, nécessitent un support complet d’outils cryptographiques et ce de fagon portable
afin d’étre utilisable sur plusieurs architectures.

Tout au long de cette thése ont été développés des outils permettant la mise
en ceuvre rapide des protocoles et prototypes issus de divers travaux de collabo-
ration industrielle. Ces outils se basent sur une bibliothéque logicielle permettant
d’une part d’utiliser des algorithmes cryptographiques et d’autre part d’intégrer
de nouveaux algorithmes cryptographiques dans des prototypes existants. Au-dela
d’un ensemble de primitives cryptographiques de base, des protocoles de plus haut
niveau sont disponibles dans la bibliothéque et s’appuient sur ces primitives. Ces
protocoles permettent a leur tour le déploiement d’outils de sécurité cryptographi-
quement sirs en fournissant une abstraction masquant les algorithmes cryptogra-
phiques utilisés. Nous disposons ainsi d’une solution permettant plusieurs usages :
I’appel direct d’algorithmes de bas niveau, ’exécution de protocoles de sécurité
de haut niveau et 1'utilisation d’outils de sécurité “abstraits” permettant de se dé-
tacher de l'utilisation directe des primitives cryptographiques. Dans ce chapitre
sont décrits les solutions existantes les plus courantes, ainsi que la plate-forme de
sécurité logicielle que nous avons développée appelée “Arcana’.

3.1 Solutions cryptographiques courantes

Il existe plusieurs solutions permettant d’utiliser des outils cryptographiques.
Les deux solutions les plus courantes sont l'utilisation de fonctions intégrées au
systéme d’exploitation et 1'utilisation de bibliothéques de cryptographie dédiées.
Ces bibliothéques peuvent a leur tour utiliser les fonctions du systéme, mais sont
plus complétes en termes de fonctionnalités et proposent des abstractions de haut
niveau éliminant la dépendance aux fonctions du systéme d’exploitation.

1. Systéme de Gestion Electronique de documents, permettant la création, manipulation, et
distribution de documents de nature variée
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3.1.1 API systémes

Tous les systémes modernes fournissent une interface permettant d’utiliser des
algorithmes cryptographiques. Ces interfaces sont présentées sous la forme de bi-
bliotheques logicielles fournies par le systéme. Elles sont plus ou moins bien fournies
en termes de fonctionnalités et sont spécifiques a chaque systéme d’exploitation.
Nous parlerons ici des solutions fournies sur les systémes MS Windows, OS X /i0S
et Linux. Ces solutions particuliéres ne seront pas explorées en détail, car elles
sont rarement utilisées directement. En effet, lors du développement d’une appli-
cation, la portabilité est un élément important. Utiliser directement les services
fournis par chaque systéme d’exploitation n’est pas compatible avec un dévelop-
pement portable. Il est plus courant de faire appel & une bibliothéque qui pourra
éventuellement masquer ces appels au systéme derriére une interface générique.
Nous passons en revue ici les différents types d’outils supportés par les différents
systémes d’exploitation.

3.1.1.1 Noyau Linux

Le noyau Linux fournit des services de cryptographie a travers une API? ap-
pelée "Crypto API". Ces interfaces sont principalement dédiées & la cryptographie
pour les modules noyaux, mais sont également accessibles depuis ’espace utili-
sateur dans lequel s’exécutent les applications. Le noyau peut fournir les services
suivants : chiffrement symétrique, chiffrement authentifie, MAC 3 /HMAC* et géné-
ration d’aléas. Les algorithmes disponibles pour chaque service peuvent varier d’'un
systéme & l'autre, en fonction du support matériel disponible. A titre d’exemple,
un noyau Linux version 3.16 disposant de modules courants et s’exécutant sur un
processeur Intel Core i7-2600k fournit 1'algorithme AESS dans différents modes
d’utilisation (XTS, LRW, CTR®, CBC", GCM?, etc). Les modes XTS et LRW
sont principalement utilisés dans le chiffrement de supports de stockage, alors que

2. Application Programming Interface, Interface de programmation exposant les fonctions
d’un systéme ou d’une bibliothéque logicielle

3. Message Authentication Code, code d’authentification de message permettant d’en vérifier
Pintégrité

4. Hash-based Message Authentication Code, code d’authentification de message basé sur des
fonction de hachage

5. Advanced Encryption Standard, algorithme de chiffrement par bloc le plus utilisé de nos
jours

6. Compteur, cet acronyme est utilisé pour identifier le mode compteur, un mode de chiffre-
ment par blocs

7. Cipher Block Chaining, enchainement de blocs chiffrés : mode d’utilisation consistant &
faire intervenir pour chaque bloc chiffré I’état du bloc précédent, afin de construire une chaine

8. Galois/Counter-Mode, mode de chiffrement par blocs intégrant un mécanisme d’authenti-
fication des données
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les autres modes d’utilisation sont couramment utilisés pour la protection des com-
munications, justifiant ainsi leur présence dans le noyau. En plus d’AES, ce noyau
fournit un générateur pseudo-aléatoire et quelques fonctions de hachage (CRC32,
MD5? et SHA1 1Y),

Les fonctions cryptographiques ainsi fournies sont plutot limitées et n’incluent
aucune forme de chiffrement asymétrique ou de signature numérique. Cependant,
les versions récentes peuvent aussi inclure un mécanisme de vérification de signa-

ture RSA 1.

3.1.1.2 Services cryptographiques OS X /iOS

Les systemes OS X et iOS incluent des services cryptographiques fournissant
I’ensemble des classes d’algorithmes courantes : chiffrement symétrique et asy-
métrique, échange de clés Diffie-Hellman, fonctions de hachage cryptographique,
génération d’aléas. En plus des primitives cryptographiques, ces services crypto-
graphiques fournissent d’autres éléments au niveau du systéme d’exploitation :
gestion de trousseaux de clés, chiffrement de fichiers et communication sécurisée
via TLS 2. Ces services supplémentaires présentent a la fois un avantage et un
risque de sécurité. D’un coté, l'intégration au niveau du systéme d’exploitation
de ces services permet d’en faciliter 'utilisation par différentes applications. D’un
autre coté, la centralisation d’éléments de sécurité peut amplifier 'impact d’une
vulnérabilité au niveau du systéme d’exploitation. Ce point est d’autant plus im-
portant lorsqu’on se trouve sur des systémes pour lesquels les mises a jour sont
peu fréquentes, voire impossibles. C’est le cas notamment de terminaux mobiles
utilisant le systéme i0S, souffrant d’un arrét des mises a jours bien avant la fin de
vie effective de ces équipements, provoquant 'utilisation de terminaux vulnérables.

Il n’y a pas d’information précise sur les algorithmes supportés par les services
cryptographiques d’OS X et i0S ; toutefois le support de TLS indique qu’au mini-
mum les algorithmes actuellement reconnus fiables tels qu’AES sont disponibles.

Dans l'’ensemble, ces services permettent de mettre en ceuvre ’ensemble des
outils cryptographiques nécessaires a la conception d’applications sécurisées, mais
lient ’application a la fois & une API non portable et & un cycle de mise a jour
hors de contréle du développeur d’applications.

9. Message Digest 5, fonction de hachage simple
10. Secure Hash Algorithm 1, fonction de hachage
11. Rivest Shamir Adleman, algorithme de chiffrement a clé publique parmis les plus utilisés
au monde
12. Transport Layer Security, protocole de communication sécurisée remplagant SSL
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3.1.1.3 CryptoAPI Windows

Le systeme Windows fournit des outils cryptographiques regroupés sous le
terme “CryptoAPI”. Les classes d’algorithmes fournis sont, comme pour OS X,
exhaustives : chiffrement symétrique et asymétrique, échange de clés, fonctions de
hachage, génération d’aléas. Au-dela des primitives cryptographiques, cette API
fournit également la gestion d’un magasin de certificats de clé publique géré par
le systéme d’exploitation. Ce magasin de certificats sert, entre autre, pour vérifier
les signatures numériques de composants du systéme, d’applications et I'établisse-
ment de connexions sécurisées par le protocole TLS. La centralisation d’éléments
critiques a pour cause de démultiplier I'impact d'une vulnérabilité. En ’occurrence,
ce magasin central de certificats peut facilement étre altéré pour y introduire un
certificat malicieux, permettant ensuite d’installer des applications malveillantes
ou de tromper la sécurité du protocole TLS sans difficulté. Les algorithmes sup-
portés de base par CryptoAPI sont trés variés, s’y trouvent : DES, AES, RSA,
SHA1, SHA2 '3, Diffie-Hellman et TLS.

Les services de CryptoAPI fournissent les fondations essentielles pour la construc-
tion de systémes cryptographiques ainsi que des outils de plus haut niveau intégrant
des protocoles directement utilisables. Le probléme est cependant le méme qu’avec
les autres solutions : en utilisant directement ces services, ’application devient liée
au systéme d’exploitation d’une part par 'utilisation d’une API non portable et
d’autre part par la dépendance aux mises a jour du systéme d’exploitation lors de
la découverte de failles de sécurité.

3.1.2 Bibliothéques de cryptographie

En dehors des API fournis par les différents systémes d’exploitation, il existe
des bibliothéques logicielles permettant d’utiliser des algorithmes et des protocoles
cryptographiques. Parmi ces bibliothéques, certaines sont particuliérement répan-
dues. La bibliothéque OpenSSL est probablement la plus utilisée, car en plus de
fournir des outils cryptographiques complets, elle est 'implémentation du proto-
cole TLS la plus répandue. Une autre bibliothéque logicielle courante est Bouncy
Castle. Cette derniére est particuliérement utilisée dans des environnements de dé-
veloppement Java et Android. Nous allons voir ici le contenu de ces bibliothéques
et leur cas d’utilisation courants.

3.1.2.1 OpenSSL

OpenSSL|20] est 'une des implémentations les plus courantes du protocole de
communication TLS. Elle est utilisée par de nombreux serveurs, dont les serveurs

13. Secure Hash Algorithm 2, fonction de hachage succédant & SHA1, plus str que ce dernier
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web Apache. En plus de supporter le protocole de communication TLS, OpenSSL
fournit également des services de cryptographie complets. Elle est constituée de
plusieurs niveaux d’abstractions, permettant d’'un coté 'utilisation de fonctions
avancées sans se soucier des détails d’implémentation et de ’autre de fournir le
support de différents algorithmes au travers d’interfaces communes. L’architecture
de la bibliothéque OpenSSL, illustrée par la figure 3.1 est la suivante : Il y a tout
d’abord des primitives de bas niveau; il s’agit d’implémentations directes d’algo-
rithmes cryptographiques. Ensuite, on trouve plusieurs moteurs cryptographiques
(appelés “engine”), implémentant certains algorithmes ou permettant d’utiliser les
primitives de bas niveau. Ces moteurs cryptographiques permettent d’accéder a
différentes classes d’algorithmes de fagon uniforme. En montant d’un niveau se
trouve une API appelée EVP 14, permettant de réaliser des opérations cryptogra-
phiques “complétes” sans se préoccuper des différents composants utilisés. En plus
des outils cryptographiques, OpenSSL fournit aussi le support pour le protocole
TLS au niveau applicatif ainsi que des outils périphériques nécessaires a son fonc-
tionnement, comme des fonctions de traitement ASN1 ' permettant de manipuler
les certificats numériques utilisés par TLS.

API bas niveau : L’accés direct aux primitives cryptographiques fournies par
OpenSSL est possible via une interface de bas-niveau. Elles ne permettent pas
d’utiliser le systéme de moteur cryptographiques; il s’agit d'un appel direct a une
implémentation donnée. L utilisation des primitives cryptographiques de cette fa-
con permet la construction de protocoles plus avancés. La documentation d’OpenSSL
déconseille cependant d’utiliser cette interface directement. En effet, en dehors de
la création de nouveaux protocoles et de besoins de prototypage, il est trés facile de
commettre des erreurs de logique dans 'utilisation de primitives cryptographiques ;
qu’il s’agisse de leurs interactions, de problémes d’initialisation, ou de vérification
incompléte de cas d’erreurs, la moindre inattention nuit a la sécurité du systéme.
Aussi, cette interface n’est pas nécessairement stable d’une version a I'autre de la
bibliotheque.

Moteurs cryptographiques : Les moteurs cryptographiques sont situés un
niveau au-dessus des API bas niveau. Certains moteurs peuvent utiliser les implé-
mentations bas niveau, alors que d’autres peuvent embarquer leur propre implé-
mentation. Chaque moteur implémente un algorithme particulier et il est possible
d’avoir plusieurs moteurs pour un méme algorithme. Cela est utile dans plusieurs
cas; le plus courant étant la présence d’implémentation matérielle performante

14. Enveloppe, interface haut-niveau de la bibliotheque OpenSSL
15. Abstract Syntax Notation One, syntaxe utilisée pour décrire la structure d’éléments pour
les communications dans des réseaux informatiques
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Protocoles et outils
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FIGURE 3.1 — Architecture de la bibliothéque OpenSSL

“Algo A B,C...” représentent les classes d’algorithmes cryptographiques. “EVP.1,2,...” sont les
différents types d’opérations cryptographiques haut-niveau. Les “moteurs” sont les différentes
implémentations liés aux classes d’algorithmes.

pour un algorithme donné. Ainsi, en présence d’un générateur aléatoire matériel,
la bibliothéque pourra remplacer le générateur pseudo-aléatoire logiciel par la ver-
sion matérielle. Au niveau utilisation, il suffit de demander un moteur de génération
d’aléa et le plus approprié est retourné. Cette abstraction permet de séparer 1'im-
plémentation effective d’un algorithme de son utilisation. Il est possible d’appeler
directement un moteur, ou de choisir parmi les classes de primitives cryptogra-
phique pour sélectionner automatiquement le moteur par défaut. Cependant, il
est conseillé d’utiliser 'interface de plus haut niveau EVP : I’enrobage des algo-
rithmes cryptographique dans des séquences “vérifiées” fournies par les EVP réduit
le risque d’erreur dans leur utilisation.

Interface haut-niveau EVP : L’utilisation des fonctions de haut-niveau de la
bibliothéque OpenSSL permet de minimiser les risques liés & l'utilisation directe
des primitives de I’API bas niveau. Cette interface présente directement des “grou-
pes” d’algorithmes utilisables, en masquant les éléments “mécaniques” & gérer lors
d’opérations cryptographiques. Par éléments mécaniques, nous parlons ici de pa-
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rameétres tels que le vecteur d’initialisation ou la méthode de bourrage (padding).
En effet, en prenant 'exemple d'un systéme de chiffrement symétrique utilisant
un mode avec initialisation, les bonnes pratiques imposent d’utiliser un vecteur
d’initialisation aléatoire, différent a chaque fois. En utilisant les primitives de bas
niveau, cela signifierait I'initialisation d’un générateur d’aléa, le tirage d’un vecteur
d’initialisation et le passage de cette valeur a l'algorithme de chiffrement. Il fau-
drait par ailleurs gérer la transmission de cette valeur au destinataire du message
afin qu’il puisse réaliser le déchiffrement de son coté. Ces opérations sont “mécani-
ques”. En utilisant une EVP, la question du tirage initial du vecteur d’initialisation
ne se pose pas car 'EVP masque cet élément et l'inteégre directement au résultat
de l'opération de chiffrement. Les EVP peuvent donc étre vues comme une gestion
automatique et correcte de l'utilisation de primitives cryptographiques pour les
opérations courantes.

Interfaces spécialisées : FEn plus des fonctions cryptographiques, la biblio-
théque OpenSSL fournit également le support de trois éléments pour ’établisse-
ment de connexion sécurisées et authentifiées : ASN1, les certificats X.509 et TLS.
Le support d’ASN1 est nécessaire pour manipuler les certificats au format X.5009.
Ces derniers sont le standard en matiére de certification d’identité ; ils contiennent,
entre autre, des clés publiques, des informations d’identité associées et un méca-
nisme d’authentification qui permet de valider leur authenticité. Le format de ces
certificats et leurs transmissions sont régis par le standard ASN1. La bibliothéque
OpenSSL fournit des fonctions permettant de créer, d’accéder et de manipuler des
éléments ASN1. Notons toutefois qu’on utilise rarement ces fonctions directement,
mais plutot au travers d’une interface dédiée a la manipulation de certificats X.509.
Cette interface permet directement d’accéder et de manipuler les champs d’un cer-
tificat sans se soucier de la représentation sous-jacente. Pour finir, OpenSSL fournit
une interface permettant de mettre en ceuvre des connexions sécurisées par TLS.
Cette derniére permet d’établir une connexion sécurisée sur différents supports.
Les étapes d’authentification sont gérées de maniére semi-transparente en définis-
sant un certain nombre d’objets pour la connexion (notamment un magasin de
certificats servant a authentifier les serveurs).

OpenSSL est donc une bibliothéque de cryptographie trés compléte en termes
de primitives et de types d’algorithmes supportés. Elle est aussi I'une des meilleures
solutions pour bénéficier du protocole TLS. Cependant, certains problémes d’utili-
sation existent. L’exemple le plus récent est la faille de sécurité “Heartbleed”|15, 27].
Si la présence d’erreurs dans un logiciel n’est pas rare, cette derniére a eu des consé-
quences trés importantes. Cette faille permettait & un attaquant de lire une partie
de la mémoire du serveur employant le protocole TLS. Malgré ’absence de risque
de type élévation de privilége, accés aux périphériques de stockage, ou accés aux
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autres processus du systéme, cela pose quand méme un probléeme majeur : le pro-
cessus vulnérable (le serveur) est logiquement en possession au minimum de la
clé privée censée assurer I’authenticité de la connexion. La récupération d’une clé
privée permet a un attaquant de réaliser diverses attaques en usurpant l'identité
du serveur sans risque de détection. En plus d’avoir des conséquences graves, cette
faille s’est avéré quasiment indétectable : un attaquant pouvait réaliser autant de
tentatives d’accés a la mémoire qu’il le souhaitait sans laisser de traces, la fonc-
tionnalité exploitée n’étant que rarement journalisée. Enfin et c¢’est 1a le point qui
nous intéresse, cette faille a existé pendant une période assez longue sans étre dé-
tectée ou publiée. Cela signifie que potentiellement de nombreuses entités ont pu la
découvrir et I'exploiter pendant une longue période (aujourd’hui, certains serveurs
accessibles depuis Internet y sont toujours vulnérables). Combiné a la popularité
de la bibliothéque OpenSSL, cela signifie qu’une part trés importante des serveurs
utilisant TLS ont potentiellement divulgué leurs données sensibles, dont leurs clés
privées.

La bibliothéque OpenSSL combine des propriétés dangereuses : trés grande
popularité, trés grande base de code et nombreuses évolutions au fil du temps. La
grande popularité n’est pas un défaut en soi, mais en termes d’implémentation
d’outils de sécurité, cela a deux effets. D’un coté les “bonnes pratiques” peuvent
facilement étre étendue a tous les utilisateurs de la bibliothéque mais d’un autre
coOté, les failles potentielles et vulnérabilités impactent automatiquement un grand
nombre de systémes. Le probléme du volume de la base de code d’OpenSSL et
de ses évolutions successives est plus complexe. Au fil du temps, la bibliothéque
a di s’adapter aux nouveaux algorithmes et nouveaux outils cryptographiques.
Malheureusement malgré un nombre important de précautions et des conventions
de codage strictes, des erreurs subtiles peuvent apparaitre. Lorsque ces erreurs ne
sont pas détectées par les différents outils et tests mis en place, tel que cela a été le
cas pour Heartbleed, seule une analyse “humaine” peut y parvenir. Lorsque la base
de code devient trop importante, il n’est pas réaliste de réaliser une telle analyse sur
chaque élément et chaque interaction possible entre les différents composants de la
bibliothéque. C’est pourquoi avec le temps des erreurs subtiles peuvent donner lieu
a des problémes graves. A la lumiére de problémes récents ayant suivi la découverte
de Heartbleed, il y a eu un effort important de nettoyage du code d’OpenSSL. Le
projet reste cependant trés volumineux et seuls des audits complets et réguliers
pourront réduire le risque d’une faille de cette importance.

3.1.2.2 Bouncy Castle

La bibliothéque Bouncy Castle[51] est une bibliothéque de cryptographie com-
pléte initialement entiérement écrite en Java. Méme s’il existe maintenant une
version C+#, I'essentiel de cette description est basée sur la version Java. En dehors
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des spécificités de ce langage (principalement les discussions au sujet de JCE 16),
le contenu de cette section s’applique aux deux versions. Elle présente I'avantage
de ne pas dépendre de binaires externes et de permettre un fonctionnement hors
de l'architecture cryptographique de Java.

Java dispose d'une API appelée JCE qui fournit des services cryptographiques
a partir de différents “fournisseurs”. Ces fournisseurs peuvent fournir un ou plu-
sieurs algorithmes cryptographiques et s’utilisent tous au travers d’une interface
commune spécifique pour chaque classe d’algorithmes (par exemple les chiffrements
symeétriques ou les signatures numériques). Cependant, il existe des restrictions sur
ces fournisseurs, qui peuvent en fonction de configurations locales limiter le niveau
de sécurité utilisable. Un exemple est la limitation des tailles de clé & 128 bits pour
la plupart des algorithmes de chiffrement. L’utilisation d’une implémentation in-
dépendante telles que Bouncy Castle permet de se dégager de ces restrictions sur
tous les systémes.

Architecture : Les fonctions cryptographiques sont accessibles directement via
une interface bas-niveau. Cette interface fournit l'acces a l’ensemble des algo-
rithmes actuels en matiére de cryptographie. Au-dessus sont construits des outils
rendant ces fonctions de base plus accessibles aux développeurs. En particulier,
un “fournisseur” JCE qui permet d’intégrer les fonctions de Bouncy Castle dans
des applications Java standards. De nombreux autres outils cryptographiques sont
supportés. Parmi ceux-la, nous pouvons citer le protocole TLS ainsi que sa variante
DTLS Y, destinée aux réseaux UDP '8 (et, pour les mémes raisons qu’OpenSSL,
le support des objets ASN1 et des certificats X.509). Les autres éléments notables
sont le support de enrobage S/MIME '%|54] et du protocole OCSP 2°[59]. Le pre-
mier est notamment utilisé pour I’encapsulation sécurisée de piéces jointes dans les
systémes de messagerie électronique. Le second est un mécanisme de révocation des
certificats numériques utilisé par TLS. La plupart de ces fonctions “spécialisées”
sont construites au-dessus de l'interface bas-niveau ou en tirant parti d’éléments
disponibles de facon standard dans I’environnement Java.

16. Java Cryptographic Extension, implémentation d’outils cryptographiques du langage Java

17. Datagram Transport Layer Security, une version de TLS fonctionnant sur des réseaux en
mode datagramme tels qu'UDP

18. User Datagram Protocol, protocole de communications rapide n’ayant ni garantie de déli-
vrance des messages, ni de garantie d’ordre d’arrivé

19. Secure/Multipurpose Internet Mail Extensions, enrobage sécurisé notamment utilisé pour
les piéces jointes de messagerie éléctronique

20. Online Certificate Status Protocol, mécanisme de controle de la révocation de certificats
numériques remplagant les CRL
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Interface bas-niveau : L’interface bas-niveau constitue les briques élémentaires
de Bouncy Castle. Cette derniére, entiérement écrite en langage Java, est utilisable
sur tous les systémes pour lesquels une machine virtuelle Java est disponible. Cela
va des systémes fortement contraints utilisant l'environnement J2ME (téléphones
mobiles, “set-top box”, ordinateurs de bords,. . . ) jusqu’aux systémes informatiques
classiques. Cette large disponibilité, indépendante des fonctions de cryptographie
initialement disponible sur ces supports, a grandement contribué a la popularité
de Bouncy Castle. En effet, la présence des interfaces JCE dans un environnement
Java n’implique pas la présence de fournisseurs de base. Méme sur un systéme
“classique”, il n’y a pas de garantie que le support cryptographique disponible par
défaut aille au-dela d’un ensemble minimal de fonctions.

Fournisseur JCE : Méme si 'accés aux fonctions cryptographiques par l'in-
terface bas-niveau est possible, il est préférable d’utiliser le fournisseur JCE. Ce
dernier permet de masquer certains automatismes liés a I'utilisation de fonctions
cryptographiques. En effet, cette interface de plus haut niveau permet de traiter
des objets plus abstraits au niveau de ’application et masque les détails méca-
niques tels que les vecteurs d’initialisations en les choisissant automatiquement et
en les incluant dans le résultat des opérations. De plus, cela permet d’appliquer
un certain nombre de bonnes pratiques et d’éviter des écueils courant qui peuvent
arriver en manipulant directement les primitives cryptographiques. Ce fournisseur
JCE est également plus fonctionnel que les primitives de base, car il permet de sup-
porter des formats de données standardisés, que ce soit pour la manipulation des
objets cryptographiques comme les clés privées/publiques/secrétes, ou les éléments
d’intégrité.

Intégration dans les systémes Android : Une version spéciale de la biblio-
théque Bouncy Castle a été intégrée dans certaines versions du systéme d’exploita-
tion Android, dédié aux appareils mobiles (notamment smartphones et tablettes).
Dans la mesure ot les applications congues pour le systéme Android sont principa-
lement développées dans un environnement Java, l'intégration de Bouncy Castle
permet de fournir des services cryptographiques sans dépendre de bibliothéques
natives. Le probléme avec cette intégration, comme c’est souvent le cas avec I'in-
tégration d’outils de sécurité au niveau d’un systéeme d’exploitation, est que la
version présente sur les systémes Android ne peut pas étre mise a jour. De plus,
la simple présence de cette bibliothéque au niveau du systéme empéche une appli-
cation d’embarquer sa propre version afin de se maintenir a jour. C’est pour cela
que Spongy Castle|66] a été créé. 11 s’agit d’une version reconditionnée de Bouncy
Castle qui permet son utilisation en paralléle avec la version fournie par le systéme.

En termes de fonctionnalités, Bouncy Castle est une bibliotheque logicielle
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trés compléte. Elle supporte ’ensemble des algorithmes actuellement utilisés, ainsi
que de nombreux protocoles et standards. De plus, elle apporte une suite d’outils
cryptographiques dans des environnements ou il n’y a peut-étre pas le support
adéquat en standard, notamment sur des appareils fortement limités en ressources.
Cependant, cette bibliothéque est exclusivement limitée aux environnements de
développements Java et C#. Cette restriction 'exclut de toute utilisation par des
applications ayant un fort besoin de portabilité, car elle dépend de la présence
d’'un environnement Java ou C#. L’autre point négatif de cette bibliotheque est
lié aux performances. Sur des systémes ot il est possible d’utiliser une bibliothéque
de sécurité utilisant du code natif, on observera de meilleures performances avec
celle-ci qu’avec une bibliothéque purement Java.

3.2 Plate-forme Arcana

La plate-forme de sécurité Arcana regroupe un ensemble d’outils pour la mise
en ceuvre des fonctions cryptographiques nécessaires a la réalisation d’applications
sécurisées. Parmi ces outils se trouvent une bibliothéque logicielle de cryptographie,
un ensemble de courbes elliptiques dédiées a des usages sécurisés, des protocoles
avancés et des outils permettant d’utiliser cette plate-forme dans différents en-
vironnements. Nous allons présenter ici les motivations qui ont donné lieu a la
création de ces outils, leur role et les algorithmes fournis. A I’exception des tra-
vaux sur l'arithmétique des courbes elliptiques et de la base de courbes qui ont
fait 'objet de développements annexes|33], les travaux décrits dans cette section
représentent le travail accompli au cours de cette thése.

3.2.1 Présentation

Cette section apporte une présentation générale du projet. Les motivations a
sa création sont décrites plus longuement au paragraphe 3.2.4.1.

La plate-forme de sécurité Arcana s’articule autour d’une bibliothéque logicielle
de cryptographie appelée Arcana-Cryptobox. Celle-ci a été créée afin de fournir
I’ensemble des algorithmes nécessaires a la conception d’applications sécurisées.
Les objectifs lors de la création de cette bibliothéque étaient les suivants : disposer
d’outils maitrisés et vérifiables, fournir I’ensemble des primitives nécessaires a la
mise en place de systémes sécurisés et disposer de ces outils dans un maximum
d’environnements d’utilisation.

Pour le premier objectif il a fallu implémenter ’ensemble des algorithmes et
primitives au sein de la bibliothéque & partir de rien. Il n’y a donc aucune dépen-
dance avec d’autres bibliothéques de sécurités. De plus, le code de la bibliothéque
Arcana-Cryptobox est aussi concis que possible afin d’en permettre une analyse
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rapide. Les primitives fournies correspondent a ’état de I'art en matiére d’algo-
rithmes cryptographiques. Nous disposons ainsi d’un ensemble complet de classes
de primitives et chacune de ces classes implémente les algorithmes recommandés
de nos jours en matiére de cryptographie. Enfin, la partie logicielle a été déve-
loppée avec comme objectif une grande disponibilité sur un nombre important
d’architectures et d’environnements. Au travers de régles de codage strictes et de
I'utilisation d’un minimum d’éléments spécifiques & un environnement donné, nous
avons obtenu une bibliothéque logicielle hautement portable.

La plate-forme de sécurité Arcana intégre tous les composants élémentaires
permettant de développer des systémes cryptographiques, mais aussi des éléments
plus haut-niveau comme des protocoles avancés comme des protocoles de transfert
et d’échange de clés et des protocoles de protection des communications.

Les opérations basées sur des fonctions de chiffrement asymétriques s’appuient
sur l'utilisation de la cryptographie sur courbes elliptiques. Ces derniéres per-
mettent d’apporter un meilleur niveau de sécurité pour des tailles d’éléments in-
férieures comparé aux algorithmes classiques.

La disponibilité sur plusieurs architectures et environnements, la présence d’al-
gorithmes de pointe et I'approche concise du développement permettant un audit
rapide font de cette bibliothéque logicielle un outil particuliérement intéressant
dans deux domaines : la recherche et le prototypage. Tout d’abord, puisqu’il est
aisé d’examiner, modifier ou ajouter des algorithmes dans la base de code, 'analyse
et la conception de nouveaux éléments peuvent étre rapidement mis en place. Nous
pouvons ainsi aisément tester les performances et les interactions entre différents
algorithmes. Pour les mémes raisons et grace a son interface de programmation
simple, la bibliothéque Cryptobox permet un prototypage rapide qu’il s’agisse de
nouveaux protocoles ou de systémes de sécurité plus avancés, y compris pour dif-
férents environnements de développement.

Le tableau 3.1 résume les différentes classes d’algorithmes, les algorithmes et les
protocoles supportés par Arcana-Cryptobox. La bibliothéque supporte ’ensemble
des classes d’algorithmes cryptographiques courants. Par ailleurs, tous les algo-
rithmes présentés sont disponibles sur tous les environnement de développement
pour lesquels la bibliothéque est disponible : il n'y a pas de différence entre les
versions.

3.2.2 Bibliothéque logicielle

Le développement de la partie logicielle a commencé en 2009 sous I'impulsion
de Robert Rolland, qui a amené I'idée de disposer d’un ensemble d’outils crypto-
graphiques connus et maitrisés. Dés lors, les travaux d’implémentations et d’amé-
lioration des fonctions de la bibliothéque Cryptobox ont commencés. L’ensemble
des développements de la bibliotheéque, a ’exception de la section 3.2.6 sur les opé-
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Classes d’algorithmes Algorithmes

Fonctions de hachage CRC24*, SHA1*, famille SHA2, Skein

et HMAC

Chiffrement symétrique famille AES, famille Twofish

Modes d’utilisation CBC, CTR, GCM

Chiffrement asymétrique ECDSA (voir ECDB, section 3.2.6)

(signature et encapsulation de clés)

Génération d’aléas Basé sur SHA?2 et initialisé par le
générateur du systeme

Echange de clés Encapsulation (KEM) basé¢ sur ECIES
ECDH
Echange basé sur STS

Dérivation de clés HKDF[36], PBKDF2|35]

TABLE 3.1 — Algorithmes supportés par la bibliothéque Arcana-Cryptobox

* supporté pour des raisons historiques, non recommandé dans un contexte sécurisé

rations arithmétiques des courbes elliptiques, ont été réalisé au cours de cette thése
a la suite d'un développement initial durant lequel la liste des outils supportés a
été définie. Parmi les premiers développements ont eu lieu la création d’'une API
partagée par les différents algorithmes et la mise en place des protocoles d’échange
de clés stirs. Ces développements avaient pour objectif de stabiliser la base de code
initiale afin de permettre par la suite des développements plus complexes.

3.2.2.1 API unifiée

La création d’'une API unifiée avait pour but de permettre I'utilisation des diffé-
rents algorithmes sous-jacents sans étre lié a une implémentation particuliére. Cela
permet par exemple de développer un systéme de chiffrement et de choisir lors de
I’exécution 'algorithme effectif. Par ailleurs, masquer les détails d’implémentation
derriére une interface stable a permis par la suite de modifier la structure interne
de la bibliothéque sans avoir a modifier les programmes 'utilisant. C’est pour cela
que I'ensemble du code a été remanié. Nous sommes passés d’une situation ini-
tiale ou il était possible de réaliser des appels “bas-niveau” référencant directement
les différentes implémentations a une interface haut-niveau. Cette derniére pré-
sente un squelette partagé par tous les algorithmes du méme type et sélectionne
I'implémentation adaptée dynamiquement lors de 1'utilisation.

La figure 3.2 présente une vue d’ensemble de cette API. La situation initiale
(non représentée) permettait d’appeler directement les fonctions du niveau “pri-
mitives”. L’API conserve le méme niveau de fonctionnalités, mais permet de sélec-
tionner a la volée un algorithme spécifique.
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FIGURE 3.2 — API unifié Cryptobox

3.2.2.2 Echange de clé sirs

Un protocole d’échange de clés permet & au moins deux entités de se mettre
d’accord sur un secret partagé via des communications non confidentielles. L’exemple
classique est le protocole Diffie-Hellman : il permet a deux entités n’ayant eu au-
cun contact préalable de déterminer un secret commun en échangeant des éléments
publics sur un canal non sécurisé. Cet échange est basé sur le probléme du loga-
rithme discret. Le secret commun partagé par les deux entités peut par la suite
servir & des opérations cryptographiques, comme du chiffrement symétrique, afin
de fournir une communication confidentielle. En lui-méme, I’échange de clés Diffie-
Hellman a de trés bonnes propriétés. Cependant, ’échange n’est pas authentifié,
ce qui le rend vulnérable aux attaques de type MitM 2. I sert cependant de base
a de nombreuses versions authentifiées de facons différentes. Il faut toutefois no-
ter une différence avec ’algorithme de base de Diffie-Hellman ; ici les opérations
sont réalisées sur des points de courbes elliptiques. C’est pour cela que 'on parle
d’ECDH?2. Cette différence permet de conserver un haut niveau de sécurité tout
en réduisant le volume de données & échanger.

L’extension des protocoles d’échange de clés pour y intégrer des variantes siires
a aussi eu lieu lors du développement initial. Cela a permis la mise en place de
variantes authentifiées du protocole Diffie-Hellman. L’objectif était de disposer ra-

21. Man in the Middle, ’homme au milieu : intercepter et/ou modifier les communications
entre deux systémes
22. Elliptic-Curve Diffie-Hellman, Diffie-Hellman basé sur courbes elliptiques
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pidement de solutions basées sur ECDH afin de combiner les avantages des opéra-
tions sur courbes elliptiques, la fiabilité du protocole Diffie-Hellman et la résistance
aux attaques de type MitM, probléme majeur de I’échange de clés Diffie-Hellman.
Pour répondre a ce besoin, des variantes de ECDH ont été implémentées permet-
tant d’ajouter un élément secret supplémentaire a 1’échange, nécessitant le par-
tage initial d’un secret par un autre canal que celui utilisé par I’échange de clés.
Ce secret supplémentaire n’est utilisable que dans certains cas, par exemple des
échanges pour lesquels les deux systémes sont physiquement proches. L’utilisation
d’un secret partagé tel qu'un mot de passe permet alors de compléter un échange
de clés avec une sécurité maximale sans risque d’attaque de type MitM. Le secret
en question peut étre échangé par des moyens de communications moins sensibles.

En paralléle a ces extensions du protocole Diffie-Hellman une autre approche a
été développée en la forme d’un protocole basé sur STS. Ce protocole, basé sur I'al-
gorithme ECDH, intégre un mécanisme d’authentification basé sur des signatures
numériques. Ce mécanisme remplace 1'utilisation d’un “secret” dans les variantes
de Diffie-Hellman et permet a ’échange de clés d’aboutir sans risque d’attaque
de type MitM. Cependant, pour fonctionner il nécessite qu’au moins 'un des in-
tervenants de I’échange de clés ait un moyen de valider I'identité de l'autre. La
validation d'une des deux extrémités lors d'un échange de clés est une technique
similaire & ce qui est couramment utilisé pour sécuriser les communications numé-
riques, notamment dans le cas du protocole TLS et de notre protocole SVC 23,

En plus de l'authentification, la base de code a été remaniée pour permettre
I’établissement d’'un échange de clés entre plus de deux entités. Cette évolution,
possible avec 'algorithme Diffie-Hellman de base, prend également en compte les
options d’authentification de 1’échange et permet de négocier un secret partagé
pour un groupe d’individus.

3.2.3 Architecture de la plate-forme Arcana

L’architecture de la plate-forme de sécurité Arcana est représentée dans la fi-
gure 3.3. L’élément central est la bibliothéque cryptographique Arcana-Cryptobox.
Cette derniére est appuyée par d’autres éléments, en particulier un ensemble d’in-
terfaces permettant d’utiliser la bibliothéque et la base de courbes elliptiques. La
raison de ce découpage est de centraliser les éléments les plus critiques dans un
“noyau” de primitives cryptographiques. Ce noyau est ensuite partagé par les diffé-
rentes versions de la bibliothéque. Ces versions sont congues pour fonctionner sur
différents systémes. Les opérations manipulant des courbes elliptiques utilisent les
informations contenues dans la base de courbes Arcana-ECDB pour déterminer les

23. Secure Virtual Connector, connecteur virtuel sécurisé, protocole de communication sécuri-
sée dédiées aux communications internes des applications
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parameétres des courbes elliptiques. Enfin, les interfaces d’accés aux fonctions four-
nies par la bibliotheque Cryptobox permettent d’utiliser des conventions d’appels
similaires depuis différents environnements de développements.

Interfaces

(C/C++) ( Java ) (AndroicD
API API
cryptographiques protocoles
Protocoles
avancés

Noyau de Courbes Base de
primitives elliptiques courbes
Arcana-Cryptobox Arcana-ECDB

FIGURE 3.3 — Structure de la plate-forme de sécurité Arcana

Le développement a principalement eu lieu au niveau du noyau de primitives
et des protocoles intégrés a la bibliothéque logicielle. L’architecture choisie pour
Arcana permet de mutualiser ces développements. Cela accélére la conception et
I’ajout de nouveaux éléments, ainsi que la maintenance et la mise a jour d’élé-
ments existants. En effet, ces modifications peuvent immeédiatement s’appliquer
aux différents systémes et interfaces. Du point de vue de l'utilisation, la présence
d’interfaces similaires permet a l'utilisateur de maitriser rapidement les fonctions
de la bibliothéque, méme si plusieurs environnements de développements différents
sont utilisés.

3.2.4 Evolutions de Arcana-Cryptobox

3.2.4.1 Motivations et influences

L’ensemble du projet Arcana a été influencé par différents éléments au fil des
années. La motivation initiale au projet Arcana s’est trouvé dans la nécessité de
disposer d’outils cryptographiques qui regroupent plusieurs propriétés : ils devaient
étre utilisables rapidement, fiables, vérifiables et modifiables a loisir afin de per-
mettre des ajouts et des évolutions fréquentes. Pour répondre a ces critéres, le
développement d’un outil en interne était une solution appropriée. Cela a per-
mis de maitriser 'outil et de pouvoir rapidement vérifier et valider son contenu.
Disposer ainsi d'un outil entiérement controlé permet également de 1’étendre sans
difficulté, qu’il s’agisse d’ajouter de nouveaux algorithmes standards ou de créer
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des prototypes de recherches. Tous ces points ont donné lieu a la création du projet
Arcana et de sa bibliotheéque logicielle Cryptobox.

L’intégration d’améliorations et d’optimisations, de nouveaux algorithmes et
de nouveaux protocoles s’est faite au fil de travaux de recherche, de projets va-
riés ou encore d’évolutions des outils cryptographiques. Ces changements ont été
réalisés en plus de la maintenance réguliére de la base de code de la bibliothéque
logicielle. Les ajouts suivants ont été motivés par des projets externes : ajout des
modes d’utilisations GCM et CBC, intégration de la fonction de hachage Skein,
développement du protocole de communication sécurisée SVC et création d’une
interface pour systéme Android.

Mode d’utilisation GCM : Le mode d’utilisation GCM[42] est appliqué aux
systémes de chiffrement par blocs et permet d’effectuer en méme temps les opéra-
tions de chiffrement et les opérations de controle d’intégrité et d’authenticité. La
partie compteur du GCM permet de tirer profit du parallélisme des opérations sur
les différents blocs. La méthode utilisée pour l'intégrité et I'authentification des
messages donne elle aussi lieu & des optimisations intéressantes : la possibilité de
pré-calculer certains éléments et la possibilité d’appliquer ce calcul en paralléle a
différents blocs. De plus, le pré-calcul de tables de résultats permet d’accélérer les
opérations de calcul d’intégrité et apporte un important gain de performances sans
affaiblir la sécurité du systéme. Ce pré-calcul dépend des paramétres de chiffre-
ment utilisés et doit étre réalisé en temps réel a chaque initialisation de chiffrement.
Cette optimisation est également compatible avec la parallélisation des opérations
d’intégrité, rendant le mode d’utilisation entiérement parallélisable, aussi bien pour
la partie chiffrement que pour la partie authentification. Des travaux en ce sens
ont été réalisés en marge du projet Arcana, mais ont été éclipsés par d’autres types
d’optimisations au sein de la bibliothéque. Lorsqu’il a été intégré au projet Arcana-
Cryptobox, le mode d’utilisation GCM était un nouveau mode d’utilisation peu

répandu. Il est désormais utilisé dans de nombreux standards comme TLS, SSH 24,
[PSec 25, etc.

Mode d’utilisation CBC : Le mode d’utilisation CBC est, comme le GCM,
appliqué aux systémes de chiffrement par blocs. Ce mode présente un avantage par
rapport aux modes basés sur un systéme de compteur que sont GCM et CTR : il
peut se resynchroniser automatiquement en cas de perte d’informations. Un usage
courant de ce mode est la transmission de contenu multimédia en temps réel pour
lesquels il n’est pas rare d’avoir des pertes de paquets. Dans une telle situation, il

24. Secure Shell, protocole de communication sécurisée permettant notamment 'ouverture
d’une invite de commande sur un systéme distant
25. Internet Protocol Security, protocole de chiffrement des échanges au niveau IP
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serait nécessaire de transmettre un numeéro de séquence si on utilisait les modes ba-
sés sur des compteurs. Le mode CBC peut quant & lui automatiquement reprendre
le déchiffrement & partir du moment ou deux paquets consécutifs sont traités. En
ce qui concerne la plate-forme de sécurité Arcana, le mode CBC a été ajouté récem-
ment pour permettre d’implémenter un protocole d’anonymisation congu dans un
projet de recherche industriel. La flexibilité de la bibliothéque Cryptobox a permis
de rapidement intégrer ce nouveau mode d’utilisation et de valider immédiatement
son utilisation dans un prototype du protocole d’anonymisation lié au projet de
recherche.

Fonction de hachage Skein : La fonction de hachage Skein|[19] est un autre
exemple de cas ou la plate-forme Arcana a permis I’évaluation rapide d’un nouvel
algorithme cryptographique. Skein était 1'un des algorithmes finalistes du concours
initié par le NIST 26 afin de trouver un remplacant a la fonction SHA2. Méme si
au final un autre algorithme a été choisi, Skein présentait (et présente) des intéréts
de recherche. Dans sa spécification est décrite une approche parallele basée sur
I'utilisation d’arbres binaires avec une version spécialisée de la fonction de com-
pression. De plus, les performances de ’algorithme, que ce soit dans une utilisation
séquentielle classique ou dans une utilisation paralléle, méritaient d’étre évaluées.
A cette fin, I'algorithme Skein dans sa version séquentielle a été intégré a la biblio-
théque Cryptobox. Cette intégration a permis la comparaison des performances
des différentes variantes de Skein avec les autres fonctions de hachage ainsi que
de point de comparaison avec une implémentation paralléle. Cette implémenta-
tion paralléle a été réalisée par une étudiante au sein du groupe de recherche et a
donné lieu & une publication[17|. Au final, 'implémentation séquentielle est venue
renforcer les algorithmes disponibles de la plate-forme de sécurité Arcana. Méme
si Skein n’a pas été choisi pour devenir a terme SHA3 (c’est un autre algorithme
du nom de Keccak qui 'a 6té[8, 45]), il y a eu tout de méme de nombreux travaux
autour de cet algorithme, que ce soit des implémentations sur FPGA 27[39, 69|, sur
composants dédiés|68], logicielles[38, 17| ou sur smart cards|22]. Au vu des travaux
réalisés autour de cet algorithme, il n’est pas impossible qu’il trouve sa place au
coté de SHA3 dans des applications futures.

3.2.4.2 Fiabilité

Il existe des différences importantes entre le développement d’éléments logi-
ciels courants (non sécurisés) et le développement d’éléments logiciels destinés a

26. National Institute of Standards and Technology, institut Américain faisant référence no-
tamment dans le domaine des algorithmes cryptographiques

27. Field-programmable gate array, réseau reprogrammable de portes logiques permettant
d’implémenter des fonctions & la demande
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des usages sécurisés. Dans un contexte non sécurisé, les applications et autre biblio-
theques doivent garantir que leur comportement est correct dans deux situations
principales : lors d’entrées correctes et lors d’entrées incorrectes. Dans un contexte
sécurisé il faut aussi tenir compte de la possibilité de saisie d’entrée malveillante
par l'utilisateur. La présence d’un parameétre incorrecte dans une application peut
mener & des comportements inattendus. Dans le cas d’une application développée
rigoureusement, ces comportements seront vraisemblablement rapidement détec-
tés et n’auront pas de conséquences sur le long terme. La problématique n’est pas
la méme dans une application ou la sécurité est critique. En effet, nous pouvons
nous trouver dans des situations ot un attaquant produirait volontairement des
entrées incorrectes. Ces entrées ayant pour but de provoquer un comportement
inhabituel de ’application qui ne sera pas détecté. Dans ce contexte, il ne suffit
donc pas de détecter des cas d’erreurs accidentels, mais bel et bien de verrouiller au
maximum les parameétres pour empécher tout comportement malveillant d’avoir
des conséquences sur la sécurité du systéme.

Afin d’éviter les problémes inhérents & la croissance de la base de code, un
mélange de solutions dites “classiques” et avancées ont été utilisées. Ces solutions
ont pour but de minimiser le risque d’introduction de vulnérabilités lors de la
modification ou 'ajout de fonctionnalités au sein de la bibliothéque Cryptobox.
Les techniques employées sont les suivantes : convention de codage stricte, vecteurs
de tests, tests de non régression, analyse statique et analyse dynamique. Chacun
de ces éléments permet d’assurer un niveau de qualité minimal de la base de
code et des développements qui y sont faits. En complément & ces outils, des
audit régulier seront nécessaires dés lors que la base de code de la plate-forme
sera assez importante pour ne plus permettre un parcours rapide. En effet, les
procédures d’analyse automatiques ne sont pas, pour I'instant, capables de détecter
toutes les formes de problémes. C’est en particulier ce qui s’est passé pour la faille
“Heartbleed” dans la bibliothéque OpenSSL|70], qui a pu passer au travers de
toutes ces vérifications.

Conventions de codage : Les conventions de codage couvrent de nombreux
aspects du développement, allant de la facon de nommer les variables aux régles
de découpage du code. En général, elles servent a assurer la cohérence d'un pro-
jet sur lequel différentes personnes contribuent. Dans le cadre d’une bibliothéque
cryptographique, ou de tout élément logiciel ayant pour finalité des fonctionnalités
de sécurité, ces conventions doivent aussi minimiser les risques liés au développe-
ment. Dans le cas présent, les aspects relatifs a la fiabilité sont des régles strictes
sur la gestion des erreurs, la vérification des parameétres depuis les appels de ’API,
la restriction a certains types de données et 1'utilisation minimale d’éléments dy-
namiques. La gestion des erreurs est un élément critique dans toute application
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de sécurité : toute condition d’erreur donne lieu a l'interruption d’une opération
sensible. Dans la mesure ot tous les protocoles et autres outils de sécurité sont
construits sur des éléments plus primitifs, eux-mémes construits depuis d’autres
et ainsi de suite, une convention de détection et de propagation des erreurs co-
hérentes est nécessaire. La vérification des paramétres d’appel s’inscrit également
dans cette gestion des erreurs. Par exemple, I'utilisation d’un paramétre invalide
par I'application appelante peut fausser I’ensemble des tests qui auraient été ef-
fectués sur le reste du code. Intercepter ces erreurs dés leur point d’entrée dans
la bibliothéque de cryptographie permet d’éliminer ce risque et d’éviter des com-
portements imprévus. Ces derniers, qu’il s’agisse de renvoyer un résultat incorrect
ou de faire avorter I'application, sont bien entendu inacceptables dans tous pro-
gramme, mais sont encore plus inacceptables dans le cas d’un composant lié a
la sécurité. En effet, une application utilisée dans un contexte sécurisé peut se
voir étre la cible d’attaques volontaires ayant pour but de déstabiliser le systéme.
La mise en place de vérifications a I'exécution permet de réduire ce risque. Les
autres éléments cités, la restriction a certains types de données et 1'utilisation mi-
nimale d’éléments dynamiques, sont des régles de programmation qui ont pour
but d’éviter les erreurs d’inattention. L’utilisation d’un nombre restreint de types
de données permet de clairement spécifier leur comportement a chaque point ou
ils sont utilisés et évite les confusions accidentelles. La minimisation des éléments
dynamiques favorise notamment 'utilisation de variables automatiques gérées par
le compilateur et empéche des problémes courants de gestion de mémoire, dont
la source est généralement une erreur humaine, pouvant causer des problémes de
stabilité. Les éléments de convention de codage relatifs aux interfaces publiques et
a la sécurité du code sont présentés dans I'annexe B.

Vecteurs de test et tests de non régression : L’utilisation de vecteurs de
test a pour but principal de vérifier le comportement correct des implémentations.
Pour la plupart des primitives “bas-niveau” des vecteurs de test standards sont
fournis par différentes sources comme ’auteur original ou les organismes de stan-
dardisation. Pour les protocoles et autres outils n’ayant pas de réels vecteurs de
test, principalement parce qu’ils sont probabilistes, deux approches sont possibles :
soit nous pouvons produire des résultats en fixant la source d’aléas afin de s’assu-
rer que des versions ultérieures produisent toujours les mémes résultats, soit nous
pouvons valider les résultats en implémentant deux facons différentes de réaliser
un calcul. Enfin, pour certains algorithmes réaliser des tests sur un ensemble mi-
nimal d’entrées n’a pas de sens. Dans ces cas-la, on construit des vecteurs de tests
trés large, combinant chacune des valeurs possibles pour chaque parameétre (ou
de fagon plus réaliste uniquement des valeurs représentatives comme des bornes),
que 'on utilise pour confirmer que les résultats sont constants d’une version a
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Iautre du logiciel. Les vecteurs de test “construits” de cette fagon incluent égale-
ment des paramétres d’entrées invalides afin de confirmer la bonne gestion des cas
d’erreurs. Ces tests sont intégrés dans une suite permettant de valider 1’ensemble
des algorithmes et sont intégrés a un systéme de gestion de version pour valider
les changements avant de les intégrer dans un dépot central. Ils sont structurés
de facon a suivre l'architecture globale de la bibliothéque Cryptobox, par classes
d’algorithmes, puis par algorithmes individuels. Cela permet d’ajouter aisément
de nouvelles implémentations et les jeux de test appropriés.

Analyse statique : Des outils d’analyse statique du code comme OCLint[53]
permettent de détecter des problémes potentiels depuis le code source d’une appli-
cation. Ce genre d’analyse permet d’éliminer un grand nombre de fautes d’inatten-
tion et de “mauvaises pratiques” pouvant compliquer la compréhension et amener
a des erreurs lors de modifications ultérieures de facon automatisée. Une analyse
statique du code source combiné a I'utilisation d'une convention de codage stricte
permet de s’assurer que le code produit respecte un niveau maximum de cohérence,
de clarté et de correction. Cela assure que le code reste maintenable, une nécessité
pour les changements et les éventuels audits qui pourraient le concerner.

Analyse dynamique : Meéme si la mise en place, a I'exécution, de mécanismes
de contréle peut potentiellement augmenter la stabilité de la bibliotheque crypto-
graphique et par extension de I'application 1'utilisant, cela n’est pas nécessairement
souhaitable. En effet, ce genre de vérifications aurait un impact trés négatif sur
les performances des outils de sécurité. Nous pouvons heureusement limiter les
risques de problémes lors de I’exécution en suivant les conseils précédents, notam-
ment le controle des paramétres et en validant les tests de couverture et de non
régression avec une analyse dynamique. La solution retenue ici est donc d’exécuter
les différents jeux de tests unitaires au travers d’un programme de diagnostic. En
s’assurant que ces tests couvrent bien ’ensemble des cas d’appels par ’application
utilisant notre bibliotheque, la validation de leur exécution est représentative du
comportement général de la bibliothéque de sécurité. Pour ces validations 'outil
Valgrind[12] est utilisé. Ce dernier permet de vérifier entre autre les allocations et
libérations de mémoire, 'utilisation de mémoire non initialisée et les accés a des
zones mémoire incorrectes. Ce genre d’erreurs peuvent se glisser de fagon inaper-
¢ue dans une application et n’avoir aucune conséquence pendant un certain temps,
mais causer des erreurs de fagon aléatoire par la suite.
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3.2.5 Développements

Le développement de la plate-forme de sécurité logicielle Arcana a fait ’objet
d’un travail continu durant cette thése. Pour cela, plusieurs composants ont di
étre étendus, améliorés, ou intégralement créés. L’ensemble des développements,
qu’il s’agisse du composant central Arcana-Cryptobox ou des outils annexes, a été
fait en suivant les régles décrites précédemment. Tout d’abord, ’élément central de
la plate-forme de sécurité Arcana, la bibliotheque logicielle, a fait I'objet d’ajouts
et d’optimisations. Les ajouts d’algorithmes et de fonctionnalités ont été détaillés
précédemment ; nous parlons ici des différentes optimisations mises en ceuvre pour
améliorer les performances de la bibliotheque. Une classe spéciale d’optimisation
a été réalisée sous la forme d’un module de gestion avancée de la mémoire ayant
pour role d’une part d’améliorer les performances et d’autre part de sécuriser
les données sensibles. Le dernier point d’évolution de la bibliothéque logicielle
est la modification du code pour le rendre portable. Grace & des modifications
spécifiques et & des contraintes d’écritures adaptées, I’ensemble de la bibliothéque
logicielle peut désormais étre compilée pour fonctionner sur différents systémes et
d’architectures.

Au-dela des travaux de développement centrés sur le code de la bibliothéque
logicielle, d’autres travaux ont été réalisés pour améliorer la plate-forme de sécurité
Arcana. Une fois le composant central rendu disponible sur différents systémes, il
a fallu créer des interfaces adaptées permettant d’utiliser cet outil depuis différents
environnements de développement au travers de différentes interfaces.

3.2.5.1 Optimisations

La base de code initiale de la Cryptobox a été congue pour étre la plus fonction-
nelle possible, sans nécessairement privilégier les performances. Dans un deuxiéme
temps, afin d’améliorer les performances, des optimisations ont été réalisées. En
plus des optimisations générales “classiques” incluant des changements mineurs du
code, d’autres changements plus spécifiques ont été réalisés pour des algorithmes
particuliers : le mode d’utilisation GCM et le chiffrement par bloc AES.

Il est important de noter que ces optimisations ont été réalisées en gardant a
I’esprit les autres points de développement, dont la portabilité de la bibliothéque.
Pour que cette derniére reste possible, il était essentiel que les optimisations réa-
lisées disposent toujours d’'une implémentation de secours pouvant se substituer
a la version optimisée dans les cas ou cette derniére ne peut pas étre utilisée. De
plus, dans la mesure ol la portabilité cible non seulement des architectures diffé-
rentes, mais aussi des systémes ayant des ressources différentes, une optimisation
particuliére ne peut pas mener & un usage excessif des ressources, notamment de
la mémoire disponible pour I'exécution. Afin de satisfaire ce point, dans certains
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cas des versions avec une faible empreinte mémoire sont proposées, permettant
d’utiliser la bibliotheque sur des systémes fortement restreints en ressources.

Optimisations générales : Une grande partie du code initiale de la Cryptobox
était constituée d’'implémentations directes des algorithmes de référence en matiére
de cryptographie. Cela avait pour conséquence de faibles performances. Aprés une
étape initiale visant a uniformiser les interfaces des différentes implémentations, un
travail d’optimisation général du code a été entrepris. La part la plus importante
a été ’élimination de nombreuses opérations redondantes de copies mémoire et la
réorganisation du code afin d’éliminer des manipulations inutiles. Par ailleurs, des
algorithmes “naifs” ont été remplacés par des versions plus adaptés a un traitement
informatique. Un exemple de ces changements est le traitement des données en
entrée d’une fonction de hachage : I'ensemble des fonctions de hachage utilisées
actuellement fonctionnent par blocs, nécessitant de découper leur entrée en blocs
ayant une taille fixe. Cette opération peut étre réalisée de plusieurs facons : la
consommation du message en entrée, octet par octet, afin d’alimenter une mémoire
tampon ayant une taille adéquate, ou le traitement direct des blocs composant le
message. Cette distinction n’est pas présente lorsque 1'on décrit un algorithme
purement théorique, car dans la description théorique le temps de transfert est
rarement pris en compte : on ne considére pas alors 'intérét de transférer des
données par blocs plutdt que par octets. Au contraire, en pratique transférer des
données octets par octets peut étre beaucoup plus colteux que de réaliser des
transferts par blocs ; 'approche théorique naive est donc bien moins efficace et doit
étre remplacé par un algorithme adapté. Des remplacements de ce genre ont permis
d’augmenter considérablement les performances de la bibliothéque Cryptobox. En
particulier, I'exemple du découpage en entrée des fonctions de hachage a permis
d’obtenir des performances a peu prés sept fois supérieures a l'implémentation
initiale.

GCM version logicielle : L’algorithme GCM peut étre vu comme deux com-
posants opérants ensemble : le mode CTR classique et une fonction de calcul
d’intégrité appelée GHASH permettant d’authentifier un message chiffré, comme
illustré sur la figure 3.4. Sur cette figure, la partie supérieure représente les opéra-
tions usuelles du mode CTR alors que la partie inférieure représente le calcul de
la fonction GHASH. Cette derniére produit une étiquette (TAG) permettant de
confirmer 'authenticité du message lors de sa réception. Cette étiquette dépend
des paramétres de sécurité, de données d’authentification additionnelles et de la
clé du chiffrement. Elle ne peut donc pas étre falsifiée sans la connaissance de
ces éléments. En termes d’optimisation, deux approches non mutuellement exclu-
sives sont possibles pour cet algorithme. Tout d’abord, il est possible d’étendre le
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parallélisme du mode CTR au calcul de 'empreinte d’authenticité. Cela permet
d’effectuer simultanément les calculs sur plusieurs blocs afin d’accélérer le temps
de calcul global sur les systémes disposant de plusieurs unités de calculs. Une
autre optimisation porte sur la fonction de multiplication impliquée. Cette der-
niére fait intervenir entre autre de la clé de chiffrement, ce qui signifie qu’elle est
différente pour chaque opération. Cependant, pour une opération de chiffrement
donné, il est possible de pré-calculer des tables de résultats de cette multiplication.
L’optimisation porte donc sur le pré-calcul de ces tables, afin d’obtenir un temps
d’exécution global inférieur a la version non optimisée. Cette optimisation est dé-
crite dans la spécification du GCM|[42]. L’implémentation de cette optimisation
est disponible dans la bibliothéque Cryptobox. Puisqu’il s’agit d’une implémen-
tation logicielle écrite en langage C elle est disponible de maniére portable sur
I’ensemble des systémes supportant la plate-forme de sécurité Arcana. Comme in-
diqué précédemment cette optimisation fait partie des optimisations augmentant
considérablement I’empreinte mémoire de 'algorithme ; ¢’est pourquoi une version
alternative existe pour les systémes restreints en ressources. Moins performante,
elle permet 'utilisation sur des systéemes pour lesquelles la mémoire disponible a
I’exécution est trés restreinte.
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FIGURE 3.4 — Fonctionnement du mode de chiffrement par blocs GCM

Sur cette figure N est le nombre de blocs du message original, AAD des données & authentifier
non confidentielles, E la fonction de chiffrement (par ex. AES), M la fonction de multiplication
de GHASH, LONG. la longueur du message et de '’AAD et TAG représente ’empreinte
d’authenticité.
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GCM version matérielle : 1l existe une extension au jeu d’instructions x86
appelé CLMUL 2826]. Cette derniére a été proposée début 2008 par Intel et permet
d’accélérer les opérations de multiplications sur les corps finis. Ces accélérations
sont notamment utiles pour le calcul de la fonction GHASH du GCM basée sur ces
multiplications. S’agissant d’une extension au jeu d’instructions classique x86, jeu
d’instructions de quasiment I’ensemble des processeurs d’ordinateurs personnels de
nos jours, un programme compilé utilisant cette extension pourra s’exécuter aussi
bien sur un systéme disposant de ces instructions que sur un systéme n’en disposant
pas. Bien évidemment, si ’on fait appel & ces instructions sur une machine pour
laquelle elles ne sont pas disponibles, cela va provoquer une erreur d’exécution
et causer l'arrét brutal du programme. C’est pourquoi le code de la bibliothéque
Cryptobox réalise une vérification a I'exécution afin de déterminer si le systéme
courant supporte ces instructions. Si ¢’est le cas, une version optimisée tirant profit
de ces instructions est utilisée. Dans le cas contraire ¢’est I'implémentation logicielle
optimisée décrite précédemment qui prend sa place. Ce choix d’implémentation
réalisé a l’exécution permet d’obtenir les meilleures performances possibles sur
une large gamme de matériels sans avoir a déployer des versions différentes de
la bibliothéque logicielle Cryptobox. La détection de la présence d’une extension
du jeu d’instructions se fait via l'instruction CPUID qui est toujours disponible.
Cette derniére renvoie (entre autre) un champ de bits permettant de déterminer
le support par le processeur courant d’instructions optionnelles.

Support matériel pour AES : De la méme facon que pour les instructions
CLMUL, un ensemble d’instructions spécifiques pour I'implémentation d’AES a
été proposé en 2008[25| sous le nom AES-NI (pour “New Instructions”). Ces ins-
tructions permettent d’effectuer I’ensemble des opérations d’AES de facon accélé-
rée : la génération des clés de tours et le chiffrement pour chaque tour (y compris
le dernier tour, différent des autres). Comme pour l'extension CLMUL, les ins-
tructions AES-NI sont une extension au jeu d’instructions x86 et leur présence sur
un systéme donné est optionnelle. La solution consistant a tester a l’exécution le
support d’un ensemble d’instructions est donc utilisé ici de la méme fagon que pour
CLMUL dans 'optimisation du mode GCM. Comme pour les optimisations maté-
rielles du mode GCM, en cas de non-support des instructions spécifiques AES-NI
I'implémentation logicielle est utilisée.

28. Carry-Less Multiplication, une extension au jeu d’instruction x86 permettant d’accélerer
les multiplications sur des corps finis
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3.2.5.2 Gestion mémoire

La gestion de la mémoire dans le contexte d’une bibliothéque de cryptogra-
phie présente deux aspects majeurs. Concernant les performances, les algorithmes
utilisés doivent manipuler des quantités importantes de données. Qu’il s’agisse de
mémoire tampon pour les opérations de chiffrement et déchiffrement, ou les opé-
randes de calculs pour les opérations manipulant des points de courbes elliptiques,
I’allocation dynamique de mémoire est nécessaire. Méme si cet aspect dynamique
est minimisé autant que possible grace a I’allocation de mémoire sur la pile de fagon
non dynamique, il reste des cas d’usage pour lesquels ce remplacement n’est pas
possible. Le probléme de performance lié a 'utilisation de mémoire dynamique est
le suivant : les allocations et libérations de mémoire doivent passer par des appels
systémes qui ralentissent ’exécution du programme. Sur la plupart des systémes,
ces allocations dynamiques fonctionnent par “pages”, des sections de mémoire d’une
taille donnée, afin de limiter les appels systémes nécessaires. Malheureusement, la
taille des données manipulées dans le contexte d’outils cryptographiques peut dé-
passer la taille de ces pages et entrainer malgré tout des appels systémes réguliers.
En fonction des usages liés a cette mémoire dynamique, nous pouvons donc nous
retrouver dans des situations alternant entre un grand nombre d’allocations et de
libérations, causant des allers-retours incessants entre le programme et le systéme.
Dans ces conditions, il est intéressant d’étudier le ou les modéles d’utilisation de
la mémoire dynamique afin de proposer une approche plus adaptée que la gestion
générique consistant a simplement fournir des pages mémoire a 'application lors
des demandes et les rendre au systéme lors de leur libération.

Pour le probléeme de sécurité, I’ensemble des données, qu’il s’agisse d’élément
publics comme les valeurs chiffrées ou les éléments secrets comme les clés de chif-
frement transitent par la mémoire du systéme. Dans le cas de données sensibles
il est souhaitable que leur présence en mémoire soit la plus bréve possible. Pour
s’en assurer un systéme d’allocation et de controle de la mémoire doit étre mis en
place. Il permet de spécifier qu'une zone mémoire contient des données sensibles.
Lorsque ces zones mémoire sont rendues au systéme, c’est-a-dire lorsqu’elles sont
libérées par ’application, leur contenu est effacé afin de ne pas causer de fuite d’in-
formation. De cette fagon, une donnée sensible n’existe en mémoire que le temps
de son utilisation et ne persiste pas.

L’utilisation d’heuristiques spécifiques permet & la gestion dynamique de la
mémoire de mieux répondre a ’exécution des fonctions de la bibliothéque en amé-
liorant les performances sans augmenter I’empreinte mémoire de fagon significative.
Pour allouer dynamiquement de la mémoire, I’ensemble de la bibliothéque utilise
une fonction similaire & la fonction malloc() standard. Cette derniére permet
d’obtenir un bloc de mémoire en spécifiant sa taille comme parameétre. La fonction
de remplacement au sein de la bibliothéque Cryptobox, nommeée xmalloc (), prend
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en plus un second parameétre indiquant le scénario d’utilisation de la mémoire al-
louée. Les scénarios suivants ont été implémentés : mémoire tampon pour données
non-sensibles, mémoire tampon pour données sensibles, opérandes de calcul pour
courbes elliptiques et contexte d’utilisation.

Tampon pour données non-sensibles : Il s’agit de la mémoire utilisée pour
conserver les données non sensibles, comme le résultat d’une opération de chif-
frement ou d’une fonction de hachage. Ces données sont considérées comme non
sensibles, car leur divulgation ne met pas a priori en danger les éléments secrets.
Ce type de mémoire ne nécessite pas d’opérations de nettoyage particuliéres lors-
qu’elle est rendue au systéme. Ces opérations de nettoyage ayant un impact néga-
tif sur les performances, il est préférable de s’en dispenser lorsqu’elles n’apportent
pas d’avantages significatifs. Ce scénario d’allocation dynamique de mémoire se
contente donc de garder une trace de la taille de chaque bloc alloué, afin de pou-
voir satisfaire plus rapidement les demandes d’allocation suivantes. Si I'applica-
tion alloue et libére réguliérement deux tampons de N octets, le mécanisme de
gestion de mémoire va rapidement déterminer que l'application a un besoin de
2N octets. Pour cela, on utilise une variable retenant la quantité totale de mé-
moire allouée, ainsi que des compteurs retenant le nombre de blocs alloués, et
un bref historique de ces opérations. Lors d’une opération d’allocation, ’état du
gestionnaire de mémoire est mis a jour immédiatement. Lors d'une opération de
libération, 1’état du gestionnaire de mémoire est poussé dans I'historique. Dés que
le nombre de libération dépasse le nombre d’allocation successive précédentes, le
gestionnaire considére que 'application change de comportement, et commence a
réduire la quantité de mémoire qu’il conserve lors des opérations de libérations
suivantes. Cette information permet de décider lors de la libération d’un tampon
mémoire s’il est pertinent de le “conserver” au niveau de ’application pour une
réutilisation ultérieure, ou de le rendre au systéme. Dans le premier cas, une allo-
cation de mémoire dynamique ultérieure conduira a la réutilisation directe de cet
élément conservé sans avoir a passer par un appel systéme. Pour une utilisation
réguliére (typiquement une application effectuant en boucle les mémes opérations),
la conservation de mémoire est optimale. Pour des utilisations plus atypiques, le
gestionnaire de mémoire ne conservera qu’une quantité minimum de mémoire “su-
perflue” pour une durée limitée. L’algorithme s’ajuste ainsi automatiquement a la
demande pour ne pas bloquer une quantité trop importante de mémoire, décidée
en fonction de I'utilisation.

Tampon pour données sensibles : Les tampons mémoire utilisés pour conser-
ver des données sensibles sont dédiés a la conservation d’éléments secrets comme
les clés de chiffrement ou les données avant leur chiffrement. L’heuristique générale
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pour leur allocation et libération est la méme que pour les données non sensibles.
La différence se situe dans le traitement du contenu de ces tampons. Dés leur li-
bération, qu’ils soient rendus au systéme ou conservés au niveau de l'application,
leur contenu est effacé par écrasement. Une séquence d’octets aléatoires y est écrite
plutdét qu’une simple mise & zéro. En effet, la mise a zéro des données sensibles
peut donner une information & un attaquant : ’analyse de la mémoire rendue
au systéme par une application sécurisée apres que son exécution se soit termi-
née pourrait, entre autre, mener a la découverte des emplacements susceptibles
de contenir des données sensibles en identifiant les suites suspectes de zéro. Ce
genre d’informations, dans le cas d’applications ayant une exécution relativement
réguliére, pourrait permettre de récupérer ces parties sensibles du jeu de mémoire
d’une application durant son exécution via d’autres vulnérabilités.

Opérandes de calcul : Lors des opérations de calcul sur les points de courbes
elliptiques, la bibliothéque a besoin d’allouer un certain nombre d’opérandes de
facon dynamique pour conserver des résultats intermédiaires. Ces opérandes ont
des tailles trés similaires, mais dépendent des définitions de courbes utilisés. De
plus, en fonction d’optimisations dans les algorithmes de calcul eux-mémes, il est
difficile de savoir a ’avance le nombre de ces allocations ainsi que leur taille. Pour
répondre & ce probléme, le fonctionnement suivant a été défini : les blocs mémoire
alloués dynamiquement pour les opérandes de calcul sont conservés lors de leur
libération, créant ainsi une réserve de zones mémoire pour ces calculs. La taille
de ces zones mémoire converge rapidement vers la taille maximum requise pour
les calculs effectués par 'application. Le nombre de ces zones mémoire correspond
au schéma d’utilisation de l'application. En effet, typiquement une application
effectue la méme série d’opérations réguliérement. Dans ce cas, on atteint rapide-
ment un équilibre sur le nombre et la taille des opérandes de calculs. Lorsque le
gestionnaire de mémoire détecte plusieurs cycles d’allocations/libérations pendant
lesquels certaines zones mémoire conservées ne sont plus sollicitées, ces derniéres
sont progressivement rendues au systéme afin de ne pas bloquer inutilement les
ressources.

Contextes d’utilisations : Les contextes d’utilisation contiennent toutes les
informations pratiques nécessaires a l'utilisation des “outils” de la bibliothéque.
Par exemple, le contexte d’utilisation d’un chiffrement symétrique contiendra des
informations concernant le volume de données chiffrées, les algorithmes utilisés, les
contextes associés de chaque algorithme et la direction des opérations (chiffrement
ou déchiffrement). Ces données sont relativement peu sensibles et en temps normal
ne font pas l'objet de cycles d’allocation et libération réguliers. Ils conservent donc
un fonctionnement identique au mécanisme standard de gestion dynamique de
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mémoire.

Ces différentes gestions en fonction du contexte de I'utilisation de la mémoire
dynamique ont permis d’améliorer les performances globales de la bibliothéque
Cryptobox. Les gains en temps d’exécution obtenus initialement avec ’approche
“naive” peuvent atteindre 8 % en comparaison avec 'utilisation directe des fonc-
tions standards d’allocation mémoire. En utilisant la gestion des différents scéna-
rios décrit dans cette section, les gains en temps d’exécution sont de 'ordre de
12 % sur lexécution d'un jeu de test équivalent a celui utilisé pour I'évaluation
précédente. L’analyse de 'empreinte mémoire est plus compliquée a évaluer, car
le jeu de test ne correspond pas a des cas typiques d’applications ayant en géné-
ral une unique finalité. Nous pouvons noter toutefois qu’a ’exécution le gestion-
naire de mémoire dynamique libére plus de mémoire que ’approche naive, pour de
meilleures performances. Cela indique que les heuristiques utilisées permettent de
conserver au niveau de ’application la mémoire nécessaire & son fonctionnement
tout en monopolisant moins de ressources systémes.

L’autre coté de 'implémentation d’un systéme de gestion dynamique de la
mémoire est la gestion des appels concurrents. Méme si le fonctionnement interne
des algorithmes gére les problémes de parallélisation la ou c’est applicable, il est
possible que I'application utilisant la bibliothéque Cryptobox produise elle-méme
des appels en parallele aux fonctions cryptographiques fournies, causant ainsi des
appels paralleéles imprévus des fonctions de gestion de mémoire.

Situation initiale : Au début de la thése, la bibliothéque Arcana-Cryptobox
utilisait un gestionnaire de mémoire dynamique appliquant une approche similaire
aux différents “scénarios”. L’approche considérée permettait une augmentation ar-
bitraire du nombre de scénarios a l’exécution. Le support d’appels concurrents
était réalisé en multipliant le nombre de “scénarios” par le nombre d’appels concur-
rents effectués par 'application. Cette approche permettait d’obtenir de bonnes
performances et semblait par construction éliminer les risques d’interblocages. Ce-
pendant, des défauts existaient dans cette implémentation. Le probléme majeur
résidait dans le fait que les gestionnaires assignés a chaque fil d’exécution (thread)
étaient indépendants les uns des autres. Si cela élimine effectivement les problémes
d’interblocage, cela pose des contraintes masquées sur les appels de la bibliothéque.
Il faut en effet que les allocations et libérations se fassent dans le méme thread.
Ce genre de contraintes va a ’encontre du besoin initial de permettre le support
transparent des appels dans un contexte de concurrence.

Pour résoudre ce probléeme, la séparation entre les threads a été modifiée en pro-
fondeur. La conservation des zones mémoire au niveau de 'application lors d’une
libération est bien gérée individuellement pour chaque thread, mais les paramétres
sur le nombre de zones mémoire disponibles et les autres valeurs utilisées par les
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heuristiques décrites précédemment sont partagées. Cette nouvelle approche per-
met d’affiner plus efficacement les statistiques d’allocation mémoire dans le cas
d’une application répartissant ses opérations sur plusieurs threads de fagon dy-
namique. En plus de fournir une analyse statistique plus cohérente, cela élimine
le probléme suivant : un thread pouvait décider individuellement de conserver un
grand nombre de zones mémoire alors qu'un autre thread pouvait en avoir besoin.
Le partage des statistiques permet d’empécher cette situation de dégénérer. En
effet, si lors de la libération la zone mémoire est conservée indépendamment pour
chaque thread, lors d'une allocation il est possible d’interroger les réserves des
autres thread au besoin. Cette séparation entre libération et allocations permet
de réduire 'impact des mécanismes de synchronisations entre thread. Elle favo-
rise les performances lors de cycles réguliers d’allocation et de libération au sein
d’un méme thread, tout en permettant, si besoin est, de transférer des zones mé-
moire réservées d’un thread a ’autre afin de s’adapter aux besoins de I’application.
Méme si au final nous avons réintroduit des éléments de synchronisation, synonyme
d’impact négatif sur les performances, ces derniéres restent similaires aux résultats
précédents, car la synchronisation n’a lieu que dans de rares occasions.

L’implémentation de ces concepts, leur amélioration et I’adaptation a des pro-
blémes plus larges ont fait 'objet d’un important travail de développement tout
au long de la thése. Ces réalisations sont basées sur des développements initiaux
qui visaient a mettre en place la différenciation des différents scénarios de gestion
dynamique de la mémoire sans s’intéresser finement a leurs usages. La contribution
ici est I'utilisation d’heuristiques précises pour la gestion dynamique de la mémoire
et la prise en charge correcte et efficace des appels concurrent.

3.2.5.3 Portabilité

Le terme portabilité signifie ici la possibilité de mutualiser au maximum une
meéme base de code pour différentes architectures. La bibliothéque Arcana-Cryptobox
est entiérement écrite en langage C. Ce choix permet de supporter autant d’archi-
tectures qu’en supporte les compilateurs C. Au-dela de la disponibilité de versions
compilées pour différentes architectures, des interfaces dédiées rendent accessibles
les fonctions de la bibliothéque aux différents environnements de développement.
Un exemple concret est la présence d’une version de la plate-forme Arcana pour
systémes Android. Cette version est constituée d’un binaire pour les architectures
Android (sur architecture ARM et x86) et d'une interface Java permettant a une
application de réaliser des appels aux fonctions fournies par le binaire.

Cependant, I'utilisation du langage C n’est pas une garantie en soi que le code
sera portable. Il existe des contraintes & prendre en compte pour s’en assurer :
I’absence de dépendances externes, la validation du code utilisant des manipula-
tions au niveau des bits, l'isolation des optimisations matérielles et 1’isolation du
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code spécifique a un systéme d’exploitation donné.

Limitation des dépendances externes : La présence de dépendances avec
des bibliothéques extérieures peut compromettre la portabilité d'un projet. Il faut
donc se restreindre autant que possible a 'utilisation de fonctions présentes dans
le standard du langage C. Cette restriction permet de s’assurer que la présence
d’un compilateur conforme au standard choisi permettra de compiler ’ensemble
de la bibliothéque (le standard actuellement utilisé par la bibliothéeque Cryptobox
est le C99(32]). Dans le cas de la plate-forme Arcana, il y a une dépendance a
une bibliotheque extérieure : la bibliothéque de manipulation de grands nombres
GMP 2|23]. Elle est utilisée pour la partie arithmétique sur les courbes elliptiques.
L’utilisation de cette bibliothéque peut réduire les possibilités de portabilité de la
bibliotheque Cryptobox ; toutefois la bibliotheque GMP est elle-méme disponible
sur un large éventail d’architectures et n’est donc pas un facteur limitant. Au final,
en dehors de cette dépendance la quasi-totalité du code constituant la bibliotheque
Cryptobox est entiérement portable.

Manipulations binaires : L’utilisation d’algorithmes implémenté en langage
C standard permet de limiter au maximum les dépendances sur la gestion des
données par le matériel. Cependant, certaines opérations manipulent I'information
a un niveau plus bas que I'abstraction présentée par le langage C avec ses types de
données. En particulier, des manipulations au niveau des bits sont courantes. Ces
manipulations peuvent avoir un résultat différent en fonction de la représentation
native des informations. Il est ici question de problémes d’ordre des octets (en
anglais “endianness”) qui peuvent altérer la représentation en mémoire des types
de données constitués de plusieurs octets. Un exemple est 'utilisation d’un entier de
32 bits, soit quatre octets, pour représenter une donnée. La manipulation octet par
octet d’un tel entier aura un résultat différent selon 'ordre des octets du systéme.
Les implémentations dépendantes d’un ordre d’octets particulier doivent donc étre
adaptées pour fonctionner correctement sur des architectures différentes. Ce genre
de changement peut avoir des conséquences importantes sur les performances, car
certains algorithmes sont particuliérement optimisés pour tirer profit d’'un ordre
d’octets donné.

Optimisations matérielles : Les optimisations matérielles réduisent de fagon
inhérente la portabilité de la bibliothéque, car elles sont dépendantes d’'une ar-
chitecture donnée. Cependant, leur usage permet d’augmenter considérablement
les performances. Le compromis choisi ici est de limiter les optimisations maté-
rielles en fonction de deux critéres : la présence d’une implémentation de secours

29. GNU Multiple Precision Arithmetic Library, bibliothéque de calcul sur des grands nombres
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purement “C” permettant de supporter les autres architectures et, le cas échéant,
la possibilité de déterminer a l’exécution la présence d’optimisations matérielles
quand une méme architecture peut les supporter de maniére optionnelle. C’est
cette seconde possibilité qui est appliquée dans les optimisations décrites pour le
mode GCM et 'algorithme AES. En effet, ces optimisations matérielles sont dis-
ponibles en option sur les systémes x86 et un binaire prévu pour cette architecture
doit pouvoir s’exécuter a la fois sur des systémes disposant de ces instructions
spéciales et sur des systémes n’en disposant pas. La premiére possibilité visant a
fournir des implémentations spécifiques a certains matériels est plus générique et
s’applique principalement aux optimisations utilisant des langages de bas niveau.
Un exemple d’algorithme concerné par ce point est le mode CTR classique. Ce der-
nier nécessite d’itérer une fonction sur un tampon mémoire découpé en blocs. Les
performances obtenues en réalisant une implémentation en langage d’assemblage
de cet algorithme sont supérieures a I'implémentation en langage C. Cependant,
I'utilisation d’une implémentation en langage d’assemblage limite son utilisation a
une architecture donnée. C’est pourquoi lors de la compilation, une implémenta-
tion en langage C est nécessaire afin de fournir les mémes fonctionnalités sur les
architectures ne disposant pas d’une version optimisée spécifique.

Code spécifique a un systéme d’exploitation : Certaines fonctions né-
cessaires au bon fonctionnement de la bibliothéque Cryptobox ne sont pas por-
tables. Un exemple est l'initialisation du PRNG3°. Un PRNG cryptographique-
ment stir permet de fournir des séquences aléatoires “imprévisibles”, c¢’est-a-dire
qu’en connaissant la séquence de bits déja produite, il est impossible de déterminer
le prochain bit qui sera fourni par le PRNG. Un PRNG est dit “pseudo-aléatoire”
car la séquence produite est en fait déterministe et est basée sur une valeur initiale
ayant un roéle de “générateur”. La sécurité du PRNG dépend de l'aléa de ce géné-
rateur. Il est tres difficile pour un systéme informatique de produire de “vraies”
valeurs aléatoires. Pour s’en approcher, différentes approches sont utilisées. Elles
mettent en ceuvre la collecte d’un grand nombre d’événements provenant de sources
différentes et les agrégent afin de produire des valeurs aléatoires. Cette collecte
d’événements et cette agrégation sont réalisées par le systéme d’exploitation et ne
sont pas directement accessibles par une application ou une bibliothéque logicielle.
Pour profiter de cette génération d’aléa il est nécessaire de passer par des inter-
faces spécifiques aux différents systémes d’exploitation. Sur un systéme Windows,
la récupération de valeurs “aléatoires” se fait au travers de I’API CryptoAPI du
systéme. Pour des systémes de type UNIX tels que Linux ou OS X, la récupéra-
tion de cet aléa systéeme se fait au travers d’un fichier spécial nommé /dev/random
qui fournit a chaque lecture des octets aléatoires. La conséquence de cette diffé-

30. Pseudo-Random Number Generator, générateur pseudo-aléatoire
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rence fait qu’il est nécessaire au niveau de la bibliothéque Cryptobox de disposer
d’éléments propres a chaque systéme pour fournir ces services. En effet, le fonc-
tionnement du PRNG présent dans la bibliothéque Cryptobox dépend de cette
initialisation et de la fourniture réguliére de nouvelles valeurs “réellement” aléa-
toires. C’est pour cela que certaines fonctions dont la fonction d’initialisation du
PRNG possédent du code strictement non portable. Les différentes variantes sont
sélectionnées a la compilation en fonction du systéme cible. L’ensemble du code
spécifique est volontairement conservé aussi minimal que possible. Toujours dans
I’exemple de l'initialisation du PRNG, le code commun fait appel & une fonction
nommeée ktb_prng_entropy_source() dont le seul role est de remplir un tam-
pon mémoire avec des octets aléatoires provenant d’une source fiable. La partie
spécifique & un systéme d’exploitation est ainsi isolée autant que possible du code
commun et est fournie par un unique fichier regroupant ces spécificités.

3.2.5.4 Différents langages

Si le cceur de la plate-forme de sécurité Arcana est une bibliotheque écrite
en langage C, les différents environnements de développement peuvent utiliser
d’autres langages de programmation. La plupart des langages permettent de faire
appel a des bibliothéques natives via des interfaces spécifiques exposant les fonc-
tions des bibliothéques dans un format approprié. Le travail pour rendre la biblio-
theque accessible via d’autre langages s’est appuyé sur deux éléments : la restric-
tion de ’API publique a des fonctions et des types de données basiques pouvant
aisément se traduire dans des types supportés par de nombreux langages et le dé-
veloppement d’outils permettant la génération automatique d’interfaces pour les
différents langages ciblés.

Les restrictions sur l'interface ont pour but d’éviter des situations ou la créa-
tion d’interfaces vers d’autres langages serait compliquée par des conversions entre
différentes représentations. En effet des étapes de conversions actives peuvent pré-
senter un risque de sécurité. Si le processus de conversion effectue des copies non
controélées en mémoire il est possible qu’une fuite d’informations sensibles se pro-
duise lors de cette conversion. Afin d’éviter ce probléme seul des types basiques
sont utilisés dans I’API publique. Cela inclut les types de nombres entiers, les ta-
bleaux d’octets, les chaines de caractéres et des pointeurs. En ce qui concerne les
trois premiers types, les conversions sont explicites. Pour les pointeurs de données,
il s’agit toujours de types opaques. La seule contrainte sur ces pointeurs est qu’ils
soient conservés entre les appels au code natif. Le code de I'application appelante,
quel que soit le langage utilisé, n’a jamais & manipuler les données référencées par
les pointeurs.

Une fois I’API publique simplifié pour permettre une bonne compatibilité avec
d’autres langages, il est nécessaire de fournir des interfaces spécifiques a chaque
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langage ciblé permettant de faire appel & la bibliothéque native. Plutot que de
concevoir ces interfaces manuellement, un processus de génération automatique a
été mis en place. Ce processus automatique permet de produire & partir des fichiers
d’en-téte C de la bibliotheque Cryptobox tous les fichiers nécessaires a 1'utilisation
depuis d’autres langages. Pour 'instant, seule une interface Java est disponible.
Cette interface utilise la bibliotheque Java JNA 3'[18], qui permet d’établir un lien
entre une application Java et une bibliothéque native en fournissant simplement
les profils de fonctions utilisées. La bibliotheque JNA se charge des opérations de
conversions entre les deux langages, ainsi que du chargement de la bibliothéque
native. Afin de pouvoir utiliser ce systéme d’importation, un logiciel spécialisé a
été congu pour traduire les profils de fonctions C en profils de fonctions Java com-
patible avec JNA. Cette approche permet une utilisation directe de I’API publique
de la bibliothéque Cryptobox depuis des applications développées en Java. Lors des
éventuelles mises a jour de ’API publique, il suffit de régénérer automatiquement
I'interface Java ainsi créée.

Il y a cependant deux problémes a 'utilisation de JNA dans un contexte d’ap-
plication sécurisée. Tout d’abord, les performances obtenues avec JNA ne sont pas
optimales. Plus il y a d’informations a transférer entre la partie Java et la partie
native, plus les performances se dégradent. Or, dans le cadre d’outils cryptogra-
phiques comme des fonctions de chiffrement, il faut parfois traiter des quantités
importantes de données. Cet usage n’est donc pas compatible avec I'utilisation de
JNA. L’autre probléme est lié a la sécurité des données sensibles. Afin de fonction-
ner de fagon transparente, JNA dispose de mécanismes permettant de convertir
les types natifs tels que les tampons mémoire vers des types Java plus flexibles.
Ces conversions sont susceptibles de laisser des données sensibles en mémoire. Ces
fuites de données, combinées & des vulnérabilités systémes permettant de récupérer
le contenu de la mémoire d’autres processus ou de processus terminés, représentent
un risque réel.

La solution retenue pour répondre a ces problémes est 1'utilisation d’une inter-
face JNI32 au lieu de JNA. Contrairement a JNA, JNI est un composant standard
du langage Java. JNI permet aussi d’appeler des fonctions natives de facon di-
recte. Les performances obtenues avec JNI sont supérieures a celles obtenues avec
JNA. Cela s’explique par I’absence de code automatique “facilitant” le passage de
données entre le langage Java et la bibliothéque native appelée. Ces deux points
semblent répondre parfaitement aux problémes soulevés par JNA. Malheureuse-
ment, certains types de données ont toujours besoin d’une étape de conversion
pour pouvoir étre manipulés depuis le langage Java ; principalement les tampons
mémoire. La différence avec JNA est qu’ici, les appels de fonctions natives passent

31. Java Native Access, bibliothéque Java permettant de simplifier les appels au code natif
32. Java Native Interface, composant du langage Java permettant d’appeler du code natif
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des types spécifiques du Java au code natif au lieu d’effectuer des conversions au-
tomatiques n’exposant au code natif que des type “C”. Pour réaliser une interface
JNT il est donc nécessaire de fournir a la fois les profils de fonctions Java et un com-
posant natif servant de raccord entre les appels JNI et la bibliothéque Cryptobox.
C’est dans ce composant natif que les conversions rendant les données accessibles
au langage Java ont lieu. L’avantage de cette solution est que nous avons une mai-
trise totale de la conversion, qui peut alors avoir lieu de facon sécurisée. Dans le
cas spécifique des tampons mémoire, nous utilisons directement des objets Java
capables de référencer les tableaux natifs d’octets. Nous évitons ainsi les copies et
le risque de fuite de données.

Tout comme pour JNA, un outil de traduction automatique a été réalisé pour
permettre la traduction des en-tétes C a la fois vers les profils de fonctions Java
adaptés et vers le composant agissant comme interface entre JNI et la bibliothéque
Arcana-Cryptobox.

3.2.6 Courbes elliptiques

La plate-forme de sécurité Arcana contient une base de courbes elliptiques
adaptées a la cryptographie appelée Arcana-ECDB. Cette base de courbes a été
obtenue selon un procédé documenté permettant de garantir la transparence des
choix et la fiabilité des courbes|33|. Elle contient des courbes de deux formes dif-
férentes : des courbes d’Edwards et des courbes de Weierstrass. Ces courbes per-
mettent de disposer d'une alternative au nombre réduit de courbes proposées par
le NIST tout en assurant que les propriétés de sécurité fournies sont corrects. De
plus, le processus de sélection étant aléatoire le risque de manipulation ou de choix
volontaire d’une courbe disposant de propriétés cachées est écarté.

Afin d’utiliser cette base de courbes, la bibliothéque Cryptobox intégre le code
nécessaire a la manipulation de points sur ces courbes. Cette implémentation est
capable de gérer les deux formes (Edwards et Weierstrass). Elle est réalisée avec
la bibliothéque GMP évoquée précédemment. Il s’agit d’une implémentation pure-
ment logicielle, donc complétement portable. L’ensemble des opérations de cryp-
tographie asymétrique de la bibliotheque Arcana s’appuient sur les opérations sur
courbes elliptiques. Cela inclut les signatures numériques, ’encapsulation de clé
cryptographique et les protocoles d’échange de clés de type ECDH.

3.3 Compatibilité et standards

Afin d’étre utilisable dans des projets industriels, la plate-forme de sécurité Ar-
cana doit répondre aux standards du domaine. Les implémentations de ’ensemble
des algorithmes et protocoles sont faites conformément aux différents standards
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qui les régissent. Par ailleurs les vecteurs de test standards sont utilisés dans les
jeux de tests quand ils sont disponibles. Il y a toutefois certains éléments qui pré-
sentent une compatibilité potentielle avec certains standards, mais nécessitent des
adaptations.

L’échange de clés ECDH disponible dans la bibliotheque Cryptobox est basé
sur Diffie-Hellman (le standard PKCS#3). Il ne présente toutefois pas de pro-
priété d’interopérabilité, car la structure des échanges n’est pas compatible. Les
formats standards de stockage et d’échange de données de la famille PKCS 3% ne
sont pas tous supportés directement. En particulier, PKCS#7 qui spécifie le for-
mat de messages signés et chiffrés, PKCS#8 qui spécifie le format de stockage
des paires de clés et PKCS#12 qui spécifie le format de stockage des clés privées.
Cependant, les outils cryptographiques essentiels pour leur support sont présents
dans la bibliothéque Cryptobox. Une application désirant suivre ces standards peut
les implémenter & un plus haut niveau si elle le souhaite. Le standard PKCS#11
spécifie une interface de programmation permettant d’utiliser des jetons crypto-
graphiques. Ces derniers sont le plus souvent des composants matériels permettant
de réaliser des opérations comme des chiffrements et des signatures. Il n’y a pas
de raison de supporter ce standard au niveau de la bibliothéque Cryptobox, car le
plus souvent les implémentations PKCS#11 sont accessibles via des bibliothéques
dédiées spécifiques. En revanche, les données produites (chiffrements, signatures
numeériques,. . . ) peuvent étre traitées et manipulées par la bibliothéque Cryptobox.

Un autre élément standard critique est le support des certificats X.509. Ces
derniers permettent d’associer une clé publique a des informations d’identité et
d’authenticité, afin de pouvoir prouver son identité. Il n’y a pas dans la biblio-
theque Cryptobox de fonctions de manipulation de ces certificats. Cependant, les
éléments cryptographiques qui les composent peuvent étre obtenus a partir des
fonctions cryptographiques de la bibliothéque. Seul reste a la charge de 'appli-
cation la mise en forme a l'aide d’un traitement ASN1. La gestion compléte des
certificats est restée hors périmétre pour deux raisons. Tout d’abord, beaucoup des
propriétés présentes dans un certificat X.509 n’ont pas de restrictions et peuvent
avoir un grand nombre de représentations, sans aucun lien avec 'aspect crypto-
graphique du certificat. En particulier, les informations d’identités, de signataire
et de période de validité sont indépendantes des opérations de chiffrement et de
signature. Ensuite, le standard actuel présente des lacunes qui compliquent son
intégration, notamment au niveau des courbes elliptiques. En effet, s’il est pos-
sible de spécifier dans un certificat X.509 des courbes standardisés comme celles
fournies par le NIST aussi bien que des courbes personnalisées, cette spécification
reste limitée aux courbes de Weierstrass. Le standard actuel ne permet donc pas

33. Public-key cryptography standard, ensemble de standard décrivant des éléments communs
pour l'application d’outils cryptographiques
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d’utiliser les courbes d’Edwards disponibles dans la plate-forme de sécurité Arcana.

3.4 Travaux futurs

Comme nous avons pu le voir, il y a beaucoup de contraintes a prendre en
compte lors du développement d’une plate-forme de sécurité portable. Toute mo-
dification doit pouvoir passer une série de tests complets et tout ajout doit étre
fait avec son jeu de test, respecter les conventions de codage et répondre aux con-
traintes de portabilité et de performances. De plus, il est essentiel qu'un tel outil
continue d’évoluer ; de nouveaux algorithmes sont régulierement publiés et les al-
gorithmes existants peuvent faire ’objet de révisions pour plusieurs raisons, allant
de la vulnérabilité au remplacement total. C’est pour cela qu’il reste plusieurs amé-
liorations a réaliser sur le projet Arcana. Nous présentons ci-dessous quelques-unes
de ces perspectives d’amélioration.

Améliorations de D’existant : La bibliothéque Cryptobox dans son état actuel
permet d’effectuer toutes les opérations requises en matiére de cryptographie et
de fonctions annexes. Cependant, des améliorations sur 'accessibilité et la trans-
parence de ces fonctions sont nécessaires. Deux éléments ont été envisagés : la
création d’interfaces permettant de manipuler des flux de données et la création
d’une API simplifiée. Une interface permettant de manipuler des flux permettrait la
construction rapide de protocoles en composant des enchainements d’algorithmes
cryptographiques et des transformations intermédiaires. Un tel schéma pourrait
ainsi étre enregistré pour étre réutilisé comme une “boite noire” disposant de plu-
sieurs entrées et sorties. Un exemple serait 1’association rapide d’un algorithme de
chiffrement, d’'une opération de signature et de leur composition dans un format
standard. Une fois imbriqué les uns dans les autres, ces trois éléments seraient alors
vus comme un seul algorithme dont I'entrée est constituée le message original, de
la clé privée du signataire et de la clé publique du destinataire. Cet algorithme
produirait un fichier chiffré, signé et déchiffrable uniquement par le destinataire.
L’autre approche de simplification est la création d’'une API de plus haut-niveau
permettant de masquer les aspects “mécaniques” de I’application de fonctions cryp-
tographiques. Une telle API permettrait & un utilisateur de ne pas se préoccuper
des choix d’algorithmes, des parameétres aléatoires et du format des données. Seules
les données utilisateur seraient nécessaires et les résultats seraient encapsulés dans
des formats intégrant les informations périphériques nécessaires générées automa-
tiquement. Ces deux évolutions possibles permettraient de construire des fonctions
plus opaques au niveau de l'utilisateur, mais garantissant que les algorithmes cryp-
tographiques sont utilisés correctement.
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Nouveaux algorithmes : De nouveaux algorithmes ont été publiés depuis le
lancement du projet Arcana. En particulier la fonction de hachage SHA3 a été
choisie. Cette derniére a fait I'objet d’une spécification formelle en aott 2015[45].
Il serait intéressant de l'intégrer dés maintenant dans le noyau cryptographique
du projet Arcana, car méme si elle n’est pas pour I'instant utilisée, les prochains
protocoles et algorithmes s’appuieront probablement dessus. D’autres outils cryp-
tographiques apparaissent par ailleurs, notamment des modes d’utilisation pour
les chiffrements symétriques ou des fonctions d’authentification nouvelles.

Versions pour usages spécifiques : Lors du développement des optimisations,
une attention particuliére a été fournie pour que ces changements disposent d’une
version alternative ayant une empreinte mémoire réduite, pour permettre 1'utilisa-
tion de la bibliothéque dans des environnements fortement contraints. Cependant,
certaines implémentations de base des algorithmes peuvent avoir des variantes
moins gourmandes en certaines ressources, mémoire ou temps de calcul. L’intégra-
tion de ces variantes et d’'un moyen permettant de créer au besoin une version de la
bibliotheque Cryptobox ayant une consommation de ressources plus ciblé permet-
trait d’accroitre les possibilités d’utilisation sur des systémes embarqués. Dans la
méme optique, il existe certaines applications pour lesquelles ’approche choisie de
fournir un noyau cryptographique en langage C agrémenté de différentes interfaces
n’est pas utilisable, notamment pour des clients légers n’ayant acceés qu’a des tech-
nologies de type JavaScript. Pour ces usages, le développement d’une alternative
est nécessaire. Il reste encore a déterminer quels algorithmes seraient pertinents a
intégrer dans un tel projet et comment ces développements pourraient tirer parti
de la base de code existante.

Optimisations d’algorithmes : Certains algorithmes utilisent actuellement
leur implémentation de référence. Pour d’autres, une approche générique a été
choisie afin d’assurer un fonctionnement correct dans tous les cas d’utilisation pos-
sible. Nous pouvons envisager des améliorations de certains de ces algorithmes.
En effet, le protocole d’échange de clés basé sur Diffie-Hellman intégré a la bi-
bliothéque Cryptobox supporte un nombre d’intervenants quelconque. Pour que
I’échange puisse se dérouler, tous les intervenants sont placés dans un anneau et
les communications se font de fagon circulaire, jusqu’a ce que tous les participants
disposent de toutes les informations requises. Un tel échange peut étre optimisé
en utilisant d’autres structures qu’un anneau et en utilisant la redondance obte-
nue lors des échanges intermédiaires. Ce type d’optimisations est plus complexe a
mettre en ceuvre et peut poser des problémes dans certains cas d’utilisations. Mais
pour les cas acceptables, présenterait un gain de performances. Au lieu d’avoir une
complexité de l'ordre de O(n), n étant le nombre de participants, nous pourrions
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obtenir dans le meilleur des cas une complexité de 'ordre de O(loga(n)) en baissant
aussi bien le nombre d’échanges a réaliser que le nombre de calculs nécessaires.

Meilleur support matériel : 1l y a déja certaines optimisations tirant profit
de matériel spécifique. Il reste cependant beaucoup d’angles possibles pour tirer le
meilleur parti du matériel, qu’il s’agisse d’améliorer les performances, de réduire le
colit en ressources, ou d’obtenir une meilleure sécurité. Tout d’abord, en plus des
instructions “optionnelles” décrites précédemment permettant d’optimiser certains
algorithmes, il existe des composants matériels dédiés a 1’accélération de primi-
tives cryptographiques. Ensuite, certains composants sont dédiés a la gestion des
clés cryptographiques et a leur utilisation. Ce type de composants permet d’éviter
que la clé de chiffrement ne transite par la mémoire vive du systéme, éliminant
tout risque de divulgation. Ce genre de matériel peut présenter des avantages,
mais doit étre soigneusement évalué et se présente trop souvent comme une “boite
noire” rendant une telle évaluation difficile. Il existe d’autres possibilités d’optimi-
sations par 1'utilisation de matériels ayant une puissance de calcul importante. En
particulier les cartes graphiques des systémes modernes disposent d’un nombre im-
portant d’unités de calculs et pourraient étre utilisées pour accélérer les opérations
cryptographiques. Enfin, une approche intéressante est 1'utilisation de composants
FPGA. Ces derniers donnent la possibilité de créer a la demande une implémenta-
tion matérielle d’un algorithme donné. Le support de ce type de matériel pourrait
considérablement améliorer les performances de tous types d’algorithmes comparé
a une exécution sur processeur classique. Pour aller plus loin, ce genre de matériel
pourrait étre programmé non pas avec une implémentation générique d'un algo-
rithme donné, mais une version spécialisée intégrant les éléments secrets comme
les clés de chiffrement. Une telle approche (pouvant rappeler la cryptographie en
boite blanche) permettrait non seulement d’obtenir de meilleures performances,
mais aussi de masquer les informations sensibles.
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4 INTEGRATION DE SECURITE DANS
UN SGED

Les SGED! sont des applications permettant la création, la manipulation, le
partage et la conservation de documents numériques. La notion de document nu-
mérique est ici trés large et représente un groupement cohérent de données. Un
document peut ainsi étre constitué d’un ou plusieurs fichiers de formes variées. La
gestion, le stockage et le partage de ces documents par le systéme peut se faire sur
plusieurs périphériques et entre plusieurs utilisateurs.

Les travaux de ce chapitre sont basés sur I’étude du fonctionnement du logiciel
Poseidon, produit de la société SESIN. Cette application intégre notamment un
SGED servant de support & de nombreuses applications. C’est & partir des fonc-
tionnalités et des cas d’utilisations de ce dernier que nous avons choisi d’étudier la
sécurisation de ce type d’applications.

Un SGED est un bon exemple d’application informatique distante, car il re-
groupe plusieurs problématiques dans les domaines de la communication, du controle
d’accés et du stockage. Les SGED présentent tout d’abord des problématiques ré-
seaux avec un fonctionnement distribué suivant plusieurs modeéles possibles comme
le modéle client /serveur et le Cloud. Ensuite, comme ces systémes sont congus pour
manipuler des documents de toute nature et pouvant présenter un caractére sen-
sible, la sécurité doit étre omniprésente. Cela signifie des problématiques d’authen-
tification forte des utilisateurs, de protection des communications et de chiffrement
pour le stockage des informations. Enfin, les SGED ont un niveau d’interaction im-
portant avec les utilisateurs. Ce dernier point est essentiel dans la conception de
systémes sécurisés. Au-dela de la fiabilité d’un systéme, son accessibilité est un
facteur important. Une mauvaise accessibilité a pour effet de détourner les utilisa-
teurs du systéme sécurisé et rend inutile toutes les solutions de sécurité mises en
oeuvre.

Les SGED présentent donc un grand intérét pour ’application de méthodes de
sécurisation des outils numériques.

1. Systéme de Gestion Electronique de documents, permettant la création, manipulation, et
distribution de documents de nature variée
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Dans ce chapitre nous étudions étape par étape I'intégration d’une sécurité com-
pléte dans un modéle générique de SGED. Ce modéle présente les caractéristiques
et fonctionnalités courantes d'un SGED ayant une approche de sécurité initiale-
ment basée sur le controle d’accés. Les points sensibles & sécuriser sont détaillés
avec les solutions théoriques a appliquer et leur intégration dans notre modéle de
SGED. Un découpage en étapes de la mise en place de ces solutions est proposé,
décrivant un processus de migration partant d’'une application initialement non
sécurisée et menant & une application entiérement sécurisée.

4.1 Modéle du SGED

Nous considérons un modéle générique de SGED doté d’'un mécanisme de sé-
curité basé sur un controle d’acces. Ce modéle suit un principe de fonctionnement
client /serveur classique, dans lequel toutes les informations transitent par le ser-
veur et les postes clients peuvent étre de nature variés. Les utilisateurs ne sont pas
liés & un poste client spécifique, mais peuvent au contraire étre mobiles.

L’architecture et les fonctionnalités de ce modéle sont basées sur la structure et
le fonctionnement de I'outil industriel Poseidon proposé par la société SESIN. Po-
seidon est décliné en de nombreuses applications s’articulant autour d’'un SGED. Il
est utilisé comme support pour la création d’applications personnalisées en fonction
de différents besoins. Le modéle décrit ici concerne la partie SGED de Poseidon
et les solutions proposées prennent en considération les contraintes d’exploitations
réelles qui lui sont associées.

4.1.1 Architecture

L’architecture du modéle est présenté dans la figure 4.1. Le serveur centralise
I’ensemble des informations du systéme : il a accés a toutes les données. L’index des
méta-données contient toutes les informations associées aux documents conservés.
Il permet de retrouver un document particulier en fonction de différents critéres
de recherche comme le nom, la date, des mots-clés, etc. Le stockage des documents
conserve ’ensemble des documents connus du SGED, corps et méta-données. La
base d’utilisateurs regroupe la liste de tous les utilisateurs du systéme avec leurs
droits d’acces. Cette base contient également les informations d’authentification
(un mot de passe dans cet exemple).

Nous considérons un unique serveur “logique”. Différents scénarios sont pos-
sibles : serveur unique ou multiples, synchronisations temps réel ou a posteriori,
réplication pour sauvegarde, etc.

Du point de vue de la sécurité de fonctionnement de 'application, ces différents
scénarios peuvent étre regroupés sous un seul serveur “logique” méme si physique-
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Recherche Index des
Edition méta-données
| Document«i(—)»Extraction Stockage
documents Login|MDP | Droits
Base Login|MDP | Droits
|Uti|isateur Droits utilisateurs Droits
Client Serveur Base utilisateurs

FIGURE 4.1 — Composants du modéle de SGED générique

Les éléments rouges sont les données sensibles conservées par le systéme. Les autres éléments ne
sont pas confidentiels.

ment ce n’est pas le cas. En effet, dans tous les cas l'interaction entre le poste
client /I'utilisateur et le serveur se fait de fagon point & point. Les éléments de sé-
curités présentés sont congus pour minimiser I'importance de l'infrastructure et ne
sont donc pas impacté par la différence entre un serveur central et une architecture
multi-serveurs.

L’application cliente est une interface permettant a un utilisateur d’accéder
au systéme. Elle permet la transmission des informations d’authentification au
serveur, qui associera alors les droits spécifiques de l'utilisateur a la session ainsi
créée. En fonction de ces droits, 'utilisateur pourra effectuer différentes actions sur
le systéme : recherche de document, modification des méta-données, récupération
du corps d'un document, etc.

Afin de pouvoir manipuler le contenu d'un document, ce dernier est extrait du
SGED pour pouvoir étre utilisé dans un logiciel d’édition adapté, puis réintégré
aprés modification. Le document ainsi mis & jour peut remplacer I’ancienne version
ou étre ajouté comme une nouvelle version via un changement dans les méta-
données associées.

Le client peut prendre différentes formes en fonction de contraintes d’utilisa-
tions variées. Les deux modéles considérés sont 'utilisation d’un client applicatif
lourd, principalement dédié a 1'utilisation sur poste de travail classique et I'utilisa-
tion d’un client web léger, permettant un accés depuis plus de systémes différents
y compris en mobilité, mais limitant les possibilités techniques. Un client web léger
dispose d’un ensemble de fonctionnalités plus réduit que les solutions client lourd.
Cependant, cette différence tend a s’estomper avec la possibilité de plus en plus
courante d’utiliser des portions d’applications “lourdes” intégrées aux clients légers
de facon transparente. Les solutions techniques permettant de sécuriser le systéme
que nous proposons s’appuient sur des possibilités de manipulation avancées des
données tout en tenant compte des limites actuellement imposées par les appli-
cations web. Une approche avancée pour permettre ces manipulations est décrite
dans la section 4.3.3.1.
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La partie serveur n’est pas exposée a 'utilisateur et offre donc beaucoup de li-
bertés sur les possibilités de développement logiciel. Nous partons ici d’un serveur
applicatif écrit en langage C permettant l'intégration avec des outils provenant
d’environnements variés. L’application cliente quant a elle pose plus de limita-
tions. Qu’il s’agisse du client lourd ou de fonctionnalités avancées intégrées au
client léger, les développements proposés seront également basés sur des environ-
nements C pour des raisons de portabilité. Les communications entre le serveur et
le client n’imposent initialement pas de contraintes particuliéres autres que celles
d’un réseau TCP/IP 2 classique ; c’est-a-dire la délivrance ordonnée et unique des
messages.

4.1.2 Fonctionnalités

Dans la mesure ou il s’agit d’'un SGED modéle, nous ne décrivons ici que les
fonctionnalités pertinentes pour la suite du chapitre. Le modéle de sécurité déployé
restant compatible avec des fonctions plus avancées non détaillées. En considérant
I’ensemble du SGED comme une unique application, les fonctionnalités du point
de vue de l'utilisateur sont les suivantes : authentification, création et édition de
documents, récupération /mise a jour de contenus, recherche indexée et messagerie.
Ces fonctionnalités ont pour but de rendre accessible et utilisable des “documents”.

Les documents sont les éléments principaux manipulés par le systéme. Ils sont
constitués de deux parties : les méta-données et le “corps” du document. Les méta-
données contiennent toutes les informations permettant I'indexation du document.
Il peut s’agir de différentes propriétés comme des dates, des indicateurs de catégo-
ries, des renvois a d’autres documents, etc. Ces éléments sont utilisés par le SGED
pour permettre notamment la recherche et le traitement automatisé des données.
Le corps du document peut prendre différentes formes; si la plus courante est un
fichier, il peut également étre constitué de plusieurs fichiers, ou étre simplement
un ensemble de propriétés (paire nom/valeur) similaires aux méta-données. La dis-
tinction essentielle est que le corps du document peut contenir des données plus
sensibles que les méta-données en termes de confidentialité et de controle d’acceés.

L’authentification est I’étape initiale qui conditionne l'accés aux autres fonc-
tionnalités. Elle fonctionne selon un schéma basique : I'utilisateur transmet ses
informations d’authentification, typiquement un mot de passe, au serveur qui les
compare alors avec les informations enregistrées. En cas de succés, la session de
I'utilisateur se voit associé les droits correspondants stockés sur le serveur. Les
utilisateurs peuvent également étre membres de groupes spécifiques; ces groupes
pouvant eux-mémes disposer de droits qui sont alors associés a tous les membres.
Une fois 'authentification réalisée, les requétes ultérieures seront validées par le

2. TCP over IP, suite de protocoles utilisant TCP sur un réseau IP
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serveur qui décidera de répondre ou non en fonction de ces droits individuels ou
de groupe.

Du point de vue du SGED, la création et 1’édition de document concernent la
manipulation des méta-données et leur association avec le corps du document. Les
méta-données sont constitués d’éléments de nature variée et libre, mais contiennent
aussi les informations d’accés au document afin que le serveur puisse en restreindre
la manipulation. Ainsi, seuls les utilisateurs autorisés pourront accéder a un do-
cument donné. De méme, la création initiale d’'un document est également limitée
par les droits utilisateurs.

La récupération et la mise a jour de contenu concerne le corps des documents.
Elle permet de télécharger les éléments constituant le document (le plus souvent
un fichier) afin de pouvoir le manipuler en dehors du SGED. Le contenu ainsi mis
a jour peut alors, selon les droits de I'utilisateur, étre intégré dans le SGED afin
de mettre a jour le document archivé.

La recherche indexée de contenu permet de créer des listes de documents répon-
dant a des critéres spécifiques. Cette recherche peut se baser sur les méta-données
des documents ou leur contenu. La recherche & partir de méta-données permet
de spécifier finement le type de champs & examiner, alors que la recherche sur le
contenu est une simple recherche de correspondance. Ces opérations de recherche
sont conditionnées par les droits de I'utilisateur, d’une part le droit d’accéder au
systéme de recherche et d’autre part le droit d’accéder aux documents retournés
par ces recherches.

La fonction de messagerie permet des communications entre utilisateurs du
SGED. Ces communications peuvent prendre une forme arbitraire, mais présentent
les caractéristiques d’une messagerie hors-ligne permettant 1’envoi de messages a
des utilisateurs temporairement indisponibles qui seront rapatriés dés que possible.

Le SGED ainsi décrit peut également étre considéré comme un serveur de
fichiers augmenté permettant d’effectuer des opérations de recherche, de journali-
sation et de transformation sur le contenu manipulé.

Les fonctionnalités décrites ici sont toutes impactées par la mise en place d’ou-
tils de sécurité. Certaines de ces fonctionnalités sont modifiées ou mises a profit
pour permettre I'utilisation des outils de sécurité, alors que d’autres comme les
fonctions de recherches sont impactées négativement. La section 4.3 détaille ces
changements et comment minimiser I'impact négatif sur les fonctions existantes
du systéme.

4.1.3 Faiblesses de sécurité

Pour des raisons de simplicité, notre modéle générique de SGED n’utilise initia-
lement aucun moyen cryptographique, méme si en pratique tous systémes récents
utilisent un minimum d’outils sécurisés. Ces outils n’apportent qu'un faible niveau
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de sécurité lorsqu’ils sont utilisés individuellement ou incorrectement. Il s’agit es-
sentiellement de solutions de protections de communications (de type TLS?) ap-
pliquées sans maitrise des vérifications associées, de I'utilisation de moyens d’au-
thentification basiques sur des canaux sécurisés ne prévenant pas les risques de
compromission coté serveur et de méthodes génériques de chiffrement des données
au repos ne protégeant pas effectivement contre la plupart des attaques sur le ser-
veur. Nous allons voir tout d’abord quels éléments présentent des points faibles
dans le fonctionnement d’'un SGED), puis nous décrirons les limites des solutions
de protections individuelles & chaque point de faiblesse.

4.1.3.1 Points faibles d’un SGED

Dans le modeéle de SGED considéré, la sécurité des documents n’est garantie
que par un seul élément : le controle d’acces limitant les droits d’un utilisateur
authentifié. Il y a plusieurs points de faiblesse qui peuvent permettre & un atta-
quant de compromettre la sécurité des données et des utilisateurs du systéme :
le stockage des documents, le processus d’authentification, les communications et
I'utilisation du document coté client. Chacun de ces points est expliqué ci-apres;
les solutions permettant de répondre aux problémes soulevés sont détaillées dans
la section suivante. La figure 4.2 résume les points faibles du modéle initial de
SGED considéré ici.

Copie hors igne Ecoute des Acces fraudu eux
du document échanges aux documents
Y -

- \Z Stockage Acces physique

|Docbﬁ1ent Extraction documents% aux documents
Base < Extraction d info.
|Uti|i§qteur Droits utilisateurs d authentification

Client Serveur
Usurpation
de droits

FIGURE 4.2 — Faiblesses du modéle initial de SGED

Les triples fléches indiquent les points d’attaque du systéme.

Conservation des documents : Les documents sont tous archivés sur le ser-
veur qui en controle I'accés. Cependant, lorsqu’on parle de sécurité il est essentiel
de considérer qu’'un attaquant cherchera a contourner les systémes mis en place.

3. Transport Layer Security, protocole de communication sécurisée remplagant SSL
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Dans le cas du stockage des documents, ou de toutes autres données sensibles, leur
existence sous forme “lisible” sur un point central comme un serveur de données
est un probléme. En effet, il existe plusieurs moyens d’accés a des données sto-
ckées allant de la simple compromission physique du support de stockage a ’accés
frauduleux au serveur permettant de récupérer les données sans passer par le pro-
cessus habituel. Il est également possible d’exploiter directement d’autres failles
du serveur afin de donner des droits & un attaquant, lui permettant de récupérer
des données sensibles. De maniére générale, le fait que le serveur ait accés aux
données en clair les rend vulnérable, quelle que soit la méthode utilisée pour en
assurer la protection. Il est donc nécessaire de mettre en place une solution pour
laquelle le serveur n’a qu'un accés restreint aux données qui lui sont nécessaires
pour fonctionner, c’est-a-dire les méta-données.

Processus d’authentification : L’authentification doit répondre & des critéres
de sécurité strictes pour garantir qu’elle ne sera pas manipulée. Il existe plusieurs
méthodes d’authentifications “peu stires” n’impliquant ni protection du processus
d’authentification, ni garantie contre le rejeu ou d’autres formes d’attaque. Dans
le cas de notre modeéle de SGED, il s’agit d'une authentification par mot de passe
simple. Cela signifie que le serveur a connaissance des mots de passe des utilisateurs
et donc que ce secret n’est pas connu de l'utilisateur seul. Dans ces conditions, il
ne peut pas y avoir de garantie qu'une authentification ait réellement été réalisée
par un utilisateur donné. Toutes les actions qui pourraient en découler, ainsi que
leur journalisation, ne sont pas fiables, car la compromission de la base utilisateurs
peut donner les moyens a un attaquant d’usurper l'identité des utilisateurs. Ce
probléme est résolu par 'utilisation de moyens d’authentification cryptographiques
et 'utilisation d’authentification forte.

Connexions sécurisées : Si 'utilisation de connexions non sécurisées pour éta-
blir les communications entre le client et le serveur présente un risque évident,
I'utilisation de moyens de sécurisation dépendant de parameétres externes n’est pas
non plus une solution appropriée. Afin d’assurer la protection de toute la chaine de
fonctionnement entre 'utilisateur et les documents manipulés, il est nécessaire non
seulement d’établir des communications sécurisées, mais aussi d’assurer la maitrise
des éléments le permettant. En particulier, I'utilisation de protocoles de type TLS
sans s’assurer de la fiabilité des certificats utilisés peut permettre une compro-
mission totale des communications (voir la section 1.1.1). Une solution consiste &
maitriser ’établissement de connexions sécurisées entre le client et le serveur afin
de ne pas compromettre la confiance accordée au systéme.
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Diffusion de documents non protégés : L’utilisation qui est faite des docu-
ments par le poste client présente un risque de fuite de données. En supposant une
gestion entiérement sécurisée de tout le chemin entre le poste client et le serveur,
la manipulation du document final pose un probléme de confidentialité. En effet
ce dernier doit étre rendu accessible aux différents logiciels permettant de le mani-
puler, or I'intégration de ces logiciels dans un processus sécurisé n’est pas toujours
possible, en particulier a cause de leur nombre et de contraintes techniques indi-
viduelles. Il est donc nécessaire d’extraire le document du systéme en le sortant
de la partie “sécurisée” afin de permettre sa manipulation avant son retour dans
le systéme. Cette période d’existence non sécurisée présente un véritable trou de
sécurité ; de nombreuses causes involontaires (gestion de la mémoire par le systéme
d’exploitation, réplication des supports de stockage,...) et volontaires (copie des
données lors de leur manipulation,...) peuvent mener a la fuite d’'informations
confidentielles. La protection des données lors de leur utilisation est un probléme
complexe ; la section 4.4 présente une réflexion sur ce point.

4.1.3.2 Limites des solutions de sécurité classiques

Les outils de protection classiques couramment utilisés pour répondre a des
problémes spécifiques montrent des limites importantes dans le cas de 'utilisation
d’un SGED. L’interaction entre les différents besoins de sécurité et la versatilité
du systéme peut provoquer des effets de bord négatifs.

Protection des communications : Les protocoles permettant d’établir des
connexions sécurisées tels que TLS imposent de respecter certaines contraintes sans
quoi leur efficacité est limitée. En particulier, afin d’établir une communication siire
entre deux systémes il est nécessaire de pouvoir procéder a ’authentification d’au
moins 'un d’entre eux. Dans I’exemple de TLS cela signifie disposer de certificats
dont on peut prouver la validité. Cependant, le systéme de certificats s’appuie
quasi-systématiquement sur un mécanisme d’autorités de certification tierces ainsi
que sur un magasin de certificats géré par le systéme d’exploitation de 'utilisa-
teur. Ces deux points peuvent étre a l'origine de différentes attaques réduisant
la confiance que 'on peut accorder & cette approche. A cela s’ajoute des vulné-
rabilités propres aux protocoles eux-mémes. La conséquence est que 'utilisation
de protocoles tels que TLS basé sur ces éléments tiers ne permet pas d’avoir une
confiance totale dans la sécurité des communications.

La faible confiance dans 1’établissement de communications sécurisé peut avoir
un effet en cascade sur les autres éléments du SGED. Certains processus d’authen-
tification distants peuvent s’appuyer sur la sécurité du support de communication
utilisé afin de protéger leur fonctionnement. De méme, I’échange de documents
entre un client et un serveur peut n’avoir comme seule protection que celle fournie
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par le protocole de communication sécurisé. Un probléme de confiance dans ce
dernier peut donc réduire la confiance accordée a I’ensemble de I'application.

Méthodes d’authentification : Les moyens d’authentification mis en ceuvre
par un SGED doivent pouvoir prouver de fagon fiable que I'utilisateur n’est pas
un usurpateur. Des approches classiques basées sur la communication d’'un mot de
passe présentent de nombreux inconvénients. Tout d’abord, ces communications
s’appuient souvent sur un canal de communication protégé et ne fournissent pas
leur propre sécurité. Ensuite, pour fonctionner elles nécessitent une connaissance
des informations privées par le serveur, ce qui signifie que 'utilisateur n’est pas
la seule personne & en disposer. Méme en considérant 1'utilisation d’'un moyen de
communication sécurisée de confiance, ces approches présentent des vulnérabilités
en termes de sécurité, car le vol d’informations sur le serveur permet d’usurper
I'identité d’un utilisateur. Dans le cas d’'un moyen de communication peu sfr,
un attaquant peut récupérer les informations d’authentification comme le mot
de passe lors d'une tentative d’authentification et les utiliser directement. Quelle
que soit la méthode utilisée, dés lors qu’un usurpateur parvient a réussir une
authentification aupres du serveur, il dispose des droits de I'utilisateur en 1’absence
d’autres mécanismes en place pour valider ces droits.

Données au repos : Les informations conservées sur un serveur comme les
informations conservées sur un poste client présentent le méme probléme : elles
doivent étre accessibles au SGED pour qu’il puisse fonctionner, mais doivent étre
inaccessibles a toute entité ne disposant pas de droits d’acceés. Une solution cou-
rante est ['utilisation de supports de stockages chiffrés. Une fois le systéme arrété,
les supports de stockages sont inaccessibles en I'absence de connaissance des clés
permettant de les déchiffrer. Une autre approche est de réaliser un chiffrement
au niveau des différentes applications. Dans ce cas, le SGED peut lui-méme chif-
frer ses données avant de les envoyer au support de stockage afin d’en protéger
le contenu. Les deux approches partagent la méme vulnérabilité : le systéme sur
lequel les opérations de chiffrement se produisent est le méme que celui sur lequel
les données sont manipulées. Dans le cas du serveur, cela signifie que pendant le
fonctionnement les informations permettant de déchiffrer les données sont dispo-
nibles, sans quoi le systéme ne pourrait pas fonctionner. En termes de sécurité,
tant que le systéme fonctionne la différence entre un stockage chiffré et un sto-
ckage non chiffré est mineure; un attaquant pouvant accéder au systéme aura a
disposition tous les éléments nécessaires pour passer outre cette protection. Notons
toutefois que le chiffrement des données reste efficace en cas de vol de données “a
froid”, notamment la récupération physique des supports de stockage, & condition
que les clés de déchiffrement ne soient pas elles-mémes conservées sur les systémes
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concernés.

4.2 Solutions de sécurité

S’il existe des solutions d’appoint pour chacun des problémes présentés, elles ne
prennent pas en compte des éléments inhérents a la mise en place d’un systeme tel
qu'un SGED. Aux contraintes de sécurité s’ajoutent des contraintes d’utilisation,
d’ergonomie et de flexibilité qui ne sont pas entiérement couvertes par les solutions
individuelles de sécurité. Un systéme de sécurité adapté a I'utilisation d’'un SGED
doit donc tenir compte de plusieurs points.

Tout d’abord, I’ergonomie et 1’accessibilité imposent des outils de sécurité aussi
peu intrusifs que possible. En particulier, ’approche du SSO * doit s’appliquer a
I'utilisation du systéme et ne pas nécessiter que l'utilisateur s’authentifie aupres
de différents composants. Ensuite, les fonctions de sécurité doivent étre intégrées
aux outils de gestion des documents; ’accés a un document et la manipulation
de ce dernier doivent se faire de fagon transparente, avec le minimum possible
d’altérations de 'interface & laquelle est habitué I'utilisateur. Enfin, la mobilité des
utilisateurs n’est pas toujours compatible avec des systémes d’authentification forte
ou de cryptographie coté client. Cette limite est particulierement importante dans
notre contexte, car 'objectif a terme est de déplacer la protection des contenus
sensibles du serveur vers le client. Ces points font que 'application directe de
solutions courantes a chaque point de faiblesse n’apporte pas une réponse adaptée
au besoin de sécurité du SGED.

Afin d’apporter une réponse appropriée, différents éléments de sécurité doivent
étre développés et il doit exister une collaboration entre eux. Ces éléments utilisés
ensemble permettent de sécuriser un SGED en impactant le moins possible son
fonctionnement initial. Les outils de protection des communications et d’authen-
tification décrit aux chapitres 1 et 2 font partie de cette réponse. Nous détaillons
ici comment leur intégration est faite au sein d'un SGED existant.

La finalité du dispositif est la mise en place de solutions cryptographiques
autant que possible coté client afin de limiter 'implication du serveur dans le
dispositif de sécurité. L’utilisation correcte d’outils cryptographiques permet d’ap-
porter des garanties quant a la fiabilité du systéme. Ils permettent également la
mise en place de solutions asymétriques évitant le partage d’informations sensibles
notamment avec le serveur. Le déplacement des moyens de protection du serveur
vers le client a un double réle. D’une part, en impliquant le moins possible le ser-
veur une compromission de ce dernier entraine beaucoup moins de risques pour
les données des utilisateurs. D’autre part, les vulnérabilités liées a l'infrastructure,

4. Single Sign-On, systéme permettant de s’identifier une seule fois pour 1'utilisation de plu-
sieurs systémes
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qu’il s’agisse des communications ou des aspects de réplication et de sauvegarde
cOté serveur, n’impactent pas la sécurité des documents protégés avant méme leur
transmission.

4.2.1 Connexions sécurisées

L’établissement d’une connexion sécurisée entre le serveur applicatif et les
clients est un élément clé du SGED. La protection des communications permet
de protéger les éléments non sensibles, mais devant néanmoins rester confiden-
tiels vis-a-vis d’entités extérieures au systéeme. Cela inclut les méta-données des
documents, les requétes de recherche, etc.

La communication entre les clients d’une application et le serveur applicatif
associé est un exemple typique du cas des communications internes décrit dans la
section 1.2. Il est donc possible d’utiliser un protocole dédié comme le protocole
SVC?® a la place de protocoles de sécurité classiques. Dans tous les cas, il est pri-
mordial de s’assurer de la validité des éléments permettant d’établir la connexion
sécurisée. Dans le cas d’une application client /serveur, cela signifie controler 1’élé-
ment d’identité du serveur, que ce soit sous la forme de certificats numériques ou
de clés publiques pré-enregistrées. Cette information doit étre sous le controle de
I’application afin d’éviter les manipulations extérieures.

L’approche courante consistant a appliquer une solution générique de sécurité
(généralement sous la forme du protocole TLS) ne répond pas aux exigences po-
sées par 'analyse globale du SGED. Ces solutions génériques n’établissent pas de
liens entre la mise en place de connexions sécurisées et les informations de sécu-
rité utilisées, qu’il s’agisse des informations d’authentifications de I'utilisateur, du
systéme distant ou des éléments de protection des données transportées. Il est rai-
sonnable d’envisager ces communications sécurisées comme un simple média sur
lequel transiteront des informations sécurisées par ailleurs. Toutefois 'intégration
de cet élément de sécurité avec les autres peut permettre d’en renforcer la sécurité
en le liant plus fortement a l'authentification de l'utilisateur. De plus, cette inté-
gration a un impact positif sur les éléments d’'interface utilisateur en créant une
continuité entre I’étape primordiale qu’est I’établissement de connexions sécurisées
et lauthentification de I'utilisateur par des moyens cryptographiques. Bien qu’on
ne puisse pas qualifier ce dernier point de propriété de sécurité & proprement par-
ler, il a un impact bien réel sur I'utilisation effective d’autres outils de sécurité et
doit donc étre considéré lors de la mise en place de solutions de sécurité. Ce sont
ces points qui sont mis en avant ici en proposant un protocole permettant a la fois
d’augmenter la fiabilité du systéme et d’intégrer les éléments d’authentifications a

5. Secure Virtual Connector, connecteur virtuel sécurisé, protocole de communication sécuri-
sée dédiées aux communications internes des applications
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la négociation de connexions sécurisées.

4.2.2 Gestion de clés et partage de droits

Tout systeme cryptographique s’appuie sur des clés pour fonctionner. Ces clés
peuvent prendre plusieurs formes et étre présentes en grand nombre. Dans le cas
de l'utilisation proposée pour un SGED ces clés représentent les droits d’accés au
systéme des utilisateurs. Idéalement, 1'utilisateur ne manipule pas directement ces
clés, mais agit sur leur role dans le systéeme via différentes interfaces. Un trousseau
de clés est créé pour les conserver de fagon sécurisée et faciliter leur transfert. La
section 2.3 détaille la distribution de ce trousseau de clés.

Contrairement aux systémes de gestion de droits se basant sur des validations
de régles pour déterminer la légitimité d'un acceés, le systéme proposé ici est de lier
toute action sur les données du SGED a des clés cryptographiques. L’objectif est
de garantir la protection et le controle d’accés aux données indépendamment de la
confiance accordée a l'infrastructure. En effet, méme si le service considéré est “de
bonne foi”, il n’est pas a ’abri d’'une vulnérabilité permettant ['accés aux données.
Remplacer la gestion des accés par des protections cryptographiques dites “de bout
en bout” transforment cette infrastructure en simple intermédiaire ne pouvant pas
permettre un acces illégitime aux données, que ¢a soit volontairement ou suite a
I’exploitation d’une faiblesse. Cette approche nécessite pour fonctionner de pouvoir
traduire les différents types de droits d’accés en clés cryptographiques, ainsi que
leur gestion et leur transfert. C’est pour cela que I'on utilise un trousseau de clés
sécurisé intégré au fonctionnement du SGED.

Le processus d’authentification initiale est utilisé afin d’identifier de fagon vé-
rifiée 1'utilisateur aupres du systéeme. Une fois cette étape réalisée, le trousseau
de clés sécurisé est rapatrié par le client depuis le stockage du SGED. Il est alors
déchiffré & partir des informations d’authentification de 'utilisateur. L’interface
du client permet de manipuler les éléments du trousseau sous la forme de droits
utilisateurs.

La récupération et la mise a jour du trousseau de clés sécurisé conservé sur le
serveur tire parti de la fonction de partage de document du SGED. Le trousseau de
clés sécurisé est vu par le SGED comme un document auquel 'accés est restreint a
I'utilisateur par les moyens de controle d’accés classiques. L’application cliente peut
donc rapatrier ce “document” depuis le serveur comme s’il s’agissait d’'un document
normal. Une fois récupéré, le déverrouillage du trousseau de clés sécurisé peut se
faire sur le client sans interaction supplémentaire avec le serveur.

La protection par le systéme de controle d’acceés non cryptographique a pour
but de limiter la diffusion du trousseau de clés sécurisé. La sécurité effective du
trousseau de clés est basée sur la connaissance d’une information connue de 1'uti-
lisateur seul, issue du protocole d’authentification, comme décrit dans la section
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2.3. Une fois déverrouillé, le trousseau de clés présente a 1'utilisateur les différents
droits qu’il contient.

Chaque droit d’accés a un document est matérialisé sous la forme d’une clé
associée a ce document. La possession de cette clé permet le déchiffrement et le
chiffrement du document associé.

La modification des éléments non chiffrés, comme les méta-données, nécessite la
possession d’une paire de clés privée /publique associée. Cette paire de clés permet
de produire des signatures numériques validant ces changements. Le serveur garde
de son co6té un annuaire de clés publiques afin de pouvoir vérifier ces signatures.

Enfin, le trousseau de clés posséde une paire de clés privée/publique associée
a lidentité de l'utilisateur. Cette paire de clés permet a 'utilisateur d’échanger
des messages authentifiés et de recevoir des messages qu’il sera seul a pouvoir
déchiffrer. Comme précédemment, le serveur conserve une liste des clés publiques
des utilisateurs afin que l'authentification et 'envoi de messages secrets puisse
fonctionner méme en 'absence d’un utilisateur donné.

Afin de permettre une gestion & grande échelle des droits, il est également
possible de créer des trousseaux de clés qui n’appartiendront pas cette fois & un
utilisateur, mais a un groupe, de la méme fagon que 1’on pouvait associer un utili-
sateur a un groupe dans le systéme de controle d’accés. Dans ce cas, le trousseau de
clés de l'utilisateur dispose de la clé secréte permettant de déchiffrer le trousseau
de clés du groupe. Ce dernier peut étre rapatrié de la méme facon, via la fonction
de récupération de document du SGED.

L’utilisateur dispose de tous les éléments nécessaires pour diffuser les droits
dont il dispose a d’autres utilisateurs. L’envoi de clés associées a un droit particulier
vers un autre utilisateur est fait en utilisant un systéme de chiffrement asymétrique,
illustré par la figure 4.3. Cet envoi utilise la clé publique du destinataire, connue
de tous via 'annuaire conservé par le serveur. Ce dernier sert d’intermédiaire au
transfert et permet l'envoi de droits d’acces a des utilisateurs hors-ligne. Seul le
destinataire en possession de sa clé privée personnelle est en mesure de déchiffrer
cette transmission. Ce mécanisme d’envoi chiffré & destination d'un utilisateur
spécifique est similaire a l'utilisation de la messagerie sécurisée décrite section
4.2.5.

L’ensemble des éléments cryptographiques du systéme s’appuient sur les clés
disponibles dans le trousseau de clés de 'utilisateur. Cette approche permet d’uti-
liser un unique systéme de clés indépendant des modalités d’authentification des
utilisateurs. En effet, en fonction de ces modalités, il pourrait étre possible de les
utiliser comme mécanismes cryptographiques. Cependant, I'implication de méca-
nismes d’authentification variés dans la génération des clés des utilisateurs pose un
probléme dans un contexte de mobilité : 'accés aux informations sur des systémes
ne permettant pas d’utiliser toutes les modalités d’authentification serait limité.
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Utilisateur A Serveur Utilisateur B
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Trousseau
de clés
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util. B

FIGURE 4.3 — Transfert de droits d’acces du systéme sécurisé

L’utilisateur A donne a l'utilisateur B le droit d’accés au document protégé par la clé K. Le
chemin en rouge représente le transfert de la clé.

L’utilisation d’un trousseau de clés sécurisé résout ce probléme : les moyens d’au-
thentification variés permettent tous de déverrouiller le trousseau de clés, qui est
ensuite accessible quel que soit le systéeme utilisé.

4.2.3 Protection des documents

Les documents sont le premier élément a sécuriser dans un SGED. Leur pro-
tection est assurée par des méthodes de chiffrement cryptographiques. Lors de sa
création dans le systéme, un document se voit attribuer une clé secréte unique.
Cette derniére est utilisée pour chiffrer et déchiffrer le corps du document. Les
méta-données ne sont pas chiffrées ; en revanche elles contiennent les informations
permettant d’associer la clé au document.

Les opérations de chiffrement et déchiffrement sont réalisées sur le poste client
et la clé du document est conservée de fagon sécurisée dans le trousseau de clés
de 'utilisateur. Ce fonctionnement est illustré par la figure 4.4. A aucun moment
Iinfrastructure, qu’il s’agisse du support de communication ou du serveur, n’a
acceés au corps du document. Seule l'information référencant la clé utilisée est
conservée dans les méta-données partagées avec le serveur. La diffusion du droit
d’accés au document aupres d’autres utilisateurs se fait de la fagon décrite dans la
section 4.2.2, en transmettant la clé protégée afin que seul le destinataire puisse la
déchiffrer.

L’utilisation de cette approche a un impact sur le fonctionnement du SGED.
Du point de vue du client, le processus est quasiment transparent. Il n’y a pas de
changement vis-a-vis des possibilités de manipulation du corps du document ; de
méme le rapatriement et I’envoi de nouvelles versions au serveur mettent automa-
tiquement en ceuvre les opérations de chiffrement et déchiffrement. Le changement
majeur est la fagon dont les droits sont gérés; seul un utilisateur ayant le droit de
manipuler le document peut donner ce droit & un autre. Il n’est donc plus possible
d’ajouter des droits & un utilisateur uniquement a partir du serveur.
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FIGURE 4.4 — Protection des documents

Le document est protégé par la clé K. Le serveur n’effectue aucune opération de chiffrement.
Le chemin en rouge représente le cycle de transfert du corps du document.

L’autre fonctionnalité modifiée par cet apport de sécurité concerne la possibi-
lité de manipuler le document par le serveur. En particulier I’analyse du contenu,
la recherche directe sur ce dernier ou sa manipulation afin de créer d’autres do-
cuments automatiquement n’est plus possible. Enfin, les documents ainsi protégés
sont définitivement inaccessibles en ’absence des clés associées. Dans certains cas
d’usage, en particulier lorsque des contraintes légales existent, il est souhaitable
de pouvoir lever le secret, ce qui est rendu impossible par ’application de procé-
dés cryptographiques. La sous-section 4.2.6 présente des solutions permettant de
conserver certains de ces aspects dans un contexte sécurisé.

4.2.4 Protection des méta-données

Les méta-données associées aux documents ne sont pas chiffrées, afin de per-
mettre la conservation des fonctionnalités d’indexation du SGED. Leur modifica-
tion doit toutefois rester limitée aux seules utilisateurs autorisés. Afin d’assurer que
seuls des utilisateurs légitimes puissent produire des modifications sur ces méta-
données un mécanisme de signature numérique est utilisé. De la méme fagon que
la clé secréte permettant le chiffrement du document est générée lors de la création
du document, une paire de clés associées aux méta-données est produite et la clé
publique est enregistrée sur le serveur, associée au document. La clé privée est
conservée dans le trousseau de clés de 'utilisateur. Ainsi, les modifications appor-
tées aux méta-données sont associées & une signature numérique attestant de la
possession du droit de modification. Le serveur peut vérifier cette signature avant
d’enregistrer ces changements.
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En termes d’altération des fonctionnalités du SGED, I'impact est nul. Coté
client, les opérations sont encore une fois transparentes; un utilisateur disposant
de la clé privée dispose du droit de modification et I’étape de signature numérique
est transparente. Pour le serveur, I’étape de vérification de signature est également
transparente. Les méta-données n’étant pas chiffrées, leur accés par le serveur n’est
pas modifié et n’'impacte donc pas les fonctionnalités associées.

4.2.5 Messagerie sécurisée et envoi de droits

L’envoi manuel de messages entre utilisateurs et 'envoi de droits, c¢’est-a-dire
de clés, utilisent le méme mécanisme basé sur de la cryptographie asymétrique.
Chaque utilisateur dispose d’une paire de clés privée/publique permettant la mise
en ceuvre d’'un tel systéme. Un message est protégé de deux fagons : d’une part,
le contenu du message est chiffré avec un chiffrement asymétrique en utilisant la
clé publique du destinataire ; d’autre part le message est signé par I’émetteur. La
clé publique du destinataire est disponible via un annuaire conservé par le serveur.
Cet annuaire permet également au destinataire de vérifier la signature du message
recu. Ce fonctionnement est illustré par la figure 4.5.

Emetteur Serveur Destinataire
) Chiffrement Cl‘él']:‘)‘ublique Annuaire de Clépublique
Clé utilisateur B clés publiques utilisateur A
privée
Signature Vé_riﬁctation
Message Stockage /" Message signature
Trousseau chiffré temporaire chiffré
de clés Message Déchiffrement
Clé

privée

Trousseau
de clés

FIGURE 4.5 — Encapsulation et envoi de messages sécurisés

L’utilisateur A envoi un message sécurisé & I'utilisateur B. Le serveur joue le role
d’intermédiaire pour permettre une délivrance asynchrone. Le message transite par le chemin
indiqué en rouge.

L’envoi d’éléments entre utilisateurs est le méme qu’il s’agisse de messages
personnalisés ou de ’envoi de droits d’accés au systéme sous forme de clés crypto-
graphiques. Ces derniéres font cependant 1’'objet d’un traitement automatisé afin
d’étre intégrés de fagon transparente au trousseau de clés de I'utilisateur concerné.

La protection ainsi mise en place des fonctions de messagerie n’impacte en rien
I'utilisation du SGED. Les opérations de chiffrement, déchiffrement et de signature
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numérique sont toutes traitées sans intervention active de 1'utilisateur. L’action
du serveur reste la méme qu’en ’absence de chiffrement et consiste au transfert
des messages vers les utilisateurs dés que ceux-ci se connectent. L’envoi de droits
d’accés utilise le méme mécanisme de protection, mais s’intégre dans différentes
parties de l'interface utilisateur dédiées a la gestion des droits. Le comportement
du serveur dans cette diffusion de droits n’a pas besoin d’étre distinct de la fonction
de messagerie. Il peut toutefois étre utile de conserver une trace de ces transferts
d’autorisations a des fins de journalisation. La section 4.2.6 présente une possibilité
d’extension du systéme pour permettre cela.

4.2.6 Maintien des fonctionnalités

Sur certains points, les solutions de sécurité proposées entrainent une perte
de fonctionnalités. La perte de certaines fonctionnalités est inévitable, car liée au
besoin initial, comme l'exclusion du serveur de la liste des entités ayant accés
aux données. Il existe cependant des modifications périphériques permettant de
restaurer certaines fonctionnalités. Nous allons décrire ici des pistes permettant de
rétablir des fonctions de traitements automatisés, de recherche avancée, de gestion
des droits et de confidentialité révocable.

Traitement automatisé : Le traitement automatisé des documents, que ce soit
lors de leur envoi initial ou lors d’'un traitement par lots, est une fonctionnalité
importante d’'un SGED. Cet aspect est rendu impossible & réaliser sur le serveur
du SGED par I'utilisation du chiffrement. En effet, les corps de documents sont
rendus confidentiels avant leur émission par le client et ne sont donc pas accessibles
sur le serveur. Une solution permettant de rétablir ce type de fonctions en ayant
un impact minimum sur la sécurité mise en ceuvre est 'utilisation d'un agent au-
tomatique disposant des droits d’acceés aux documents. Cet agent agit en position
de client dans le systéme et doit étre distinct du serveur central du SGED. Cette
séparation permet de conserver le controle des droits d’accés par les utilisateurs,
sans devoir de nouveau accorder une confiance totale au serveur central. Pour
conserver une bonne granularité sur la gestion des droits, le déploiement de plu-
sieurs serveurs de traitement automatisés ayant tous un accés limité uniquement
aux données pertinentes est possible.

Recherches sur le contenu : La recherche de documents basés sur les méta-
données est toujours possible, car ces derniéres sont toujours disponibles pour
tous les éléments du SGED. Cependant, toute recherche sur le contenu des do-
cuments est impossible pour le serveur. Une solution naive serait de permettre le
rapatriement des documents sur le client afin de permettre leur recherche. En pra-
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tique cela n’est pas possible; les volumes de données impliqués ne permettent pas
raisonnablement d’appliquer cette solution. Des méthodes de recherche pouvant
s’appliquer sur des documents chiffrés existent ; certaines solutions utilisent des
filtres de Bloom|7|, des mécanismes de chiffrement dédiés|[10], alors que d’autres
s'intéressent a la recherche de mots-clés multiples sur données chiffrées|21]. Ces
méthodes nécessitent pour la plupart la création d’index spécifiques et n’ont pas
toujours un taux de réussite parfait. Ces index spécifiques pourraient étre conser-
vés dans les méta-données du SGED. Pour le probléme du taux de réussite, il
est possible d’utiliser des méthodes ne produisant que des faux positifs ou des
résultats corrects. Cela permet d’appliquer ’approche “naive” mais cette fois en
n’envoyant qu’un ensemble réduit de documents pouvant correspondre a la requéte
de recherche. Cette solution est illustrée par la figure 4.6.

Serveur

Documents
chiffrés

Doc.5 Doc.3 Doc.1
I
>
7

yal \

Documents
déchiffrés

Doc.5 Doc.3 Doc.1

Client

. .
Résultat

FIGURE 4.6 — Recherche sur documents chiffrés avec filtre

Les documents rouges sont exclus par le filtre ; les documents verts sont des candidats possibles
aprés application du filtre de recherche sur données chiffrées.

Journalisation des droits utilisateurs : Les apports de sécurité décrits ne
font plus intervenir activement le serveur dans l'attribution des différents droits
d’acces. Pour des raisons variées (analyses, suivi de projets,. .. ) il peut étre impor-
tant de conserver une trace des différents droits d’accés de chaque utilisateur du
systéme. Deux approches sont possibles : la conservation d’informations en clair
dans les trousseaux de clés sécurisés et la notification du serveur en cas de transfert
de droits. La premiére approche nécessite I'association de données d’identification
en clair & chaque clé présente dans un trousseau de clés sécurisé. Cela permet au
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serveur d’analyser, a partir de ce trousseau de clés, I’ensemble des droits d’un utili-
sateur. L’autre approche consiste & doubler chaque transfert de droits d’'un message
spécifique destiné au serveur afin qu’il conserve une trace de ces transferts. Si la
premiére approche permet une analyse a posteriori, la seconde permet de conserver
une trace de quel utilisateur diffuse un droit donné a un autre. En fonction des
besoins, des solutions faisant intervenir les deux approches sont envisageables.

Notion d’administrateur central : Contrairement a un systéme limité par un
systéme de controle d’acces centralisé, il n’est pas possible pour un administrateur
central de “créer” des droits pour les attribuer a un utilisateur sans le concours
d’un autre utilisateur possédant déja le droit d’accés en question. Si une telle fonc-
tionnalité est souhaitable, une solution immédiate consiste & ce que chaque client
transmette automatiquement les droits d’accés, lors de leur création, a un utilisa-
teur spécial. Cet utilisateur n’est pas nécessairement un véritable utilisateur, mais
il centralise I’ensemble des droits dans son trousseau de clés sécurisé. De cette
facon, la séparation de sécurité entre le serveur central et I'accés aux documents
est conservée. Les administrateurs du SGED ne sont pas nécessairement les admi-
nistrateurs des données. Ces derniers disposent alors d’un accés au systéme de la
méme maniére qu'un utilisateur classique ; une fois authentifié sur le systéme, le
trousseau de clés sécurisé récupéré permet a ce compte administrateur de diffuser
les droits d’accés aux autres utilisateurs.

Confidentialité révocable : Les SGED utilisé dans des contextes spécifiques
peuvent présenter un besoin particulier en opposition directe avec I’apport de confi-
dentialité proposé ici. Certaines applications nécessitent l'existence d’une option
permettant sous certaines conditions de révoquer la confidentialité d’informations
sensibles sans la participation du détenteur légitime des droits d’accés. L’ensemble
de la sécurité du systéeme s’appuie sur 1'utilisation de clés cryptographiques géné-
rées a partir de sources aléatoires fiables. Cependant, il est possible d’utiliser un
systéme de génération de clés alternatif compatible avec cette nouvelle contrainte.
A T'utilisateur responsable de la création d’un document et au serveur central nous
ajoutons un serveur tiers dit “de confiance”. L’utilisation de ces trois entités per-
met la mise en place du mécanisme de génération de clé décrit dans la figure 4.7.
Le client produit un identifiant unique nommé ¢ lié au document et le transmet a
la fois au serveur central et au serveur tiers. Chacun de ces serveurs produit un
élément secret, respectivement EZS et ElT qui sont retournés au client, et conservés
par chaque serveur. Le client produit la clé K; a partir d’'une fonction de hachage
cryptographique H : K; = H(E?||ET). Cest cette clé K; qui est attribuée au do-
cument pour les opérations de chiffrement. Ce mécanisme permet de reconstituer
K; sans l'intervention d’un utilisateur en cas d’accord entre le serveur central et le
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serveur tiers.

Serveur de Tiers de
service confiance

Annuaire Annuaire
d’éléments d’éléments

Elément EA{S} Elément EA{T}

Client

FIGURE 4.7 — Génération d’un secret révocable

La procédure commence par ’envoi de I’'élément ¢ par le client.

4.3 Mise en ceuvre des solutions

Cette section décrit un ordre de mise en place des outils de sécurité au sein
du SGED en trois étapes. L’objectif est de minimiser les modifications requises au
sein du systéme tout en apportant progressivement davantage de fonctions sécuri-
sées. La premiére étape permet 'intégration des bases de cryptographie nécessaires
dans le systéme en modifiant le processus d’authentification. La deuxiéme étape
sécurise I'’ensemble des données sensibles avec des fonctions de chiffrement. Enfin,
la troisiéme étape vise a rétablir les fonctions impactées par la mise en place de
moyens de sécurité. Les solutions proposées peuvent imposer de nombreux chan-
gements & différents niveaux du SGED. Cependant, un des objectifs initiaux qui
est de conserver 1’accessibilité du systéme est omniprésent ; c’est pour cela que la
majorité des solutions ont un impact réduit sur I'interface utilisateur et favorisent
des opérations transparentes en termes de manipulations.

4.3.1 Protection de 'authentification

Cette premiére étape vise a mettre en place les outils sur lesquels toutes les
applications de sécurité seront basées. Les deux solutions de sécurité concernées
sont l'utilisation de connexions sécurisées et la gestion de l'authentification des
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utilisateurs. Une fois intégrées, ces solutions apportent une confidentialité forte vis-
a-vis des entités extérieures au systéme en assurant la confidentialité des échanges,
ainsi que le retrait des informations sensibles des utilisateurs stockées sur le serveur.
Ces changements n’ont aucun impact sur les fonctionnalités du SGED. Leur
implémentation ne nécessite que des changements mineurs sur le serveur. En re-
vanche, ils impliquent des changements plus conséquents coté client. Ces change-
ments sont essentiellement limités au fonctionnement interne du processus d’au-
thentification et ne présente pas de changement d’interface utilisateur.

4.3.1.1 Protection des communications

La mise en place de moyens de communication sécurisée entre le serveur et
les différents clients implique des changements qui peuvent impacter ces deux élé-
ments. Il est nécessaire d’implémenter une sécurité de ce type au niveau applicatif.
En effet, s’appuyer sur un protocole de sécurité qui n’est pas sous controle de I'ap-
plication, comme l'utilisation de VPN ¢ ou d’ITPSec 7 présente un risque de sécurité ;
la configuration de ces derniers n’étant pas controlée, ils ne peuvent pas garantir
qu’ils fonctionnent de facon adéquate a I'application. L’utilisation d’un protocole
de communication sécurisée au sein de ’application réduit le risque d’intervention
externe en assurant de fagon controlée que les données sont rendues confidentielles
dés l'instant ou elles quittent le systéme, qu’il s’agisse du client ou du serveur.

Deux solutions sont proposées afin de fournir une protection controlée des com-
munications au niveau du SGED : I'utilisation maitrisée de TLS et I'utilisation du
protocole SVC dédié a ce cas d'usage (voir section 1.3). Dans les deux cas, il est
nécessaire de centraliser les différents points de communications sur le serveur et
sur le client afin d’assurer que tous les échanges tirent profit de la solution de
sécurité mise en ceuvre. Que la sécurité initiale soit absente, ou qu’elle soit basée
sur une utilisation basique du protocole TLS, il est nécessaire de s’assurer que la
solution finale soit sire.

TLS : La sécurité effective du protocole TLS dépend de nombreux éléments dont
certains ne sont pas toujours maitrisés. Parmi les recommandations indiquées dans
la section 1.1.1, les deux plus importantes sont I’authentification du serveur de fa-
con fiable et la configuration correcte du protocole pour interdire les algorithmes
peu strs. Pour étre fiable, ’authentification du serveur ne doit pas dépendre d’in-
formations non controlées par 'application. Cela implique de limiter cette au-
thentification & des certificats connus & ’avance par le client au lieu d’utiliser un
magasin de certificats fournis par le systéme d’exploitation. En ce qui concerne

6. Virtual Private Network, réseau privé virtuel, réseau logique pouvant regrouper des ma-
chines situées sur différents réseaux physiques distants
7. Internet Protocol Security, protocole de chiffrement des échanges au niveau IP
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la configuration du protocole, il est nécessaire de choisir avec soin les algorithmes
autorisés lors du processus de négociation. Afin de faire ce choix, le mainteneur de
I’application doit effectuer une veille technologique sur les recherches en sécurité
afin de suivre I’évolution des vulnérabilités. Si 'utilisation “naive” du protocole
TLS peut présenter des risques, une utilisation ainsi maitrisée est beaucoup plus
stire. Elle nécessite néanmoins une attention importante de la part du développeur
du SGED en charge de cet aspect.

SVC : Le protocole SVC est concu pour répondre aux contraintes d’'une appli-
cation distribuée comme un SGED. Le processus de négociation est limité a un
ensemble d’algorithmes stirs et son fonctionnement est intégré dans I'application
afin de garantir un support équivalent de ces algorithmes aussi bien par le ser-
veur que par le client. De plus, le mécanisme d’authentification du serveur est lui
aussi directement lié a 'application qui se charge de cette validation suivant des
méthodes classiques, afin de limiter toute interaction avec des éléments externes
non controlés. Une fois implémentées, les évolutions du protocole sont liées aux
mises a jour de 'application, évitant ainsi les problémes de conflits de versions.
Ces évolutions intégreront les changements d’algorithmes rendus nécessaires par
I’évolution des recherches en sécurité et en cryptographie. Les restrictions d’al-
gorithmes et 'intégration du protocole dans le code de I'application réduisent la
complexité d’utilisation par rapport a d’autres solutions externes.

4.3.1.2 Processus d’authentification

Le processus d’authentification initiale de notre modéle de SGED utilise I’envoi
d’un mot de passe comme preuve de 'identité d’un utilisateur. S’il est utilisé sur
un canal de communication non sécurisé, ce procédé est extrémement vulnérable.
Cependant, méme dans le cas d’une utilisation sur un canal sécurisé, il existe des
problémes rendant cette approche inadaptée a un systéme pour lequel on souhaite
pouvoir prouver de fagon fiable le fonctionnement, notamment pour des raisons
de preuve de la présence effective d’un utilisateur donné lors du processus d’au-
thentification. Afin de disposer d’'un systéme fiable & chaque étape, le processus
d’authentification doit utiliser des méthodes permettant d’'une part de garantir
que leur résultat est correct et d’autre part que seul I'utilisateur dispose des in-
formations permettant de ’authentifier. Pour cela on met en place un processus
d’authentification basé sur des outils cryptographiques, notamment des fonctions
de hachage.

Au niveau du SGED, cette mise en place initiale implique des changements
importants sur le fonctionnement interne du client, mais peut étre mis en place
sans modification du serveur. En effet, ’élément essentiel est ici la confidentialité de
I'information d’authentification de 'utilisateur vis-a-vis du serveur. Cela implique
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une transformation cryptographique mise en ceuvre par le client. La mise en place
du protocole d’authentification complet décrit dans la section 2.4 aura lieu a la fin
de cette étape. Ici nous mettons en place la partie présentée dans la figure 2.3.

Modification du client : Il est nécessaire de modifier le comportement du client
apreés la saisie des informations par I'utilisateur. Le chemin de départ est le suivant :
saisi du mot de passe M, envoi de M au serveur, réception d’une réponse indiquant
le succes ou I'échec. Afin de préparer I'utilisation de fonctions de sécurité basées
sur un trousseau de clés sécurisé et pour isoler la sécurité du mot de passe vis-a-vis
du serveur, il faut intercaler un processus entre la saisie du mot de passe et son
envoi. Le mot de passe M est transformé par un procédé cryptographique : une
fonction de hachage. Un élément M; est produit par le calcul My, = H(1||M), ou H
est une fonction de hachage cryptographique et || est 'opération de concaténation.
C’est cet élément M; qui est alors envoyé au serveur et joue le role de mot de
passe. Cette étape permet aussi a la récupération d’'un élément M, calculé de
facon similaire en préfixant M par 2, qui sert au déverrouillage du trousseau de
clés sécurisé.

Une fois le processus d’authentification validé par le serveur, le client doit alors
rapatrier son trousseau de clés sécurisé. Cette opération utilise les mécanismes
habituels du SGED qui considére le trousseau de clés comme un document quel-
conque dont le contenu lui est inconnu. Une fois récupéré, I’élément M est utilisé
pour déverrouiller le trousseau de clés sécurisé. Ces opérations n’ont pas d’effets
visibles sur l'interface utilisateur, car elles sont effectuées de facon transparente.
La derniére modification & opérer sur le client est la mise en place d’une interface
permettant ’accés aux clés du trousseau de clés par les autres modules sécurisés.

Impact sur le serveur : Dans cette mise en place initiale le serveur ne nécessite
pas d’adaptation particuliére. Le “mot de passe” recu par le serveur, qu’il s’agisse de
I’élément M ou de I’élément M7 décrit précédemment est traité de la méme fagon.
Dans le cas d’une base d’utilisateurs existantes, il est nécessaire de demander aux
utilisateurs de modifier leur mot de passe afin que le serveur puisse enregistrer
leur nouvel élément M; a la place du mot de passe initial. Afin de faciliter cette
transition, 'ajout d’une information dans la base indiquant les comptes utilisateurs
n’ayant pas effectué cette mise a jour peut étre utile, mais n’est pas strictement
nécessaire. Dans le cas d'une nouvelle base d’utilisateurs, il n’y a pas de situation
initiale & mettre & jour; la seule information connue par le serveur est 1’élément
M; de chaque utilisateur.
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4.3.1.3 Protocole d’authentification distant

Afin de pouvoir bénéficier de fagon sécurisée de différentes modalités d’authen-
tification coté client, en particulier des systémes non basés sur des mots de passe,
la mise en place d’un protocole générique d’authentification adapté est nécessaire.
Ce protocole, décrit dans la section 2.4, permet 'utilisation de fagon unifiée de
moyens variés comme des mots de passe, des jetons d’authentification PKCS#11
(de type CPS?®), etc. L’authentification mise en place permet d’authentifier un
méme utilisateur a travers différentes modalités, dont la disponibilité peut varier
sur différents périphériques, tout en conservant I’ensemble des fonctionnalités aux-
quelles il a acceés.

En se placant dans le contexte des changements réalisés dans la section 4.3.1.2,
le protocole d’authentification s’insére entre I’envoi de I'information d’authentifica-
tion au serveur et son traitement par ce dernier. Les informations d’authentification
sont encapsulées dans un format particulier permettant d’assurer cryptographique-
ment la fiabilité de I’échange via une signature numérique spécifique a la session
courante. La réponse du serveur est elle aussi signée numériquement afin d’assurer
le client que la réponse provient bien d’un serveur légitime.

Le protocole d’authentification distant se place a ’extrémité du processus d’au-
thentification, juste avant I’envoi des informations au serveur. Tous les éléments
nécessaires a son fonctionnement (notamment le secret transformé M) sont alors
disponibles. Le protocole gére également le traitement de la réponse du serveur,
afin de vérifier la validité de celle-ci. Coté serveur, un traitement analogue est réa-
lisé : le protocole d’authentification extrait les informations de I'utilisateur depuis
la requéte regue, transmet ces informations a ’application pour qu’elle puisse les
vérifier et encapsule la réponse de facon sécurisée pour le retour vers le client.

Ainsi, que ce soit pour le client ou pour le serveur, le reste du processus d’au-
thentification (récupération des informations et envoi de la réponse) reste non mo-
difié. Le protocole d’authentification s’assure en arriére-plan que les informations
échangées sont authentiques.

4.3.2 Protection des données

Une fois le processus d’authentification sécurisé et le mécanisme de trousseau
de clés sécurisé mis en places, la protection des contenus est possible. Le corps des
documents et les méta-données associées nécessitent deux mécanismes différents :
un systéme de chiffrement symétrique et un systéme de signature. Le systéme de
messagerie intégrée au SGED peut lui aussi étre sécurisé lors de cette étape.

8. Carte de Professionel de Santé, carte & puce permettant d’authentifier les professionels de
santé
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4.3.2.1 Corps des documents

La protection du corps des documents s’applique essentiellement du coté client
du systéeme. Pour l'appliquer il est nécessaire de modifier la facon dont sont en-
voyés et regus les documents. Chaque document chiffré dispose dans ses méta-
données de I'identifiant de la clé secréte utilisée pour le protéger. Cette clé secréte
est créée lors de la création initiale du document et n’est présente que dans les
trousseaux de clés des utilisateurs ayant accés au document concerné. Le cycle
chiffrement /déchiffrement est illustré par la figure 4.4 page 135.

Pour récupérer le corps d’'un document, le client envoi une requéte classique
au serveur. Ce dernier renvoi le corps du document chiffré sans aucune action
spécifique de sa part. Une fois reqgu par le client, la clé secréte identifiée dans les
méta-données est extraite du trousseau de clés et utilisée pour déchiffrer le corps du
document. Le résultat de cette opération est alors présenté a l'utilisateur comme
s’il n’y avait pas eu d’opération intermédiaires : elles sont totalement transparentes
et gérées par le systéme.

Lors de I’envoi initial ou de la mise a jour du corps d’un document, le processus
inverse est mis en place. Avant son envoi au serveur, le corps du document est
chiffré avec la clé secréte associée et le résultat de cette opération est envoyé au
serveur. Ce dernier manipule le corps du document chiffré de la méme fagon qu’un
document générique dans un format qui lui est inconnu. Il n’est pas nécessaire de
mettre en place un traitement particulier des documents chiffrés coté serveur.

Une fois qu'un document existe dans le SGED, la clé secréte qui lui est asso-
ciée représente le droit d’accés au document. La création de cette clé secréte peut
se faire de deux fagons. En considérant que la clé secréte doit étre effectivement
connu des seuls utilisateurs autorisés, elle peut étre générée par le client a 1’ori-
gine du document. Si au contraire un mécanisme de confidentialité révocable est
envisagé, la production de cette clé secréte doit faire intervenir le serveur et un
tiers en charge de la confidentialité du systéme. Dans les deux cas, I'impact sur
I'interface utilisateur est nul : le processus d’obtention de la clé secréte est trans-
parent. Cependant, l'implémentation sous-jacente doit prendre en compte cette
possibilité. En particulier, le cas de l'intervention d’un tiers nécessite la mise en
place d’interactions sécurisées avec ce dernier.

4.3.2.2 Méta-données

Les méta-données ne sont pas rendues confidentielles pour le serveur. En ef-
fet, elles servent a différents traitements essentiels et ne présentent pas la méme
importance que le corps du document. Afin de limiter leur modification par des
utilisateurs non autorisés, un mécanisme de signature numérique validant le droit
de modification est mis en place. Cette signature numérique utilise une paire de
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clés privée /publique propre au document. Cette derniére est générée au méme mo-
ment que la clé secréte utilisée pour protéger le corps du document. Puisqu’elle
n’est utilisée qu’a des fins de validation de droit et n’est pas liée a un utilisateur
donné, cette génération n’a pas besoin de bénéficier d’un éventuel mécanisme de
levée de secret. Une fois produite, la partie publique de cette paire de clés est
envoyée au serveur qui la conserve dans un annuaire spécifique liant clés publiques
et identifiants de documents.

Il n’y a pas de changement sur le fonctionnement des méta-données : elles sont
accessibles au serveur en clair et leur échange utilise le moyen de communication
sécurisée mis en ceuvre par ailleurs. Lors de la mise a jour de ces méta-données, la
requéte de modification est associée a une signature numérique produite & partir
de la clé privée associée. La récupération de la clé privée depuis le trousseau de
clés ainsi que le processus de signature numérique se font de fagon transparente a
partir de l'identifiant de document et trousseau de clés déverrouillé. Du coté du
serveur, un processus de vérification doit étre mis en place basé sur I'annuaire de
clés publiques associés & chaque document. Cette vérification permet de valider
I’enregistrement ou non des modifications des méta-données.

La mise en place des opérations cryptographique associées coté client s’appuie
sur les composants déja utilisés par ailleurs et n’impacte pas l'interface utilisateur.
En revanche, un travail spécifique doit étre réalisé sur le serveur du SGED. Ce
dernier doit implémenter 'annuaire de clés publiques associées aux identifiants
de document. Cette base de données spécifiques ne nécessite pas d’aspects de
confidentialité, les clés publiques n’étant pas des données sensibles de ce point de
vue. En revanche, I'intégrité des données doit pouvoir étre assurée, une corruption
de ces informations pouvant empécher toute manipulation ultérieure des méta-
données des documents. En plus de cet annuaire, le serveur doit également mettre
en place un mécanisme de validation de signature pouvant bloquer la mise a jour
des informations en cas de probléme. Dans ce cas, un simple retour négatif a
I'utilisateur suffit; en cas de réussite la récupération par le client des nouvelles
méta-données enregistrées confirme que 'opération s’est déroulée avec succes.

4.3.2.3 Messagerie

La sécurisation de la messagerie interne s’appuie sur un élément commun a la
protection des méta-données : un annuaire de clés publiques. Cette fois cependant,
il s’agit des clés publiques associés a chaque utilisateur et pas aux documents.
Trois éléments sont donc nécessaires a la mise en place d’'une messagerie sécurisée
telle que décrite précédemment : une paire de clés privée/publique propre a chaque
utilisateur, ’annuaire de clés publiques conservés sur le serveur et les mécanismes
de chiffrement et de signatures numériques utilisés par les clients. En plus des

éléments indiqués ci-dessus, 'approche sécurisée s’appuie sur un mécanisme de
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boites aux lettres existant préalablement sur le serveur et permettant déja des
échanges de messages hors-ligne. Nous rappelons que le systéme de gestion de la
messagerie est également utilisé pour I’envoi de clés représentant des droits d’acces,
qui sont dans ce cas des messages spéciaux.

Paire de clés des utilisateurs : Chaque utilisateur doit posséder une paire
de clés privée/publique qui lui est propre. Sa clé privée est conservée dans son
trousseau de clés sécurisé, alors que la clé publique est connue de tous, grace a
I’annuaire présent sur le serveur. Cette paire de clés permet de mettre en ceuvre des
mécanismes de cryptographie asymétrique utilisés notamment pour la signature
numérique et ’envoi d’information confidentiels hors-ligne. La clé privée ne doit
étre connue que de 'utilisateur ; elle doit donc étre générée par ce dernier et ne
jamais transiter en clair par un tiers. Dans le cas de nouveaux utilisateurs du SGED
comme pour la migration d’anciens utilisateurs, la génération de cette paire de clés
se fait lors de leur premiére connexion apreés la mise en place du systéme. Si le client
détecte, lors du déverrouillage du trousseau de clés sécurisé, que 1'utilisateur ne
dispose pas de sa paire de clés personnelle, il peut en générer une sans intervention
de T'utilisateur. Elle est alors ajoutée au trousseau de clés et la partie publique
envoyée au serveur via la session authentifiée de 'utilisateur.

Annuaire de clés publiques : Comme pour la protection des méta-données, le
SGED doit conserver un annuaire des clés publiques de chaque utilisateur. Cepen-
dant, contrairement & ’annuaire utilisé pour la modification des méta-données, les
clés publiques des utilisateurs doivent étre rendues accessibles & tous. Cette acces-
sibilité peut se faire de plusieurs facons, comme la mise en place d'un protocole
de requétes simple permettant d’interroger le serveur pour récupérer la clé d’un
utilisateur, ou 'utilisation de “méta-documents” non confidentiels dont 'identi-
fiant serait lié aux identifiants utilisateurs. Cette deuxiéme proposition présente
I’avantage de mettre a profit les fonctions existantes du SGED, en stockant les
clés publiques des utilisateurs comme des documents publics. Dans tous les cas, la
propriété essentielle des annuaires de clés publiques est de pouvoir garantir 1'au-
thenticité des clés fournies. Une solution permettant de garantir cette authenticité
est 'utilisation d’une structure de données de type dictionnaire authentifié|5]. Une
telle structure de données permettrait au SGED de pouvoir authentifier la validité
des clés qu’il fournit aux utilisateurs tout en réduisant le cotit en bande passante
de cette preuve d’authenticité.

Mécanismes cryptographiques : Pour fonctionner, le systéme illustré sur la
figure 4.5 page 136 doit pouvoir réaliser deux types d’opérations sur les messages :
leur chiffrement/déchiffrement et leur signature/vérification. Ces opérations sont,
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comme pour les autres opérations, transparentes pour 1'utilisateur. L’interface cou-
rante d’envoi de messages présente deux éléments principaux : le contenu du mes-
sage et le destinataire. Ces informations sont suffisantes pour la mise en place des
outils de chiffrement. L’envoi d’un message fait donc l'objet, sur le client, des opé-
rations de signature numérique et de chiffrement faisant intervenir respectivement
la clé privée de ’émetteur et la clé publique du destinataire. La réception d’un
message fait I’objet d’un déchiffrement et d’une vérification de signature utilisant
cette fois, respectivement, la clé privée du destinataire et la clé publique de I’émet-
teur. Le client doit donc disposer des mécanismes cryptographiques adéquats et
les appliquer au moment de I’émission et de la réception d’un message. Le serveur
ne nécessite aucune modification & ce stade : le systéme initialement présent de
boite aux lettres est utilisé et contient les messages chiffrés, sans incidence sur leur
transmission.

4.3.2.4 Transfert de droits

Le changement le plus impactant tant sur l'interface utilisateur que sur le
fonctionnement général du SGED est celui de la gestion des droits d’accés. En
effet, chaque utilisateur devient responsable de la propagation des droits dont il
dispose. Ce changement nécessite une modification de l'interface utilisateur pour
présenter cette possibilité. De méme, le serveur ne peut plus attribuer de droits
aux utilisateurs par lui-méme.

Une fois l'interface des clients adaptée & ce nouveau fonctionnement, il reste
a effectuer le transfert effectif de droits. Ce dernier se fait en utilisant le systéme
de messagerie sécurisée. L’encapsulation d'une clé donnée, correspondant a un
droit d’accés, permet un envoi effectivement confidentiel & un autre utilisateur. Ce
changement nécessite, coté client, un traitement spécifique : ’encapsulation et la
récupération de clés doit se faire sans intervention de l'utilisateur. En revanche, le
serveur n’a qu’'un réle dans cet envoi de droits : la gestion de la boite aux lettres
du destinataire afin de lui faire parvenir le message spécial.

4.3.3 Fonctions avancées

4.3.3.1 Mise en ceuvre d’outils avancés pour clients légers

Les applications de type “client léger”, s’exécutant dans un navigateur Web,
utilisent généralement des solutions basées sur la technologie Java pour accéder
a des fonctionnalités non disponibles depuis les langages de scripts comme Ja-
vaScript. Cette utilisation de Java dépend essentiellement d’une autre technologie
appelée NPAPI?, permettant I’écriture d’extensions de navigateurs utilisant du

9. Netscape Plugin API, interface d’extensions pour navigateurs web
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code natif. Ces interfaces NPAPI sont progressivement retirées des navigateurs
modernes|61, 65|, rendant impossible 1'utilisation de Java & moins d’'importants
développement visant & le rendre compatible avec les solutions remplagant NPAPI.
La figure 4.8 présente la dépendance des clients légers aux deux technologies Java

et NPAPL

Navigateurs

Google
Chrome
Mozilla
Firefox

-

Composant
Client 14| natif
leger Machine -
» Java L| Interface Fonctions
" Java partagées

Visibilité

FIGURE 4.8 — Utilisation de Java depuis un client léger

Les éléments indiqués en rouge sont ceux appelés a disparaitre. Les éléments carrés
représentent le développement du client léger.

Une solution permettant de conserver le méme niveau de fonctionnalité en
retirant la dépendance au langage Java est proposée sur la figure 4.9. Elle est
constituée d’interfaces spécifiques pour les principaux navigateurs. Ces éléments
ont pour unique role de permettre ’appel de fonctions depuis une application Ja-
vaScript vers du code natif, comme on le faisait avec un plugin Java. Ces interfaces
sont elle-méme connectée & une interface de développement commune exposant les
fonctionnalités souhaitées du code natif. La solution envisagée est basée sur un
IDL * permettant de généraliser le développement de ces modules d’interfaces.

Cas de 'utilisation d’une interface PKCS#11 : Un cas particulier étudié
au cours de cette theése a été 'utilisation d’un appareil d’authentification acces-
sibles depuis une interface PKCS#11't. En fonction du périphérique utilisé, une
bibliothéque logicielle spécifique est utilisée pour fournir les fonctions de sécurité
correspondantes. Dans le cas d’un client léger pour une application de sécurité,
I’accés a ces fonctionnalités peut lui aussi fonctionner de la fagon décrite préceé-
demment. L’écriture d’une extension jouant le role d’agent PKCS+#11 permettrait

10. Interface Description Language, syntaxe permettant de décrire des interfaces de haut-
niveau souvent utilisé pour simplifier les communications inter-processus.

11. La spécification #11 définit une API générique pour 'utilisation de périphériques crypto-
graphiques
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FIGURE 4.9 — Chemin d’appel de code natif depuis un client léger

Les éléments carrés représentent le développement du client léger. Les éléments rouges sont
ceux dont la création peut étre automatisées de facon générique.

d’apporter ces fonctionnalités dans les différents navigateurs. Cet agent charge-
rait a la demande les différentes bibliothéques PKCS#11 et exposerait 'interface
générique du standard au client 1éger.

4.3.3.2 Restauration de fonctions initiales

Comme indiqué dans la section 4.2.6, certains apports de sécurité entrainent
une altération des fonctionnalités du SGED. Il est possible de restaurer certaines
fonctionnalités en utilisant des approches différentes, spécifique au modeéle du
SGED sécurisé. Les réponses proposées en ce qui concerne les possibilités de trai-
tement automatisées et de journalisation des attributions de droits ne nécessitent
pas de modifications particuliéres ni sur le client ni sur le serveur. En revanche, les
problémes de recherche sur le contenu, de notion d’administrateur de droits et de
confidentialité révocable ont un impact sur ’application.

Recherche sur le contenu : En partant du fonctionnement initial dans la so-
lution non sécurisée, la recherche de documents peut se faire a partir de nombreux
critéres incluant les méta-données et le contenu du corps du document. Cette re-
cherche est faite par le serveur qui ne retourne au client que les éléments pertinents.
Dés lors que le corps des documents est rendu inaccessible au serveur, il n’est plus
possible d’y effectuer des recherches. Des travaux de recherches existent dans ce
domaine et sont notamment mentionné dans la section 4.2.6. Leur mise en ceuvre et
complexe et dépend de nombreux parameétres selon la méthode utilisée. Certaines
approches nécessitent la création d’index spécialisés. L’intégration de fonctionna-
lités de recherche de ce type implique des modifications importantes a la fois pour
le client et le serveur.
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Administrateur de droits : La mise en place d'un administrateur central pou-
vant distribuer des droits d’accés aux utilisateurs n’est pas complexe. Une fois le
SGED sécurisé mis en place, il est possible de simplement transmettre les droits
vers un utilisateur spécial a chaque création de document. Il n’est donc pas néces-
saire de faire des changements particuliers sur le serveur, ni de faire des change-
ments profonds sur le client. Toutefois, ’automatisation du processus d’envoi de
droits a destination de ce compte spécial “administrateur” est souhaitable et doit
donc étre intégrée au processus de création de documents.

Confidentialité révocable : La possibilité d’utiliser un secret révocable décrite
dans la section 4.2.6 nécessite pour sa mise en place des changements au SGED. En
I’absence de cette possibilité, la création d’un nouveau document par un client est
immédiate ; la génération de la clé secréte pour le document se fait a la demande
et n'impose pas de délai sensible a ['utilisateur. En revanche, 1'utilisation d’un
procédé de secret révocable faisant intervenir le serveur du SGED et un serveur
tiers pose des problémes de délais et de possibilités d’erreurs qui doivent étre
gérées par le client. En lieu et place de la génération immédiate de la clé secréte,
il faut maintenant envoyer deux requétes a deux serveurs différents. Ces envois
imposent des délais supplémentaires et des risques d’erreurs (notamment en cas
de non disponibilité) pouvant limiter le fonctionnement du client. Du point de vue
des deux serveurs, leur tache sur ce point est limitée a la production d’un élément
secret chacun. Cet élément est produit lorsque le client demande une clé pour la
création d’'un document et est conservé associé a 'identifiant du document.

4.3.4 Synthése des apports de sécurité

La figure 4.10 résume les changements proposés afin de sécuriser le fonctionne-
ment du systéme. Les deux premiéres étapes de migration y sont indiquées.

Les modifications & apporter au niveau du serveur sont minimales. Elles concernent
le protocole d’authentification, la validation des changements de méta-données et
la gestion des divers annuaires de clés publiques. Au contraire, les modifications
sont plus nombreuses coté client. En effet, I'essentiel des changements de sécurité
sont appliqués par le client, avant transmission de I'information. Ces modifications
touchent le protocole d’authentification ainsi que la méthode de saisie des infor-
mations d’authentification, la gestion des droits utilisateurs et le chiffrement des
données (documents et messages).

Ces changements et ajouts s’appuient pour fonctionner sur des éléments de
base du SGED. Le protocole d’authentification complet tire parti des mécanismes
de vérifications déja présents. Le transfert des documents et des messages n’est pas
modifié vis-a-vis du serveur. La gestion des droits, par I'intermédiaire du trousseau
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FIGURE 4.10 — Résumé des apports de sécurité a 'application du SGED

Les chemins indiqués en gris (pointillés) représentent le fonctionnement non sécurisé. Les
éléments rouges et verts (resp. tiretés et lignes pleines) représentent la premiére et la deuxiéme
étape de la migration. “Auth.” représente le protocole d’authentification de la section 2.4

de clés sécurisé, s’appuie sur les capacités du SGED a transmettre des documents
pour leur récupération et sur la capacité a échanger des messages pour la transmis-
sion de droits a d’autres utilisateurs. Enfin, la modification des méta-données fait
I’objet d’une validation controlée de fagon indépendante par le serveur, n’imposant
pas de changements dans le fonctionnement global des échanges impliqués.

L’ensemble des outils cryptographiques nécessaires doit étre disponible sur tous
les supports et pas uniquement sur le serveur. En particulier, les différents supports
matériels permettant de faire fonctionner I'application cliente doivent pouvoir dis-
poser de fonctions de chiffrement, gestion de clés et signature numérique. Dans le
cas du serveur et d’un client “lourd”, cette restriction n’est pas un probléme majeur,
car on a une grande liberté sur les outils utilisables. En particulier, la plate-forme
de sécurité logicielle Arcana décrite au chapitre 3 répond complétement aux be-
soins exprimés ici. En ce qui concerne les clients dit “légers”, le probléme est évoqué
dans la section 4.3.3.1 avec une proposition de solution.

4.4 Travaux futurs

Les solutions proposées dans ce chapitre permettent la migration d’'un SGED
générique initialement non sécurisé vers un systéme ayant des propriétés d’inté-
grité, d’authenticité et de confidentialité appliquées aux documents gérés ainsi
qu’aux communications non sensibles. Il reste plusieurs points sur lesquels des
améliorations sont possibles.
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Tout d’abord, des pistes sont proposées pour permettre la recherche sur les
données chiffrées. Cela n’est pas applicable directement ; un travail important est
nécessaire pour trouver des méthodes adaptées aux contraintes du SGED et im-
plémenter ces méthodes.

Ensuite, la manipulation des documents coté client se fait toujours dans un
cadre “non sécurisé”. S’appuyer sur la bonne foi des utilisateurs n’est pas suffi-
sant : qu’elle soit volontaire ou non, une fuite de données est alors possible a ce
moment-la. L’intégration du SGED aux applications métiers permettant la mani-
pulation des documents est possible de plusieurs facons. Parmi les pistes possibles,
l'utilisation de moyens de protection intégrés aux applications (comme l'intégra-
tion, pour les applications en ayant le support, de mécanismes de cryptographie
intégrés) est envisageable, mais n’est pas une solution pratique sur le long terme
notamment a cause des risques de changements de ces moyens. Une autre piste
est le remplacement a l’exécution des fonctions d’accés aux fichiers des applica-
tions utilisées. Les applications n’auraient alors besoin d’aucune modification ni
fonction spécifique pour accéder aux documents chiffrés. Le comportement d’une
application ainsi “surchargée” serait alors normal en tout point, a ’exception des
opérations de lecture et d’écriture de documents sécurisés qui mettraient en ceuvre
le chiffrement du SGED de fagon transparente.

Enfin, l'intégration flexible de moyens d’authentification est supporté par la
mise en place du protocole d’authentification distant du chapitre 2. Il reste toute-
fois un travail a faire pour que toutes les modalités d’authentification envisagées
permettent, d’une fagon ou d’une autre, I'utilisation du mécanisme de “secret secon-
daire” permettant le déverrouillage du trousseau de clés sécurisé. Si 1'utilisation
d’un mot de passe ou d'un mécanisme de signature déterministe est immédiat,
d’autres modalités peuvent poser des problémes d’incompatibilité avec cette ap-
proche ; dans ces cas-1a 'utilisation simultanée d’une modalité d’authentification
externe et d’'un mot de passe est une solution, mais il est important de chercher
des solutions moins contraignantes pour 1'utilisateur.

Enfin, le modéle choisi ici pour servir de base a 'application de fonctions de sé-
curité est un modeéle générique ; méme s’il est basé sur une application existante, sa
transposition & d’autres outils peut nécessiter des adaptations particuliéres. C’est
pour cette raison que les fonctions évoquées sont élémentaires, afin de permettre
une adaptation rapide vers des modéles plus complexes. Cependant, il est possible
que des fonctions plus avancées existent et soient impactées par les changements
causés lors de l'application des solutions de sécurité. Cela inclue des fonctions
de génération automatique de documents a partir d’autres documents, des méca-
nismes d’extraction de données depuis le corps des documents, etc. Cette analyse
doit étre faite au cas par cas en fonction des applications ciblées.
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CONCLUSION

Les travaux présentés dans les différents chapitres de cette thése partagent un
but commun : I'application d’outils cryptographiques comme réponse a des pro-
blémes concrets. Plutot que de concevoir des solutions génériques en se basant
sur des propriétés de sécurité théoriques, nous avons pris le parti d’analyser les
conditions d’utilisations des systémes communicants comme point de départ de
nos réflexions. Cette approche a permis de tenir compte de contraintes opération-
nelles pratiques lors de la conception des protocoles et mécanismes de sécurité;
contrairement aux approches classiques consistant & appliquer une solution exis-
tante a un probléme pratique et nécessitant I’adaptation du probléme a la solution.
Pour cela, nous avons choisi comme support de travail une application particuliére
en la forme d’'un SGED .

Ces systémes sont intéressants d’un point de vue étude de sécurité, car ils re-
groupent de nombreuses problématiques liées aux systémes communicants. C’est
pour cette raison que nous nous sommes concentrés sur la sécurisation des commu-
nications et les problémes d’authentifications. Ces travaux sont ensuite appliqués
aux fonctions des SGED afin de sécuriser 1'utilisation et les données grace a des
mécanismes cryptographiques plutot que par des controles d’acceés non garantis.
Afin de pouvoir fournir le support logiciel nécessaire a ’application des différents
outils de sécurités proposés, une plate-forme logicielle de sécurité nommée Arcana
a été développée.

La création d’un protocole de communication sécurisée spécifique a été motivé
par un manque dans les solutions existantes comme TLS? et SSH?3. Bien que sé-
curisés, ces derniers présentent une propriété d’interopérabilité importante visant
a permettre 1’établissement de connexions sécurisées entre des applications pro-
venant de différents fournisseurs. Pour permettre cette interopérabilité une étape
de négociation complexe a pour conséquence d’augmenter la surface d’attaque de
ces derniers, en plus d’affaiblir la sécurité en restant compatible avec d’anciennes

1. Systéme de Gestion Electronique de documents, permettant la création, manipulation, et
distribution de documents de nature variée

2. Transport Layer Security, protocole de communication sécurisée remplagant SSL

3. Secure Shell, protocole de communication sécurisée permettant notamment 1’ouverture
d’une invite de commande sur un systéme distant
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versions vulnérables. Afin de proposer une alternative & ces protocoles de commu-
nication sécurisée génériques, une solution spécifique a été concue nommée SVC 4,
basé sur 'observation suivante : il est possible de catégoriser les communications
dans deux grandes catégories. D’'une part se trouvent les communications ayant
un besoin d’interopérabilité; elles concernent les échanges entre différentes appli-
cations provenant de différents développeurs. Dans ce cas, I'interopérabilité est un
élément clé du fonctionnement et les protocoles classiques s’appliquent. D’autre
part existe une classe de communications pour lesquelles I'interopérabilité n’est
pas nécessaire, comme dans le cas d’'une application distribuée : les différentes
instances proviennent toutes d’'une méme source et n’ont donc aucun risque d’in-
compatibilité.

C’est sur la base de ce constat que le protocole SVC a été congu de zéro en
tenant compte a la fois des contraintes de sécurités apportées par les protocoles
existants et des contraintes opérationnelles qui s’appliquent a cette classe de com-
munications. Ainsi, des propriétés supplémentaires comme la compatibilité avec
des moyens d’authentifications variés et la confidentialité des informations d’iden-
tités ont été ajoutées. Le résultat de ce travail est la mise au point d'un protocole
flexible adapté a cette classe de communications ayant un risque de vulnérabilité
et une consommation de ressources inférieurs aux solutions alternatives.

Le travail sur les protocoles d’authentifications présentés s’appuie sur un besoin
lié a la sécurisation des systémes. Les solutions courantes se concentrent sur la four-
niture d’une réponse binaire a une requéte d’authentification : réussite ou échec.
Afin de concevoir un systéme sécurisé a base de cryptographie, il est nécessaire
d’une part d’obtenir des éléments cryptographiques stirs liés a la session utilisateur
et d’autre part de faire participer les informations d’authentification aux différents
traitements cryptographiques mis en ceuvre. C’est pour cela que nous avons congu
un protocole d’authentification distant spécifique. Ce dernier permet 1'utilisation
de modalités d’authentifications variées et fournit au terme de son exécution des
éléments cryptographiques permettant 'application d’algorithmes de chiffrement
et de signatures numériques tout au long de la session utilisateur.

Au-dela de la conception d’un protocole d’authentification compatible avec des
applications cryptographiques ultérieures, un mécanisme de transferts de clés est
proposé. Ce dernier, bien qu’indépendant du protocole d’authentification distant,
pose des contraintes sur 'utilisation des moyens d’authentifications de I'utilisateur,
notamment sur la séparation entre les informations connues du systéme distant et
les informations fournies par 1'utilisateur lors de son authentification. Une fois en
place, ce mécanisme permet le transfert d’'un trousseau de clés sécurisé permettant
d’appliquer diverses méthodes cryptographiques dans un contexte de mobilité sans

4. Secure Virtual Connector, connecteur virtuel sécurisé, protocole de communication sécuri-
sée dédiées aux communications internes des applications
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imposer d’action particuliére a 1'utilisateur.

En trame de fond de ces travaux a eu lieu le développement d’une plate-forme
logicielle de sécurité nommée Arcana. Construite autour d’une bibliothéque lo-
gicielle, elle permet la mise en ceuvre de tous les algorithmes cryptographiques
nécessaires pour supporter les solutions proposées. En plus d’étre compléte en
termes d’algorithmes, elle est également congue pour étre portable sur différentes
architectures afin de permettre son utilisation dans toutes les circonstances impo-
sées par les cas d’usages considérés, en particulier pour des usages mobiles. Parmi
les points clés de cette plate-forme se trouve I'utilisation d’algorithmes basés sur
des courbes elliptiques pour les opérations de chiffrement asymétriques permettant
d’apporter une sécurité équivalente aux systémes classiques pour une taille de clé
inférieure.

Ces développements ont vu, en plus de l'inclusion de nouveaux algorithmes
et de nouvelles primitives cryptographiques, 'apport d’optimisations a plusieurs
niveaux pour améliorer les performances dans de nombreux cas d’usage et sur
différentes architectures. Les optimisations essentielles concernent la gestion de la
mémoire dynamique utilisant des mécanismes spécifiques aux applications cryp-
tographiques et l'utilisation de composants matériels dédiés a l'implémentation
de certains algorithmes. Le résultat est une bibliothéque logicielle compléte ayant
une grande accessibilité autant en termes de disponibilité que de facilités d’utilisa-
tion. D’une part, la portabilité sur différentes architectures et différents systémes
d’exploitation permet une utilisation sur I’essentiel des systéemes actuels et d’autre
part la conception des API® permet une utilisation aisée a la fois des primitives
cryptographiques et des protocoles de plus haut niveau.

L’ensemble de ces travaux se voie appliqués a un cas d’usage pratique en la
forme d'un SGED. Ce type d’application présentant des besoins importants en
termes de sécurité ’application de mécanismes cryptographiques permet d’appor-
ter une réponse fiable et incontournable contrairement aux systémes classiques de
controle d’acces. Les méthodes et outils proposés ont pour but d’intégrer la sécurité
des données dans leur forme plutot que dans les outils permettant de les manipu-
ler. Afin de permettre cet apport de sécurité cryptographique au fonctionnement
d’un SGED, un ensemble de solutions spécifiques a été proposé permettant une
migration depuis un systéme non sécurisé. Ces solutions tirent profit des protocoles
développés durant cette thése ainsi que de réflexions et mécanismes spécifiques aux
SGED.

Bien que les développements proposés pour les apports de sécurité au sein d’un
SGED soient basés sur la description d'un systéme générique, ce dernier a lui-
méme été congu pour représenter 'architecture et les fonctionnalités d’'un systéme

5. Application Programming Interface, Interface de programmation exposant les fonctions
d’un systéme ou d’une bibliothéque logicielle
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existant. A la fin de Papplication des solutions techniques proposées, ’ensemble des
fonctionnalités centrale du SGED ont un fonctionnement sécurisé a partir d’outils
cryptographiques. Le résultat de ce travail en particulier est donc la mise en place
d’un systéme assurant la confidentialité et I'intégrité des documents et la protection
de l'identité des utilisateurs. Cette sécurité est supportée par des méthodes et
outils ayant un impact minimal sur 'expérience utilisateur. Ce dernier aspect est
essentiel dans la conception de systémes sécurisés, car un systéme a 1'utilisation
malaisée incite les utilisateurs a simplement ne pas l'utiliser, ce qui rend toutes
autres mesures de protection inefficace.

Ainsi, 'ensemble des travaux présentés dans cette thése s’articulent autour des
besoins pratiques et théoriques liés a la création de systémes cryptographiques
utilisables. La prise en compte de contraintes pratiques en plus des contraintes
théoriques habituelles permet la conception de systémes a la fois sécurisés et utili-
sables, car un systéme sécurisé peu pratique peut se voir complétement ignoré par
ses utilisateurs en faveur de solutions peu ou pas sécurisées. Au terme d’un tra-
vail d’observation lié essentiellement aux SGED, nous avons cong¢u des protocoles
essentiels servant de base au déploiement de solutions spécifiques afin de protéger
I’ensemble des éléments sensibles des systémes considérés. Enfin, toutes les pro-
positions d’outils de sécurité sont basées sur des concepts cryptographiques et sur
une gestion intelligente des clés associées. L’utilisation d’outils cryptographiques
a tous les niveaux permet d’apporter une sécurité fiable en éliminant le risque
qu’une simple erreur de manipulation, malveillante ou non, puisse avoir un effet
négatif sur la protection du systéme. La gestion des clés est un élément essentiel ;
I’ensemble des moyens de sécurités mis en ceuvre s’appuyant sur des procédés cryp-
tographiques, la disponibilité des clés associées est primordiale. C’est pour cela que
des mécanismes de création, transfert et protections de trousseaux de clés sécuri-
sés ont été congus et proposés, a la fois de maniére générique et plus spécifique
a l'utilisation avec les SGED afin d’assurer leur intégration avec l'interface utili-
sateur du systéme et permettre une manipulation transparente non rédhibitoire
pour l'utilisateur.

Les résultats des différents travaux produits dans ce document permettent d’at-
teindre le résultat souhaité : la sécurisation efficace par moyens cryptographiques
des composants d’'un SGED. Il reste en périphérie de ces propositions des travaux
ultérieures a accomplir afin de renforcer 'utilisation des solutions proposées. En
particulier dans le cas des SGED le probléme de 'utilisation des documents en
dehors du systéme sécurisé. D’autres évolutions liés aux développements d’outils
cryptographiques pour la conception de clients légers afin d’y intégrer les solutions
proposées.
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A RAPPELS DES OUTILS CRYPTO-
GRAPHIQUES COURANTS

Tout au long de ce document, certaines notions de cryptographie sont utili-
sées ; cette annexe sert de résumé rapide. Les outils cryptographiques permettent
d’apporter un certain nombre de propriétés de sécurité en fonction de leur type et
de leur utilisation. Les propriétés principales sont la confidentialité, 'intégrité et
I’authenticité. La confidentialité empéche la divulgation d’informations & des tiers
non autorisés. L’intégrité assure que les données ne sont pas modifiées de fagon non
autorisée. L’authenticité apporte des garanties relatives a I’émetteur d’un message
et a l'intégrité.

Algorithmes cryptographiques

Les algorithmes de “bas niveau” se classent en trois grandes catégories : les
chiffrements symétriques, les chiffrements asymétriques et les fonctions de hachage.

Les fonctions de chiffrement symétrique incluent des algorithmes comme AES *.
On utilise principalement des algorithmes de chiffrement par blocs; ces derniers
traitent des blocs de données de taille fixés. L’application de ces algorithmes de
chiffrement se fait selon différents modes d’utilisations, comme CTR 2, CBC? ou
GCM*. Ces modes d’utilisations permettent 'application d’un algorithme de chif-
frement par blocs sur un grand volume de données. Les deux premiers (CTR et
CBC) se chargent uniquement du chiffrement, alors que le mode GCM apporte
en plus un mécanisme d’authentification. Il existe aussi des algorithmes de chif-
frement & flot ; ces derniers permettent de traiter des données de taille arbitraire,

1. Advanced Encryption Standard, algorithme de chiffrement par bloc le plus utilisé de nos
jours

2. Compteur, cet acronyme est utilisé pour identifier le mode compteur, un mode de chiffre-
ment par blocs

3. Cipher Block Chaining, enchainement de blocs chiffrés : mode d’utilisation consistant a
faire intervenir pour chaque bloc chiffré ’état du bloc précédent, afin de construire une chaine

4. Galois/Counter-Mode, mode de chiffrement par blocs intégrant un mécanisme d’authenti-
fication des données

165



octet par octet. Ces derniers sont généralement moins efficaces que les chiffrements
par blocs. Les algorithmes de chiffrement symétriques sont adaptés au traitement
rapide de grands volumes de données et sont protégés par des clés secrétes.

Les fonctions de chiffrement asymétriques regroupent des algorithmes comme
RSAS, DSAS et ECDSA”. IIs ont deux roles : la production de signatures nu-
mériques et des opérations de chiffrement d’informations. La différence avec les
algorithmes de chiffrements symétriques est que les roles ne sont pas interchan-
geables dans le cas de la cryptographie asymétrique, alors que la cryptographie
symétrique ne fait pas de différence entre possibilité de chiffrement et de déchiffre-
ment. Les signatures numériques permettent de garantir quune donnée particuliére
est connue du signataire et est produite a partir d'une clé privée. Une telle signa-
ture peut ensuite étre vérifiée par n’importe qui & partir de la clé publique associée.
Cette paire de clés privée/publique est I’élément sur lequel repose la sécurité du
systéme. Les possibilités de chiffrement asymétrique utilisent la clé publique pour
le chiffrement et la clé privée pour le déchiffrement, permettant I’envoi d’'une don-
née confidentielle a une entité avec la seule connaissance de sa clé publique. Les
algorithmes asymétriques sont généralement basés sur des problémes mathéma-
tiques complexes et ont des performances moindres par rapport aux algorithmes
symétriques. Ils ne sont donc pas adaptés au traitement de grands volumes de
données.

Les fonctions de hachage enfin permettent de produire des hachés (aussi ap-
pelés image ou condensat) de taille fixe & partir d’'une donnée en entrée de taille
quelconque. Ces fonctions en cryptographie sont des fonctions a sens unique : il est
facile d’obtenir un haché a partir d’'une donnée, mais extrémement difficile d’obte-
nir une donnée correspondant a un haché donné. Elles sont déterministes, ce qui
signifie que plusieurs applications consécutives d'une méme fonction de hachage a
une méme donnée produit le méme haché. Leurs utilisations sont multiples ; parmi
les usages courants nous pouvons citer 'utilisation en conjonction avec des signa-
tures numériques et la production de clés secrétes. Les signatures numériques sont
généralement appliquées au haché d'une donnée plutot qu’a la donnée elle-méme ;
les propriétés des fonctions de hachage cryptographiques font que 'application de
la signature au haché est équivalente a la signature de la donnée initiale. Les clés
secrétes ayant une taille fixée, I'utilisation de fonctions de hachage permet de par-
tir d’'un matériel source de taille quelconque (comme un mot de passe) de produire
un élément de taille fixée, compatible avec une clé secréte.

5. Rivest Shamir Adleman, algorithme de chiffrement a clé publique parmis les plus utilisés
au monde

6. Digital Signature Algorithm, standard de signature numériques

7. Elliptic-Curve Digital Signature Algorithm, signatures numériques basées sur courbes el-
liptiques
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Clés

Les algorithmes de chiffrements et de signatures numériques s’appuient sur
deux éléments principaux pour assurer leur sécurité. D’une part, la complexité
calculatoire nécessaire pour inverser les opérations en ’absence de connaissance
des éléments secrets et d’autre part le secret des clés. A la base on distingue trois
types de clés : les clés secrétes et les paires de clés privées/publiques.

Les clés secretes sont utilisées en cryptographie symétrique. Elles sont de taille
fixe et dépendent des algorithmes utilisés. La forme de ces clés secrétes n’est pas
imposée ; il s’agit uniquement d’un bloc de données. Ces clés sont nécessaires a la
fois pour les opérations de chiffrement et de déchiffrement. Cela signifie qu’elles
doivent étre communiquées aux différentes entités devant pouvoir réaliser ces opé-
rations.

Les paires de clés privées/publiques sont utilisées pour les opérations asymé-
triques. Leur utilisation peut étre variée ; de maniére générale, la clé publique n’est
jamais une donnée sensible et doit étre connue de tous pour étre utile. La clé privée
associée ne doit jamais étre diffusée & grande échelle. Idéalement, une clé privée
n’est connue que d’'un nombre trés limité d’entité, voir une seule. Cependant, dans
certains cas d’usage, cette clé privée peut étre diffusée de facon limitée. C’est ici le
role asymétrique qui est essentiel, la connaissance de la clé privée servant a prouver
I’appartenance a un groupe.

Autres outils

Il existe d’autres outils en cryptographie qu’il est nécessaire d’utiliser pour faire
fonctionner des systémes sécurisés. Parmi ces outils, I'un des plus importantes est
le PRNG 3. La génération d’aléa est a la base de la sécurité des systémes cryp-
tographiques; c’est & partir de sources aléatoires que sont générés les différentes
clés. Ces sources aléatoires doivent donc présenter un vrai caractére imprévisible
afin d’assurer que les clés générées ne peuvent pas étre devinées a partir d’une
corruption du PRNG.

8. Pseudo-Random Number Generator, générateur pseudo-aléatoire
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B CONVENTIONS DE CODAGE SECU-
RISEES

Les conventions de codage appliquées au développement de la bibliotheque lo-
gicielle Arcana-Cryptobox couvrent plusieurs aspects : cosmétiques et nommage
(pour la cohérence des développements), organisation du code, restriction de types
de données,. .. Nous allons présenter ici les éléments de ces conventions de codage
qui sont pertinents au développement d’outils dans un contexte d’application de
sécurité ; les éléments cosmétiques sont laissés de coté. Les objectifs principaux
ici sont de limiter les risques de confusion souvent source d’erreur, d’améliorer la
remontée d’erreurs et de faciliter la portabilité de ’API! vers d’autres environne-
ments de développement.

Limitation des types de données : Les fonctions exposées par ’API publique
sont limitées & un ensemble réduit de types de données. Cette restriction apporte
plusieurs avantages : elle réduit la complexité d’appel et permet une meilleure
compatibilité avec des interfaces dans d’autres langages. Les types autorisés sont
les suivants :
— bool : booléen
— int : pour les données numériques de petite taille comme le nombre de
participants dans un échange
— size_t : pour indiquer la taille d'un bloc de données
— void : un bloc de données opaque, principalement des données a chiffrer
— char : fonctionnellement identique au type précédent, mais utilisé pour dis-
tinguer les chaines de caractéres humainement lisibles des blocs de données
— ctx_t : encore une fois, un pointeur opaque. L’API publique a besoin de
conserver un ensemble de données pour fonctionner entre différents appels
de fonctions (des contextes). Ce type existe pour différencier ces pointeurs
des blocs de données.
— pointeurs de fonctions : limitées a un nombre réduit de cas, 1'utilisation

1. Application Programming Interface, Interface de programmation exposant les fonctions
d’un systéme ou d’une bibliothéque logicielle
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de pointeurs de fonctions est nécessaire pour certains usages; les types de
fonctions utilisées présentent les mémes limitations de types.
La distinction entre les quatre types de pointeurs permet de clarifier la lec-
ture du code et améliore I'automatisation du systéme de portabilité vers d’autres
langages.

Nommage des paramétres : Les paramétres des fonctions de I’API publique
sont nommeées afin de permettre une forme d’auto-documentation. Au-dela de la
lisibilité, une convention est mise en place pour permettre une meilleure traduction
automatique de ’API vers d’autres langages de programmation. Les paramétres
de type void représentant un bloc de données sont toujours suivis d’un second
paramétre de type size t suffixé par “ size”. En plus de permettre une portabilité
plus aisée, cette convention réduit les risques induits par 'utilisation de taille de
blocs implicites.

Découpage du code : L’essentiel des fonctions publiques s’articule autour d’un
systéme de “contextes”. Un contexte contient toutes les informations nécessaires
pour permettre ’enchainement d’appels de fonctions afin de réaliser une action. Un
exemple est ’application d’une application de chiffrement ; elle nécessite plusieurs
appels consécutifs pour initialiser, utiliser et finaliser ’opération de chiffrement.
Ces différents appels sont capables de fonctionner ensemble, car une donnée com-
mune, le contexte, est passé a chaque étape.

L’utilisation de contexte suit le schéma suivant : création, initialisation, utilisa-
tion et finalisation. La création permet d’allouer la mémoire nécessaire a I’opération
demandée. L’initialisation permet de définir les paramétres de 'opération. L uti-
lisation est 1’application de 'algorithme demandé aux données et éventuellement
la récupération des résultats. La finalisation consiste a libérer la mémoire allouée
lors de la création.

Ce schéma de fonctionnement est commun & ’ensemble des modules publics.
Il a pour but, comme le reste des conventions décrits ici, de simplifier les appels
et de permettre une traduction automatique vers d’autres environnements de dé-
veloppement. Un exemple direct est la création d’une interface pour un langage
objet ; dans ce cas les étapes de création /finalisation peuvent étre inclue au concept
d’objet du langage.

Gestion d’erreur : Le dernier point des conventions de codage qui concerne
laspect de sécurité est la gestion d’erreur. Il y a deux modéles appliqués au fil
du code : celui des fonctions publiques et des fonctions privées. Les fonctions pri-
vées ne peuvent étre appelées que depuis le code de la bibliotheque ; elles ne sont

169



pas exposées par 'interface publique. Ces fonctions ne doivent pas avoir de com-
portement imprévus; tous leurs parameétres ont une plage de valeurs acceptables
et ces limites sont controlées par des assertions. Les appels aux fonctions internes
n’étant possible que depuis les autres fonctions de la bibliothéque, ils sont supposés
controlés en amont.

Le modéle appliqué aux fonctions publiques est différent. Toutes les fonctions de
I’API publiques renvoient un entier représentant un code d’erreur. Ces fonctions
ont elles aussi des restrictions sur 'amplitude des paramétres. Les vérifications
sont cette fois faites de fagon plus libre; en cas d’erreur de paramétre, la fonction
retourne un code spécifique permettant d’identifier le parameétre erroné. L’objectif
ici est qu'une fois les parameétres d’appels publics validés, I’exécution du code soit
totalement controlée. La bibliothéque ne doit pas arréter brutalement I'application
appelante.

En dehors des paramétres erronés, les autres cas d’erreurs sont peu nombreux et
sont tous représentés par une valeur générique, renvoyée par la fonction en erreur.
L’application appelante doit vérifier le code de retour de chaque appel de fonction
et interrompre le traitement en cas de probléme. La logique création-finalisation
décrite précédemment reste applicable : dés qu’'un contexte d’utilisation provoque
une erreur, ce contexte doit étre finalisé afin de libérer la mémoire allouée.

170



