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Résumé

La démocratisation des ordinateurs, des téléphones portables et surtout de 1’Internet a
considérablement révolutionné le monde de la communication. Les besoins en matiere de
cryptographie sont donc plus nombreux et la nécessité de vérifier la siireté des algorithmes
de chiffrement est vitale. Cette these s’intéresse a I’étude d’une nouvelle cryptanalyse, ap-
pelée cryptanalyse logique, qui repose sur ’utilisation de la logique propositionnelle pour
exprimer et résoudre des problémes cryptographiques. Plus particulierement, les travaux
présentés ici portent sur une certaine catégorie d’algorithmes utilisés dans les protocoles
d’authentification et d’intégrité de données qu’on appelle fonctions de hachage cryptogra-
phiques. La cryptanalyse logique est une cryptanalyse algébrique particuliere ol 1’expres-
sion du probléme cryptographique est faite a travers le probleme de satisfaisabilité, plus
couramment appelé probleme SAT. Il s’agit d’un probléme combinatoire de décision qui
est central en théorie de la complexité et qui a permis le développement de solveurs tres
performants pour la résolution de problémes issus du monde industriel ou académique.
Les travaux présentés dans ce document sont le fruit d’une exploration aux confins de la
satisfaisabilité et de la cryptanalyse, permettant d’exhiber de nouveaux résultats et des mé-
thodes innovantes pour 1’affaiblissement de fonctions cryptographiques.

Un premier point concerne I’aspect modélisation d’un probléme cryptographique en
un probleme SAT ou nous présentons les regles qui permettent de décrire de facon simple
les opérations de base constituant un algorithme cryptographique. Une partie est consacrée
a la réduction des formules logiques ainsi générées et montre comment une expertise en
satisfaisabilité peut enrichir la connaissance associée a un probleéme. Par ailleurs, nous pré-
sentons aussi plusieurs fagons d’utiliser cette modélisation fine pour produire une nouvelle
connaissance probabilistique sur les données du probleme. Ces informations pertinentes
permettent en outre d’améliorer les deux principaux points d’une attaque par cryptanalyse
logique, a savoir la modélisation et la résolution. Les travaux mettent aussi en avant une
faiblesse statistique sur I’ utilisation de constantes de ronde.

Un second point traite des attaques en pratique. Dans ce cadre, la recherche de pré-
image pour les fonctions de hachage les plus couramment utilisées consiste & donner une
certaine mesure de la résistance de ces fonctions 2 la cryptanalyse logique. A cela s’ajoutent
plusieurs attaques pour la recherche de collisions et notamment la translation de I’attaque
de Stevens [Stevens 2012a] sur la fonction de hachage MD5 dans le cadre de la logique
propositionnelle. Enfin, notons que ces travaux portant sur des attaques de pré-images ou
de collisions dans le contexte d’une cryptanalyse logique portent un nouveau regard sur les
problémes considérés.

Mots-clés : Cryptanalyse logique, satisfaisabilité, fonction de hachage cryptographique,
MDS5, SHA-1, SHA-3
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Exploitation of propositional logic for
solving cryptographic problems

Abstract

Democratization of increasingly high-performance digital technologies and especially
the Internet has considerably changed the world of communication. Consequently, needs
in cryptography are more and more numerous and the necessity of verifying the security of
cipher algorithms is essential.

This thesis deals with a new cryptanalysis, called logical cryptanalysis, which is based
on the use of logical formalism to express and solve cryptographic problems. More preci-
sely, works presented here focuses on a particular category of ciphers, called cryptographic
hash functions, used in authentication and data integrity protocols. Logical cryptanalysis
is a specific algebraic cryptanalysis where the expression of the cryptographic problem is
done through the satisfiabilty problem, fluently called SAT problem. It consists in a combi-
natorial problem of decision which is central in complexity theory. In the past years, works
led by the scientific community have allowed to develop efficient solvers for industrial and
academical problems. Works presented in this thesis are the fruit of an exploration between
satisfiability and cryptanalysis, and have enabled to display new results and innovative me-
thods to weaken cryptographic functions.

The first contribution is the modeling of a cryptographic problem as a SAT problem.
For this, we present some rules that lead to describe easily basic operations involved in
cipher algorithms. Then, a section is dedicated to logical reasoning in order to simplify
the produced SAT formulas and show how satisfiability can help to enrich a knowledge on
a studied problem. Furthermore, we also present many points of view to use our smooth
modeling to apply a probabilistic reasoning on all the data associated with the generated
SAT formulas. This has then allowed to improve both the modeling and the solving of the
problem and underlined a weakness about the use of round constants.

Second, a section is devoted to practical attacks. Within this framework, we tackled
preimages of the most popular cryptographic hash functions. Moreover, the collision pro-
blem is also approached in different ways, and particularly, the one-bloc collision attack
of Stevens [Stevens 2012a] on MD5 was translated within a logical context. It’s interes-
ting to remark that in both cases, logical cryptanalysis takes a new look on the considered
problems.

Keywords : Logical cryptanalysis, satisfiability, cryptographic hash function, MDS5,
SHA-1, SHA-3



Introduction générale

Le secret est immanent a I’€tre humain. Depuis I’ére Antique jusqu’a aujourd’hui, les
hommes se sont attelés a créer des codes pour rendre un message inintelligible pour toutes
personnes a qui il n’est pas destiné. Cette pratique porte le nom de cryptographie, signifiant
étymologiquement [’écriture cachée. Utilisée par les gouvernements et les armées, elle a
souvent joué un rdle stratégique dans 1’Histoire de ’'Homme et le destin de ses guerres.
Par ailleurs, la capacité a préserver un secret est fortement liée a celle de le découvrir. La
cryptanalyse est la science qui cherche a déchiffrer de fagon partielle ou entiere un message
codé. I’ ambivalence entre cryptographie et cryptanalyse a permis a ces disciplines concur-
rentielles de progresser sans discontinuer. Avec 1’arrivée de I’¢re informatique, I’explosion
de la puissance des calculs a totalement bouleversé la donne et fait se rencontrer ces deux
disciplines dans le monde des sciences exactes pour donner naissance a la cryptologie, la
science du secret.

Des lors, les messages sont exprimés avec des bits et la sfireté d’un chiffrement repose
sur des propriétés mathématiques cadrées par les lois de la théorie de I’information. A cela
s’ajoute la démocratisation des ordinateurs et de I’Internet qui a considérablement révo-
lutionné 1’ utilité des chiffrements pour tout un chacun. Les récentes révélations d’Edward
Snowden ont mis en lumiere 1’étendue de la vigilance accrue de la NSA, avec notamment
XKeyscore, un programme de surveillance de masse collectant quasiment toutes actions
exercées par un utilisateur sur Internet. Actuellement, chiffrer ses communications et ses
données est le seul moyen pour préserver une certaine confidentialité. Pour répondre a
ce besoin, la cryptographie moderne fournit plusieurs algorithmes de chiffrement symé-
triques, tels que DES, AES, IDEA ou Blowfish qui nécessitent une clé secrete pour chiffrer
et déchiffrer un message.

Par ailleurs la numérisation des informations et des communications a aussi apporté de
nouvelles contraintes en matiere de sécurité et donc de nouveaux besoins en cryptographie
comme la conservation de I’intégrité des données échangées ainsi que leur authentifica-
tion. L’ authentification est le mécanisme permettant d’identifier une entité ou une personne
tandis que I’intégrité consiste en le fait que les données n’aient pas été altérées au cours
de leurs transmissions. Ces notions abstraites se concrétisent chaque jour de facon trans-
parente et les exemples dans la vie quotidienne ne manquent pas. Prenons I’exemple d’un
retrait de 100 euros sur un guichet automatique. L’ authentification est réalisée au moment
de la validation du code de quatre chiffres, secrets, tapé sur le clavier qui empéche une autre
personne de se servir de votre carte bancaire. Et ¢’est I’intégrité qui assure que 100 euros
seront bel et bien débités sur votre compte et non 1000, ce qui serait bien malheureux. Ces
deux concepts sont généralement instaurés dans les crypto-systemes grice aux fonctions
de hachage cryptographiques.

Le principe d’une telle fonction est de prendre en parametre une donnée et d’en ressor-
tir une empreinte numérique de taille fixe. Le terme d’empreinte est idéal car il permet de



faire la conjonction avec les empreintes digitales chez les humains, qui offrent la capacité
de nous identifier. Toutes ces empreintes ont a peu pres la méme taille, qu’on soit un homme
ou une femme, grand ou petit... et sont fortement différentes suivant chaque individu, de
sorte qu’une empreinte digitale correspond a une seule personne. La transposition de cette
idée dans le monde numérique conserve ces propriétés. A chaque donnée correspond une
unique empreinte et pour deux données tres ressemblantes leurs empreintes doivent étre
assez différentes pour ne pas pouvoir les lier. C’est de la sécurité cryptographique de la
fonction de hachage que dépend la garantie de 1’authentification et I’intégrité d’une don-
née. Pour s’assurer que cette fonction répond a ces exigences, elle doit étre résistante a
toutes attaques connues quel que soit I’angle et la méthode choisis. C’est dans ce contexte
que la cryptanalyse joue un réle primordial.

Cette these a pour sujet la cryptanalyse logique de fonctions cryptographiques et plus
particulierement de fonctions de hachage cryptographiques. La cryptanalyse logique est
une cryptanalyse algébrique particuliere puisqu’elle repose sur la logique propositionnelle
(algebre de Bool) pour décrire et résoudre un probleme. L’expression du probleme cryp-
tographique est réalisée a travers le probleme de satisfaisabilité, plus couramment appelé
probléme SAT. Il s’agit d’un probleme combinatoire de décision central en théorie de la
complexité. Les travaux conduits par la communauté scientifique ces dernieres années ont
amené a considérer le probleme SAT non plus comme un probleéme exclusivement inté-
ressant pour ses aspects fondamentaux mais aussi comme un outil performant pour la ré-
solution de problémes contraints issus du monde industriel ou académique. Sa simplicité
conceptuelle permet en effet d’exprimer facilement un panel de problémes tres variés et
Ieffervescence autour des algorithmes de résolution qui lui sont dédiés ne cesse de pro-
gresser. Les travaux présentés dans ce document sont le fruit d’une exploration aux confins
de la satisfaisabilité et de la cryptanalyse afin d’exhiber de nouvelles pistes pour attaquer
et affaiblir les fonctions cryptographiques.

Le chapitre I, dédié aux présentations des notions et des concepts inhérents aux do-
maines de cette these, se divise en trois parties. La premiere est consacrée a I’introduc-
tion de la cryptographie et notamment des fonctions de hachage cryptographiques, noyaux
autour desquels gravitent nos travaux. Les méthodes courantes en cryptanalyse pour ces
fonctions seront laconiquement décrites avant de donner une description détaillée des al-
gorithmes des fonctions de hachage étudiées dans cette theése, a savoir celles des familles
MD et SHA. Dans la deuxi¢me partie, nous mentionnons le probléme de satisfaisabilité,
d’abord a travers son langage lexical puis en évoquant ses méthodes de résolution, qu’elles
soient completes ou incompletes. Dans ce dernier registre, nous présenterons plus en détail
I’algorithme de résolution Walksat sur lequel nous avons expérimenté quelques modifi-
cations dans le chapitre IV. Enfin, nous terminons ce chapitre en évoquant ce qu’est la
cryptanalyse logique, le domaine de prédilection de nos recherches. Cette derniére partie
contient les grands principes de mise en ceuvre de ce domaine et dresse un état de I’art de
la discipline.

Le sujet traité dans le chapitre II concerne 1’aspect modélisation d’un probléme crypto-
graphique en un probléme SAT. Parce que modéliser un probleme peut se faire de plusieurs
facons, nous discuterons dans un premier temps des différents choix pouvant étre faits pour
représenter un simple circuit logique. Cette mise en bouche introduit ensuite la modélisa-



tion de fonctions de hachage. Dans un premier temps nous montrons comment décrire
avec des regles logiques tres simples les opérations de base constituant une telle fonction
cryptographique. Les méthodes pour traduire une addition, une fonction non-linéaire et un
décalage circulaire dans la logique propositionnelle sont entierement détaillées. S’ensuit
la facon de décrire un circuit logique complet pour une fonction de hachage et le géné-
rateur de formules propositionnelles qui a été concu par nos soins. Une comparaison des
formules ainsi produites avec celles de la littérature a été réalisée pour souligner I’impor-
tance des choix que nous avons faits. Un point sera aussi fait sur les caractéristiques des
formules générées pour mettre en avant leurs aspects tres singuliers et totalement inédits
pour la communauté. La fin du chapitre est consacrée a la simplification des formules via
un moteur d’inférence produit pour nos travaux. Celui-ci fait office de pré-traitement et
permet non seulement de réduire la complexité du probleéme mais aussi de I’enrichir avec
la création de ponts logiques caractérisés par la détection de relations d’équivalences. Ces
nouvelles relations concluent ce chapitre et peuvent d’ailleurs tout a fait étre utilisées dans
un autre contexte que celui de la cryptanalyse logique.

Alors que le chapitre II s’appuie sur la découverte de structures génériques, nous avons
poussé le raisonnement jusqu’alors exclusivement logique dans un univers probabiliste. Le
chapitre III se penche sur le comportement logique en moyenne des formules SAT associées
aux fonctions de hachage. Une premicre partie est dédiée a la production de statistiques sur
les variables afin d’obtenir pour chacune d’elles une affectation probabiliste dans un espace
de solutions. Nous expliquons ainsi le protocole mis en place pour générer ces données. A
la vue de la quantité d’information que cela représente, nous montrons une fagon originale
pour les visualiser qui nous a permis de révéler quelques variables aux caractéristiques
particulieres. Nous avons d’ailleurs dégagé la cause de cette singularité en démontrant une
faiblesse sur I’utilisation de constantes de ronde. L’accent s’est ensuite porté sur I’exploi-
tation de ces informations en définissant la notion de « quasi-relations » , ¢’est-a-dire des
relations entre certaines variables qui occurrent dans une trés grande majorité des cas sans
pourtant étre toujours vraies. Nous donnons a ce titre des exemples concrets qui peuvent
&tre utilisés en pratique pour réduire un probleme et améliorer sa résolution. Dans le méme
registre, une seconde étude a été vouée a I’examen des clauses pour exhiber des structures
remarquables. Deux voies ont été explorées et ont permis de donner pour chaque clause
un profil d’affectation probabiliste. Le chapitre IV concerne les attaques en pratique. Il
commence par décrire la méthode couramment employée pour attaquer la pré-image d’une
fonction de hachage par le levier de la cryptanalyse logique. Dans une premicre étape,
I’algorithme de hachage est décrit en un formalisme logique a travers un probléme SAT.
La deuxieme étape consiste a affecter les variables d’une empreinte particuliere dans le
probleme. On obtient alors une nouvelle formule qui est plus contrainte et ayant pour so-
lution une réponse au probleme de la pré-image. Puisque cette solution est une affectation
de toutes les variables alors une valeur de vérité est aussi donnée a celles correspondant
au message d’entrée. Le but de 1’attaque est donc de trouver au moins une affectation qui
satisfasse le probleme. C’est la résolution de la formule par un solveur SAT qui permet cela,
apparentant I’approche & un « reverse-engineering » . Cependant, méme si en pratique les
formules résultantes répondent au probleme de la pré-image, la difficulté calculatoire est
un obstacle trop important pour étre surmonté. C’est donc la pré-image de versions réduites



de la fonction de hachage qui est attaquée. L’idée est de déterminer combien d’étapes sont
inversibles pour donner une certaine mesure de la résistance a la pré-image. Nous présen-
tons dans ce chapitre nos résultats en la matiere pour les fonctions de hachage MD4, MDS5,
SHA-0 et SHA-1. Par ailleurs, la cryptanalyse logique offre un cadre idyllique pour exami-
ner au plus pres une attaque connue. La recherche de collisions consiste en le fait de trouver
deux messages différents qui donnent la méme empreinte. C’est aujourd’hui 1’angle d’at-
taque privilégié par les cryptanalystes pour affaiblir (voire casser) les fonctions de hachage.
Les travaux que nous avons réalisés autour de la collision sont découpés en deux parties.
Dans la premiére, nous montrons comment la modélisation fine permet d’étudier une colli-
sion pour comprendre ses mécanismes. La seconde expose deux types d’attaques que nous
avons conduites contre MD5, d’abord en la réimplantation d’un chemin différentiel donné
par Stevens [Stevens 2012a] puis dans une approche personnalisée du probleme par le biais
de collisions locales réinjectées dans une formule globale.

Enfin, le chapitre V conclut cette thése en proposant une appréciation de nos travaux
pour la cryptanalyse logique ainsi que des perspectives de recherche attractives.
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CHAPITRE |

Préliminaires

L’intérét pour 1’étude du probleme de satisfaisabilité a considérablement augmenté au
cours des dernieres années en raison de sa simplicité conceptuelle et de sa capacité a expri-
mer un grand éventail de problemes aussi divers que variés. Dans ce cadre, un nombre im-
portant de travaux ont mis en avant ce sujet a travers diverses implications issues du monde
réel. Par exemple, la réalisation de planning [Kautz 1996], le model checking [Biere 2006],
la conception de circuit (VLSI) ainsi que la cryptographie [Kullman 2002, Potlapally 2007]
ont été des problemes modélisés sous un formalisme logique pour ensuite étre résolus plus
efficacement par des méthodes de résolution dédiées.

Par ailleurs, le monde numérique prend chaque jour une place de plus en plus impor-
tante dans notre société et les systemes de communication ont toujours besoin de plus de
stireté. C’est dans cet environnement que la cryptographie joue un réle primordial, placant
ainsi les primitives cryptographiques au cceur de la sécurité des systemes informatiques. La
capacité de ces fonctions a préserver un secret, c’est a dire un texte chiffré ou bien une clé
de chiffrement, devient des lors un intérét majeur.

La cryptanalyse est la science qui se réfeére a toutes les techniques permettant de
déceler une faiblesse qui facilite la découverte d’une information mettant a mal le se-
cret préservé. Plusieurs approches trés performantes ont été proposées ces dernicres an-
nées, comme par exemple la cryptanalyse différentielle [Biham 1990], la cryptanalyse li-
néaire [Matsui 1992] ou bien la cryptanalyse algébrique [Patarin 1995]. Dans ce contexte,
une cryptanalyse algébrique particuliere, appelée cryptanalyse logique [Massacci 2000],
est en pleine éclosion. Elle consiste a s’appuyer sur le probleéme de satisfaisabilité pour
d’abord modéliser un probléme cryptographique en un systeéme d’équations booléennes
puis sur les méthodes de résolution automatiques pour le résoudre.

Les travaux de recherche présentés dans ce manuscrit font partie intégrante de la cryp-
tanalyse logique. Situés aux confins du probleme de satisfaisabilité et de la cryptanalyse
algébrique, ce chapitre présentera les notions pour s’approprier ces deux univers.

La premiere section sera dédiée a la cryptographie et plus particulierement aux fonc-
tions de hachage cryptographiques, au cceur de nos travaux. Les fonctions MD4, MDS5,
SHA-1 et SHA-3 seront décrites en détail afin de garantir une compréhension complete
du chapitre II. Les techniques majeures en cryptanalyse pour ces fonctions seront suc-
cinctement énumérées pour introduire dans une derniere partie la cryptanalyse logique, le
domaine de prédilection de nos contributions, exposées aux chapitres Il et I'V.

Dans la partie suivante, nous évoquerons le probleme de la satisfaisabilité et son lan-
gage de description, a savoir la logique propositionnelle. Cette derniere joue un role pri-
mordial dans la modélisation des fonctions de hachage cryptographiques au chapitre II
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ainsi que dans 1’analyse structurelle du probléme SAT créé, au chapitre III. Un apercu des
méthodes de résolution les plus récentes pour le probleme de satisfaisabilité sera fourni
pour aider la compréhension du chapitre I'V.

1 Introduction a la cryptographie

A P’origine, la cryptographie est 1’étude dédiée a la protection des messages de facon
a les rendre sans aucun sens pour quiconque voudrait les connaitre, excepté pour leurs
destinataires. Elle englobe désormais un peu plus que ce simple concept de confidentialité.
C’est une branche de la cryprologie, la science du secret, qui emprunte divers principes
issus d’un panel de disciplines dans les domaines des mathématiques et de I’informatique
parmi lesquelles figurent I’arithmétique, I’algebre, la théorie des probabilités, 1’algorith-
mique, la théorie de I’information et la théorie de la complexité.

Depuis la période antique (scytale, chiffrement de César) jusque la moitié du
XXieme gigcle (Enigma), les méthodes utilisées en cryptographie nécessitaient la méme
connaissance secrete (ou clé) pour chiffrer et déchiffrer un message. En ce sens, cette
cryptographie dite symétrique, a accompagné ’Homme et ses communications les plus
secretes durant plus de 2000 ans. Aujourd’hui, de redoutables algorithmes de chiffrement
symétrique garantissent une sécurité tres élevée comme par exemple les chiffrements par
bloc DES puis AES et les chiffrements par flot RC4 et AS5/1. La cryptographie symétrique
garde cependant un inconvénient : la distribution de la clé.

La réponse a ce probleme est arrivé en 1976 avec le paradigme d’échange de clés
« Diffie-Hellman-Merkle » [Diffie 1976] donnant naissance a la cryptographie asymé-
trique . Cette méthode de chiffrement utilise une clé publique qui peut étre vue de tous
et d’une clé secrete qui doit restée privée. Dans le cadre de la confidentialité, la premiere
permet de chiffrer le message et la seconde de le déchiffrer. Par conséquent, si n’importe
qui peut chiffrer un message, seul le destinataire est en mesure de le déchiffrer. Pour traiter
du probleme de 1’authentification, la clé privée sert a signer un message et la clé publique
a vérifier la signature. Ainsi, tout le monde peut s’assurer que 1’émetteur est bien celui
qu’il prétend étre car il est le seul a connaitre la clé privée. Le chiffrement asymétrique fut
applicable des 1978 avec I’apparition du RSA [Rivest 1978].

Une troisiéme catégorie d’algorithmes cryptographiques fit son apparition
pour répondre aux problemes de I’intégrité de données et de 1’authentification
(HMAC [Bellare 1996]). 11 s’agit des fonctions de hachage cryptographiques, que
nous nommeront par abus de langage « fonctions de hachage » . Une telle fonction prend
en entrée un message de taille quelconque et fournit en sortie un message de taille fixe
qu’on appelle empreinte. Cette these s’est principalement focalisée sur ce type de fonction
et un détail plus fourni est proposé paragraphe 3.

De nos jours, les besoins en cryptographie sont nombreux. On recense bien sir les
probleémes liés a la confidentialité, mais aussi des problemes d’intégrité de données,
d’authentification et de non-désaveu. Les définitions précises de ces notions et leurs mises

1. Des travaux classifiés quasi identiques conduits par James H. Ellis, Clifford Cocks et Malcolm J.
Williamson datant de quelques années auparavant apportaient aussi une solution a la distribution de clés.
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en ceuvre peuvent étre trouvées dans [Schneier 2001].

La cryptanalyse est le pendant de la cryptographie. 11 s’agit de la discipline qui cherche
a retrouver toute information permettant de retrouver partiellement ou de facon intégrale la
signification d’un message chiffré ou de la clé qui le préserve. La cryptanalyse est de facto
née avec les premiers chiffrements et s’est diversifiée avec le temps au point de fournir une
véritable boite a outils pour quiconque voudrait percer les mysteres d’un secret. Ci apres
nous donnons quelques définitions permettant de formaliser le contexte.

Définition 1 : La méthode consistant a chercher le sens d’un secret est appelée une at-
taque.

Définition 2 : Une attaque par force brute consiste a tester toutes les combinaisons pos-
sibles pour retrouver un texte en clair ou une clé de chiffrement.

Définition 3 : On dit d’un algorithme de chiffrement qu’il est affaibli quand il existe une
attaque requérant moins de ressources qu’une attaque par force brute.

Définition 4 : On dit d’un algorithme de chiffrement qu’il est cassé lorsqu’une information
est trouvée sur la donnée préservée.

Définition 5 : Une attaque sur chiffré seul est une attaque oii le cryptanalyste ne connait
que les messages secrets qu’il tente de déchiffrer.

Définition 6 : Une attaque a textes clairs est une attaque ot le cryptanalyste connait des
textes clairs et les textes chiffrés qui correspondent.

Définition 7 : Une attaque a textes clairs choisis est une attaque a texte clairs ou le cryp-
tanalyste peut lui méme choisir les textes clairs qu’il peut chiffrer grdce a ’algorithme de
chiffrement.

De nos jours, la puissance de calcul fournie par les ordinateurs (et méme nos télé-
phones portables) couplée a des techniques basiques (statistiques d’apparition de motifs,
force brute...) suffit a casser la grande majorité des chiffrements antérieurs a la cryptogra-
phie moderne. Par conséquent, depuis I’apparition de 1’¢re informatique, la cryptographie
s’est adaptée et les techniques de cryptanalyse ont dii suivre cette évolution. Plusieurs types
de cryptanalyses - liste non-exhaustive - ont depuis vu le jour :

e La cryptanalyse différentielle est une attaque a textes clairs choisis qui consiste
en I’étude des changements provoqués dans la structure interne d’un algorithme de
chiffrement par I’injection de différence(s) dans le message d’entrée. Les premiers
travaux [Biham 1990] ont été réalisés par Eli Biham et Adi Shamir a la toute fin des
années 1980 et elle peut étre portée sur tous types d’algorithmes cryptographiques y
compris les fonctions de hachage 2.

2. On notera qu’IBM aurait découvert cette technique au milieu des années 1970 mais la NSA voulait la
préserver secrete pour que les Etats-Unis puissent garder un certain avantage sur ses adversaires...
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e La cryptanalyse linéaire a pour but de représenter par une fonction linéaire une
approximation de I’algorithme de chiffrement. Elle fut introduite par Mitsuru Mat-
sui en 1992 sur FEAL [Matsui 1992] puis en 1994 sur DES [Matsui 1994] et touche
principalement les algorithmes de chiffrement par bloc et par flot.

e La cryptanalyse algébrique est une technique mise en lumiere en 1995 par
Jacques Patarin sur le schéma de cryptographie multivariée de Matsumoto-
Imai [Matsumoto 1988] [Patarin 1995]. Elle consiste en la réécriture de 1’algorithme
sous la forme d’un systeme d’équations polynomiales a plusieurs variables puis en
sa résolution par diverses techniques (bases de Grobner, solveurs automatiques). Les
travaux présentés dans cette these aux chapitres I, III et IV se situent dans la sphere
de la cryptanalyse logique qui est un sous domaine de la cryptanalyse algébrique.

2 Cryptographie symétrique et asymétrique

Nous commencons cette partie par de nouvelles définitions permettant de décrire
quelques éléments utilisés en cryptographie.

Définition 8 : Une transposition ou permutation est I’opération qui consiste a échanger
de place les éléments d’un ensemble. C’est une perturbation de I’ordre.

Exemple 1 : Soit m le message « ABCD » . Par la transposition « A est échangé avec C, D
est échangé avec B » , on obtient un nouveau message m’ : « CDAB » .

Définition 9 : Une substitution est I’opération qui remplace, pour un message donné, un
symbole par un autre. Contrairement a la transposition ou chaque lettre garde sa nature,
lordre des lettres n’est pas changé.

Exemple 2 : Soit m le message « ABCD » . Par la substitution « A devient F, B devient X »
, on obtient un nouveau message m’ : « FXCD » .

Définition 10 : Une clé de chiffrement, notée k, est une information, en principe secréte,
permettant de chiffrer (respectivement déchiffrer) un message en clair (respectivement chif-

fré).

Définition 11 : L’ensemble des valeurs possibles d’une clé k est appelé Pespace des clés.
Si la clé est définie en bits, alors pour une clé k de longueur I, I’espace des clés comprend
2! clés possibles.

2.1 Cryptographie symétrique

La cryptographie symétrique consiste en le chiffrement et le déchiffrement de mes-
sages, grace a I'utilisation d’une clé secrete. Cette clé est fondamentale pour la sécurité
d’un tel chiffrement, et sans elle, un message chiffré doit étre totalement illisible pour
toutes personnes a qui il n’est pas destiné.
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Soient £ un algorithme de chiffrement, k une clé de chiffrement et M un message en
clair, un chiffrement symétrique est défini de la maniere suivante :

E(M) = C
Un déchiffrement est défini par 1’opération suivante :
D(C) = M
Un algorithme de chiffrement symétrique vérifie la propriété suivante :
Di(E(C)) = M

La cryptographie symétrique fut celle utilisée depuis I’¢re antique jusque de nos jours
et a réussi avec succes le passage entre la cryptographie classique - basée sur les opéra-
tions de transpositions et de substitutions - et la cryptographie moderne apparue apres la
seconde guerre mondiale, reposant sur les sciences mathématiques et informatiques. Cette
thése ne s’intéresse pas a la cryptographie classique qui regorge pourtant d’anecdotes qui
ont alimentées 1’ Histoire et la passion. Pour plus d’informations sur ce sujet, nous invitons
le lecteur a les retrouver dans 1’ouvrage de Simon Singh [Singh 1999].

L arrivée de I’informatique et la puissance des calculs automatisés ont rendus les chif-
frements classiques obsoletes, entres autres car la taille des clés utilisées sont devenues trop
petites, laissant I’énumération de I’espace des clés réalisable par un ordinateur. De plus, en
méme temps que les communications se multiplierent, la cryptographie se démocratisa et
les besoins en matiere de sécurité se firent plus nombreux. La cryptographie empirique
bascula alors vers la science et de nouvelles regles furent établies pour garantir la slireté
des chiffrements. Premi¢rement, les messages formulés avec des symboles sont désormais
exprimés avec des bits. Secondement, la définition d’un bon chiffrement est donnée par
les lois définies en théorie de I’information. Ce domaine devint trés vite prépondérant pour
la cryptographie moderne et ses lois - établies par Claude Shannon [Shannon 1949] - ont
permis d’élaborer les propriétés nécessaires pour avoir un chiffrement sécurisé.

Ainsi, un chiffrement est dit sfir lorsqu’a partir d’un texte chiffré C et d’un texte clair
M, la probabilité que M ait donné C est la méme que celle pour M d’exister. En d’autres

termes, soit | M | le nombre de textes clairs possibles ; la probabilité que C soit le chiffré
1
de M estde ——.
M . - .
Cela implique deux choses : les clés de chiffrement sont équiprobables et aucune in-
formation du texte clair ne peut étre trouvée a partir du texte chiffré. L’assurance de cette
derniere propriété se fait a travers le respect des notions de confusion et de diffusion dont

les définitions sont données ci-apres.

Définition 12 : La confusion est le fait de rompre toute relation entre le texte chiffré et sa
clé de chiffrement. Elle est mise en pratique par le procédé de substitution.

Définition 13 : La diffusion vise a rendre tres influents chaque bit du texte d’entrée sur la
sortie. C’est [’opération de transposition qui permet de 'implanter dans un chiffrement.

Deux méthodes existent pour établir un chiffrement symétrique : les chiffrements par
flot et les chiffrements par bloc. Nous les présentons ci-aprés de maniere informelle.
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2.1.1 Chiffrement par flot

Le principe opératoire d’un chiffrement par flot (aussi appelé par flux ou par stream)
consiste a chiffrer un texte clair bit par bit. C’est un chiffrement en continu qui n’attend
pas d’avoir toutes les données pour commencer a chiffrer. Généralement, un texte clair est
chiffré en I’associant a une suite secréte par une opération symétrique conservant une dis-
tribution équiprobable (généralement c’est le XOR qui est utilisé). Le masque de Vernam
propose a ce titre une base solide pour cette conception et il convient d’en faire une breéve
présentation.

Appelé aussi masque jetable, il a été élaboré en 1926 par G. Vernam. C’est aujourd’hui
le seul chiffrement qui a été démontré comme totalement siir [Shannon 1949]. Chiffrer en
utilisant le masque de Vernam consiste a générer une chaine de caracteres aléatoires de la
méme taille que le texte en clair, puis d’effectuer un XOR entre les deux. Le déchiffrement
est effectué en réalisant un XOR entre le texte chiffré et la suite secrete. Soient k une suite
aléatoire, M, un message en clair, un chiffrement/déchiffrement par masque de Vernam est
défini de la maniere suivante :

Chiffrement: M ® k = C
Déchiffrement: C ® k = M

Exemple 3 :
0101 0100 0101 1000 0101 0100 (texte clair M)
0111 0101 1010 1010 1010 100 O0 (suitealéatoirek)
0010 0001 1111 0010 1111 1100/ textechiffréC)

La production de suites totalement aléatoires est un probleme certain dans 1’univers dé-
terministe de 1’informatique. La parade utilisée dans les chiffrements par flot est de passer
par la génération de suites pseudo-aléatoires. Pour cela soit la suite est directement créée
dans I’algorithme de chiffrement, comme par exemple dans le RC4 utilisé dans les proto-
coles TLS et WEP ou le EO utilisé dans le Bluetooth, ou soit elle est générée par le biais
de registres a décalage 2 rétroaction linéaire >, comme dans 1’algorithme A5/1 utilisé dans
le standard GSM pour les téléphones portables.

Les angles d’attaque contre les algorithmes de chiffrement par flot sont peu nombreux.
RC4 a cependant été fragilisé par la découverte de particularités statistiques sur la suite
pseudo-aléatoire [Fluhrer 2001, Klein 2008]. Quant a A5/1, il a été cassé par des méthodes
proches de la brute force (utilisation de FGPA [Giineysu 2008], tables de lookup et GPUs,
tables arc-en-ciel, etc.).

2.1.2 Chiffrement par bloc

Un chiffrement par bloc est un chiffrement a clé secréte qui opere par bloc de bits. Lors
d’un chiffrement par bloc, le message est découpé en blocs de taille fixe qui sont succes-
sivement chiffrés. Bien souvent, le message est de taille quelconque et doit étre complété

3. Le terme utilisé en anglais est Linear Feedback Shift Register.
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pour étre d’une taille multiple a la taille des blocs. Plusieurs modes opératoires permettent
de manier les blocs d’entrée et de sortie comme par exemple ECB (pour Electonic Code
Book), CBC (pour Cipher Block Chaining) ou CFB (Cipher Feedback).Nous ne les dé-
taillerons pas ici car ce n’est pas le propos de cette theése. Cependant, plus d’informations
sur les modes peuvent étre trouvées dans [Alfred J. Menezes 1996].

Les algorithmes sont fabriqués de maniere empirique avec pour objectif de résister a
toutes les attaques connues tant sur le plan théorique que pratique. La taille de la clé et
la taille des blocs utilisés sont intimement liés a 1’algorithme de chiffrement. Deux princi-
pales méthodes de construction se distinguent : les réseaux de substitutions-permutations
et les réseaux de Feistel. Chacun de ces algorithmes sont congus de maniere itérative et
composés de plusieurs tours, faisant intervenir une fonction de chiffrement. Cette fonction
prend pour parametre une sous-clé dérivée de la clé secrete de 1’algorithme et assure les
propriétés de confusion et de diffusion.

Le chiffrement par bloc le plus célebre basé sur les réseaux de Feistel est le DES (Data
Encryption Standard) qui donna ensuite le triple-DES, défini par le NIST 4 en 1977. Le DES
utilise un réseau de Feistel a 16 tours et une clé de chiffrement de 56 bits, pour chiffrer
des blocs de 64 bits. La cryptanalyse linéaire a permis d’affaiblir sa complexité a envi-
ron 23° [Matsui 1994, Junod 2001]. Mais c’est surtout la taille de sa clé qui est jugée trop
petite. En effet, une attaque par force brute nécessite dans le pire des cas 236 opérations,
ce qui est devenu réalisable aujourd’hui. Parce ce qu’il est lent et qu’il repose sur le DES,
le triple-DES est quant & lui jugé insuffisant pour devenir un standard. Il reste cependant
encore approuvé par le NIST jusque 2030 [NIST 2012b] pour laisser le temps aux entités
qui I'utilisent de transiter vers le nouveau standard. Face a 1’obsolescence du DES, le NIST
langa en 1997 un concours pour élire le nouveau standard en matiere de chiffrement symé-
trique. RUNDAEL [Daemen 1998] concu pour résister aux attaques connues contre le DES,
sorti vainqueur et renommé AES (pour Advance Encryption Standard). Cet algorithme de
chiffrement utilise un réseau de substitutions-permutations matérialisées par des S-box et
des P-box. Sa clé de chiffrement est paramétrable a 128, 192 et 256 bits et suivant la taille
de sa clé, son réseau admet respectivement 10, 12 et 14 tours.

Le principal inconvénient des chiffrements symétriques est qu’ils utilisent une clé se-
crete qui doit étre distribuée lors de la transmission d’un message chiffré. Il est en effet
primordial d’échanger cette clé si deux interlocuteurs veulent communiquer de maniere
sécurisée. Cette distribution de clé est un obstacle certain et fut pendant de nombreuses
années un réel probleme a résoudre pour les cryptographes. La solution leur vint seulement
a la fin des années 1970 avec ce qu’on appelle désormais la cryptographie asymétrique.

2.2 Cryptographie asymétrique

La cryptographie asymétrique, qu’on appelle aussi cryptographie a clé publique, est un
concept trouvé en 1970 par Diffie-Hellman-Merkle [Diffie 1976]. Elle est treés fortement

4. Pour National Institute of Standards and Technology. Il s’agit de ’agence fédérale des technologies
cherchant, entre autres, a développer les standards en matiere de technologie.
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liée a la théorie des nombres et au probleme de la factorisation des grands entiers. Les
chiffrements asymétriques utilisent une clé publique qui peut étre vue de tous et une clé
privée qui doit restée secréte. Soient, £ un algorithme de chiffrement, M, un message en
clair, k4 et kg respectivement une clé publique et une clé privée générées par un algorithme
paramétré par un élément de sécurité. Quand il s’agit d’assurer la confidentialité, le principe
opératoire d’un algorithme de chiffrement asymétrique est le suivant :

Chiffrement : , (M) = C
Déchiffrement : Dy, (C) = M

Le principe d’un envoi de courrier dans une boite aux lettres permet d’expliquer trés sim-
plement le principe d’un chiffrement asymétrique. Pour envoyer un courrier, il suffit de
connaitre 1’adresse - publique - du destinataire. Pour lire le message envoyé, il faut ouvrir
la boite avec une clé - privée - appartenant uniquement a celui a qui appartient la boite aux
lettres. Quand il s’agit de répondre au probleme de la confidentialité, la clé publique per-
met de chiffrer le message et la clé privée de le déchiffrer. Par conséquent, tout le monde
est en mesure de chiffrer un message mais seul le destinataire est capable de le déchiffrer.
Ainsi, tout le monde peut s’assurer que le destinataire est bien celui qu’il prétend étre car il
est le seul a connaitre la clé privée. Quand il s’agit d’assurer 1’authentification, le principe
opératoire d’un tel chiffrement asymétrique est alors le suivant :

Signature : E, (M) = C

Vérification de signature : D, (C) = M

Plusieurs ouvrages spécialisés [Zémor 2000, Schneier 2001, Vergnaud 2012,
Ghernaouti 2013] détaillent I'apport des chiffrements asymétriques pour la crypto-
graphie. La mise en pratique fut cependant un véritable challenge pour les cryptographes.
En 1978, la réponse fut apportée par le chiffrement asymétrique RSA [Rivest 1978] qui
propose une fonction a sens unique a trappes basée sur la factorisation de grands entiers.
Le protocole est le suivant. Le destinataire choisit deux grands nombres premiers p et g et
calcule leur produit V. Il choisit également un exposant e qui ne doit avoir aucun diviseur
premier commun avec la fonction indicatrice d’Euler ¢(A)) = (p —1)(¢ — 1). Le couple
(N, e) forme alors une clé publique, tel qu’il soit possible de chiffré un message M pour
obtenir C de la facon suivante :

Chiffrement : M¢mod N = C

D’apres le petit théoreme de Fermat, il est possible de déchiffrer C en ayant connais-
sance d’un exposant d, tel que d soit I’inverse de e modulo ¢(%\). Seule la connaissance de
D, q et e permet de calculer I’exposant privé d. Ainsi, le couple (N, d) forme une clé privée,
tel qu’il soit possible de déchiffrer un message C pour obtenir M de la fagon suivante :

Déchiffrement : C¢mod N = M



2. Cryptographie symétrique et asymétrique 19

A ce jour RSA est affaibli si les nombres premiers utilisés sont « petits » puisqu’en
pratique, un nombre de 768 bits a été factorisé en 2009 par un crible algébrique et beau-
coup de patience, la totalité des calculs ayant duré quelques années [Kleinjung 2010]. De
part ce résultat, on considére aujourd’hui qu’une clé de 1024 bits est trop juste pour certi-
fier comme sir un chiffrement. Plus de détails peuvent étre trouvés dans [Schneier 2001,
Hankerson 2003]. Récemment, d’autres travaux [Genkin 2013] ont mis en lumiére une at-
taque sur une clé de 4096 bits par une cryptanalyse acoustique °. Enfin, concernant la cryp-
tanalyse logique, quelques travaux se sont intéressés a la découverte de bits sur une clé
privée RSA. Nous faisons un point sur ce sujet dans la partie 5.

Enfin, mé&me si les travaux dans cette these ne les abordent pas, faisons un détour succinct
sur la cryptographie par les courbes elliptiques pour étre plus complet sur les chiffrements
asymétriques. Dans ce contexte, I’émetteur et le destinataire choisissent publiquement trois
paramétres : une courbe elliptique E(a, b) de la forme y> = x3 + ax? + b, un corps fini F,
et un point P sur la courbe précédemment définie. Ensuite, de maniére privée le destinataire
choisi un nombre entier k; et le destinataire un nombre entier k. L’ émetteur calcule alors
le point de la courbe P| défini par P{ = k; - P; le destinataire calcule le point de la courbe
P} défini par P; = k; - P. Puis, les deux interlocuteurs s’échangent leurs points P’. De cette
facon, ils peuvent maintenant calculer une clé secréte définie par :

K =P -ky=P, - ky =k -k - P

Cette clé ne peut étre connue que d’eux seuls car aucune autre personne ne peut
connaitre k; et kp. En effet pour découvrir X a partir de E, P, P} et P, il faut pouvoir
calculer k| (respectivement k») a partir de P et de P{ (respectivement Pﬁ), ce qui revient
a résoudre le probleme du logarithme discret sur la courbe elliptique associée. Or, a ce
jour cela reste un probleme qui n’admet pas d’algorithmes de résolution en temps sous-
exponentiel. La fagon la plus efficace pour attaquer le probléme passe par 1’algorithme
BABY-STEP GIANT-STEP ©. Nous invitons le lecteur curieux a trouver plus d’informations
sur les courbes elliptiques dans [Hankerson 2003]. Pour conclure sur ce point, notons que
le probléme du logarithme discret est utilisé en pratique dans le chiffrement asymétrique
El Gamal [Gamal 1985] Iui méme utilisé entres autres dans le logiciel PGP.

De part sa complexité, cette cryptographie est encore peu utilisée et est par conséquent
moins étudiée que sa consceur RSA alors qu’elle présente pourtant 1’avantage de pouvoir
utiliser des clés plus courtes. On dénombre néanmoins quelques travaux sur des attaques
par le biais de canaux auxiliaires. Du point de vue de la cryptanalyse, les courbes elliptiques
ne sont pas directement attaquées. Il existe cependant quelques travaux sur la modélisation
d’inversion de la multiplication qui pourrait étre des prémices pour attaquer en pratique la
factorisation de grands entiers [Béjar 2010].

5. Cela consiste a écouter le bruit réalisé par un chiffrement RSA au niveau des composants de la machine
et a identifier les taches que la machine est en train d’effectuer.

6. L’algorithme a été développé par Daniel Shanks [Shanks 1971]. Quelques détails peuvent aussi étre
trouvées dans [Sutherland 2007].
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3 Fonctions de hachage cryptographiques

Nos travaux se sont essentiellement concentrés autour des fonctions de hachage crypto-
graphiques, et plus particulierement MD4, MDS, SHA-1 et SHA-3. Cette partie a pour voca-
tion la présentation de quelques généralités sur les fonctions de hachage puis de donner un
détail précis de leur conception. Un tour d’horizon de leur état en matiere de cryptanalyse
sera également proposé.

3.1 Définitions

Les fonctions de hachage sont des éléments centraux dans la cryptographie moderne,
bien différentes des fonctions de chiffrement symétriques/asymétriques.

Ces fonctions cryptographiques assurent principalement deux contraintes : [’in-
tégrité des données et [’authentification dans le cadre des HMAC [Bellare 1996].
Dans [Schneier 2001], la notion d’intégrité est présentée comme le fait que « le desti-
nataire d’un message doit pouvoir vérifier que celui-ci n’a pas été modifié en chemin. Un
intrus doit étre incapable de faire passer un faux message pour un légitime » . Il s’agit
donc de la garantie qu’une donnée n’a pas été falsifiée durant un traitement. De méme,
D'authentification est définie ainsi : « Le destinataire d’'un message doit pouvoir s’assu-
rer de son origine. Un intrus ne doit pas étre capable de se faire passer pour quelqu’un
d’autre » . 1l s’agit donc d’authentifier une entité (une personne, un fichier) en vérifiant
qu’elle est bien celle qu’elle prétend étre. Les fonctions de hachage sont trés largement uti-
lisées dans les méthodes d’authentification (UNIX utilise I’empreinte des mots de passe),
dans les signatures électroniques ainsi que dans bien d’autres protocoles cryptographiques
(SSL, Code d’ Authentification de Messages, etc.).

Une fonction de hachage prend en entrée un message M de taille arbitraire finie et donne
en sortie une empreinte E de longueur fixe n. Les messages informatiques étant exprimés
dans un univers binaire, la taille de I’empreinte sera exprimée en bits.

Plus formellement, une fonction de hachage peut s’exprimer de la maniére suivante :

H:{0,1)" — {0,1)"

Avant de hacher un message, les fonctions de hachage étudiées dans cette these effec-
tuent d’abord un pré-traitement de maniere a ce que la longueur du message soit multiple
de la taille d’un bloc. Ce remplissage, qu’on appelle plus couramment bourrage ou pad-
ding, consiste a ajouter des bits a la fin du message. La facon dont il est réalisé et la taille
d’un bloc dépendent de la fonction de hachage.

3.2 Sécurité des fonctions de hachage

L’évaluation de la sécurité d’une fonction de hachage repose sur la résistance aux trois
propriétés définies ci-dessous, en partie retranscrites de [Vergnaud 2012] :

Définition 14 : La recherche de collision signifie trouver deux messages my, my € {0,1}"
tels que my # my et H(my) = H(my).
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Définition 15 : Rechercher une pré-image ou un antécédent est le fait de trouver, étant
donnée une empreinte h € {0,1}" , un message m € {0,1}" tel que H(m) = h.

Définition 16 : Rechercher une seconde pré-image ou un second antécédent est le fait de
trouver, étant donné un message my € {0,1}" et son empreinte hy € {0,1}" un deuxiéme
message my € {0,1}" tel que H(my) = H(my).

La complexité d’une attaque contre une fonction de hachage sera quantifiée par la
taille de son empreinte. Pour une recherche de pré-image, il est nécessaire que la fonc-
tion ne soit pas attaquable par une méthode requérant moins de 2" calculs et pour une
recherche de collisions moins de 2"2 calculs, en tenant compte du paradoxe des anniver-
saires [Von Mises 1964]. Par conséquent, plus I’empreinte va étre de grande taille, plus la
fonction de hachage sera potentiellement résistante.

Le paradoxe des anniversaires est une proposition surprenante puisqu’il s’agit d’une vé-
rité mathématique contre-intuitive. C’est aussi une estimation probabiliste qui est systéma-
tiquement appliquée en cryptanalyse permettant de réduire la complexité théorique d’une
attaque par collisions a sa racine carrée. Son énoncé est le suivant :

Soit une classe de x éleves. Combien doit valoir x pour avoir 50% de chance que deux
éleves soient nés le méme jour ?

Considérons I’événement A, = « toutes les x personnes ont des dates d’anniversaire
différentes. » et calculons sa probabilité en fonction de x. La premiere personne peut étre
née n’importe quel jour. Pour la seconde personne, il reste 364 choix possibles, pour la
troisiéme 363, etc. De facon générale, cette probabilité s’exprime par :

365x364x363x...
P(A,) =
(As) 365%
Pour x = 22 cela donne :
21 :
365 —1i
P(Ay») = =0,5243

et
P(A23) =0,4927
La réponse a la question est donc 23 personnes. Plusieurs ouvrages mentionnent ce para-

doxe et ses retombées pour les attaques par collisions [Alfred J. Menezes 1996, Poli 2005].

Cet énoncé est remarquablement parlant et peut étre repris pour exprimer plus clairement
les propriétés de résistance des fonctions de hachage. Imaginons une classe d’éleves, les
définitions deviendraient :

Exemple 4 : Une collision signifie trouver deux éleves nés le méme jour.
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Exemple 5 : Trouver une pré-image s’apparente a définir une date puis de trouver un
éleve qui soit né a cette date.

Exemple 6 : Trouver une seconde pré-image s’apparente au fait de choisir un éleve puis
de trouver un second éleve qui soit né le méme jour.

Il est intéressant de remarquer qu’en pratique, chaque empreinte générée est désirée
dépendante uniquement d’un seul message d’entrée. Cependant, étant donné la taille de
I’ensemble de départ et la taille de I’ensemble d’arrivée, il existe un nombre incommensu-
rable de collisions et de pré-images. La sécurité d’une fonction de hachage repose donc sur
le fait qu’il soit calculatoirement impossible d’ attaquer ses propriétés cryptographiques. Ce
seuil calculatoire est dépendant de la croissance des puissances de calcul et est aujourd”hui
consensuellement admis inatteignable a 280,

Ces travaux de these se sont principalement focalisés sur les fonctions de hachage de la
famille MD 7 et SHA, toutes construites sur le schéma de construction de Merkle-Damgdrd
que nous présentons ci-apres. Les descriptions sont assez techniques mais néanmoins né-
cessaires pour avoir la compréhension des chapitres suivants.

3.3 Construction de Merkle-Damgard

Les fonctions de hachage cryptographiques les plus utilisées reposent sur le schéma
de construction de Merkle-Damgard [Merkle 1989, Damgard 1989]. Cette construction
consiste en x itérations d’une fonction de compression ¥, appliquée sur claque bloc m; en
provenance d’un message d’entrée m et sur le résultat de la précédente compression. Un
mot H de n bits, qu’on appellera ensuite 1’état interne, est initialisé (Hp) puis modifié a
chaque compression. Le dernier état interne calculé (H,) donne I’empreinte. La figure 1.1
est une représentation de cette construction.

\jf\_,_'\::lf\i\:lfm f fo‘l-((m)
Ho —_

FIGURE 1.1 — Construction de Merkle-Damgéard

3.3.1 La famille MD

A propos de MD4 : MD4 [Rivest 1990a] a été concu en 1990 par Ron Rivest et repose
sur la construction de Merkle-Damgard. L’ algorithme déroule un processus de hachage en
48 étapes ou 4 mots de 32 bits appelés érats € {A,B,C,D} sont modifiés a chacune des
étapes. A la fin, leurs concaténations donnent une empreinte de 128 bits. Une étape est
retranscrite sur la figure 1.2 et représente le calcul suivant :

7. En réalité, nous évoqueront les termes « famille MD » uniquement pour aborder a la fois MD4 et MDS5,
méme s’il existe MD2 ou bien MD6.
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Qi < fi(Qi-1, Qi—2, Qi—3) + M[j] + Cst;
O+ 0k ri

Ou:
— iest1’étape courante, € { 1,2,...,48 }.
— Q; estI’état courant, Q € {A,B,C,D}.

— 0-3,0_2,0_1 et Qp sont les valeurs initiales (I.V.), telles que
0_3=0x01234567 ; Q_, = 0x89ABCDEF ; Q_; = 0xFEDCBA9S ; Qp = 0x76543210

— M{j] estle j*™ mot de 32 bits, j € { 0,1...15 }, en provenance du message d’entrée
M.

— Cst; une constante qui a pour valeur :
i<16:0x00000000;17 <i<32:0x5A827999;i>33: 0x6EDIEBAL

— f; une fonction non-linéaire € { F, G, H }.
— <K r; est un décalage circulaire de r; bits sur la gauche.

Les fonctions non-linéaires sont définies par :

- Fx,y,z)=(x Ay)V(XA2z) F)
- Gxy,2)=(xXAyY)V(XAZ)V(yANz) (MAJ)
- Hxyz2)=x®ydz (XOR)

FIGURE 1.2 — Une étape du processus de MD4

Le détail complet de cette fonction de hachage peut étre trouvé dans sa documentation
technique [Rivest 1990b]. MD4 a été affaibli tres rapidement [Boer 1991] [Dobbertin 1996]
jusqu’a étre facilement cassé par une attaque différentielle permettant de générer des col-
lisions en 2005 [Wang 2005] en 28 opérations MD4. Cette attaque a ensuite été€ améliorée
jusqu’a une complexité évaluée a moins de deux calculs de MD4 [Sasaki 2007]. La pré-
image de MD4 a été attaquée en 2008 par Gaétan Leurent [Leurent 2008] avec une attaque
théorique évaluée a 2192, Depuis 2011, I'IETF?® a classé MD4 comme une fonction de ha-

chage obsolete [Turner 2011].

8. Pour « Internet Engineering Task Force »
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A propos de MD5 : MDS5 [Rivest 1991] a été congu en 1991 par Ron Rivest, comme une
évolution de MD4, sur lequel a été ajouté quelques améliorations permettant de le renforcer.
Cette fonction fournit aussi une empreinte de 128 bits mais le principe opératoire comporte
désormais 64 étapes ol les états sont initialisés ° avant d’étre modifiés a chacune des étapes
par le calcul suivant :

Qi < Qia + fi(Qi—1, Qi-2, Qi-3) + M[j] + Cst;
O+ Ok 1
Qi <+ Qi + 01,1 € {1,...,64}

Ou:
— iest1’étape courante, € { 0,1,...,64 }.
— Q; est I’état courant, Q € {A,B,C,D}.

— 0-3,0-2,0_1 et Qp sont les valeurs initiales (I.V.), telles que
0 3=0x01234567; Q_»=0x89ABCDEF ; Q_1=0xFEDCBA98 ; Qp=0x76543210

— M[j] est le j*™ mot de 32 bits, j € { 0,1,...,15 }, en provenance du message
d’entrée M.

— Cst; parmi 64 constantes prédéfinies.
— fi une fonction non-linéaire € { F, G, H, I }.
— <& r; estun décalage circulaire de s bits sur la gauche.

Les fonctions non-linéaires sont définies par :

- Fxy,z)=xAy)V(EAz) F)
- G(x,y,z) = F(z,x,y) (UF)
- Hx,yz)=x®ydz (XOR)

Ixyz)=y®(xV3I)

Une étape pour MDS5 est représentée sur la figure 1.3. A la fin du processus, une derniére
addition est faite entre les états de 1’étape 64 et les 1.V. De cela, en résulte I’empreinte.

Des 2005, plusieurs collisions ont été trouvées pour la fonction de hachage MD5 grace
a une attaque différentielle [Wang 2005]. Depuis, plusieurs références en matiere de cryp-
tanalyse sur cette fonction ont vu le jour. Sa résistance aux collisions est donnée a 2%
opérations [Stevens 2012b] et sa résistance a la pré-image est évaluée a une complexité de
I’ordre de 212297 [Bettale 2011]. MDS5 reste cependant une des fonctions de hachage les plus
utilisées.

9. Dans la suite, nous écriront /.V. pour désigner ces variables.
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FIGURE 1.3 — Une étape du processus de MD5
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3.3.2 SHA-0 et SHA-1

SHA-0 a été inventé par la NSA en 1993 puis renforcé deux ans apres pour donner SHA-
1 afin de prévenir quelques faiblesses. Le principe opératoire est le méme que celui de
MD4 et consiste en un processus de hachage ot cinq états € {A,B,C,D,E} sont initialisés
puis modifiés a travers 80 étapes. L’ empreinte en sortie est de taille 160 bits. Une étape de
SHA-1 est représentée sur la figure 1.4 et est déterminée de la facon suivante :

TMP + (Ai-1 <« 5)+ f(Bi-1,Ci—1,Di—1) +Ei—1 +M][i]+Cst;
E;i < Di1;D; < Ci-1;C; + (Bi1 < 30)
B; < Ai_1;A; < TMP;E; < D;
Ou:
— iest’étape courante, € { 0,1,...,79 }.

TMP est une variable temporaire.

Cst est une constante parmi 4 constantes prédéfinies.

< s, est un décalage circulaire de s bits sur la gauche.
— f est une fonction non-linéaire € { F, G, H, I }.
— MIi] est le i*™ mot de 32 bits, construit a partir du message d’entrée M.

Les fonctions non-linéaires sont définies par :

- Fxyz)=xANy)V(E Az Ur)
- GXyz)=x®y Dz (XOR)
- HXyz2)=xXAyY)VEAZ)V(yAz) (MAJ)
- Ix,y,z) = G(x,y,z) (XOR)
La construction des M]i] est réalisée par :
—sii<16
M[i] est le """ mot de 32 bits a partir du message d’entrée.
-5116<i<79

M[i] < (M[i—3] & M[i—8] & M[i— 14]
e M[i—16]) « 1
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SHA-1 differe de SHA-O par le décalage circulaire ajouté dans la construction des M(i]
évitant ainsi de reproduire 1’attaque d’Antoine Joux et Florent Chabaud [Chabaud 1998]
qui consiste en la recherche de collisions par une cryptanalyse différentielle. Aujour-
d’hui, la meilleure attaque contre un SHA-1 complet reste une recherche de collisions
en 26! opérations [Stevens 2013]. Sa résistance a la pré-image est quant a elle estimée a
45 étapes [Canniere 2008] pour une pseudo-pré-image partielle. Notons aussi les travaux
de [Manuel 2011] qui donnent une classification des vecteurs de perturbations utilisés dans
les attaques par chemins de différentiels pour la recherche de collision.

Qig— <==<5

MILT
(.2

Qid | =<<30 fi T ) _. il % M Qi

Csti

Qi
Qi

FIGURE 1.4 — Une étape du processus de SHA-1

3.4 Le nouveau standard SHA-3

En 2012, Ie NIST a sélectionné KECCAK [Bertoni 2011] [NIST 2012a] comme étant le
vainqueur du concours lancé en 2007, visant a concevoir le nouveau standard en matiere de
fonctions de hachage. Ainsi, KECCAK devint SHA-3 et permet de concurrencer le standard
SHA-2 qui est toujours de rigueur étant donné qu’aucune attaque pertinente n’a encore été
réalisée contre lui. Les spécifications qui suivent ont principalement été reprises du site
congu par les auteurs de KECCAK : http : / /keccak.noekeon.org/.

SHA-3 utilise le principe des fonctions éponges illustré figure 1.5. L’état interne est
composé de r + c bits : les r premiers bits étant appelés le bitrate et les c bits qui suivent,
la capacité. Une premiere phase est dédiée a [’absorption ; les premiers blocs du message
d’entrée sont XOR-és () dans I’état interne de la fonction. Puis une fonction de compres-
sion est appliquée sur 1’état interne. Ce processus est répété autant de fois que nécessaire,
jusqu’a I’absorption compléte du message d’entrée. Dans une seconde phase, I’état interne
est essoré pour obtenir des bits en sortie. Concrétement, le bitrate est gardé de coté. S’il y
a assez de bits pour constituer I’empreinte, alors le processus s’arréte et I’empreinte finale
est obtenue, sinon la fonction de compression est de nouveau appliquée sur 1’état interne et
de nouveau, le bitrate est mis de coté. L’empreinte finale sera donnée par la concaténation
de tous ces bits gardés en sortie.

Techniquement, plusieurs parametres spécifient les caractéristiques de la fonction de
hachage KECCAK. Voici un résumé de ceux définis pour le standard SHA-3 :
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FIGURE L5 — Principe des fonctions éponges

— L état interne dans SHA-3 est un mot de 1600 bits, découpé en une matrice 5*5 de
mots de 64 bits. Soit ali][j][k] le bit (i x5+ j) *w+ k du message d’entrée.

— La fonction de compression comprend 24 étapes, découpées en 5 sous-fonctions :

— 0 : Calcul de parité
ali][jl[k] = a[i][j][k]® parité(al0..4][j — 1][k])® parité(al0..4][j + 1][k — 1])

p : Décalage de bits circulaire

Pour, 0 < 1 < 24, ali][j][k] = ali][j][k — (t +1) % (t +2) /2] avec :
(-0

alj][2i+3j] = ali][j]

T : Permutation

X : Fonction non-linéaire

a=a®(bAc),avec:

a = ali|[j][k];b = ali][j + 1][K];c = a[i][j + 2][k].

L : Injection d’une constante

al0][0] = a[0][0] & Cst;

De part sa récence et ses nombreuses évaluations pour la compétition, la fonction de
hachage SHA-3 est siire contre toutes attaques connues. Dans le cadre de la cryptanalyse
logique, seuls les travaux de [Morawiecki 2013] ont permis de trouver une pré-image par-
tielle pour deux étapes. Des challenges de pré-image partielles et de collisions partielles
sont mis en jeu par les auteurs de KECCAK sur leur site '* et permettent une veille sur les
travaux en cours.

10. http ://keccak.noekeon.org/crunchy_contest.html
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Cette présentation succincte de SHA-3 clos le volet cryptographie de ce premier cha-
pitre. Nous avons ainsi dressé les contours du contexte dans lesquels évoluent nos travaux
de recherche, du strict point de vue de la cryptanalyse. La partie suivante est dédiée a
d’autres préliminaires concernant le second facieés de notre étude, a savoir le domaine de la
satisfaisabilité.

4 Le probleme de satisfaisabilité

Le probleme de satisfaisabilité, ou plus couramment appelé « probleéme SAT » , repose
sur la logique propositionnelle, introduite par George Boole [Boole 1847], il y a désormais
plus de 150 ans. Cette algebre binaire permet, de part sa simplicité, d’exprimer facilement
un trés grand nombre de problemes. Une définition formelle du probléme SAT est :

Etant donné une formule booléenne 1’objectif de trouver une affectation qui satisfait la
formule.

Définition 17 : Soit F une formule propositionnelle, munie d’un ensemble de variables V
et d’un ensemble de clauses C. Le probleme SAT est le probleme de décision qui détermine
s’il existe une interprétation des variables ‘V de sorte que F soit consistante.

Le probleme SAT est un probleme combinatoire de décision. C’est d’abord un probleme
académique en informatique théorique, devenu fondamental en 1971 pour la théorie de
la complexité quand Stephen Cook établi la notion de NP-complétude [Cook 1971]. Des
lors, les recherches autour de la résolution du probléme SAT ont été nombreuses et va-
riées, apportant des algorithmes de résolution novateurs et rapides, a la fois pour des pro-
bleémes aléatoires fortement lié€s a la théorie de la complexité que pour des problemes aca-
démiques. Ajouté a cela, les problemes issus de cas réels, comme le sont ceux du monde
industriel ou les contraintes décisionnelles et d’optimisation sont importantes (plannifi-
cation [Kautz 1996], model checking [Biere 2006], etc.), font aussi office de nombreuses
études par la communauté.

Des ouvrages reconnus [Sais 2008] [Biere 2009] [Knuth 2011] trés détaillés ont été
consacrés a I’étude du probléme SAT, de ses aspects fondamentaux jusqu’aux plus récentes
techniques de résolution. Cette section n’aura donc pas la prétention de résumer ses longues
années de recherche et se contentera uniquement de donner les clés pour définir la logique
propositionnelle et par conséquent les contours du probleme SAT.

4.1 Logique propositionnelle

La logique propositionnelle est un langage muni d’un alphabet comprenant un en-
semble de variables 7V, les connecteurs logiques « NON » (=), « ET » (A), « OU » (V)
ainsi que les constantes FAUX et VRAI. Les symboles « ( » et « ) » sont couramment utilisés
pour annihiler toute ambiguité de priorité lors de 1I’évaluation d’une formule proposition-
nelle.



4. Le probleme de satisfaisabilité 29

Définition 18 : Une proposition est une affirmation mathématique résultant d’une logique
bivalente ayant une valeur de vérité, pouvant soit étre VRAIE, soit étre FAUSSE.

Exemple 7 : La proposition suivante : « Le soleil est une étoile » est VRAIE, mais la
proposition « La Terre est plate » est FAUSSE.

Définition 19 : Une variable propositionnelle v € V, aussi appelée variable booléenne,
est une variable qui prend une valeur parmi {FAUX,VRAL}, pouvant respectivement étre
notées {FALSE, TRUE}, {0,1} ou { L, T}.

Définition 20 : Une affectation est I’action d’associer une valeur a une variable proposi-
tionnelle. Le symbole couramment utilisé pour représenter cette relation est « < » .

Exemple 8 : Soit a € V une variable booléenne. La régle « a <+ VRAI » signifie « a est
affecté a VRAI » .

Définition 21 : Un littéral est une variable propositionnelle signée positivement ou né-
gativement. Soit v € V une variable booléenne. Le littéral positif est noté v et le littéral
négatif est noté —v ou v.

Définition 22 : Un littéral v est dit satisfait (respectivement contredit) quand il est posi-
tif et que la variable booléenne associée est affectée a VRAI (respectivement a FAUX) ou
quand il est négatif et que la variable booléenne associée est affectée a FAUX (respective-
ment d VRAI).

Définition 23 : On dit qu’une variable est retournée ou flippée quand sa valeur de vérité
est inversée, i.e. changée de VRAI a FAUX ou de FAUX a VRAL

Définition 24 : Un littéral est dit monotone (ou pur) quand il ne se présente dans une
formule propositionnelle que sous une signature (positive ou négative).

Définition 25 : Soit v un littéral. Le connecteur unaire « NON » change la signature du
littéral et inverse la valeur affectée a la variable booléenne correspondante. Le littéral sera
alors noté —v ou v. La table de vérité associée a la négation est donnée table I.1.

1% %
FAUX | VRAI
VRAI | FAUX

TABLE 1.1 — Table de vérité pour la négation

Définition 26 : Le connecteur binaire « ET » , noté A, représente la conjonction entre
deux propositions. La conjonction résultante vaudra VRAI si et seulement si les deux pro-
positions sont affectées a VRAL Soit A et B, deux propositions. La table de vérité associée
a la conjonction est la table 1.2.
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A B ANB
FAUX | FAUX | FAUX
FAUX | VRAI | FAUX
VRAI | FAUX | FAUX
VRAI | VRAI | VRAI

TABLE 1.2 — Table de vérité pour la conjonction

Définition 27 : Le connecteur binaire « QU » , noté \/, représente la disjonction entre
deux propositions. La disjonction résultante vaudra VRALI si au moins une des deux propo-
sitions est affectée a VRAL Soit A et B, deux propositions. La table de vérité associée a la
disjonction est la table I.3.

A B AVB
FAUX | FAUX | FAUX
FAUX | VRAI | VRAI
VRAI | FAUX | VRAI
VRAI | VRAI | VRAI

TABLE 1.3 — Table de vérité pour la disjonction

Définition 28 : Une clause est une disjonction de littéraux. Elle est dite satisfaite si et
seulement si au moins un de ses littéraux est satisfait. Sinon elle est contredite.

Exemple 9 : aV bV est une clause contenant trois littéraux. Cette clause est satisfaite si
au moins a <— VRAI ou b < VRAI ou ¢ <~ FAUX.

Remarque 1 : Une clause qui ne contient pas de littéraux est une clause vide et elle est
contredite.

Remarque 2 : Une clause est dite unitaire si elle ne contient qu’un seul littéral.

Remarque 3 : Une clause est dite n-aire si elle contient exactement n littéraux. On parlera
aussi de n-cl pour caractériser une clause de taille n.

Définition 29 : Si une clause est unitaire alors la seule facon de la satisfaire est d’affecter
a son unique littéral la seule et unique valeur qui la rende VRAIL Dans le cadre d’une
résolution consistant a rechercher une solution a la formule, cette affectation sera forcée,
indépendante de tout choix et appelée propagation unitaire.

Remarque 4 : La propagation unitaire peut déclencher d’autres propagations unitaires
en cascade.

Exemple 10 : Soient deux clauses cl : (a) et c2 : (aV b). cI ne peut étre satisfaite qu’en
affectant la variable a a VRAL Par conséquence, c2 ne peut étre satisfaite qu’en affectant
la variable b a VRAI, sans qu’il n’y ait d’autres choix possibles.
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Définition 30 : Une formule F sous Forme Normale Conjonctive (CNF) est une conjonc-
tion de clauses.

Exemple 11 : F : (aVbV¢) A (aV b) est une formule CNF contenant deux clauses.

Définition 31 : Une formule F est dite satisfaite si et seulement si toutes ses clauses sont
satisfaites. Sinon elle est contredite ou insatisfaite.

Remarque 5 : Une formule propositionnelle qui ne contient pas de clauses est satisfaite.

Définition 32 : Soit une formule propositionnelle F munie des clauses C et des variables
V. F est dite simplifiée dés lors qu’une variable v € V est affectée a VRAI (respectivement
FAUX). Dans ce cas, les clauses ¢ € (C contenant le littéral v (respectivement V) sont
satisfaites ; les clauses ¢’ € C contenant le littéral v (respectivement v) sont réduites tel
que ¢+ '\ {V}. Les autres clauses restent inchangées.

Définition 33 : Une inférence logique est une reégle reliant des propositions qui abou-
tissent a une déduction logique, dite conclusion, préservant la vérité.

Définition 34 : Une formule propositionnelle est considérée irréductible quand plus au-
cune propagation unitaire ne peut étre réalisée ou déduite et qu’aucun littéral monotone
ne subsiste.

Définition 35 : Une interprétation (compléte) I est une fonction qui associe a chaque
variable de V une valeur dans { VRAL FAUX }. Cette interprétation est dite partielle si au
moins une variable n’a pas de valeur affectée. Donner une interprétation complete pour V
permet de donner une interprétation a F .

o Si I permet de satisfaire F alors I est un modele ou une solution de F et on note
IET.

e Si I ne satisfait pas F alors I est un contre-modéle de F et on note I [~ F.

Définition 36 : Une formule est dite consistante si elle admet au moins un modéle. Sinon
elle est inconsistante.

Remarque 6 : Dans ce manuscrit, on appellera formule SAT une formule que [’on sait
consistante et une formule UNSAT une formule que [’on sait inconsistante.

4.2 Probléeme SAT

Nous donnons ici une définition plus formelle pour le probléme SAT :
« Soit F une formule propositionnelle, munie d’un ensemble de variables ‘V et d’un en-
semble de clauses C. Le probléme SAT est le probléme de décision qui détermine s’l existe
une interprétation des variables 'V de sorte que F soit consistante. »

Définition 37 : Un probleme SAT exprimé uniquement avec des clauses de deux littéraux
est appelé probleme 2-SAT. Ce probleme se résout en temps polynomial [Aspvall 1979].
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Définition 38 : Un probleme SAT exprimé avec au moins une clause contenant k littéraux,
k > 2, est appelé probleme k-SAT. Ce probleme est classé dans la catégorie NP-complet.

Remarque 7 : Tout probleme SAT peut étre réduit polynomialement a un probléeme 3-SAT.

Le probléme SAT a été le premier probleme prouvé NP-complet, en 1971 par Stephen
Arthur Cook. De ce fait c’est un probleme trés important dans le domaine de la théorie
de la complexité. De plus, de nombreux algorithmes de résolution ont vu le jour au fil
des années et sont décrits dans ce qu’on appelle des prouveurs SAT ou des solveurs SAT.
La communauté distingue deux classes de techniques pour résoudre le probleme SAT : les
méthodes compleétes et les méthodes incomplétes. 1l est important pour la suite de détailler
ces deux approches.

4.3 Les méthodes complétes

Les approches complétes garantissent, dans un espace illimité, une réponse au pro-
bléme de décision dans un temps de calcul fini. Cependant, ce temps de réponse est ex-
ponentiellement dépendant du nombre de variables du probleme considéré. En effet, ces
méthodes consistent en une énumération systématique et exhaustive des affectations grace
a une structure d’arbre binaire. Ainsi, pour une formule propositionnelle inconsistante de n
variables, dans le pire des cas toutes les affectations doivent €tre interprétées avant d’avoir
une réponse au probleme de décision, ce qui est inévitablement trés coliteux puisque 2"
interprétations sont possibles. En pratique, si un probléme est de grande taille, difficile et
qu’il n’admet pas de solution alors il sera impossible de le savoir dans un temps raison-
nable. Par ailleurs, si un probleme difficile de grande taille admet une solution, alors il
devient possible d’obtenir cette réponse dans un temps raisonnable, 1’algorithme n’ayant
pas a explorer tout I’arbre de recherche. Par difficile, nous entendons ici qu’il n’existe pas
de sous-formules dans le probleme initial pouvant amener tres rapidement a la contradic-
tion.

4.3.1 L’algorithme DPLL

L’algorithme de résolution DPLL [Davis 1962] T datant de 1962 est une amélioration
de la procédure DP [Davis 1960] concue deux ans auparavant. DPLL un algorithme récursif
qui consiste a déterminer si une formule propositionnelle admet une solution, en exploitant
la notion de backtracking, la propagation unitaire (qui n’existait pas dans [Davis 1960]) et
la détection des littéraux purs.

Concretement, a chaque étape de la résolution, une variable est choisie en fonction d’une
heuristique de branchement et une valeur de vérité lui est assignée. De ce choix, diverses
inférences logiques vont simplifier la formule jusqu’a obtenir une formule irréductible. Des
lors, une interprétation de cette formule déterminera si la formule est satisfaite ou non. Si
ce n’est pas le cas, une nouvelle étape sera exécutée.

11. dunom de leurs auteurs Martin Davis, Hilary Putnam, George Logemann et Donald Loveland.
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Lorsqu’une clause est vide, et donc contredite, I’algorithme exécute un backtracking,
c’est-a-dire qu’il désaffecte la derniere variable assignée dans la pile d’exécution puis 1’af-
fecte a la valeur opposée. Si une clause vide apparait de nouveau, le backtracking « remonte
» dans I’arbre de recherche jusqu’a la variable précédemment affectée. Et ainsi de suite.

Lalgorithme 1 décrit la procédure DPLL et la figure 1.6 montre ’apercu d’un arbre bi-
naire de recherche pour cette procédure. Ici le backtracking se fait de nceud en nceud.

Algorithme 1: Procédure DPLL

Données : F : une formule CNF, C ses clauses, V ses variables

1 8i(F =0)alors

2 ‘ Retourne VRAI

3 fin

4 si(3ce C/c=0)alors

5 ‘ Retourne FAUX

6 fin

7 si (3 ¢ € C/c est unitaire) alors

8 | F <PROGAGER(F,vE c)

9 fin

10 si (v € V/v est pur) alors

11 | F <PROGAGER(¥,v)

12 fin

13 CHOISIR(v € V) // Choix heuristique
si (DPLL(v) = VRAI) alors

14 | Retourne VRAI

15 fin

16 sinon

17 | Retourne DPLL(V)

18 fin

De nombreux solveurs SAT complets sont basés sur la procédure DPLL et se différen-
cient principalement par une spécification au niveau de I’heuristique de branchement.
Quelques ouvrages spécialisés permettent d’approfondir le sujet en détail comme par
exemple [Edelkamp 2012].

Ainsi, au cours des dernieres années, plusieurs heuristiques efficaces ont per-
mis d’améliorer significativement la résolution du probleme SAT. Citons simple-
ment quelques une d’entre elles qui ont prouvé leurs efficacités a travers dif-
férents solveurs comme par exemple MOMS [Freeman 1995] et ses déclinaisons,
UP [Li 1997] dans SATZ, VSIDS [Moskewicz 2001] dans CHAFF, BSH [Dequen 2001]
dans KCNFS [Dequen 2006], etc.

Notons aussi d’autres types d’évolutions comme [’apport de structures pares-
seuses [Moskewicz 2001] pour la propagation unitaire et 1’utilisation de clauses
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FIGURE 1.6 — Arbre de résolution pour la procédure DPLL

conflits [Zhang 2001]. Ces avancées ont notamment permis 1’éclosion de nouveaux sol-
veurs mettant en avant le principe de I’analyse de conflits.

4.3.2 L’analyse de conflits

L’analyse de conflits repose sur les conflits découverts lors de la résolution. En effet,
quand une clause est contredite alors I’ensemble des affectations qui a amené a ce conflit
peut étre retranscrit sous forme logique. Considérons une formule propositionnelle ¥ et
imaginons qu’assigner deux variables a et b & VRAI implique un conflit. Sous une forme
logique, cela se traduit par : (a Ab) = FAUX. Puisque nous recherchons un modele pour ¥,
alors il est nécessaire d’éviter d’avoir de nouveau a et b affectées a VRAI en méme temps.
Pour cela, une nouvelle clause représentant la négation du conflit, qu’on appelle clause
conflit, peut étre ajoutée a la formule . Ainsi, dans notre exemple, la clause conflit (@ V/ b)
sera ajoutée.

Le fait de considérer I’affectation des variables qui ont conduit au conflit, et non plus
seulement la derniere, est appelé backtracking non-chronologique ou backjumping.
L’ajout de clauses conflit est quant a Iui plus communément appelé apprentissage. Ces
deux notions ont permis 1I’émergence de nouveaux solveurs de type CDCL (pour Conflict
Driven Clause Learning). La figure 1.7 décrit de facon schématique la procédure CDCL et
son backjumping.

Les solveurs CDCL se sont notamment avérés extrémement intéressants pour la résolu-
tion de problemes de grandes tailles, tels les problemes issus du monde réel, comme par
exemple le probleme de plannification [Kautz 1996], la conception de circuit [Silva 2000],
le model checking [Biere 2006] ou bien la cryptographie [Massacci 2000, Kullman 2002,
Potlapally 2007]. Quelques solveurs CDCL réputés, ou qui ont servis de base pour d’autres
solveurs sont GRASP [Silva 1999], CHAFF [Moskewicz 2001], MINISAT [Sorensson 2005],
GLUCOSE [Audemard 2013], LINGELING [Biere 2010]. A noter le solveur de type CDCL
CRYPTOMINISAT 2 dédié aux problemes cryptographiques. Ce solveur étant fortement 1ié
a notre thématique de recherche, nous proposons de nous arréter un instant sur sa spécifi-
cation.
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FIGURE 1.7 — Arbre de résolution pour la procédure CDCL

4.3.3 A propos de CryptoMinisat 2

CRYPTOMINISAT 2 [Soos 2009] [Soos 2010a] est un solveur récent puisqu’il a été
concu par Mate Soos dans sa premiere version il y a un peu plus de 4 ans et qu’il est toujours
en perpétuelle évolution '2. Ce solveur, de type CDCL a comme base le solveur MINISAT.
Une de ses particularités réside dans sa fagon de gérer séparément les contraintes de type
XOR (&), c’est-a-dire les contraintes qui ne peuvent étre satisfaites que par un nombre im-
pair de littéraux. Pour cela, le format DIMACS !* a été étendu pour exprimer les contraintes
XOR en précédant cette contrainte du caractere « x » . CRYPTOMINISAT 2 a la capacité de
repérer ces clauses et utilise 1’élimination gaussienne pour améliorer la résolution de ces
contraintes spécifiques. Plus d’informations peuvent €tre trouvées dans [Soos 2010b].

Pour conduire a bien nos travaux de recherche, nous avons privilégié 1’utilisation de
LINGELING dans sa version parallele nommée PLINGELING. Le choix du solveur pour
résoudre nos problemes cryptographiques a été réalisé en testant leurs performances sur
nos formules CNF 4. Bien qu’il semblerait que ce choix soit déterminant pour optimiser
la qualité de nos solutions, nous verrons plus tard que finalement la plupart des meilleurs
solveurs actuels - y compris CRYPTOMINISAT 2 - admettent des performances équivalentes
sur nos problemes.

4.4 Approche incomplete
4.4.1 Principes

Les méthodes incomplétes sont ainsi nommées car elle ne parcourent pas 1’entiereté
de I’espace de recherche. Les plus courantes reposent sur des métaheuristiques, telles la
recherche locale, le recuit simulé, les algorithmes génétiques etc. Dans ce cadre, le résultat

12. On notera cependant que la derniere version CRYPTOMINISAT 3 n’est plus spécialisée pour les instances
cryptographiques.

13. Ce format est utilisé pour représenter une CNF. Il est celui utilisé par convention par les solveurs SAT.

14. Ces tests ne sont pas décris dans cette these car ils dépassent le propos, méme si une étude approfondie
pourrait paraitre intéressante.
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ne peut pas étre garanti en un temps fini et se situe par conséquent parmi les trois états
suivants : { « vrai », « faux », « on ne sait pas » }. Concevoir un algorithme que I’on saura
incomplet peut permettre 1’utilisation de méthodes stochastiques, utilisant par conséquent
des variables aléatoires. Dans le cas de la recherche locale on parlera alors de recherche lo-
cale stochastique et de solveurs SLS (plus d’informations dans [Hoos 2004]). L’algorithme
de résolution pouvant « boucler » dans I’espace de recherche, son calcul est borné par une
limite de temps et/ou de nombre de flips.

La relaxation de la garantiec d’une réponse en un temps fini laisse ces méthodes se
comporter comme des algorithmes polynomiaux. Alors qu’un solveur complet cherchera a
contenir 1’explosion combinatoire en évitant de descendre trop profondément dans I’arbre
de recherche, un solveur incomplet n’aura pas a se restreindre car la garantie de réponse
dans un temps raisonnable n’est plus. Deés lors, la complexité en temps de la résolution
devient polynomiale puisqu’elle est déterminée soit par une limite de temps, soit par une
limite en nombre d’opérations.

Ne pas avoir de réponse en un temps fini n’empéche cependant pas d’avoir une vue sur
I’état d’une solution courante. Ainsi, méme si le probleme SAT est un probleme de décision,
les méthodes incomplétes permettent de donner une réponse au probleme d’optimisation
associé suivant : « existe t’il une interprétation des variables V de sorte a ce qu’au moins
n clauses € T soient satisfaites ? » . Dans ce contexte, le nombre de clauses satisfaites (ou
insatisfaites) permet en pratique d’avoir un indicateur sur 1’état de la configuration donnée
aux variables. Cet indicateur est intéressant quand on structure I’ensemble des affectations
possibles en fonction de leur voisinage pour les algorithmes de recherche locale, puisqu’il
permet de lui affilier une topologie du paysage de recherche. Ce paysage est un ensemble
de sommets définis par la valeur des configurations, ou les points culminants représentent
une configuration qui a une valeur éloignée de la solution et un creux une configuration
ayant une valeur proche de la solution. Dans ce dernier cas, on parlera alors d’optimum lo-
cal et les creux les plus bas dans le paysage intégral représentent les optima globaux (voir
figure 1.8). Deux criteres définissant la complexité du probléme peuvent alors étre donnés :
soit en évaluant le cofit de passage entre un sommet et un optimum global soit en comptant
le nombre d’optima locaux (non-globaux). En effet, plus les optima locaux sont nombreux,
plus le paysage sera « rugueux » et par conséquent trouver une solution sera difficile. Dans
le cas contraire on parlera plutot de paysages convexes.

Parmi les solveurs incomplets pour la résolution de SAT, nous pouvons citer
GSAT, WALKSAT [Selman 1993], SPARROW [Tompkins 2011], CCASAT [Cai 2011], SAT-
TIME [Li2012] qui sont les principaux solveurs servant souvent de base pour d’autres
implémentations. Durant nos expérimentations au chapitre IV, nous avons mis en place
certaines stratégies sur le solveur WALKSAT afin d’améliorer son efficacité. La partie sui-
vante est donc dédiée a sa présentation.

4.4.2 Walksat

WALKSAT est un solveur SLS qui a la particularité d’étre performant pour la recherche
locale de solution et qui permet une prise en main trés facile. Un algorithme détaillant
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état
courant
A optima locaux

> con figuration

optima globaux

FIGURE 1.8 — Notion de paysage de recherche

WALKSAT est donné dans le cadre Algorithme 2, ol :

— INITIALISATION est une procédure qui affecte aléatoirement une valeur de vérité
pour chaque variable dans { VRAI, FAUX }

— RANDOM(S) retourne aléatoirement un élément s parmi 1I’ensemble §
— FLIP : inverse la valeur de vérité d’une variable.

— MISE_A_JOUR : met a jour I’ensemble des clauses non satisfaites

Algorithme 2: Procédure WALKSAT
Données : ¥ : une formule CNF, ¥ ses variables

1 pour (i =1 a MAX_TRY) faire
2 INITIALISATION(V)
C = clauses insatisfaites
pour (j =1 a NB_FLIP) faire
si (C = 0) alors

| Retourne VRAI
fin
¢ = RANDOM(C) // une clause est choisie au hasard parmi les insatisfaites
v = HEURISTIQUE(c)
FLIP(V)
MISE_A_JOUR(C)

S U A W

7 fin
fin
Retourne FAUX

e

La premiere étape de WALKSAT est une étape d’initialisation ol une valeur aléatoire
parmi {VRAI, FAUX} est affectée a chaque variable. Ainsi, une part des clauses devient
satisfaite et une autre part insatisfaite. L’algorithme choisit ensuite, au hasard, une clause
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Algorithme 3: Heuristique BEST
Données : ¢ : une clause, r un réel € [0,1], paramétré par 1’algorithme
1 p = RANDOM([0,1]) // une probabilité comprise entre O et 1
si (p > r ) alors
2 v = RANDOM(c) // une variable est choisie au hasard parmi celles composant la
clause ¢

fin
sinon

5 v = la variable qui, si flippée, minimalise le rapport (nombre de clauses
insatisfaites / nombre de clauses satisfaites)

- W

6 fin
7 Retourne v

insatisfaite, puis I’heuristique entre en jeu pour sélectionner une variable dans cette clause.
La valeur de vérité de la variable est alors flippée.

L’heuristique étant le cceur de I’algorithme de résolution, c’est elle qui va stratégique-
ment guider les choix et faire progresser la recherche. WALKSAT integre plusieurs d’entre
elles ; certaines sont tres classiques, comme par exemple RANDOM, une recherche aléatoire,
TABU, une recherche tabou qui s’interdit certains choix, ou bien BEST qui choisit dans une
clause insatisfaite, la variable qui améliorera au mieux la solution. Enfin, NOVELTY est
une heuristique un peu plus cossue qui permet de placer WALKSAT comme un solveur tres
efficace pour les problemes aléatoires. Méme si cette heuristique se décline en plusieurs
15 nous ne traiterons que de la version la plus élaborée, RNOVELTY+, sommaire-
ment décrite dans I’algorithme 4. L’utilisation de cette heuristique dans WALKSAT se fait
en remplacant les lignes de 6 a 12 dans 1’algorithme 2 par ces nouvelles lignes.

variantes

L’heuristique de choix RNOVELTY+ est la suivante. Soit p une probabilité. Suivant p,
deux variables sont successivement élues de sorte qu’une fois flippées (de facon indépen-
dante !), elles soient chacune celles qui minimisent le nombre de clauses insatisfaites. Parmi
ces deux variables, une seule va étre choisie en fonction de deux criteres : la qualité d’amé-
lioration de la solution et la récence de retournement des variables.

Ce processus est répété un nombre de fois paramétré a I’avance. Si une solution est
trouvée, alors 1’algorithme s’arréte et retourne la solution. Si aucune solution n’est trouvée
alors I’algorithme recommence a partir de 1’étape d’initialisation.

4.5 Les méthodes hybrides

Comme nous 1’avons vu, les méthodes completes et incompletes présentent des avan-
tages et des inconvénients. Il faut savoir que la communauté a trouvé naturel de les hybri-
der afin d’en tirer le meilleur. Par exemple, cela peut se faire via un échange d’information
entre les deux méthodes : les clauses apprises dans une approche CDCL peuvent aider une

15. NOVELTY+, RNOVELTY et RNOVELTY+, chacune adoptant un certain paramétrage.
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recherche locale a s’échapper des optimum locaux et la recherche locale peut aider la mé-
thode complete étendant I’affectation partielle des variables. Ce paragraphe a pour simple
objectif de les évoquer mais quelques références - liste non-exhaustive - peuvent intéresser
le lecteur : [Crawford 1996], [Habet 2002], [Ferris 2004], [Fang 2004], [Balint 2009],
[Audemard 2009], [Audemard 2010], [Letombe 2012].

Algorithme 4: Principe heuristique de RNOVELTY+
Données : r un réel € [0,1], paramétré par 1’algorithme
¢ : une clause
1 p = RANDOM([0,1]) // une probabilité comprise entre O et 1
pour (k =1 alcl) faire
2 On note respectivement v; et v, les variables qui, si indépendamment retournées,
apporte respectivement la plus grande et la seconde plus grande différence entre

le nombre de clauses satisfaites et le nombre de clauses insatisfaites.
fin

si ( vy n’est pas la plus récemment retournée) alors

‘ V=V

fin

sinon

si(dy —d, > 2) alors
‘ V=V

10 fin

11 sinon

12 si (p > r ) alors

13 ‘ V=V

14 fin

15 sinon

16 ‘ vV=yv

17 fin

18 fin

DR CHEE - L7 I )

19 fin
20 Retourne v

4.6 Extensions du probleme SAT

Le probléme SAT se décline sous plusieurs variantes et extensions, chacune tres étu-
diées par la communauté pour leurs intéréts théoriques et pratiques. Dans cette partie nous
nous focaliserons uniquement sur les problemes XOR-SAT, NAE-SAT, MAX-SAT et sur les
problémes de type CSP, qui nous intéresseront dans le chapitre II1.
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4.6.1 XOR-SAT

Définition 39 : Soit T une formule propositionnelle, munie d’un ensemble de variables
YV et d’un ensemble de clauses C. Le probleme XOR-SAT est le probleme de décision qui
détermine si il existe une interprétation des variables ‘V qui rende 'F consistante, de sorte
que les clauses ne puissent étre satisfaites que par un nombre impair de littéraux.

4.6.2 NAE-SAT (Not All Equal SAT)

Définition 40 : Soit F une formule propositionnelle, munie d’un ensemble de variables V
et d’un ensemble de clauses C. Le probléeme NAE-SAT est le probleme de décision qui
détermine si il existe une interprétation des variables ‘V qui rende F consistante, de sorte
que les clauses ne puissent pas étre satisfaites par tous leurs littéraux.

4.6.3 MAX-SAT

Définition 41 : Soit T une formule propositionnelle, munie d’un ensemble de variables
V et d’un ensemble de clauses C. Le probleme MAX-SAT est le probléme d’optimisation
qui essaie de trouver une interprétation des variables V de sorte a ce qu’un maximum de
clauses soient satisfaites.

Remarque 8 : Le probleme SAT est le cas particulier du probleme MAX-SAT ot la solution
optimale est la satisfaction de toutes les clauses.

Le probleme MAX-SAT admet différentes déclinaisons.

o MAX-SAT partiel est le probleme MAX-SAT ol les clauses sont séparées entre des
clauses dures qui doivent Etre satisfaites et des clauses souples que 1’on cherche a
satisfaire au maximum.

e MAX-SAT pondéré qui consiste a différencier les clauses par un poids qui leur est
propre. L’objectif est de satisfaire les clauses de sorte a maximiser le poids total.

o MAX-SAT partiel pondéré combine les deux précédents concepts.

4.6.4 CIRCUIT-SAT

Définition 42 : Soit F une formule propositionnelle, munie d’un ensemble de variables
vV et d’un ensemble de clauses C. F modélise un circuit booléen si un sous-ensemble
V' C YV suffit a définir une interprétation a F. V' est aussi nommé I’ensemble des va-
riables d’entrée de la formule.

Définition 43 : Soit . une formule propositionnelle modélisant un circuit booléen et V'
ses variables d’entrée. Le probleme de satisfaisabilité pour un circuit booléen (aussi
nommé CIRCUIT-SAT, CSAT) est le probleme de décision consistant a déterminer s’il existe
une interprétation des variables V' qui rende . consistante [Barrington 2000].
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4.7 La « SAT competition »

Tous les ans un concours est organisé pour déterminer quel est le meilleur solveur SAT
de sa catégorie (aléatoire, académique ou industrielle), ceci en fonction de la nature des
formules propositionnelles (SAT ou UNSAT). Suivant les années, la traditionnelle compé-
tition n’est pas exactement la méme au niveau des regles et a pris différents noms : Le «
DIMACS Challenge » (1992-1993), la « Beijing Competition » (1996), la « SAT competi-
tion » (2002 a 2005 puis, 2007, 2009, 2011 et 2013), la « SAT race » (2006, 2008, 2010)
et enfin la « SAT challenge » en 2012. Ces compétitions ont toutes la méme vocation : dis-
tinguer les solveurs les plus rapides, les plus efficaces et mettre en avant leurs techniques
novatrices. Toutes les spécifications inhérentes a chaque solveur soumis en 2013 peuvent
étre retrouvées dans [Balint 2013]. L’ organisation et I’ensemble des résultats est publié sur
le site internet de la « SAT competition » :http : //www.satcompetition.org .

Parmi les solveurs séquentiels, la « SAT competition » 2013 a distingué :
— Catégorie formules aléatoires :
— Formules SAT : PROBSAT SC13 basé sur SPARROW

— Formules SAT + UNSAT : CSHCRANDMC, solveur portfolio basé sur (CLASP,
SATTIME)

— Catégorie formules académiques :
— Formules SAT : GLUCOSE 2.3
— Formules SAT + UNSAT : BREAKIDGLUCOSE 1, basé sur GLUCOSE
— Formules UNSAT : RISS3G CERT, basé sur GLUCOSE
— Catégorie formules industrielles :
— Formules SAT : LINGELING AQW, basé sur LINGELING
— Formules SAT + UNSAT : LINGELING AQW, basé sur LINGELING

— Formules UNSAT : GLUCOSE 2.3

En ce qui concerne les solveurs paralleles, la « SAT competition » 2013 ne s’appliquait
uniquement que pour les benchmarks SAT + UNSAT et sur des formules industrielles ou aca-
démiques. Ce sont les versions paralléles de LINGELING qui ont a chaque fois pris le des-
sus. Enfin, un track ouvert mélant divers type de formules a vu le solveur CSHCRANDMC
I’emporter.

4.8 Conclusion

Avant de choisir quel était le solveur le mieux adapté a nos expérimentations, nous nous
sommes d’abord demandés s’il était préférable d’envisager une approche complete ou in-
complete de la résolution. En prenant du recul sur I’ensemble de nos travaux, notre ligne
directrice a souvent été la modélisation puis la résolution d’un ou plusieurs problémes don-
nés. En outre, I’objectif est donc de résoudre nos instances et ce, peu importe le temps que
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cela mettra tant qu’il reste raisonnable. Cette philosophie va a I’encontre d’une méthode
de benchmarking ot nous testerions chaque solveur pour élire a quelques minutes pres le
plus rapide sur nos problemes. D’autant plus que, d’apres les expérimentations que nous
avons faites, I’ensemble des meilleurs solveurs actuels apportent des résultats équivalents
sur nos instances SAT.

Le temps de résolution étant secondaire, tous les progres dans les techniques de pré-
traitement, comme par exemple I’hyper-résolution [Bacchus 2003] ou I’élimination de
clauses et de variables [Eén 2005], la vivification [Piette 2008], etc.deviennent alors trés
intéressantes. Il est vrai qu’une mise en pratique de ces traitements peut consommer un
temps de calcul non-négligeable mais elles permettent tout de méme de réduire la taille des
formules et potentiellement le temps de résolution des solveurs SAT, et ce notamment pour
les instances non aléatoires.

1l devient des lors difficile de décider quel solveur utiliser pour nos travaux. D’un coté -
et nous le verrons par la suite - nos formules CNF sont des formules qui admettent toujours
une solution et par conséquent garantir le résultat de I’incomplétude n’a plus aucun sens.
Ajouté a cela, nos formules admettent en réalité un tres grand nombre de solutions (dans
un espace certes, tres tres grand) et les solveurs incomplets semblent plus adaptés des lors
qu’il s’agit d’en trouver au moins une. Dans le chapitre IV nous verrons d’ailleurs com-
ment un solveur de type WALKSAT se comporte sur nos formules.

D’un autre c6té, nos instances contiennent un nombre de variables et de clauses consé-
quents. Ajouté a cela, le probleme modélisé procure une formule tres structurée, tres proche
des problemes dits industriels. De ces deux caractéristiques I’utilisation de solveurs CDCL
parait étre 1’approche la plus adaptée. C’est la raison pour laquelle, dans cette these, nous
avons aussi choisi d’utiliser LINGELING dans sa version parallele pour tenter de résoudre
nos problemes cryptographiques (chapitre IV). Méme si notre étude n’avait pas pour objec-
tif I’élection du meilleur solveur de la littérature sur nos formules propositionnelles, nous
dresserons une analyse assez précise sur ce qui nous semble étre la bonne fagcon d’aborder
la résolution de tels problemes. Mais avant tout, présentons la discipline dans laquelle nos
travaux évoluent, a savoir la cryptanalyse logique.

S Cryptanalyse logique

5.1 Définition

Dans cette these, nous traitons de cryptanalyse algébrique et plus précisément de cryp-
tanalyse logique. Le principe est le suivant : dans une premiere phase 1’algorithme est
réécrit en un systeme d’équations puis ce systeéme est résolu griace a un solveur automa-
tique. Dans le cas de la cryptanalyse logique, le systéme d’équation est un probleme SAT
ou chaque équation, représentée par une clause, est définie dans un systéme binaire.

Cette cryptanalyse a été décrite pour la premicre fois au début des années 2000 dans
les travaux de Fabio Massacci [Massacci 2000]. L’idée était de profiter de la puissance des
nouveaux solveurs SAT pour dédier une partie des calculs fastidieux d’une cryptanalyse a
un outil automatique. En pratique, 1’algorithme de chiffrement symétrique DES a d’abord
été mod¢élisé sous la forme d’un probléme SAT. Puis, en affectant les variables qui corres-
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pondaient a des messages d’entrées et a des sorties, il a été possible d’en déduire plusieurs
bits sur la clé de chiffrement pour un DES réduit a 3 (sur 16) tours. D’un point de vue plus
classique, ceci correspond simplement a une attaque a textes clairs connus.

5.2 Ktat de I’art

Beaucoup de travaux ont émergés dans le domaine de la cryptanalyse logique et peuvent
étre classés suivant quatre catégories :

1. La création d’instances difficiles pour nourrir les benchmarks des compétitions de
solveurs SAT.

2. Accélérer une partie des calculs pour une cryptanalyse particuliere (cryptanalyse
différentielle et algébrique, mais aussi attaques par canaux auxiliaires).

3. Donner une mesure de la résistance a I’inversion des primitives cryptographiques
3.1 Retrouver les bits de la clé pour un chiffrement symétrique/asymétrique
3.2 Attaquer la pré-image de fonctions de hachage

4. Se servir du formalisme SAT pour appendre de nouvelles informations sur le pro-
bleme modélisé

Dans cette thése nous ne nous sommes pas explicitement concentrés sur le premier
point, méme si le générateur de formules propositionnelles que nous avons mis en place
(voir chapitre II) pourrait €tre utilisé dans le but de créer de véritables challenges pour
la communauté SAT. Des travaux de ce genre peuvent &tre trouvés dans [Jovanovic 2005,
Joseph Bebel 2013, Nossum 2013, Soos 2013].

Pour le point 2, nous retrouvons bien siir les travaux précurseurs de Fabio Mas-
sacci [Massacci 2000] donnés en introduction. Dans cette approche, nous pouvons
classer les résultats tres intéressants apportés par Ilya Mironov et Lintao Zhang
dans [Mironov 2006]. Leur étude avait pour objectif la modélisation d’une attaque par che-
min différentiel sur les fonctions de hachage de la famille MD ainsi que sur SHA. L’intérét
principal réside dans le fait que les calculs mis en jeu pour résoudre les équations complexes
de la cryptanalyse ont pu étre dédiés a un solveur SAT. Dans la méme idée, le lecteur peut
aussi s’intéresser aux chemins différentiels trouvés sur SHA-1 par Cameron McDonald et
al [McDonald 2009]. Des attaques par le biais de la cryptanalyse logique sur RSA, AES,
KEELOQ et d’autres fonctions cryptographiques moins répandues peuvent étre trouvées
dans [Massacci 1999, Fiorini 2003, Courtois 2008a, Kamal 2010, Faizullin 2009]. Notons
aussi une approche MAX-SAT dans les récents travaux de [Liao 2013].

Le point 3 se divise en deux sous-ensembles : tout ce qui concerne les algorithmes de
chiffrement symétriques/asymétriques et ce qui touche aux fonctions de hachage. Nos tra-
vaux ne traitent pas du premier point. Plusieurs études tres intéressantes dans ce domaine
sont listées dans la premiere partie du tableau 1.4 et promettent un futur optimiste pour la
discipline.
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Concernant les attaques de pré-images pour les fonctions de hachage, de plus en plus
de travaux ont jailli ces dernieres années et permettent désormais de couvrir I’ensemble du
panel des fonctions de hachage les plus utilisées. Dans cette thése, nous avons amélioré le
nombre d’étapes inversées pour MD5 et fait aussi bien que les résultats existants sur MD4,
SHA-0 et SHA-1. Dans certains cas, la cryptanalyse logique apporte de meilleures inver-
sions en pratique que d’autres types de cryptanalyse. Elle fait ainsi office de complément
aux techniques cryptanalytiques existantes. Nous avons répertorié les inversions de fonc-
tions de hachage grice a une approche SAT dans la seconde partie du tableau 1.4.

Donner une mesure de la résistance des fonctions de hachage & I’inversion se fait de
la maniere suivante. Dans une premiere phase I’algorithme de chiffrement est représenté
sous un formalisme logique a travers un probleme SAT. Pour cela, on peut s’appuyer sur
deux méthodes différentes : via des outils génériques automatiques (par exemple CRYPT-
LOGVER '®) ou 2 la main, en créant un générateur dédié a une fonction particuliere. La
deuxieme phase consiste a fixer une empreinte particuliere dans le probleme. Cela se fait
assez simplement car il suffit d’affecter les variables qui Iui correspondent dans la formule
propositionnelle. Une nouvelle formule est alors obtenue et chacune de ses solutions cor-
respond a une affectation compléte des variables, y compris celles du message d’entrée.
Trouver au moins I'une d’elles se fait dans une troisi¢eme phase grace a la résolution de la
CNF par un solveur SAT.

Méme si les objectifs sont communs, les principaux travaux de cette lignée sont assez
hétéroclites dans le sens ou les méthodes de modélisation et les solveurs utilisés sont diffé-
rents. De plus, les fonctions de hachage ont aussi leurs propres spécificités et dans certains
cas, la cryptanalyse logique peut étre améliorée en utilisant d’autres cryptanalyses. Nous
avons rassemblé dans le tableau 1.4 I’apercu de toutes ces attaques de pré-images, a notre
connaissance.

La cryptanalyse logique est trés prometteuse pour ce type de travaux mais elle possede
aussi ses limites. En effet, les solveurs SAT utilisés pour s’attaquer a ces problémes cryp-
tographiques sont ceux congus pour des problémes SAT de types industriels. De ce point
de vue, ils sont faits pour répondre aux problemes de grandes tailles mais ne sont pas
spécialisés pour les instances cryptographiques, contenant des structures qui leurs sont par-
ticulierement singulieres. A ce jour, et du point de vue des cryptanalystes, le solveur SAT
est une boite noire apportant paradoxalement une réponse a un probleme qu’il ne connait
pas. A contrario, la vision que peut avoir un expert en résolution SAT est une spécialisation
de cette boite noire afin de la rendre plus intelligente en fonction du probleme attaqué.

6 Objectifs de nos travaux

La cryptanalyse algébrique regorge de travaux tres intéressants pour la communauté et
a pu mettre en lumiere de considérables faiblesses pour tout un lot de fonctions cryptogra-
phiques. Dans cet environnement, la cryptanalyse logique n’est pas le sous-domaine le plus

16. http ://www.ecrypt.eu.org/tools/cryptlogver
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Fonction Attaque Référence
BIVIUM opt 141/177 bits de I’état interne [Eibach 2008]
opt 143/177 bits de I’état interne [McDonald 2007]
opt 142/177 bits de ’état interne [Soos 2010b]
TRIVIUM opt 24/177bits de I’état interne [Soos 2010b]
état retrouvé avec injection de fautes [Mohamed 2011]
GOST Diverses attaques [Courtois 2011]
CRYPTO-1 200 s [Courtois 2008Db]
40's [Soos 2009]
HITAG2 2145 [Soos 2009]
RSA opt 634/1024 bits sur la clé [Patsakis 2013]
MD4 39/40 étapes [De 2007]
39/40 étapes [Legendre 2012b]
MDS5 26/64 étapes [De 2007]
28/64 étapes [Legendre 2012b]
MD6 11/(80 a 168) tours [Rivest 2008]
SHA-1 19/80 étapes / empreinte partielle [Srebrny 2008]
23/80 étapes [Nossum 2012]
23/80 étapes [Legendre 2012a]
SHA-3 2/24 étapes / empreinte partielle [Homsirikamol 2012]

TABLE 1.4 — Inversion de fonctions cryptographiques réalisées dans le cadre de la cryptanalyse
logique

privilégié de la cryptanalyse algébrique mais commence tout de méme a trouver sa place.
Sa commodité, son originalité et 1’expertise du domaine de la satisfaisabilité permettent en
effet de la considérer comme une nouvelle alternative plausible pour avancer dans 1’étude
des cryptosystemes.

Le premier objectif de cette theése est de proposer des solutions de « reverse-
engineering » basées sur une modélisation des problemes sous une forme logique puis
sur leurs résolutions par le biais des outils issus du domaine de la satisfaisabilité. Bien que
similaire a 1’utilisation classique de la force brute, 1’exploitation du formalisme logique
permet de bénéficier des techniques récentes de résolution du probléme SAT ayant toutes
pour objectif d’abaisser sa complexité calculatoire. Dans ce contexte, nous avons d’une
part représenté plusieurs fonctions de hachage cryptographiques sous la forme d’un pro-
bléme SAT et avons tenté de les inverser. Dans les faits, nous avons attaqué la pré-image de
versions réduites de ces fonctions. Ainsi, nous obtenons des bornes en termes de nombre
d’étapes au dela desquelles il est calculatoirement trés difficile de passer outre. Pour résu-
mer notre pensée, nous avons utilisé SAT comme un outil de mesure de la résistance a la
pré-image pour MD et SHA. Par ailleurs, nous avons conduit des travaux portant sur la re-
cherche de collisions sur la fonction de hachage MDS5. Les buts ont été doubles : examiner
les collisions sur un bloc et tenter de reproduire une attaque par le biais de la cryptanalyse
logique. L’intérét réside une nouvelle fois dans 'illustration pratique de la facilité a expri-
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mer une cryptanalyse compliquée.

Ajouté a cela, la nature intrinseque de la modélisation logique que nous souhaitons étu-
dier impose la résolution de formules disposant nécessairement d’au moins une solution et
offre ainsi la possibilité d’imaginer des méthodes compleétes et incompleétes de résolution
spécifiquement dédiées, notamment basées sur des métaheuristiques. C’est dans ce cadre
que nous avons ouvert plusieurs pistes pour analyser la structure des instances CNF géné-
rées afin d’en dégager des faiblesses cryptographiques exploitables par un solveur SAT.

Le second objectif fut donc d’exploiter le format de la logique booléenne et de la
modélisation extrémement détaillée du probleme pour étudier les problemes sous-jacents.
Puisque chaque bit du processus de hachage est représenté par une variable et chaque opé-
ration par un ensemble de régles d’inférence il est possible d’avoir un rendu complet du
comportement de tous ces éléments. Par conséquent, d’une part, nous avons porté notre
étude sur un raisonnement mécanique permettant d’extraire des relations logiques entre les
variables et les clauses de la formule propositionnelle. D’autre part, nous avons étendu ce
raisonnement a travers une approche probabiliste et mis en avant de nouvelles relations
pertinentes dues a I’utilisation des constantes de rondes.

Un trait intéressant concernant ces faiblesses est qu’elles sont exploitables dans
d’autres types de cryptanalyse pour peu que le probléme soit considéré sous sa forme la
plus détaillée. Un des objectifs finaux a donc été de construire un solveur SAT dédié a nos
problémes afin d’user au mieux de ces défauts constatés. Ajouté a cela, la spécificité struc-
turelle du probléme cryptographique nous laisse croire en une amélioration de la résolution
via une meilleure compréhension des clauses traitées. C’est pourquoi nous avons appro-
fondi notre étude et dégagé des profils de satisfaisabilité pour chaque clause de la formule
propositionnelle.



CHAPITRE II
Modélisation booléenne de
problemes cryptographiques

La premiere étape d’une attaque basée sur la cryptanalyse logique est la modélisa-
tion du probleme cryptographique sous un formalisme logique. Un méme probléme peut
admettre plusieurs modélisations. Par exemple, certaines peuvent privilégier une minima-
lisation du nombre de variables 1a o d’autres préfererons minimiser la taille des clauses.
Nous verrons dans ce chapitre que plusieurs méthodes peuvent étre adoptées pour la mo-
délisation d’un circuit logique et qu’il est bien difficile de définir les criteéres de choix entre
ces méthodes. A notre connaissance, peu de travaux sont d’ailleurs consacrés a fournir
une réponse précise pour la modélisation de problemes structurés. Notre expérience nous a
amenés a nous poser des questions sur ce sujet et a creuser quelques pistes pour tenter d’y
répondre. Nous constaterons dans ce chapitre que ces criteres dépendent fortement de la vi-
sion stratégique que nous voulons accorder au probléme. Un parallele peut €tre fait avec un
potier qui devrait concevoir un pot sous la contrainte d’avoir une bonne contenance. Pour
cela il peut opter pour la réalisation d’un pot allongé, mais fragile, d’un pot large, mais
peu pratique ou d’un pot de forme normale mais avec une contenance réduite. Pour nos
problémes logiques, les criteres sont le nombre de variables, le nombre de clauses, la taille
de ces clauses et surtout la précision a laquelle le probleme de base doit étre représenté.

Pour illustrer cette problématique, ce chapitre débute par un cas élémentaire présentant
deux modes génériques de production de contraintes pour un circuit logique simple. Ce-
pendant, notre questionnement sur ce qu’il nous semble étre une « bonne modélisation »
est reprise tout au long du chapitre et nous verrons les conséquences directement induites
par les choix que nous pouvons faire sur des cas concrets.

La principale contribution en termes de modélisation de problémes cryptographiques est
présentée en deuxiéme partie. Ici nous exposons la méthode utilisée pour la modélisation
de fonctions de hachage en problemes SAT ainsi que les formules ainsi créées. Pour cela,
nous avons choisi de procéder en deux étapes. En premier lieu, une description logique
sous forme clausale est donnée pour chaque opération de base inhérente aux algorithmes
cryptographiques. Puis ces multiples représentations sont concaténées pour obtenir une
description logique de I’ensemble. Seront donc transcrites ici les modélisations choisies
pour chaque opération et les raisons qui nous ont poussées a procéder ainsi. Nous ferons
aussi un point sur les formules générées, leurs caractéristiques statistiques et leurs proprié-
tés comportementales, au sens logique du terme. Précisons que les modélisations proposées
sont completes et robustes.



48 Chapitre II. Modélisation booléenne de problemes cryptographiques

La fin du chapitre est consacrée a la simplification de nos formules CNF via un pré-
traitement congu par nos soins et dédié a ce type de problemes. Nous verrons alors quels
sont les enjeux d’un tel procédé et de quelle fagon nous avons enrichi les déductions lo-
giques pour rendre la réduction du probleme astucieuse, au point d’apprendre de nouvelles
informations utiles pour la résolution. Les nouvelles caractéristiques de nos formules ainsi
qu’un ensemble de relations logiques entre certaines variables conclurons ce chapitre.

1 Représenter un circuit logique

Un circuit logique est une succession de portes logiques. Intuitivement, traduire un tel
circuit dans un langage formel se fait en modélisant de fagon successive chacune de ses
portes. Prenons I’exemple du circuit logique figure II.1 ou les lettres sont des variables
d’entrées, le symbole « & » le ET logique, le symbole « > 1 » le OU logique et la porte
« 1 » avec un point la NEGATION logique.

A | |
| |
&
B — | & :
C | |
: : =1 —=F
D 1 p | |
&
E ' |
| |
1 | 2 | 3

FIGURE II.1 — Un circuit logique, découpé en 3 étapes successives

Pour représenter la premiere étape, il convient de définir les portes « A ET B » et la
NEGATION de D séparément. Puis, la seconde étape consiste a les deux portes ET, tou-
jours séparément, et enfin, troisicme étape, la porte OU. Sa modélisation sous une formule
logique ¥ sera donc donnée par les étapes de construction suivantes :

1. F:(AANB)
D

2. F:(AANB)ANCO)
(D AE)

3. F:(AAB)AC)V (D AE)

Cette méthode est universelle et permet de modéliser tout circuit logique. Elle pose ce-
pendant un souci des lors qu’on cherche a mettre la formule résultante sous une forme
normale conjonctive. En effet, pour parvenir a cela, il est nécessaire de passer par les lois
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définies par Augustus De Morgan au 19%me siecle et notamment par la loi de distributivité
du « ET » logique. Or, faire ainsi peut aboutir a une formule exponentiellement grande en
fonction du nombre de variables. Reprenons notre exemple. Sa modélisation sous CNF sera
donnée par :

F:(AVDA(AVEYABVD)ABVE)A(CVD)A(CVE)

Pour pallier a cela, Grigorii Samuilovich Tseitin [Samuilovich 1968] propose d’encoder
les portes logiques servant en électronique sous forme normale conjonctive, sans passer
systématiquement par les lois de De Morgan. L’idée est de modéliser chaque porte par
une équation booléenne de sorte & considérer leurs entrées et leurs sorties respectives de
facon indépendante. Cela permet en plus d’avoir une valeur de vérité pour chaque sortie de
porte, ce que ne permettait pas la précédente représentation. Suivant ce qu’on appelle les
transformations de Tseitin, et en considérant de nouvelles variables Si a la sortie de chaque
porte, le circuit figure II.1 devient le circuit logique I1.2.

A — 5 L
B 2 52
C
- =1 —=F
D_ 1 . S4

E

FIGURE II.2 — Un circuit logique, ot chaque sortie de porte logique est identifiée en une nouvelle
variable Si

Sa représentation sous forme logique est donnée par :
F:(AANB=SHASIAC=S2)A(D= S3)A(S3AE=S4) A (S2V S4)

En appliquant ensuite les lois de la logique propositionnelle, le circuit logique s’exprimera
sous CNF comme suit :

F:(AVBVSIHASIVCVS2)AMDVS3) AS3VEVS4) A(S2V S4)

Quand les deux méthodes sont comparées, il est facile de se rendre compte que pour un
méme circuit, deux modélisations completement différentes sont possibles. Le tableau II.1
montre quelques statistiques associées aux deux présentées ici.
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Nb variables | Nb clauses || 2-cl | 3-cl
De Morgan 5 6 6 0
Tseitin 9 5 2 3

TABLE II.1 — Statistiques a propos des différentes modélisations du circuit II.1

Dans la premiere modélisation, moins de variables sont dénombrées par rapport a la
seconde. Ceci est un avantage qui parait non-négligeable puisque I’énumération de tous
les cas possibles sera moins conséquente. Dans le cas présent, la modélisation comptant
cing variables signifie qu’on aura 23 affectations différentes. Au niveau des clauses, nous
pouvons remarquer qu’elles sont plus nombreuses mais qu’elles sont toutes de taille 2. Or,
le fait d’avoir un nombre conséquent de clauses de taille 2 dans une modélisation est du
pain béni pour un solveur SAT puisque cela permet une propagation extrémement efficace.
Pour rappel, le probleme 2-SAT est d’ailleurs polynomial.

A T’inverse, la seconde modélisation propose plus de variables et moins de clauses de
taille 2 et parait donc a priori moins intéressante que la premiere. Cependant, elle présente
aussi moins de contraintes, ce qui est bénéfique pour la résolution car le probleme est plus
souple et moins imposant en taille. Ajouté a cela, dans le cas ou il existe une solution
au probleme modélisé, de grandes clauses sont plus facilement satisfiables que de petites.
En effet, si une clause comporte k littéraux, alors elle est satisfiable par 25! affectations
possibles. Par conséquent, plus k est grand, plus les chances de satisfaire la clause sont
nombreuses.

Des lors, choisir la facon dont un probléme sera modélisé n’est pas chose aisée. Dans
le premier cas, la vitesse de résolution et la taille de I’espace de recherche sont privilégiés.
Dans le second, I’accent est mis sur la taille de la représentation du probléme et sur une
plus grande élasticité des contraintes. En ce qui nous concerne, nous avons dans un premier
temps opté pour une hybridation des deux approches. Les petits circuits que nous avons eu
a modéliser ont été représentés uniquement avec De Morgan mais chaque sortie de circuit
a été appréciée séparément, a la maniere de Tseitin. Par exemple modéliser une addition a
été fait en considérant I’addition dans son intégralité. Et lier deux résultats d’additions a été
réalisé en considérant leurs sorties respectives. Ce premier choix a été fait pour avoir a la
fois une représentation détaillée du probleme - jusqu’a considérer les retenues des additions
- et une représentation cherchant a minimiser le nombre de variables. Dans un second
temps, nous avons comparé les autres modélisations a travers diverses expérimentations en
pratique, présentées chapitre IV.

2 Modélisation de fonctions de hachage cryptographiques

Modéliser une fonction de hachage sous une CNF peut se faire de deux facons : par le
biais d’outils automatiques ou « a la main » en créant son propre générateur. C’est cette
derniere voie que nous avons suivie mé€me si elle requiert une connaissance technique de
I’algorithme.

Dans cette partie nous nous concentrons sur notre procédé de génération de formules
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SAT pour les fonctions de hachage MD4, MD5 et SHA-1. Chaque opération de I’algorithme
sera considérée comme une grande porte logique a modéliser. Nous donnons donc un dé-
tail rigoureux pour chacune d’elles, tant pour expliquer les techniques adoptées que leurs
justifications.

2.1 DP’opération logique OU-exclusif ()

L opérateur qui revient trés souvent en cryptographie ! est le « OU-exclusif » (aussi
appelé « XOR » ) noté @. Cette porte logique prend deux entrées, et donne une sortie en
suivant la table de vérité 11.2.

A B X:A®B
FAUX | FAUX FAUX
FAUX | VRAI VRAI
VRAI | FAUX VRAI
VRAI | VRAI FAUX

TABLE II.2 — Table de vérité pour I’opération OU-exclusif

Modéliser cette opération est réalisée en extrayant tous les cas possibles décrits dans
sa table de vérité, chaque ligne correspondant a une équation booléenne. Prenons la pre-
miere d’entre elles. De gauche a droite, on peut lire : A <— FAUX et B < FAUX implique
X <+ FAUX. Sous un formalisme logique, cette relation est exprimée par :

(AANB) =X
Et sous forme normale conjonctive :
AVBVX

Par conséquent, en étendant ce principe, I’ensemble des clauses décrivant le OU-
exclusif est donnée par :

(AVBVX)ANAVBVX)ANAVBVX)ANAVBVX)

2.2 DP’addition modulaire

L’addition modulaire de n opérandes est une opération assez courante dans les systemes
cryptographiques. On la retrouve d’ailleurs dans les fonctions de hachage modélisées dans
cette these. Plus exactement, c’est une addition arithmétique binaire ou les opérandes sont
des mots limités par un nombre fixé de bits, ce qui signifie qu’au dela de leurs tailles, ils
sont tronqués. D’un point de vue mathématique, cette addition est donc définie dans les
corps de Galois GF (2™).

1. Petite digression pour rappeler que le XOR est I’'unique opération qui intervient dans un masque de
Vernam, seul algorithme de chiffrement prouvé sfir.
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Afin de présenter la modélisation d’une telle addition sous CNF, cette partie commence
par la représentation du cas le plus simple : ’addition modulaire de deux opérandes d’un
bit.

2.2.1 L’addition a deux opérandes

Pour transformer cette opération du monde arithmétique vers un formalisme logique,
nous avons choisi d’exprimer directement les régles logiques associées a I’addition arith-
métique classique sous un ensemble de clauses SAT. La spécificité d’une addition est que
ses opérandes génerent une somme mais peuvent aussi générer une ou plusieurs retenues.
En ce sens cette opération peut étre découpée en deux :

e Opérandes = Somme

e Opérandes = Retenue(s)

Prenant en compte ces considérations, la premiere démarche que nous avons adoptée a
été de chercher un modele générique pour définir I’addition sur 1 bit. Une représentation
de ce modele est présenté figure 11.3, ou s; correspond a la somme de qg; et b;. La fleche
représente la probable génération d’une retenue notée ¢ .

Puisque cette retenue doit nécessairement étre considérée comme une nouvelle opé-
rande au rang suivant, il faut prendre en compte qu’une retenue a pu étre générée au rang
précédent. Et cette retenue doit étre considérée comme un opérande au rang courant. De
ce fait, I’addition modulaire & deux opérandes est nécessairement une addition modulaire a
trois opérandes : a;, b; et ¢;, avec ¢; provenant du rang i — 1 (sauf pour le rang i = 0).

2N

| Cis1

|

oo

FIGURE I1.3 — Modele d’une addition a deux opérandes d’un bit

La table de vérité 11.4 associée a ce modele peut ensuite étre érigée. Elle représente tous
les cas possibles qui sont produits quand toutes les combinaisons en entrée sont énumérées.
Autrement dit, elle décrit I’ensemble des regles d’inférence qui définissent un raisonnement
correct de 1’addition a deux opérandes sur 1 bit. La figure I1.4 exprime cette table de vérité.
Les cases blanches correspondent aux entrées du circuit additionnel et les cases grises la
retenue et la somme. On remarquera au passage que cette derniere est équivalente a un
OU-exclusif.

C’est a partir de cette table que les équations booléennes, i.e. les clauses, vont étre
générées. Comme pour le OU-exclusif, chaque ligne est lue de gauche a droite pour en
déduire des relations d’implication. Par exemple soient c¢;, a;, b;, c;1+1, s; cinq variables
booléennes ; la seconde ligne de la table figure 11.4 peut étre lue comme ¢; < FAUX et
a; < FAUX et b; < VRAI impliquent ¢,y < FAUX ets; <—VRAI Ceci peut étre formulé
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G| @ | bi|Cn| Si
o|jofo0]0O|O
o|jof1]0|1
o|j1|(0]0|1
o|1f1]1]|0
1({0]|0|0]|1
10|11 ]0
1({1]0(|1]o0
1(1]1(|1]1

FIGURE I1.4 — Table de vérité pour 1’addition de deux opérandes d’un bit

comme suit :
(GiNai \Nb; = Ciz1) N (CiNa; ANb; = ;)

Et donc, sous CNF :

(ciVaiVbiVei1) A(ciVai VbV s)

L’ensemble des clauses pour cette addition est le suivant :

(ciVaiVbiVe1) A(ciVaiVbhiVs)A(ciVa; Vb Ve A(ciVa; VbV s)A

(i V@G Vb VTi1) A(ciVa VbV s)A(ciVa; Vb Vi) ANciVa VbV 5)A
(G Va Vb Vei1) AEGVai VbV s)A(EVa; Vb Vi) AN@Va VbV 5)A
(@GV@VbiVein) ANGVTGV DV S)A(GVEGV bV cin1) NGV VbV s)
Arrétons nous un instant sur 1I’apport du formalisme logique pour décrire une addition.
Imaginons une addition a trous de deux opérandes a 4 bits ou quelques variables éparpillées

sont affectées. Le but est de retrouver le maximum d’information sur toutes les variables
manquantes. Une telle addition est représentée figure I1.5.

rang |3 2 1 0
_e_ |1 _-__-_0_
a |- 1 - .-

+
b - - 1 -
=S 1 1 - 1

FIGURE IL.5 — Addition a trous de deux opérandes de 4 bits

Si cette addition était observée avec I’ceil du mathématicien évoluant dans un univers
décimal, alors voici ce qu’il découvrirait. Assez facilement, a > 100,) signifie a > 41q)
et b > 10(y) signifie b > 2(1py. s € {((1)1101)(2), ((1)1111)(5)} signifie que s=13(,0) ou
1510y ou 29(10) ou 31(j¢). Soit a soit b est impair car s est impair. Enfin, le vecteur des
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retenues est illisible car il est dépendant de a, b, et de lui-méme au niveau de chaque bit. Et
ce sont finalement les seules choses qu’il peut avancer.

A T’inverse, évoluer dans un champs binaire permet d’avoir une représentation trés
détaillée des retenues alors que ce n’est pas le cas a plus grande échelle. De plus, le rai-
sonnement logique permet de s’intéresser a chaque variable et il est possible d’élargir les
déductions. Dans ce cas précis, a partir de ¢ et de sy, il devient possible de déduire ¢y = 0
et a partir de c3, ap et s3, est inféré ¢, = by = 1. Par conséquent, seules quatre solutions
restent possibles :

(a,b) € {(0110,0111)(,(1110,1111)1z),(0111,0110) ), (1111,1110) 5}

La figure I1.6 montre ces différentes déductions logiques.

CNF pour
laddilion

Affectation de =0
guelgues bits Cs=a3;=b,=5;=5,=5,=1

déductions
logiques

c,=0 t,=b,=1

a,=1,5,=0

FIGURE II.6 — Déductions logiques dans 1’addition a trous figure IL.5

2.2.2 L’addition a n opérandes

Représenter une addition a n opérandes se fait exactement en suivant le méme che-
minement que pour I’addition a deux opérandes. Ce n’est finalement qu’une extension
du procédé. La seule différence réside dans la génération des retenues puisque plus il y
a d’opérandes plus elles seront nombreuses. Nous avons pris 1I’exemple d’une addition a
quatre opérandes et dressé son modele sur la figure II.7. Dans le cas ou ces quatre opé-
randes sont a 1 alors la somme peut valoir 4, ce qui se traduit en binaire par 100y), i.e. la
somme vaut 0, puis une premiere retenue vaut O et une seconde vaut 1. Le modele étant
générique, chaque rang doit prendre en compte les retenues générées aux rangs précédents.
L’addition sur quatre opérandes devient nécessairement une addition sur six opérandes.
Nous appelons ce modele I’encodage global.

Comme nous I’avons vu précédemment, une addition binaire a n opérandes est finale-
ment une addition a n+ k opérandes, ol k est le nombre de retenues pouvant étre produites.



2. Modélisation de fonctions de hachage cryptographiques 55

| cazi:z caz; ca2; ;
cal, f,; calir

FIGURE II.7 — Modele pour I’encodage global d’une addition sur quatre opérandes

En généralisant ce principe, on peut déterminer le nombre de retenues générées (k) en
fonction du nombre d’opérandes (n) par la résolution du systeéme d’équations suivant :

2k—k+1<n
2l —f>n

La modélisation brute, c’est-a-dire sans aucune simplification, d’une addition & quatre
opérandes de 32 bits nécessite 224 variables et 6144 clauses. Pour une addition a cinq
opérandes, il faudra le méme nombre de clauses mais 256 variables. On notera tout de
méme deux choses pour les retenues qui n’ont pas été prises en compte dans ces chiffres.
Sur les premiers rangs, les retenues sont inexistantes car par définition, il n’y a pas de rang
précédent le rang 0. Sur les derniers rangs, il est inutile de générer des retenues qui ne
changent rien au probleme, 1’addition étant modulaire, elles sont tronquées.

Les algorithmes pour la famille MD utilisent des additions sur quatre opérandes quand
celui pour SHA-1 en utilise cing.

Un autre point treés curieux sur la modélisation d’une addition a n opérandes est qu’elle
est en réalité imaginable sous plusieurs facieés. En effet, le modele présenté ici propose de
considérer toutes les opérandes d’un seul et méme bloc. Or, il existe au moins deux autres
manieres de le concevoir :

e I’encodage découpé. Une addition sur n opérandes peut tout simplement étre dé-
coupée en % additions sur deux opérandes. Les résultats intermédiaires sont en-
suite eux aussi sommés deux a deux jusqu’a obtenir la somme finale. En effet, la
somme ap+aj;+ax+az+...+a;+air1 + ... +a,—1 +a, peut €tre vue comme étant
(ap+a1)+ (ar +a3)+ ...+ (@i +aiv1) + ... + (an—1 + ay). Des lors, il suffit de re-
prendre le modele défini pour une addition sur deux opérandes défini au point 2.2.1
puis de le dupliquer. La figure I1.7 illustre cette pratique sur une addition ou quatre
opérandes, A, B, C, D sont additionnées deux a deux. C’est ensuite le résultat de
leurs additions, notés S1 et S2 qui sont ajoutés pour donner la somme finale S. En
pratique, procéder ainsi pour établir une formule SAT définissant cette addition pro-
duira plus de variables et plus de clauses. Notons enfin que I’ordre dans lequel les
opérandes vont €tre couplées deux a deux peut influencer la modélisation. Imaginons
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par exemple un cas ou les valeurs des bits des opérandes A et C ne sont pas équipro-
bablement réparties dans {0, 1}. Dans ce cas il est possible que le fait de modéliser
(A+C) et (B+D) au lieu de faire (A+B) puis (C+D), puisse changer la contrainte
exercée par les clauses générées.

© 6 0

FIGURE II.8 — Découpage d’une opération a quatre opérandes en trois additions a deux opérandes

e ’encodage hybride. Une addition booléenne peut étre vue comme la production
d’une somme et d’une ou plusieurs retenues. Partant de ce principe, une représen-
tation possible est de séparer d’un c6té uniquement la somme, qui se comportera
alors comme un OU-exclusif et de I’autre coté les deux vecteurs de retenues. Enfin,
une addition finale sommera le résultat du OU-exclusif avec le résultat de la somme
des vecteurs. La figure I1.9 présente cette modélisation sur 2 bits, pour une addition a
quatre opérandes. D’un point de vue comptable, le nombre de clauses, de variables et
leurs tailles en moyenne se situeront entre I’encodage global et I’encodage découpé.

Latiu2lcalin]

Aisd Ai
Bi+1 Bi
Ci+1 Ci
Di+1 D

FIGURE II.9 — Encodage hybride d’une addition a quatre opérandes sur deux bits

Dans le tableau I1.3 sont regroupées les statistiques associées aux différentes modélisa-
tions présentées pour I’addition a quatre opérandes de 32 bits. Nous pouvons remarquer que
ces trois méthodes permettent d’avoir trois visions totalement différentes pour un méme
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probleme. Ce point est assez curieux et peut permettre d’envisager quelques perspectives
paralleles intéressantes. Avoir plusieurs perceptions peut en effet autoriser une résolution
ou chaque solveur échangerait ses informations avec les autres.

Encodage | Nb variables | Nb clauses || 4-cl | 5-cl | 6-¢cl | 7-cl
Global 224 6144 0 0 0 | 6144
Découpé 320 1536 1536 0 0 0
Hybride 352 2560 1024 | 1536 | O 0

TABLE IL.3 — Statistiques a propos des trois modélisations brutes pour une addition a quatre opé-
randes de 32 bits

Pour conclure sur la modélisation de 1’addition, il est a noter que la problématique du
choix de la bonne modélisation reste entier et il est difficile de trancher pour I’'une ou
I’autre. En ce qui concerne nos travaux autour de la modélisation de fonctions cryptogra-
phiques de hachage, nous avons généré pour MD5 des formules SAT reprenant toutes ces
différentes possibilités. Une étude - qu’on peut retrouver chapitre IV paragraphe 2.3 - a
ensuite été conduite pour évaluer comment se comportaient les solveurs SAT par rapport a
ces modélisations.

2.3 Les fonctions non-linéaires

Les fonctions non-linéaires sont présentes a chaque étape du processus de hachage,
que ce soit pour la famille MD ou SHA-1. Elles sont certes souvent difficiles a inverser
mais permettent surtout de donner naissance a un certain chaos. Elles participent donc a la
confusion de I’information, et un changement en entrée propage un important désordre en
sortie.

Bien souvent, ces fonctions sont exprimées sous forme logique. Proposer un modele
pour une telle fonction se fait donc sans peine. Pour cela, il suffit de considérer les en-
trées de la fonction comme des variables, son unique sortie comme une nouvelle variable
et de représenter tous les cas possibles. Par exemple, prenons la fonction non-linéaire «
IF » , et a,b,c trois variables booléennes. f est définie par : f(a,b,c) = (a AD)V (@aAc).
Réécrire cette fonction directement sous forme logique se fait en traduisant 1’égalité sous
deux implications :

(f=(anb)V(anc)) A ((anb)V(anc)= f)
La traduction sous forme normale conjonctive donne :
(fV(anb)Vv(anc)) A((anb)V(aic)Vf)

Puis,
(avbVeVf)A(avbVveV f)A(avbVeV f)A(aVbVeV f) A

(@vbVveVf)A (@vbveVf) A (@vbveVvf) ANavbveVf)
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En considérant des mots de 32 bits, la modélisation brute d’une fonction non-linéaire a
trois entrées nécessite 128 variables et 256 clauses.

2.4 Le décalage de bits circulaire

Un décalage d’un bit sur la gauche, noté <;, est une opération qui consiste a déplacer
les bits d’un mot d’une place vers la gauche. Soit m le mot binaire, défini dans GF(28) tel
que m=10011010(,). Un décalage d’un bit vers la gauche donnera : m« =001101005).

Quand ce décalage est circulaire il est noté << 1 et le bit de poids fort prend la
place laissée vacante par le bit de poids faible décalé. Soit m le mot binaire défini dans
GF(28), tel que m=10011010(,). Un décalage circulaire d’un bit vers la gauche donnera :
M1 =00110101 5).

Un décalage circulaire de r bits sur la gauche correspond a r décalages circulaires d’un
bit sur la gauche. Si m est décalé de trois bits alors m«3=11010100(,). On remarquera
qu’un décalage circulaire de r bits sur la droite pour un mot de taille / est un décalage
circulaire sur la gauche de / — r bits.

Le décalage circulaire est un élément clé de tout algorithme de hachage car il permet la
diffusion de I’information dans plusieurs mots internes. De plus, d’un point de vue algo-
rithmique il fixe la séquentialité des opérations. Prenons par exemple I’algorithme 5 suivant
qui permet de décaler A, puis d’obtenir S la somme de A et de B.

Algorithme 5: Addition avec un opérande décalée

Données : A, B, S, quatre mots de 4 bits

1 S =0000
A =0100
B=1111

A=A k1 /A vaudra 1000
S=A+B
Afficher S // I’algorithme affichera 0111

Il est impossible de nier le décalage de A puis de réécrire 1’algorithme 5 sans en changer
le résultat final S = 0111 (excepté par 1’ajout de nouvelles variables mais ce n’est pas le
propos). En effet, si le jeu consiste a annuler le décalage sur A et a essayer de le rattraper
pour retrouver tout de méme S, peu d’alternatives s’ offrent a nous :

— Premier choix, décaler B. Ce choix n’aurait aucun effet car tous les bits de B sont
équivalents.

— Second choix, décaler S. Voyons tout d’abord combien vaudrait S si A n’était pas dé-
calé et appelons S’ cette nouvelle somme. S’ = A + B, donc S’ =0100+ 1111 =0011.
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Malheureusement, décaler ensuite S’ n’amenera rien car cette somme ne contient que
deux bits valant 1 quand la somme recherchée (S) en contient trois.

La conclusion sur ce point est que la modélisation d’un décalage de bits circulaire ne
peut se faire que d’une seule facon, ce qui n’était par exemple pas le cas pour 1’addition
sur n opérandes. Reste le choix de la méthode : un encodage entrée/sortie indépendant a la
Tseitin, ou un encodage direct, facon De Morgan.

Au regard des transformations de Tseitin, réaliser le décalage circulaire d’un bit vers
la gauche c’est considérer un mot A, qui, décalé, donnerait le mot B. Dans ce cas, la mo-
délisation serait réalisée par 1’ajout de classes d’équivalences entre chacune des variables
correspondantes entre les mots A et B.

Soient a € A et b € B deux variables, alors I’ajout d’une équivalence entre a et b se fait
en ajoutant deux clauses binaires : (@\ b) A (aV b). Pour modéliser un décalage circulaire
de cette facon sur un mot de 32 bits, il faudrait donc 32 nouvelles variables et 64 2-cl.

Penser aux lois de De Morgan simplifie cette tiche puisque les variables d’entrées du
décalage circulaire seront les mémes qu’a la sortie. En effet, soit A un mot de quatre bits
tel que A s’exprime agpa;azaz. Modéliser A | peut alors simplement étre fait en réécrivant
A : ayjaxazag. Pour ce faire, il n’y a ni besoin de nouvelles variables ni besoin de clauses.
Le procédé n’est cependant pas magique, et implanter un décalage circulaire de cette facon
dans la modélisation d’un algorithme cryptographique doit nécessairement passer par un
effort technique.

C’est cette derniere facon de faire que nous avons mise en place. Le gain en variables
et en clauses est certes précieux, mais c’est aussi une facon d’anticiper le pré-traitement
de formules SAT présenté dans ce chapitre, au point 3, qui de toute fagon éliminerait les
classes d’équivalences.

Avant de conclure sur le décalage circulaire, nous pouvons remarquer une chose qui
rend une nouvelle fois originale 1I’approche SAT. Comme nous I’avons précédemment vu,
le décalage circulaire implique une séquentialité algorithmiquement insécable. Sa repré-
sentation en un formalisme SAT est pourtant sans aucun ordre ; chaque clause modélise
uniquement une regle qui définit les contours d’un probleme. En ce sens, la modélisation
d’un algorithme cryptographique en un probléme SAT est un paquet de clauses contraignant
un espace de recherche de facon a rendre correct I’espace des solutions, et ce, en perdant
absolument la notion de séquentialité. Ceci est vrai pour I’étape de modélisation mais aussi
pour I’étape de résolution ou le solveur choisira des clauses a traiter sans se soucier de leur
sens.

25 A propos de SHA-3

Comme présenté dans le chapitre I au paragraphe 3.4, la fonction de hachage crypto-
graphique SHA-3 repose sur le schéma de construction des fonctions éponges. Nous avons
cadré notre travail de modélisation sur une seule absorption et un seul essorage, en pre-
nant en entrée de la fonction un message de taille fixe maximale de 576 bits (18 blocs de
32 bits). La modélisation s’est donc principalement focalisée sur les cinq sous-fonctions de
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la fonction de compression.

Le calcul de parité fait par 6 consiste en une multitude d’opérations XOR (). Il suffit
donc de traduire I’ensemble des XOR sous forme normale conjonctive pour encoder cette
fonction 6 dans un probleme SAT. Cette étape de modélisation ne présente pas de difficulté
majeure mais la succession d’opérations XOR va générer un trés grand nombre de clauses.
En effet, une opération XOR entre deux opérandes produit quatre clauses ; deux opérations
XOR entre trois opérandes produit huit clauses, et ainsi de suite. © nécessite dix XOR et
produit, pour chaque bit, 2!! clauses.

Les sous-fonctions restantes utilisent des principes déja abordés dans les parties pré-
cédentes. p consiste en un décalage circulaire, une opération décrite dans ce chapitre,
point 2.4. Par conséquent, nous avons a nouveau appliqué notre méthode pour modéli-
ser cette sous-fonction. T est une permutation de bits. Retranscrire cette opération dans
un contexte logique se fait simplement en permutant les variables concernées dans la for-
mule propositionnelle. La sous-fonction % est une fonction non-linéaire comprenant une
opération XOR et une conjonction entre deux variables. Sa modélisation sous forme nor-
male conjonctive rappelle celle adoptée dans ce chapitre, paragraphe 2.3. Par conséquent,
nous avons suivi la méme méthode pour traduire cette sous-fonction sous un ensemble de
clauses. Enfin, la derniere sous-fonction 1, consiste en 1’injection d’une constante via une
nouvelle opération XOR. 1l suffit donc de considérer de nouvelles variables pour définir la
constante, de les affecter aux valeurs données par la définition du standard SHA-3 puis de
générer les clauses en conséquence.

Les travaux autour de SHA-3 étant récents, nous n’aborderons pas dans cette these les
attaques contre cette fonction de hachage.

2.6 Modélisation complete

La modélisation compléte d’un processus de hachage se fait en concaténant les briques
de base présentées ci-avant. Cet engrenage est réalisé grace au bon chalnage entre les va-
riables d’entrées et les variables de sortie des différents blocs. Ainsi, nous obtenons un
tres grand circuit logique, qui a pour commencement les variables du message d’entrée et
pour fin I’empreinte. Evidemment, sous la forme d’un probleme SAT, il n’y a qu’un grand
ensemble de clauses qui ne respectent aucun ordre.

2.6.1 Création de formules par CRYPTLOGVER

Aujourd’hui, les transformations de Tseitin forment la méthode privilégiée pour repré-
senter des circuits logiques en un formalisme logique. Le grand avantage est que le lot de
régles définies par ces transformations permet de couvrir 1’ensemble des portes logiques
et la méthode peut facilement étre implémentée de fagon automatique. La littérature ne
compte pas beaucoup d’outils ouverts et disponibles a tous permettant la modélisation de
probleémes cryptographiques en un probleéme SAT. A notre connaissance, seul CRYPTLOG-
VER répond a cela et il est intéressant de s’arréter un instant la-dessus.
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CRYPTLOGVER a été concu par Pawet Morawiecki, Marian Srebrny, et Mateusz Srebrny
en 2013 afin de modéliser des algorithmes cryptographiques sous la forme de problémes
SAT. L’outil est sous licence Creative Commons Attribution et peut donc étre librement
utilisée, a la condition de Uattribuer a I'auteur en citant son nom?. Le programme a été
ajouté a I’« ECRYPT II Tools for Cryptography » 3 qui comme son nom 1’indique est un
site web dont la vocation est de pourvoir la communauté d’outils pour la cryptographie et la
cryptanalyse. CRYPTLOGVER a été réalisé de sorte a reproduire des attaques basées SAT
solveurs. Le logiciel prend en entrée un algorithme écrit dans un langage de description
(SystemVerilog en I’occurrence) et donne en sortie la CNF correspondante. Cette CNF étant
bien siir exploitable par un solveur SAT.

2.6.2 Notre générateur de formules

En pratique, pour chaque fonction de hachage, nous avons congu un générateur de for-
mules. Il est possible de sortir des formules SAT représentant tout le processus de hachage,
mais aussi des formules répondant a un besoin spécifique. Ces programmes proposent de
paramétrer la formule générée suivant diverses fonctionnalités :

— Fixer l’étape de départ. L utilisateur peut faire le choix de créer une formule SAT
représentant le processus de hachage a partir d’une certaine étape i. Dans ce cas,
I’état interne initial (128 bits) est formé des quatre mots de 32 bits théoriquement
calculés aux étapes i-4, i-3, i-2 et i-1.

— Fixer I’étape de sortie. Permet d’avoir des formules SAT pour des versions réduites de
la fonction de hachage jusqu’a une étape j. Il est possible de combiner cette fonction
avec la précédente et ainsi obtenir des formules SAT représentant le processus de
hachage de 1’étape i a 1’étape j.

— Fixer ’empreinte, totalement ou partiellement. Ceci permet de créer des formules
répondant au probléeme de la pré-image.

— Fixer u ie du ‘entrée. Pour le cas ol on recherche une pré-image
Fixer une partie du message d
particuliere et que 1’on possede une certaine connaissance sur celle-ci.

— Fixer la taille du message d’entrée. Pour le cas ou on recherche une pré-image par-
ticuliere, type mot de passe.

— Mode shell. Ce mode permet d’avoir une interface d’interaction homme-machine.
Ainsi, de nouvelles fonctionnalités sont disponibles et permettent certaines opéra-
tions en direct sur une instance particuliere.

— Hachage. Cela permet a I’utilisateur de saisir un message et d’obtenir une em-
preinte.

— Afficher le processus de hachage. Cette option montre a ’utilisateur la valeur
prise par chaque variable du processus de hachage, classée par catégorie (re-
tenue, somme, états interne, etc.) et ordonnée par étape. Il est par exemple
visuellement trés facile de voir si le 26%™ bit du mot décrivant le résultat de

2. http ://creativecommons.org/licenses/by/3.0/
3. http ://www.ecrypt.eu.org/tools/
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la fonction non-linéaire étape 48 est fixé a 0, a 1 ou indéterminé. L’ annexe 1
détaille une interface de visualisation réalisée en java permettant a I’utilisateur
d’intervenir en direct avec la formule.

— Flip. Permet de changer la valeur d’une variablede 0 a 1 oude 1 a 0.

— Liste clauses non satisfaites. Permet de voir les clauses qui ne sont pas satis-
faites et/ou les littéraux qui les composent. De plus, nous pouvons aussi voir
les variables libres dans ces clauses.

— Liste des clauses unitaires. Visualise toutes les clauses ne comprenant qu’un
littéral.

— Verrou empreinte. Permet de bloquer les variables d’une empreinte. C’est une
fonction qui peut par exemple étre utilisée avec le Flip pour voir les change-
ments provoqués dans le processus interne.

— Statistiques littéraux. Fonctionnalité qui fournit des statistiques sur la fréquence
d’apparition d’un littéral. Il est aussi envisageable de voir dans quel type de
clauses, en termes de taille, ce littéral apparait.

2.6.3 Spécificités des formules SAT cryptographiques

Les formules créées sont trés spécifiques du point de vue de la satisfaisabilité. Elles

représentent un probléme réel puisqu’il s’agit d’un probléme cryptographique. Ajouté a
cela, les primitives modélisées sont particulieres car ce sont des fonctions de hachage,
avec leurs propriétés mathématiques singulieres. Toutes ces raisons combinées donnent les
caractéristiques suivantes :

— Ces formules sont toujours satisfaisables. Résoudre ce genre de formules par un

solveur SAT retourne une solution en moins d’une seconde. Celle-ci représente un
modele tel que I’affectation donnée a chaque variable du processus de hachage le
rende correct. Parmi ces variables, sont incluses celles correspondant au message
d’entrée et celles correspondant a I’empreinte.

Si nous nous amusons a reconstituer en ASCII le message puis a le hacher dans I’al-
gorithme cryptographique classique alors nous retombons bel et bien sur I’empreinte
obtenue par 1’affectation des variables de sortie données par le solveur SAT.

En moyenne, un faible pourcentage des variables (512 variables sur le nombre
total de variables) suffisent a affecter I’ensemble des variables du processus.
Cette spécificité est tout a fait corrélée a la nature cryptographique du probleme mo-
délisé et rapproche nos instances brutes des problemes dits CIRCUIT-SAT. En effet,
propager un message dans une fonction de hachage permet de « descendre » dans le
processus de hachage jusqu’a I’empreinte. Ici, affecter les variables correspondant au
message d’entrée a pour conséquence d’affecter par propagation unitaire I’ensemble
des variables du processus de hachage. Cette caractéristique signifie aussi qu’explo-
rer seulement un faible pourcentage de I’arbre de recherche suffit a énumérer toutes
les solutions, si le les variables du message d’entrée sont connues. Notons enfin
que dans le cas ou un chiffrement symétrique serait modélisé, affecter les variables
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correspondant a une entrée ainsi que celles coincidant avec la clé de chiffrement
permettrait aussi de propager toutes les autres variables.

— Chercher une solution particuliére est tres difficile et par tres difficile, nous enten-
dons calculatoirement impossible. En effet, si nous prenons 1’exemple qui consiste
a affecter les variables de I’empreinte, alors chercher une solution avec un solveur
SAT ne donnera rien. Cependant, pour une fonction de hachage caractérisée par une
entrée de 512 bits et une empreinte de 128 bits, il existe 2612-128) golutions, soient
2384 Tout I'intérét du solveur SAT, est désormais d’en trouver au moins une. Re-
marquons que cette singularité est tout a fait attachée aux fonctions de hachage et
n’est plus valide dés lors qu’on aborde un chiffrement symétrique ou asymétrique.
Effectivement pour une attaque a textes clairs la clé recherchée est forcément unique.
C’est cette principale raison qui a conduit nos travaux vers les fonctions de hachage,
car le solveur SAT a théoriquement plus de chances de trouver une solution parmi
plusieurs.

Dans le tableau I1.4 nous donnons quelques statistiques a propos des formules SAT re-
présentant les diverses fonctions de hachage que nous avons modélisées grice a nos géné-
rateurs. Ces formules sont brutes, c’est-a-dire qu’elle n’ont pas été simplifiées, et aucune
variable n’a été instanciée, si ce n’est les constantes. Etant donné la nature des fonctions de
hachage et le fait qu’elles puissent prendre en entrée un message de n’importe quelle taille,
nous avons dii limiter cette taille a une longueur fixe pour la modélisation. Cette borne a
été définie a 1 seul bloc de 512 bits.

A la vue de ces statistiques, nous remarquons que la fonction qui demande le moins de
ressources pour étre modélisée est MD4, suivie de MDS et enfin SHA. La différence entre
les deux fonctions de la famille MD s’explique par 1’ajout d’étapes et par I’addition a deux
opérandes qui existe uniquement dans MD5. Quant a SHA, il y a encore une fois un nombre
d’étapes plus important, mais c’est surtout 1’addition a cinq opérandes - engendrant deux
fois plus de clauses qu'une addition a quatre opérandes - qui produit beaucoup plus de
clauses. Enfin, nous noterons que les modélisations de SHA-0 et SHA-1 nécessitent exacte-
ment le méme nombre de clauses, de variables et de littéraux puisque ces primitives ne se
différencient que par un décalage circulaire dans la diversification du message.

Fonction | Clauses | Variables | Littéraux
MD4 144 885 6 690 824 378
MD5 224 653 12 749 1236 634

SHA-0 | 491 791 12779 3283930
SHA-1 491 791 12779 3283930
SHA-3 869120 92 160 3930 880

TABLE I1.4 — Statistiques pour les formules SAT obtenues par rapport a la fonction de hachage
modélisée



64 Chapitre II. Modélisation booléenne de problemes cryptographiques

Dans cette these, seule la phase de modélisation de SHA-3 en un probléme SAT est
abordée. Les attaques sur cette fonction de hachage sont des travaux en cours. Remarquons
tout de méme que les statistiques en termes de nombre de clauses et de variables sont tres
différents de ces congéneres. Cela s’explique principalement par le schéma de construction
de la fonction éponge qui differe beaucoup de celui de Merkle-Damgard.

2.6.4 Aparté sur les différentes modélisations de MD5

Dans la table I1.5, nous donnons une comparaison des statistiques pour les différents en-
codage proposés dans cette theése, pour la fonction de hachage MD5. Comme nous 1’avons
précédemment affirmé, les formules SAT générées ont des caractéristiques assez diver-
gentes, que ce soit pour le nombre de variables, le nombre de clauses et leurs tailles. Nous
pouvons remarquer par exemple qu’entre I’encodage « Global » et I’encodage « Hybride
» , il y a une différence d’environ 70 000 clauses et 7 500 variables, ce qui est plutot consé-
quent. De méme, si nous nous arrétons un instant sur le nombre de clauses de taille 2,
I’encodage « Découpé » en comporte environ 33 000 quand les autres modélisations en
ont au maximum 1748. La différence est colossale et nous verrons dans le chapitre IV
qu’elle a peut-étre son importance lors de la résolution pratique.

Nous nous sommes aussi intéressés a certains ratios entre le nombre de variables, le
nombre de clauses, et le nombre de littéraux, afin de voir si les modélisations comportaient
de grandes différences au niveau structurel. Ces données sont souvent mises en avant dans
le domaine de la satisfaisabilité des lors que I’on cherche a étudier des formules SAT diffi-
ciles a résoudre. Le ratio Littéraux/Variables par exemple permet d’avoir une connaissance
intéressante puisqu’il donne un apercu de la fréquence moyenne d’apparition de chaque
variable dans les clauses. Concernant I’encodage « Global » , ce taux est de 97 alors qu’il
est d’environ 30 pour les autres modélisations. Cela signifie que lorsqu’une variable est
affectée dans I’encodage « Global » , alors beaucoup plus de clauses sont directement
concernées. Encore une fois, cette information peut jouer un rdle de premier rang pour la
résolution des formules SAT.

TABLE II.5 — Statistiques pour les formules SAT obtenues en fonction de 1’encodage de 1’addition

a quatre opérandes

Encodage | Global | Découpé | Hybride
Clauses 224 653 | 158678 | 154920
Variables 12 749 18 773 20423
Littéraux | 1236634 | 548980 | 612028
2-cl 381 33438 1748
3-cl 1904 18 856 4 156
4-cl 48 720 106 384 | 149016
5-cl 6 608 0 0
6-cl 167 040 0 0
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Encodage Global | Découpé | Hybride
Variables/ Clauses 0,06 0,12 0,13
Littéraux/ Clauses 5,50 3,46 3,95

Littéraux/ Variables | 97,00 29,24 29,97
Coef décroissant 3,15 26,31 10,30

TABLE I1.6 — Différents ratios sur les statistiques a propos de diverses modélisations de fonctions
de hachage

Le choix réalisé pour nos modélisations a suivi la direction poussant 2 minimiser le
nombre de variables. Pour cela, nous avons considéré la fonction de hachage comme un
assemblage de petits circuits logiques, eux mémes reposant sur une représentation qui leur
est propre. Cette derniére est bien souvent réalisée de facon exhaustive, en exploitant la
table de vérité du circuit logique pour en dégager des clauses. Cette table de vérité est
quant a elle créée en considérant [’ensemble des conséquences engendrées par toutes les
entrées possibles.

De ce fait, la représentation est exhaustive et est en discordance avec 1’idée d’avoir un
probléme exprimé dans sa plus simple expression. Il nous est alors paru important d’affiner
la modélisation pour optimiser le nombre de variables et de clauses. A nos yeux ceci peut
étre tout a fait crucial pour une future résolution et nous a poussés a pré-traiter nos formules.

3 Simplification du probleme

Dans cette section nous présentons quelques raisonnements logiques qui permettent de
réduire le nombre de variables et/ou de clauses d’une formule SAT. Ces déductions logiques
sont mécaniques et toujours vraies quelle que soit I’affectation donnée aux variables, sans
altérer la décidabilité de la formule résultante. Une maniere plus formelle de I’exprimer est
la suivante. Soit # une formule propositionnelle et ¥’ sa formule simplifiée, tout modele
(resp. contre-modele) de F' est aussi un modele (resp. contre-modele) pour .

La complexité d’une formule SAT non-aléatoire est difficile a évaluer mais peut rela-
tivement dépendre de trois parametres : le nombre de variables, le nombre de clauses et
la taille de ces clauses. A travers le développement de nouveaux solveurs, la communauté
SAT a mis en lumiere plusieurs techniques issues du raisonnement logique pour tenter de
compresser au mieux les contraintes et restreindre la taille de la formule CNF. Quelques
outils de pré-traitement statiques ont été produits pour répondre a ce besoin, comme par
exemple HYPBINRES [Bacchus 2003] ou SATELITE [Eén 2005]. Généralement ce genre
de programme est trés efficace et permet d’obtenir des formules profondément simplifiées.
Cependant, les techniques utilisées dans ces outils sont uniquement focalisées sur la réduc-
tion du probléme, sans prendre en compte qu’un raisonnement logique peut aussi permettre
Ienrichissement de celui-ci par I’ajout de nouvelles connaissances pertinentes pouvant fa-
ciliter sa future résolution.

Ce manque nous a conduits a développer notre propre pré-traitement en ayant pour ob-
jectif de répondre a ces deux besoins. Cette partie sera tout d’abord dédiée a la présentation
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des simplifications logiques implantées dans notre pré-traitement. Puis, quelques résultats
obtenus sur nos formules seront annoncés et complétés par un ensemble concret d’équiva-
lences entre plusieurs variables qui pourraient &tre utilisées pour toute autre cryptanalyse,
notamment différentielle ou algébrique.

3.1 Déductions logiques classiques

Des que les bases de la logique propositionnelle ont été posées, plusieurs regles d’in-
férence ont été mises en avant et certaines d’entre elles donnent la possibilité de factoriser
plusieurs informations en une. Ici, nous présentons quelques unes de ces regles. Dans le
contexte des problemes structurés, les déductions logiques, aussi simples soient elles, per-
mettent de simplifier le probléme de facon significative. A titre d’exemple, 1’addition de
quatre opérandes sur 1 bit nécessite 192 clauses et 1344 littéraux. La version simplifiée
comporte seulement 128 clauses, plus petites et 832 littéraux, ce qui représente un gain de
36% sur le nombre de clauses et 32% sur le nombre de littéraux. Les gains sont équiva-
lents quand 1’addition est étendue a 32 bits et sont donc tres intéressants. Nous donnons
ci-aprés quelques définitions concernant ces méthodes de simplification. Soit F<¥V, C>,
une formule propositionnelle.

Définition 44 : On appelle redondance deux informations qui sont en tout point iden-
tiques.

Exemple 12 : Soit ¢ € C telle que ¢ = (aV aV b). Puisque a est présent deux fois dans la
méme clause sous le méme signe alors il y a redondance d’information et un littéral a peut
étre supprimé. La clause c devient c = (aV b).

Exemple 13 : Soient deux clauses c1,c2 € ( telles que c1 = (aV b) et c2 = (aVb). cl et
c2 sont identiques donc il y a redondance d’information et une des deux clauses peut étre
supprimée.

Définition 45 : Dans un contexte logique, une tautologie est une proposition qui est tou-
jours VRAIE, quelle que soit ’interprétation donnée aux variables d’une formule proposi-
tionnelle.

Exemple 14 : Soit v € V une variable booléenne et soit c € C la clause (vV'V). La clause
c est toujours VRAIE, quelle que soit la valeur affectée a v. C’est donc une tautologie.

En logique propositionnelle, il est inutile de garder des tautologies puisqu’elles repré-
sentent une information qui n’a aucune influence sur la décidabilité du probleme. Le pré-
traitement d’une formule SAT les reperera pour tout simplement les éliminer.

Définition 46 : On appelle subsomption [’inclusion logique d’une proposition dans une
autre, quelles que soient les valeurs de vérité assignées aux variables de la formule. Soit
pl et p2 deux propositions telles que pl = p2, on dit alors que pl subsume p2.

Exemple 15 : Soient deux clauses cl,c2 € (C tellesquecl=(a N bV c)etc2=(a V b),
quelles que soient les valeurs prises par a,b et c, si c2 est VRAIE alors nécessairement cl
I’est aussi. Par conséquent c2 = cl et donc c2 subsume cl.
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D’un point de vue logique, si la formule propositionnelle est satisfaisable, alors toutes
les clauses doivent étre satisfaites. Dans ce sens, il suffit de satisfaire les clauses subsu-
mantes pour aussi satisfaire les subsumées. Ces dernieres deviennent donc obsoléetes.

A I’inverse, si la formule est insatisfaisable, alors si une clause subsumante est contre-
dite, peu importe I’état de la clause subsumée, elle restera contredite. Cela signifie que peu
importe la décidabilité de la formule SAT, la clause subsumante aura toujours la priorité lo-
gique sur la clause subsumée. Autrement dit, il est inutile de garder les clauses subsumées
qui peuvent donc étre supprimées.

Définition 47 : Lorsque deux clauses possédent un littéral | en commun mais exprimés
sous deux signatures opposées, alors les clauses peuvent par résolution [Robinson 1965]
générer une nouvelle clause composée de tous leurs littéraux respectifs, excepté [ et . Cette
clause est appelée résolvante.

Exemple 16 : Soient deux clauses cl = (a V b V ¢)etc2=(b V d V e ). Puisque cl et
c2 possedent le littéral b en commun écrit sous deux signes différents, une troisieme clause
c3 peut étre générée de sorte que c3 =(a VvV c V d V e).

La résolution permet de créer de nouvelles clauses. Dans le cadre d’une simplification,
ce processus n’est donc a priori pas adapté pour faire baisser le nombre de clauses et de
variables. Cependant, dans certains cas, il permet tout de méme de réduire le probleme.

i) Si la résolvante permet de simplifier d’autres clauses il peut étre intéressant de la
générer. Considérons I’exemple suivant ol cl et ¢2 sont deux clauses telles que
cl=(a VbV cVdetc2=(0b V ¢ V d). Par résolution, on obtient la résol-
vante ¢c3=(a V ¢ V d). Cette clause est tres intéressante, car elle subsume cl1.
Cela signifie qu’en ajoutant ¢3,c1 peut étre supprimée. Cette opération est appelée
résolution-subsumante et dans le cas présent le gain total est un littéral. Remar-
quons que dans certaines situations, la résolvante peut subsumer les deux clauses et
le gain est alors d’une clause et un littéral.

ii) La résolution est aussi tres intéressante quand elle produit des clauses de taille 2
qui permettent ensuite d’accélérer la phase de résolution. C’est le cas quand la
résolvante provient de deux clauses de taille 2, ou lorsqu’une double résolution-
subsumante est effective sur deux clauses de taille 3. Par exemple sicl=(a V b V ¢)
etc2=(@ VvV b V c¢),larésolvante c3=(b V c) est de taille 2 et subsume c1 et c2.

3.2 Look-ahead statique

Nous avons aussi mis en place un traitement local utilisé dans les solveurs et appelé
look-ahead. Il consiste a évaluer les conséquences logiques d’un branchement de variable
dans I’arbre de recherche. En d’autres mots, cela permet de voir comment se comportent,
au sens logique, les variables et les clauses quand une variable est affectée a VRAI ou a
FAUX. De cette évaluation peut découler de nombreuses informations trés intéressantes
comme par exemple des relations d’équivalences entre les variables, des littéraux qui sont
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assignés ou bien la découverte de clauses binaires. Nous proposons d’illustrer ces propos a
travers les situations présentées ci-dessous :

e Découvrir des littéraux fixés.

— Affecter une valeur de vérité a une variable peut amener a une contradiction
dans la formule. On peut donc en déduire que cette affectation ne doit jamais
avoir lieu et par conséquent 1’ affectation inverse doit nécessairement étre faite.

Exemple : Si (a < VRAI) = FAUX alors a <— FAUX.

— Si quelle que soit la valeur de vérité d’une variable, elle implique toujours la
méme affectation d’une valeur de vérité a une autre variable, alors cette der-
niere peut toujours étre affectée de la sorte.

Exemple : Si (a = b) et (@ = b) alors b <— VRAL

e Nouvelles clauses binaires.

— Si donner une valeur de vérité a une variable oblige une autre variable a prendre
une certaine valeur alors une clause binaire peut étre ajoutée. Il s’agit tout sim-
plement de la relation d’implication.

Exemple : Sia=>b alors (aV b).

— Si donner une valeur de vérité a deux variables amene a une contradiction alors
une clause binaire peut étre ajoutée pour traduire ce conflit. Il en est de méme
pour les clauses ternaires.

Exemple : Si (@ A\ b) = FALSE alors la clause (a \ b) est ajoutée.

— Si affecter une valeur de vérité a une variable implique affecter une valeur
a d’autres variables et affecter la valeur de vérité opposée implique affecter
d’autres variables, alors toutes les combinaisons entre ces affectations respec-
tives peuvent étre ajoutées sous la forme de clauses binaires.

Exemple : Sia= (xo Ax;i A+ Axy) eta= (yoAyi A+ Ayn) alors toutes les
clauses binaires de la forme (x; Vy;),avec 1 <i<net1 < j<m,sont
ajoutées a la formule propositionnelle.

e Nouvelles clauses subsumantes. En enrichissant le principe du look-ahead, il est
possible de vérifier plusieurs implications dans le but de produire des clauses subsu-
mantes. Soit une clause ¢ = (xo Vx1 V... Vx; V... Vxg).

— Si (XoAXTA...AX;) = FAUX alors ¢ peut étre remplacée par (xoVx; V...Vx;).
En effet, si ’affectation d’une partie d’une clause amene a un conflit, alors
nécessairement cette affectation doit étre évitée pour rechercher un modele.
Pour cela une clause est générée et ajoutée au probleme. Or, cette nouvelle
clause va nécessairement subsumer la clause de base, qui sera donc retirée du
probléme. Par cette opération, le probléme est un peu plus contraint ce qui est
une bonne chose en terme de résolution car une branche de I’arbre de recherche
est coupée.
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— Si (xo AXTA...AX;) = FAUX alors ¢ peut &tre remplacée par (x; V... Vx;).
De méme que précédemment, a I’exception pres que la clause générée ici ne
subsume pas la clause de base. Cependant, elle permet de passer par une étape
de résolution-subsumante.

4 Détecter des équivalences

L’existence d’équivalences logiques dans un processus de hachage correct signifie
qu’au moins deux bits (cela peut &tre plus) sont li€s par leurs valeurs respectives dans
n’importe quel modele. En pratique et de facon formelle, ceci peut étre vu comme une
variable qui a toujours la méme valeur (ou la valeur opposée) qu’une autre. Quand cela
arrive, les deux bits représentent la méme information et seulement un seul d’entre eux a
besoin d’étre considéré dans le processus. Une telle relation est notée <> et correspond a
une relation d’implication bidirectionnelle.

Détecter des équivalences peut se faire de plusieurs manieres. Dans certaines situa-
tions, elles sont déja dans la formule propositionnelle et il suffit de les repérer. Mais des
fois, il arrive qu’elles ne soient pas explicitement exprimées et il est alors extrémement
intéressant de les extraire. En réalité, cela constitue la création de ponts logiques qui ne
sauraient étre débusqués autrement.

Nous proposons dans I’exemple qui suit de montrer comment détecter ce genre
d’équivalences. Soit F une formule CNF possédant les clauses suivantes :

cp = (a V E) Cy = (E\/j) C3 = (b\/f) Cy = (C\/E)
C5 = (f\/g) Ce = (g\/h) c7 = (anVE) cg = (E\/hVe)

La détection d’équivalences est ainsi réalisée :

1) Si a est fixé a FAUX, il peut étre déduit des clauses c1, c3, c4 et ¢7 que b, ¢, d puis e
doivent aussi €tre affectées a FAUX pour ne pas contredire la formule. Par conséquent,
a vaut FAUX implique e vaut FAUX et on a formellement a = e. Ceci est matérialisé
par I’ajout de la clause (a VVe). Une clause étant commutative, on peut réécrire (e VV a).
Or cette clause peut se traduire par la relation e = a.

2) De la méme fagon, si a est VRAI alors f, g, h doivent étre affectées a FAUX et e doit
étre VRAL Donc a = e

3) Par conséquent, e = aeta = e, donc a & e.

Faire émerger les relations d’équivalences est un processus trés avantageux pour la sim-
plification d’un probleme. En reprenant notre exemple, cela signifie que peu importe les
solutions pour la formule ¥, a et e possedent nécessairement la méme valeur de vérité.
De plus, il est désormais possible de remplacer toutes occurrences de e par a (ou I’inverse)
dans I’espoir d’engendrer une cascade de nouvelles simplifications. Dans notre exemple,
cette substitution permet de rendre c; et cg obsoleétes, puisque a V @ est une tautologie.



70 Chapitre II. Modélisation booléenne de problemes cryptographiques

La détection d’équivalences a aussi été implantée dans notre pré-traitement. Dans cette
thése, nous ne présentons que nos résultats en matiere de pré-traitement relativement a
une formule SAT répondant a un encodage « Global » . Notre pré-traitement est bien
évidemment concu pour étre appliquable a toutes formules SAT, y compris celles en dehors
du contexte cryptographique.

Nous proposons dans le tableau II.7 un ensemble de classes d’équivalences issues des
formules SAT représentant MD5 et SHA-1. La notation utilisée est celle présentée dans le
chapitre I, partie 3.3.1. Ajouté a cela, a I’intérieur des crochets, la position du bit dans
le mot associé. De plus, ¢C; représente le vecteur de retenues généré lors de 1’addition a
deux opérandes a I’étape i; fC;, sC; et S; sont respectivement les vecteurs de premicres et
secondes retenues puis le vecteur des sommes, tous trois générés dans I’addition a quatre
(ou cinq pour SHA) opérandes a I’étape i. A titre d’exemple, nous avons pour MD5 la
relation Sp[25] < Q,]0] qui signifie littéralement la variable associée au 25%™¢ bit de la
somme a quatre opérandes au tour 0 est équivalente au bit 0 de [’état Q; . Notons enfin
que ces équivalences sont toujours vraies et donc exploitables dans un contexte qui peut
aller au dela de la simple cryptanalyse logique.

Equivalences dans MD3

_1Go[0] & @1[0], £1[0] < Q1[0],50[25] < Q1 [0]
S0[0] & fCol0], fil2] & Q1[2], /i
fil6] & Q1[6], f1[12] & Oy

My[0] < fCol0], f1[8] = 01[8], f1[9] & 0119], f1[10] & 04[10]

f13] & 01[13], f1[14] & 01[14], £1[16] & 01[16], f1[17] < 01[17]
[18] & 01[18], £1[20] & 01[20], £1[21] & 01[21], £1[22] & 04[22]
f124] & 01[24], f1125] < 01[25], f1[2 28]
f1[29] fil

29 SAY [29]7

Equivalences dans SHA- 1

sCo [28] < fCGy [28],SC() [27] S fCy [27],SCO [25] < fCGy [25]
sCo[21] < fCp[21],5Cp[20] < fCp[20],5Co[19] < fCo[19]
SCO[24} = SC()[17],SCO[15] = fCO[ls],SC()[lz] <~ fC()[lz]

TABLE I1.7 — Equivalences détectées dans les processus de hachage de MD5 et SHA-1.
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5 Pré-traitement dédié

Nous avons programmé un pré-traitement parallele en OPENMP qui reprend toutes les
simplifications logiques présentées ci-avant. Les traitements mis en jeu sont trés gourmands
en calcul et sur des formules assez imposantes - comme le sont celles que nous avons
générées - un calcul séquentiel peut aisément prendre plusieurs semaines.

MD4
Clauses | Variables | Littéraux 2-cl
Avant | 144 885 6 690 824 378 2317
Apres | 108 081 6 673 531 100 3154
Gain | -254% -17 -35,6% +36,1%
MDS5
Clauses | Variables | Littéraux 2-cl
Avant | 224 653 12 749 1236 634 381
Apres | 171 235 12721 814 096 1 305
Gain | -23.8% -28 -34.2% +242.5%
SHA-0 / SHA-1
Clauses | Variables | Littéraux 2-cl
Avant | 491 791 12779 3283930 259
Apres | 375195 12771 2210708 908
Gain | -23,7% -8 -32,7% +250,6%

TABLE I1.8 — Comparaison entre les statistiques a propos du nombre de variables et de clauses,
avant et apres I’application de notre pré-traitement.

Appliqué sur nos formules, nous avons réussi a diminuer de fagon drastique leurs carac-
téristiques. Le tableau I1.8 montre tout I’intérét d’avoir simplifié nos instances relativement
a un encodage « Global » . En observant ces chiffres, nous pouvons voir que le nombre de
clauses est réduit d’un quart quand le nombre de littéraux a lui chuté d’un tiers. Mais, ce
qui est d’autant plus intéressant c’est le nombre de clauses de taille 2 qui a été multiplié par
plus de deux pour MD5 et SHA-1. Cela souligne les clauses de taille 3 qui ont été réduites
mais aussi la création de ponts logiques qui peuvent permettre d’accélérer la résolution.
L’apport de ce pré-traitement a d’ailleurs été mesuré a travers les expérimentations décrites
au chapitre IV.

Dans la table I1.9, nous donnons une comparaison de notre pré-traitement avec COPRO-
CESSOR [Manthey 2012] (paramétrage par défaut), un outil récent issu de la communauté
SAT, sur nos formules brutes pour MD5 et SHA-1. Nous pouvons ainsi remarquer 1’apport
important de clauses de tailles 2 dans notre méthode qui tend a penser que nos formules
logiques sont plus consistantes notamment grace a I’apport de ponts logiques.
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Pré-traitements sur MD5

Clauses | 2-cl 3-cl 4-cl 5-cl 6-cl
CNF de base 224 653 | 381 1904 | 48720 | 6608 | 167 040
COPROCESSOR 183620 | 832 | 28142 | 40409 | 55755 | 58482
Dans cette these | 171235 | 1305 | 28 119 | 40408 | 42921 | 58482
Pré-traitements sur SHA-1

Clauses 2-cl 3-cl 4-cl 5-cl 6-cl 7-cl
CNF de base 491791 | 259 1356 | 20176 | 38960 | 13440 | 417 600
COPROCESSOR | 416421 | 410 8489 | 55410 | 70923 | 135078 | 146111
Dans cette these | 375195 | 908 8192 | 33461 | 91507 | 94952 | 146175

TABLE I1.9 — Comparaison des statistiques obtenues avec notre pré-traitement et avec COPROCES-
SOR [Manthey 2012] paramétré par défaut sur les formules logiques pour MD5 et SHA-1

6 Conclusion

Dans ce chapitre nous proposons une méthode générique pour modéliser des problemes
cryptographiques. Cette approche s’appuie sur la représentation des opérations complexes
(additions, fonctions non linéaires, etc.) sous forme logique de facon a les concaténer en-
suite grice a un bon encodage des variables. Ce procédé a pour avantage d’avoir des for-
mules avec un nombre de variables relativement restreint tout en préservant un détail as-
sez précis, permettant une analyse fine du processus de hachage. Nous verrons d’ailleurs
dans la suite de cette these diverses applications en cryptanalyse logique rendues possibles
grice a ce modele grain fin. Ce travail de modélisation a été valorisé par une contribution
dans [Legendre 2012a].

Ajouté a cela, nous avons mis en place un pré-traitement efficace qui permet de com-
presser fortement une formule propositionnelle, mais qui présente en plus 1’avantage d’ap-
porter des ponts logiques sous forme de clauses binaires. Pour faire le lien avec le monde
électronique, nos formules sont des circuits logiques ou les cablages inutiles ont été retirés
et ou des pistes conductrices faisant office de raccourcis ont été ajoutées avec 1’aide d’un
pré-traitement spécifique.



CHAPITRE III

Analyse structurelle

La modélisation de fonctions de hachage cryptographiques permet la génération de
formules SAT. Ces formules ont des spécificités tres intéressantes du point de vue de la
satisfaisabilité notamment parce qu’elles transcendent des propriétés cryptographiques sin-
gulieres. Transposé en un formalisme logique le probléme de départ conserve son sens et
sa structure initiale.

L’usage le plus courant pour ce genre de formules propositionnelles est de les étendre
a la représentation du probleme de la pré-image. Pour ce faire, c’est trés simple puisqu’il
suffit de donner une affectation a toutes les (ou certaines) variables qui correspondent a
I’empreinte dans la formule. De cette instanciation découle une formule SAT extrémement
difficile a résoudre. Bien souvent, devant cette difficulté ce sont des versions réduites du
processus de hachage qui sont encodées.

En fonction du nombre de variables fixées dans I’empreinte et du nombre d’étapes mo-
délisées, il est aisé de paramétrer des formules aux profils tres variés. Ces formules sont
ensuite utilisées pour deux aspects : donner une mesure de la résistance a la pré-image pour
la fonction de hachage ou créer des formules logiques compliquées a résoudre dans le but
de nourrir les benchmarks des compétitions SAT.

Dans le cadre de cette thése, nous nous sommes seulement intéressés a I’aspect cryp-
tanalyse. Les instances SAT représentant une seule ronde de la fonction de hachage sont
triviales car les variables du message d’entrée sont toutes libres. Ces formules sont donc
résolubles en une fraction de seconde par un solveur SAT.

La difficulté arrive en ajoutant des étapes qui reprennent des variables du message d’en-
trée déja utilisées dans des étapes précédentes. Le probleme qui est alors posé est de savoir
a partir de combien d’étapes additionnées il devient impossible de résoudre la formule SAT.
Cette frontiere entre I’espace ou la recherche de solution est praticable et celle ou elle ne
Pest plus est déterminée par la capacité du solveur a trouver un modele dans un temps rai-
sonnable. Les expérimentations effectuées durant cette theése (voir chapitre IV), nous ont
permis de vérifier que la résolution de ce genre de probleéme a une complexité en temps qui
croit exponentiellement en fonction du nombre d’étapes modélisées.

Un des objectifs annoncés durant cette these a été de donner notre mesure de la ré-
sistance a la pré-image des fonctions de hachage étudiées. Cela signifie que nous avons
déterminé un seuil d’étapes a partir duquel il n’est plus possible d’inverser la fonction par
une approche SAT. Quand ce seuil est atteint, il devient naturel de se concentrer autour de la
résolution de la formule pour laquelle le solveur SAT ne trouve pas de solution. C’est dans
cette optique que nous avons tenté d’apprendre de nouvelles informations structurelles sur
le probléme sous-jacent.
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Pour ce faire, nous nous sommes penchés sur une approche probabiliste du probleme.
Ainsi, dans une premiere phase, des données probabilistes sur les valeurs de vérité affec-
tées aux variables ont été produites. Ces informations sont contenues dans une base de
données permettant d’apprécier le comportement en moyenne des variables du processus
de hachage. Ce pool d’informations a ensuite permis d’extraire des probabilités insolites
pouvant étre utilisées a des fins cryptanalytiques. Cette partie commence donc par présen-
ter ces travaux et la découverte de relations probabilistes entre certaines variables, définies
par la notion de « quasi-relations » .

Une seconde étude a été vouée a I’examen des clauses pour exhiber des structures re-
marquables. Deux pistes différentes ont été approfondies. Tout d’abord, nous avons tenté
de savoir si les clauses pouvaient étre classées dans une catégorie particuliere de problémes
SAT simplement en observant la table de vérité des opérations modélisées. Par ailleurs, un
nouveau raisonnement probabiliste sur nos formules a été appliqué pour dégager des infor-
mations conjecturales sur la facon dont les clauses sont satisfaites lorsqu’une solution au
probleme est trouvée. Ceci nous a permis de définir un profil d’affectations correctes pour
chaque clause du processus de hachage.

1 Comportement des variables

Afin de comprendre de quelles facons étaient affectées les variables dans une solution
type, nous avons produit des données probabilistes. Ces informations représentent plus pré-
cisément I’affectation en moyenne, comprise entre 0 et 1, donnée a chaque variable d’un
processus de hachage qui s’est correctement déroulé.

Une des caractéristiques liées aux fonctions de hachage est que les empreintes géné-
rées en sortie doivent €tre assez confuses pour paraitre aléatoires. Le chaos produit au ceeur
du processus de hachage doit lui aussi étre assez important pour qu’aucune information
intermédiaire ne puisse aider a retrouver une information secreéte. En ce sens, cela laisse
entendre que tous les états internes d’une telle fonction doivent aussi sembler aléatoires.
Dans cette section, nous commencons par présenter le protocole de génération de nos pro-
babilités. Puis, nous montrons a travers une image une vue représentative du processus de
hachage moyen. Nous verrons que cette méthodologie nous a permis de cibler aisément les
variables qui prennent un comportement tout a fait surprenant et donc qui nous intéressent
fortement. Nous concluons par 'utilisation de ces variables spécifiques pour la définition
de relations probabilistes pouvant grandement aider une résolution SAT du probléme.

1.1 Quelques remarques sur les probabilités

Cette partie est dédiée a la notation utilisée pour écrire nos probabilités.

e Soit n, le nombre de variables de la formule. Soit v, une variable propositionnelle
numérotée dans N,. On notera P(v) la probabilité pour que la variable v soit a 1 et
P(—v) la probabilité pour que la variable v soit 2 0. On a donc P(v) + P(—v) = 1.
Dans la suite, on parlera de probabilités simples pour faire allusion a ce type de
probabilités.
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e Soient les variables propositionnelles v et w numérotées dans N,. La probabilité
d’avoir simultanément v = 1 et w = 1 est donnée par P(v Aw).

e Soit P(v | w), la probabilité conditionnelle, correspondant a la probabilité d’avoir
v sachant w. Suivant les valeurs de v et w dans {0, 1}, quatre probabilités peuvent
correspondrent : { P(—v | —w),P(—v |w),P(v| —w),P(v|w) }.

Remarque 9 : En théorie des probabilités, P(v | w) est définie par :

P(v|w):w

Remarque 10 : Puisque P(w) = P(w Aw) alors :

PvA
Pl | w) = LU
P(wAw)

La remarque 10 signifie qu’il est possible de définir a la fois les probabilités simples et
les probabilités conditionnelles uniquement avec la seule information de type P(v Aw).

1.2 Représentation des probabilités

Soit 9V[(2n+1)x(2n+1)’ une matrice carrée contenant les probabilités, avec n le nombre de
variables dans la formule SAT représentant la fonction de hachage étudiée.

Soientv,w € [ 1, n 1, M,,, = P(v Aw). Nous représentons cette matrice sous la forme
d’un repere orthonormé K, qui a pour centre M. La figure III.1 montre ce repere ou le
point de coordonnées (v, w) représente la probabilité P(v Aw).

-n

FIGURE III.1 — Représentation de la probabilité P(v A w)
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Remarque 11 : On dénombre quatre cas possibles, suivant que v ou w soient positifs ou
négatifs, donnés par : { P(—v/A—w),P(—vAw),P(vA—w),P(vAw) }.

La figure IIL.2 est un repere sur lequel sont positionnés tous ces cas.

| R Wl _)<
‘ ...................... S P *
W v v w
-n : : : n
de LY 2 ]
4= Wl [ )

FIGURE III.2 — Représentation de tous les cas possibles pour deux variables v et w

Remarque 12 : Pour tous vyw € [ 1, n],P(vAw) =P(wAv).
Plus précisément, on a les égalités suivantes :

P(vAw) = P(wAV)
P(vA—w) = P(—wAv)
P(—vA—w) = P(—wA—v)
P(—vAw) =P(WwA—v)

Ces égalités ont été posées sur le repere III.2 par un code symbole/couleur. En regar-
dant de plus pres, nous pouvons remarquer une symétrie axiale d’axe y = f(x) entre les
points qui portent le méme sens. Autrement dit, I’information contenue dans la moitié de
la matrice est redondante et peut donc étre supprimée. La représentation devient donc une
matrice triangulaire (voir figure II1.3) et le gain de données en mémoire est divisé par deux.
La partie blanche et I’axe de symétrie correspond a la matrice triangulaire conservée, la

partie grisée aux données retirées .

1. 11 est possible de supprimer I’axe y = f(x) de la matrice conservée pour gagner en taille sans pour
autant perdre d’information. Mais cet axe est pratique a 1’usage car il correspond exactement aux probabilités
simples.
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FIGURE III.3 — Représentation des probabilités par une matrice triangulaire

La représentation finale utilisée pour contenir I’ensemble des probabilités nécessaires -
qu’elles soient simples ou conditionnelles - est une matrice triangulaire contenant @
éléments, avec N = 2n+ 1 ou n est le nombre de variables de la formule propositionnelle.
Réduit, il faut donc 2n2+ 3n+ 1 données.

En pratique, pour représenter les probabilités issues de la formule SAT pour MD35, il
faut 2- 127212+ 3- 12721 +1 = 323685846 éléments. Une probabilité étant représentée
sur quatre octets, la base de données a donc une taille estimée a environ 1,3 Go.

Méme si ce travail n’a pas été étendu dans cette these, le lecteur avisé remarquera qu’il
est encore possible de réduire cet espace par deux en ne gardant, par exemple, que les
probabilités de type P(v Aw) et P(—v A —w). Dans ce cas, P(v A —w) et P(—v Aw) sont
calculées de la maniére suivante :

— P(—vAw)=P(wAw) — P(WAV)
- POA—w)=P(—wA—w) — P(—vA—w)

1.3 La base de données probabilistes

Produire des données probabilistes sur les valeurs d’affectation des variables d’un pro-
bleme SAT est rendu possible quand affecter une certaine partie des variables propage une
valeur de vérité pour toutes les autres. C’est le cas pour les instances SAT représentant une
primitive cryptographique puisque dans le cas d’un chiffrement symétrique il suffit d’af-
fecter un texte clair et une clé pour avoir un texte chiffré et dans le cas des fonctions de
hachage, seul un texte clair suffit & propager toutes les variables du processus jusqu’a I’em-
preinte. Dans ce contexte ces instances sont CIRCUIT-SAT.

Suivant ce principe, nous avons mis au point un programme en langage C qui affecte
aléatoirement les variables correspondant a un message d’entrée et qui permet de garder en
mémoire 1’affectation donnée a toutes les variables du processus de hachage. L’accumula-
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tion de ces traces permet ensuite de produire des données statistiques sur la fagcon dont sont
assignées les variables. Générer des données probabilistes requiert une attention toute par-
ticuliere. 11 faut en effet que les probabilités soient fiables et statistiquement non-biaisées
pour qu’elles gardent tout leur sens. L’ algorithme 6 mis au point pour cela a donc été congu
pour répondre aux exigences suivantes : les messages en entrée doivent €tre composés de
512 bits déterminés aléatoirement et le nombre d’instances doit étre assez conséquent.

Algorithme 6: Pseudo algorithme de génération de données probabilistes pour des
formules propositionnelles représentant un processus de hachage cryptographique.

Données : F : une formule CNF, V ses variables
m un message de 512 bits
1 pour (i = I a 1000000) faire

2 Générer m aléatoire
T < Propager m dans F // T est la trace d’affectation de chaque variable
pour (v € V de 1 a n) faire

3 si (T(v)=1) alors

4 pour (w de 1 a n) faire

5 si((T(w)=1)et(w<v))alors

6 ‘ M/,w = M/,w +1

7 fin

8 si (‘T(w) = 0) alors

9 | M =M+ 1

10 fin

11 sinon

12 si (I(v) = 0) alors

13 pour w de 1 a n faire

14 si ((‘T(w)=0)et(w>v)) alors

15 ‘ My =M, _,+1

16 fin

17 fin

18 fin

19 fin

20 fin

21 fin

22 fin

23 fin

Nous donnons dans 1’algorithme 6 le protocole de génération des statistiques. Le pro-
gramme prend en entrée une formule SAT et les variables qui correspondent a2 un message
d’entrée. Ce paramétrage tres simple lui offre la particularité d’étre facilement portable sur
n’importe quelle formule SAT représentant un probleme CIRCUIT-SAT et in extenso les ins-
tances cryptographiques. Dans nos travaux, nous 1’avons appliqué sur MD4, MD5 et SHA.
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La portabilité du protocole pourra aussi nous permettre de générer des probabilités pour
I’étude d’autres fonctions dans le futur. Pour finir, nous aimerions souligner qu’il est aisé
de paramétrer des messages d’entrées types. Par exemple, une contrainte pourrait étre «
I’entrée est un message de longueur comprise entre 6 et 10 caracteres alphanumériques »
. Dans ce cas, ce qui est intéressant c’est d’observer s’il existe un biais nouveau par rapport
a des entrées absolument aléatoires.

1.4 Accéder aux probabilités

La matrice triangulaire est pratique pour représenter I’ensemble des probabilités mais
n’est pas manipulable aisément. Faire une requéte pour accéder a une probabilité est un
exercice périlleux dans le sens ol pour avoir connaissance d’une probabilité se situant dans
la moitié supprimée il faut accéder a son image dans la symétrie. En effet, si v < w, alors le
calcul de P(v | w), nécessite P(v A w) qui n’existe plus. Sur la figure II1.3 cela correspond
a I’étoile violette de coordonnées (v, w) partie grisée. Il faut donc rediriger la recherche vers
P(w A v).

En pratique, la connexion entre la matrice de probabilités et la donnée souhaitée est
réalisée a travers ces deux regles :

e Le calcul de P(v) est réalisé en pointant sur 9, ,. Toutes ces valeurs sont en fait sur
I’axe de symétrie sur le repere.

e Le calcul de P(v | w) dépend des valeurs de v et w. Si v > w alors il faut pointer a
la fois sur M,,,, et M,,,, sinon il faut pointer sur M,,,, et M, ,.

Pour faciliter I’ utilisation de cette base de données, nous avons mis au point une biblio-
théque statique reprenant ces regles a travers plusieurs fonctions.

La premiere utilisation faite de ces probabilités a été de vérifier si les messages en en-
trée étaient bien aléatoires dans le but de confirmer la conformité des données. Pour cela,
Pattention a été portée sur les probabilités des variables qui correspondent au message
d’entrée et qui sont donc censées avoir pour valeur %

Nos probabilités ont été générées en instanciant un million de messages aléatoires en
entrée. Concernant MD4, 1’écart observé le plus grand par rapport a % est de 0.0046 et
I’écart moyen est de 0.0001. Pour MDS5 le plus gros écart a % est de 0.0042, et la moyenne
des écarts est de 0.001. Enfin, pour SHA-1, I’écart observé le plus grand est de 0.0047 et
en moyenne il est de 0.0001. Ces chiffres montrent une marge d’erreur tres réduite permet-
tant d’affirmer que les messages en entrée sont bien aléatoires et par conséquent que les
probabilités sont tres proches de leurs points fixes.

2 Représentation visuelle des probabilités

La base de données de probabilités produite n’est intéressante que si elle apporte des
renseignements utiles a la compréhension structurelle des formules SAT étudiées et par
conséquent aux problémes sous-jacents. Il est donc important de détacher des objectifs
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précis avant d’analyser autant d’informations. Dans nos travaux, nous nous sommes foca-
lisés autour de deux questions, traitées dans ce document séparément.

1. Existe-il des variables pour lesquelles la probabilité qu’elles soient assignées
a0 (ou 1) en pratique soit différente de la probabilité théorique attendue ?

2. Existe-t-il des liens probabilistes entre certaines variables du processus de hachage ?

2.1 A propos des probabilités simples

Pour savoir s’il existe des variables pour lesquelles la probabilité en pratique est diffé-
rente de leurs probabilités théoriques, nous avions d’abord a calculer toutes les probabilités
théoriques, puis a faire une comparaison avec les probabilités issues de la base de données.
Mais avant tout cela, il ne faut pas oublier que nous traitons avec des formules représentant
une fonction de hachage et que les variables ont un véritable sens. En effet, chacune d’elles
dépend d’un certain mot de 32 bits dans le processus de hachage, de la place du bit repré-
senté dans ce mot et de I’étape dans laquelle apparait ce mot. Autrement dit, trois criteéres
distincts qui doivent &tre considérés quand nous commengons a étudier le comportement
des variables associées. La nature du mot, c¢’est-a-dire ce qu’il représente, est ce qui condi-
tionne le plus les probabilités théoriques de ses bits. Par exemple, les mots identifiants les
états internes ont des probabilités théoriques d’étre a 1 de % alors que les mots déterminant
les retenues de premier rang dans une addition ont une probabilité plus élevée.

Dans le cadre de notre étude, nous avons été confronté a des instances décrites avec
un treés grand nombre de variables. Concernant MD5, 12721 variables doivent par exemple
&tre comparées puis analysées. Pour ce faire, nous avons choisi de passer par une représen-
tation visuelle et avons dessiné une image ol chaque pixel correspond a la comparaison des
probabilités théoriques et pratiques pour une variable donnée. Un pixel représente donc un
différentiel.

Détaillons I’image I11.4 qui correspond au processus de hachage MDS5. En ordonnée, sont
représentées les étapes qui vont de 0 a 63 et en abscisse nous retrouvons six colonnes qui
correspondent a six catégories de mots : les états (Q), la retenue de premier (colonne fC)
et de second rang (colonne sC) pour 1’addition a quatre opérandes, la retenue qui intervient
dans I’addition a deux opérandes (tC), la fonction non-linéaire (colonne f) puis la somme
de quatre opérandes (S). La largeur d’une colonne représente un mot de 32 bits, du bit de
poids fort au bit de poids faible.

Les pixels sont en niveau de gris, le gris moyen signifiant que la probabilité théorique et
en pratique sont identiques. Quand un pixel est foncé sa probabilité pratique est plus petite
que sa probabilité théorique. Plus le pixel est noir et plus la probabilité se rapproche de 0. A
I’inverse, quand un pixel est clair, sa probabilité pratique est plus grande que la probabilité
attendue en théorie, et plus il est blanc, plus la probabilité pratique se rapproche de 1.

Nous observons deux phénomenes : les mots correspondants aux états, aux fonctions
non-linéaires, a la retenue dans I’addition a deux opérandes et a la somme de quatre opé-
randes sont de couleur gris moyen. Nous pouvons en conclure que la distribution est équita-
blement répartie et par conséquent releve d’un comportement aléatoire. Par contre pour les
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FIGURE II1.4 — Comparaison imagée entre les probabilités théoriques et pratiques pour le processus
de hachage de la fonction MD5

retenues de premier et de second rang dans I’addition a quatre opérandes, cela est différent.
En effet, dans le premier cas, les probabilités tendent plutdt vers le blanc et dans le second
cas, vers le noir.

Cela met en évidence le fait que les retenues n’ont pas une distribution pratique proche
des probabilités attendues. De plus, nous remarquons que ces probabilités ne sont pas iden-
tiques suivant 1’endroit ou elles se situent dans un méme mot, puisque le mot n’est pas
d’un gris uni. Il n’est méme pas possible de conclure sur une probabilité moyenne suivant
un mot car cela est vraiment spécifique pour chaque bit de ce mot. La modélisation fine
montre ici tout son intérét.

Les tableaux III.1 et III.2 montrent un exemple ou il est possible d’observer les probabi-
lités théoriques et pratiques pour les retenues de 1’addition a quatre opérandes sur 32 bits a
I’étape 17 ainsi que leur différentiel noté A. Les bits de poids forts sur les retenues ne sont
pas modélisés dans notre formule, ce qui explique I’absence de probabilités en pratique sur
ces bits.

C’est évidemment la ligne A qui est la plus intéressante. En observant le différentiel,
nous voyons qu’il y a un écart d’environ 7% pour les premieres retenues et d’environ 15%
- avec un pic a 21% - pour les retenues de second rang. Le cas présenté est pour 1’étape 17,
mais généralement, le phénomene reste le méme.
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Bit 0 1 2 3 4 5 6 7 8 9 10

Théorie | 0.63 | 0.63 | 0.62 | 0.59 | 0.59 | 0.58 | 0.58 | 0.58 | 0.58 | 0.58 | 0.58

Pratique | 0.50 | 0.63 | 0.66 | 0.66 | 0.66 | 0.67 | 0.56 | 0.63 | 0.49 | 0.60 | 0.59

A 0.13 | 0.00 | 0.04 | 0.07 | 0.07 | 0.09 | 0.02 | 0.05 | 0.09 | 0.02 | 0.01

Bit 11 12 13 14 15 16 17 18 19 20 21

Théorie | 0.58 | 0.58 | 0.58 | 0.58 | 0.58 | 0.58 | 0.58 | 0.58 | 0.58 | 0.58 | 0.58

Pratique | 0.64 | 0.53 | 0.58 | 0.59 | 0.51 | 0.60 | 0.64 | 0.66 | 0.66 | 0.66 | 0.67

A 0.08 | 0.05 | 0.00 | 0.01 | 0.06 | 0.02 | 0.06 | 0.08 | 0.08 | 0.08 | 0.09

Bit 22 23 24 25 26 27 28 29 30 31

Théorie | 0.58 | 0.58 | 0.58 | 0.58 | 0.58 | 0.58 | 0.58 | 0.58 | 0.58 | 0.58

Pratique | 0.56 | 0.63 | 0.65 | 0.66 | 0.66 | 0.67 | 0.67 | 0.67 | 0.56 | x

A 0.02 | 0.05 | 0.07 | 0.08 | 0.08 | 0.09 | 0.09 | 0.09 | 0.02 | x

TABLE III.1 — Comparaison entre les probabilités théoriques et celles obtenues en pratique, pour la
retenue de premier rang étape 17.

Bit 0 1 2 3 4 5 6 7 8 9 10

Théorie | 0.06 | 0.22 | 0.24 | 0.29 | 0.29 | 0.30 | 0.30 | 0.31 | 0.31 | 0.31 | 0.31

Pratique | 0.00 | 0.06 | 0.08 | 0.10 | 0.10 | 0.11 | 0.41 | 0.10 | 0.52 | 0.35 | 0.23

A 0.06 | 0.16 | 0.16 | 0.19 | 0.19 | 0.19 | 0.11 | 0.21 | 0.21 | 0.04 | 0.08

Bit 11 12 13 14 15 16 17 18 19 20 21

Théorie | 0.31 | 0.31 | 0.31 | 0.31 | 0.31 | 0.31 | 0.31 | 0.31 | 0.31 | 0.31 | 0.31

Pratique | 0.17 | 0.45 | 0.38 | 0.21 | 0.49 | 0.23 | 0.20 | 0.11 | 0.13 | 0.11 | 0.12

A 0.14 | 0.14 | 0.07 | 0.10 | 0.18 | 0.08 | 0.11 | 0.20 | 0.18 | 0.20 | 0.19

Bit 22 23 24 25 26 27 28 29 30 31

Théorie | 0.31 | 0.31 | 0.31 | 0.31 | 0.31 | 0.31 | 0.31 | 0.31 | 0.31 | 0.31

Pratique | 0.42 | 0.11 | 0.18 | 0.11 | 0.13 | 0.11 | 0.12 | 0.11 X X

A 0.11 | 0.20 | 0.13 | 0.20 | 0.18 | 0.20 | 0.19 | 0.20 | x X

TABLE III.2 — Comparaison entre les probabilités théoriques et celles obtenues en pratique, pour la
retenue de second rang étape 17.

2.2 Faiblesse de la constante de ronde

Nous nous sommes alors interrogés sur les raisons qui expliquent ces trop grands écarts
différentiels. Les vecteurs de retenues étant générés dans 1’addition a quatre opérandes,
nous nous sommes intéressées a chacune d’elles. En se focalisant sur 1’addition de MD5,
trois des quatre opérandes ont un comportement tout a fait aléatoires puisque les états, les
fonctions non-linéaires ainsi que le message d’entrée sont aléatoires. L’ image I11.4 nous
le montre. Reste donc la constante qui est invoquée a chaque étape et notre hypothese a
été de la considérer comme responsable de ces perturbations. Pour vérifier cette idée nous
avons calculé, pour chaque étape, les probabilités pour les retenues de premier et second
rang d’étre a 1 sachant que les 32 bits de la constante sont fixés. Nous avons mis a jour
nos tableaux comparatifs avec cette fois-ci les probabilités théoriques en fonction de la
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constante (voir tableaux II1.3 et I11.4).
Bit 0 1 2 3 4 5 6 7 8 9 10
Th. + cst | 0.50 | 0.63 | 0.66 | 0.66 | 0.66 | 0.66 | 0.55 | 0.63 | 0.44 | 0.60 | 0.62
Pratique | 0.50 | 0.63 | 0.66 | 0.66 | 0.66 | 0.67 | 0.56 | 0.63 | 0.49 | 0.60 | 0.59
A 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.01 | 0.01 | 0.00 | 0.05 | 0.00 | 0.03
Bit 11 12 13 14 15 16 17 18 19 20 21
Th. + cst | 0.64 | 0.51 | 0.56 | 0.63 | 0.45 | 0.62 | 0.62 | 0.65 | 0.65 | 0.65 | 0.65
Pratique | 0.64 | 0.53 | 0.58 | 0.59 | 0.51 | 0.60 | 0.64 | 0.66 | 0.66 | 0.66 | 0.67
A 0.00 | 0.02 | 0.02 | 0.04 | 0.06 | 0.02 | 0.02 | 0.01 | 0.01 | 0.01 | 0.02
Bit 22 23 24 25 26 27 28 29 30 31
Th. +cst | 0.54 | 0.63 | 0.63 | 0.65 | 0.65 | 0.65 | 0.65 | 0.65 | 0.54 | 0.57
Pratique | 0.56 | 0.63 | 0.65 | 0.66 | 0.66 | 0.67 | 0.67 | 0.67 | 0.56 | X
A 0.02 | 0.00 | 0.02 | 0.01 | 0.01 | 0.02 | 0.02 | 0.02 | 0.02 | x

TABLE III.3 — Comparaison entre les probabilités théoriques en considérant la constante et celles
obtenues en pratique, pour la retenue de premier rang étape 17.

Bit

0

1

2

3

4

5

6

7

10

Th. + cst

0.00

0.06

0.08

0.10

0.10

0.11

0.41

0.10

0.52

0.33

0.22

Pratique

0.00

0.06

0.08

0.10

0.10

0.11

0.41

0.10

0.52

0.35

0.23

A

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.02

0.01

Bit

11

12

13

14

15

16

17

18

19

20

21

Th. + cst

0.17

0.45

0.38

0.19

0.50

0.10

0.22

0.11

0.14

0.11

0.12

Pratique

0.17

0.45

0.38

0.21

0.49

0.23

0.20

0.11

0.13

0.11

0.12

A

0.00

0.00

0.00

0.02

0.01

0.13

0.02

0.00

0.01

0.00

0.00

Bit

22

23

24

25

26

27

28

29

30

31

Th. + cst

0.41

0.10

0.20

0.11

0.14

0.11

0.12

0.11

0.42

0.37

Pratique

0.42

0.11

0.18

0.11

0.13

0.11

0.12

0.11

X

X

A

0.01

0.01

0.02

0.00

0.01

0.00

0.00

0.00

X

X

TABLE III.4 — Comparaison entre les probabilités théoriques en considérant la constante et celles

obtenues en pratique, pour la retenue de second rang étape 17.

Dans ces nouveaux tableaux, ces probabilités prennent en compte la constante et le diffé-
rentiel s’est alors totalement réduit au point d’étre quasiment toujours a 0. La conclusion de
cette expérience est que ce sont les constantes qui apportent un biais sur les probabilités des
retenues dans 1’addition a quatre opérandes. Afin d’étre complet, nous avons tracé sur le
graphique II1.5, les probabilités théoriques, les probabilités théoriques prenant en compte
la constante et enfin les probabilités observées en pratique, pour les retenues de second
rang a I’étape 17. Nous voyons clairement que la courbe des probabilités en pratique suit
celle des probabilités théoriques qui tient compte de la constante.
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Une parenthése peut étre ouverte pour remarquer que dans SHA, il n’est pas question
d’addition a quatre opérandes, mais d’une addition a cinq opérandes. Ainsi, avec les rete-
nues, cela devient une addition sur sept opérandes. La ou cette remarque est intéressante,
c’est que I’énumération de toutes les valeurs que peuvent prendre les sept opérandes montre
que la retenue de premier rang devient équiprobable. Ceci est expliqué par le fait qu’une
telle addition permet de combler totalement I’espace de représentation de I’addition et qu’il
n’y a plus de cas impossible. Par exemple, la somme d’une addition a quatre opérandes bi-
naires sur un bit dans MD5 peut prendre une valeur comprise entre 0 et 6, mais pas la valeur
7. De ce fait, la retenue de premier rang apparait dans trois cas sur sept (quand la somme
vaut 2, 3, 6). Lors d’une addition sur cinq opérandes, la somme peut valoir 7, et générer
une retenue de premier rang. La retenue apparaitra alors dans quatre cas sur huit (quand la
somme vaut 2, 3, 6, 7), ce qui la rend équiprobable.

Ce principe est généralisable pour toutes additions a 2%-1 opérandes, retenues com-
prises 2. Par conséquent, I’addition 4 deux opérandes, 2 cingq opérandes, 3 douze opérandes,
(etc.), sont de bons choix, contrairement a I’addition a quatre opérandes pourtant utilisée
dans MD*. La conséquence principale, est que les probabilités pour les retenues de second
rang s’éloignent beaucoup moins de leurs valeurs théoriques. Ce qui minimise la faiblesse
cryptographique par un comportement plus proche de 1’aléatoire.

2.3 Les probabilités conditionnelles

Le dénombrement des probabilités simples est donné par le nombre de variables d’une
formule, puisque chaque variable a une et une seule probabilité. A 1’opposé, pour une
variable donnée, il existe une probabilité conditionnelle pour chaque autre variable de la
formule. Cela signifie que la représentation imagée des probabilités conditionnelles est
possible uniquement si on fixe une variable qui cadre 1’information désirée. Par exemple,
dans nos travaux, nous avons observé la probabilité d’avoir une variable fixée a 1 sachant
la variable précédente dans le méme mot. Ceci est exprimé par P(v | v — 1).

Appliqué sur MD5, nous avons dressé I’image II1.6, reprenant le méme schéma des-
criptif que I’'image des probabilités simples. Nous remarquons que les pixels concernant
les mots représentant les retenues ont un contraste bien plus élevé. Ce phénomene montre

2. et donc a 2k — k opérandes sans prendre en compte les retenues

Probabilités = Prob. Théoriques
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FIGURE III.5 — Comparaison entre les probabilités pratiques, théoriques avec et sans prise en
compte des constantes pour les retenues de second rang étape 17
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que les différences entre les probabilités théoriques et pratiques sont un peu plus éloignées.
Ce phénomene est intuitivement expliqué par le fait que les retenues sont fortement liées
entre elles. Par conséquent, a titre d’exemple, sachant qu’une retenue est a 0, il est aisé
d’imaginer que la retenue suivante aura plus de chance d’étre a 0 qu’a la normale. Ces
probabilités conditionnelles pourraient aussi étre utilisées pour générer un réseau bayésien
sur nos instances.

tC i s i

w o o ~Wn

63+
B p(viv-1)=0 O p(viv-1)=1
B p(v | v-1) = theoretical value

FIGURE III.6 — Comparaison imagée entre les probabilités conditionnelles de type P(vIv-1) théo-
riques et pratiques pour le processus de hachage de la fonction MD5

Conclusion sur la représentation des probabilités

Modéliser une fonction de hachage sous la forme d’un probleme SAT permet d’avoir
une modélisation tres fine du processus de hachage. De ce fait, il est possible d’étudier bit
par bit ce qu’il se passe lors d’un hachage et par extension lors de plusieurs milliers de
hachages. Ceci peut alors permettre d’étudier le comportement structurel de la formule de
fagon probabiliste. Dans ces travaux, nous avons contribué en la génération d’une base de
données probabilistes & propos des variables contenues dans les processus de hachage des
fonctions MD4, MD5 et SHA. La représentation de ces informations sous forme d’images
nous a permis de comparer les probabilités calculées avec celles attendues en pratique.
Cette approche offre la capacité d’extraire plusieurs informations sur un comportement
non-aléatoire au niveau des retenues de I’addition a quatre opérandes et d’en comprendre
les raisons. Ces informations sont pertinentes car elles apportent des faiblesses au niveau
de la fonction de hachage et peuvent étre exploitées pour résoudre plus efficacement les
instances SAT représentant ces fonctions. Cela signifie que les constantes utilisées pour
générer du chaos lors du hachage engendrent aussi une meilleure connaissance des vecteurs
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de retenues de 1’addition, ce qui affaiblit la robustesse probabilistique d’une affectation de
variable dans un cadre général. Dans la partie suivante, nous montrons comment exploiter
cette faiblesse au sens de la cryptanalyse logique et dans le chapitre IV nous verrons une
application pratique a travers 1I’exemple d’un solveur SAT dédié au guidage de I’heuristique
de choix de variable.

3 Exploitation des probabilités en pratique

Dans cette partie nous présenterons tout d’abord les notions utilisées pour décrire les
liens probabilistes unissant certaines variables du processus de hachage. Nous verrons en-
suite comment découvrir ces relations sur les fonctions de hachage MD5 et SHA-1.

3.1 Relations remarquables

Comme nous I’avons vu, la base de données de probabilités peut Etre utilisée afin de
connaitre la probabilité d’une variable d’étre assignée a 0 ou 1. De la méme fagon, il est
aussi possible de connaitre la probabilité conditionnelle pour une variable d’étre a 0 ou 1
sachant n’importe quelle autre variable du processus de hachage. En réalité, I’ensemble
de ces informations peut étre manié pour effectuer un raisonnement probabiliste sur la
formule SAT pouvant donner lieu a I’extraction de nouvelles regles logiques. Ces régles
peuvent occurrer de facon déterministe - dans ce cas nous parlerons d’événements factuels
- ou de facon probabiliste.

3.1.1 Evénements factuels

L’identification des variables toujours assignées a la méme valeur est simplement réa-
lisé en auscultant les probabilités. En effet, il suffit de repérer les variables qui ont une
probabilité égale 2 0 ou 1. A titre d’exemple, dans le processus de hachage MD3, la va-
riable correspondante a la seconde retenue, étape 1, bit 29 a une probabilité d’étre a 1 qui
est nulle, et peut donc étre fixée a 0 de fagon générique.

De méme, il est aussi possible de découvrir des relations d’équivalences entre les va-
riables. Soient v et w deux variables.

e Sip(w|v)=1alors v=-w;en d’autres termes, si p(v) = p(v Aw) alors v = w. En
effet, si la probabilité d’avoir v = 1 est la méme que la probabilité d’avoir a la fois v
et w qui valent 1 alors cela signifie qu’a chaque fois que v vaut 1, w vaut également 1.

e Sip(v|w)=pw|v)=1,alorsv< w.

En réalité, ces événements factuels sont aussi découverts dans le pré-traitement expliqué
dans ce chapitre partie 3 puisqu’il s’agit de faits génériques, valables pour tout hachage.

3.1.2 Evénements probabilistes

Un événement probabiliste peut concerner la facon dont une variable est statistique-
ment assignée ou bien une relation probabiliste, c’est-a-dire 1’apparition d’une connexion
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entre deux variables qui n’existe que dans certains cas. Afin de déceler un événement pro-
babiliste, nous associons un seuil (tres proche de 1) a partir duquel cet événement est consi-
déré comme intéressant ; quand il a une grande chance d’occurrer. Soit s ce seuil.

e On dit qu’une variable v est quasi-assignée si quelle que soit I’instance, la variable
a une probabilité p(v) > s.

e On appelle quasi-implication la relation entre deux variables telles que p(w | v) > s

et notons cette relation v = w.
>

e On dénote quasi-équivalence une relation entre deux variables telle que p(w | v) > s

et p(v | w) > s et notons cette relation v @2 w.
> s

Recherche d’événements sur MD5 et SHA-1

En pratique, nous avons congu un programme permettant de traquer dans la base de
données toutes les probabilités au dessus d’un seuil paramétré par I’utilisateur. Ainsi, le
programme applique un traitement spécifique qui donne en sortie toutes les relations que
nous venons de définir. Par exemple, en définissant un seuil s = 0,99, nous avons trouvé
p(MO[14] | f2[21]) = 0.9969 pour le processus de hachage MD5. Ceci signifie que nous
avons la relation f>[21] S0 MO[14].

Cette information peut ensuite &tre retranscrite sous forme de clause pour étre ajoutée
a la formule propositionnelle. En reprenant le précédent exemple, cela se concrétiserait par
I’introduction d’une nouvelle clause : (f2[21] vV M0[14]). En procédant ainsi il ne faut pas
omettre que 1’espace des solutions se contracte puisque cette clause ne sera pas satisfaite
pour I’ensemble des processus de hachage possibles. Elle ne le sera « que » dans 99,69%
des cas. Nous proposons d’ouvrir une parenthése pour approfondir ce point.

L utilisation de relations probabilistes qui ont de trés grandes chances d’occurrer est tout
de méme a prendre avec des pincettes. En effet, inclure une clause ou assigner une variable
qui a une probabilité p d’exister réduit I’espace des solutions d’un pourcentage équivalent
a p. En inclure une deuxiéme ayant une probabilité p’, réduit I’espace d’un facteur p- p’. Et
ainsi de suite... Cela signifie qu’utiliser ce genre de relations force 1’espace des solutions a
converger vers 1’ensemble vide.

Qu’en est-il de I’espace de recherche ? Du point de vue de la résolution SAT, la fixation
d’une variable ou I’ajout d’une clause permet de diviser par deux cet espace. Autrement
dit, faire état de I’apport d’une information probabiliste est une affaire de pari. D’un coté,
I’espace de recherche - immensément grand - est réduit de moitié et de 1’autre c6té I’espace
de solution est en partie rogné. En pratique, toute la question est de savoir si ¢a vaut le
coup de sacrifier des solutions (et si oui, combien ?) contre une restriction de I’espace de
recherche par I’utilisation d’événements probabilistes. Intuitivement, nous serions tenté de
répondre par I’affirmative mais jusqu’a aujourd’hui il est difficile d’évaluer cette pensée,
méme si les expérimentations présentées au chapitre IV sont plutdt prometteuses.
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Variables quasi-assignées dans MD5

cHal7] ~ 0 car p(cHa[7]) = 0.0043,cHa[6] ~ 0 car p(cHa[6]) = 0.0082
cHc[7] ~ 1 car p(cHc[7]) = 0.9922, fCy[28] ~ 1 car p(fCp[28]) = 0.9904
5Co[28] > 0 car p(sCy[28]) = 0.0096

Quasi-implications dans MDS5

Mo[14] = 01[21],01[21] e Mo[14],Ha[8] = Qic[8]

> 0,99 > 0,99 > 0,99
OS] =, HalSl.cHals] = O8], Cui28] =, cHH[30)
Qe8] e Ha(8],Hal8] ST Oc1[8],cHal8] e Hal8|
HDb|[28] ST cHb[30],cHal8] T Q¢1[8],Hal8] ST cHal8]

Quasi-équivalences dans MD5

Q1[21] %} My[14], Q61 8] %} Hal8],061[8] < cHal[]

> 0,98 > > 0,98
Hal8] & O8] Hal8] ¢ cHals].cHal8] & 0c[8].Mo[14]_& fi[21]
cHa[] ?%Ha*] £i21] ?SMOUE],MO[M} >%Ql[zi]'

TABLE IIL.5 — Faits et relations probabilistes détectés dans le processus de hachage de MD5. La
notation utilisée est celle présentée dans le chapitre 1, partie 3.3.1 et pour le tableau I1.7.

Revenons a la découverte d’événements probabilistes en pratique. Concretement, un
extrait des résultats de nos expérimentations sur MD5 et SHA-1 est donné dans les ta-
bleaux IIL.5 et III.6. Y apparaissent beaucoup de relations pour les premieres étapes, per-
mettant ainsi de mieux anticiper le comportement de ces variables par rapport a leur voi-
sinage. De plus, les images présentées dans ce chapitre partie 2.1 mettaient en avant des
probabilités inattendues uniquement au niveau des retenues. Ici, nous pouvons observer des
relations qui font intervenir d’autres types de variable, comme par exemple des bits prove-
nant des états, du message d’entrée ou bien des fonctions non-linéaires. Ces relations sont
évidemment tres intéressantes pour €tre exploitées en pratique. Dans ces travaux, elles 1’ont
été dans le cadre de la cryptanalyse logique, mais il est facile d’imaginer une réutilisation
dans diverses attaques, algébriques ou différentielles notamment.

La valeur de seuil choisi jusque 1a était de 0,99 et permettait d’illustrer convenablement
le propos. Ce seuil est bien slir paramétrable et change la quantité et la qualité des informa-
tions probabilistes dégagées de la base de données. Le tableau III.7 montre le nombre de
relations extraites de nos données statistiques pour MD5 et SHA-1 suivant la valeur du seuil.
Il est facile d’observer que plus le seuil est bas, plus il laisse de souplesse a la découverte
d’événements probabilistes.
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Variables quasi-assignées dans SHA-1

cHal7] ~ 0 car p(cHa[7]) = 0.0043,cHa[6] ~ 0 car p(cHa[6]) = 0.0082
cHc[7] ~ 1 car p(cHc[7]) = 0.9922, fCy[28] ~ 1 car p(fCo[28]) = 0.9904
5Co[28] > 0 car p(sCy[28]) = 0.0096

Quasi-implications dans SHA-1

> 0,99

>
M2[25] :> SC2[27],M3[27] é SC3[2

My[8] = sCy[14],M;[13] _=,,SCi[14], M [10] Too sCy[14]
]
>09 >09

Quasi-équivalences dans SHA-1

sCo[28] 2%,}98 sCo[17],5Co[27] Z<g:> Co[28],5Co[24] 2<0:>98 cHclT]
sCo[24] 2<§> Co[28],5Co[17] Z<g>

cHe[7),5Co[17] %8 FCo[28]
fCi[16] S50 °C 1[16],sC1[16] Z<§_’>98fC1[16]

TABLE III.6 — Faits et relations probabilistes détectés dans le processus de hachage de SHA-1. La
notation utilisée est celle présentée dans le chapitre 1, partie 3.3.2 et pour le tableau I1.7.

Pour finir sur ce point, nous avons montré dans cette partie comment utiliser notre base
de probabilités pour découvrir des informations concrétes sur et entre les variables qui
composent nos formules propositionnelles. Nous montrerons dans le chapitre IV comment
se servir de ces informations pour la recherche de pré-image.

4 Spécification des clauses

Avoir une connaissance sur les variables d’un probléme SAT est fortement intéressant
pour améliorer sa résolution. Par ailleurs, il est aussi tres profitable d’avoir des informations
sur la fagon dont les clauses sont satisfaites. Cette partie expose les travaux que nous avons
réalisés en ce sens. Dans un premier temps, nous dresserons un portrait des clauses com-
posant nos formules a travers un raisonnement déductif, puis dans un second temps nous
montrerons comment un nouveau raisonnement probabiliste peut permettre de conclure en
I’élaboration de profils de résolution.

4.1 Classe de P’instanciation SAT de MD5

Dans le chapitre I, nous avons présenté des classes du probléme SAT, comme par exemple
NAE-SAT ou XOR-SAT, pour lesquelles la littérature offre des méthodes permettant de ré-
soudre le probleme plus efficacement que SAT. Nous avons donc eu pour idée d’observer
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MD5 SHA-1
Seuil Variables Quasi Variables Quasi
quasi-assignées | équivalences | quasi-assignées | équivalences
1 0 0 0 0

10995 | 2 | 1w |1 ] 8 |
1099 | s 29 | 5 | 4]
10985 | °o | 79 8 | 88 |
10980 | 2| 05 | 3| 169 |
10975 | 6 | 162 | 5| 210 |
10970 | 17 186 | I 241 |
10965 | 21 | 28 | 20 | 348 |
10960 | 23 | 252 | 23 | 382 |
10955 | 25 | 2711 | 24 | 426 |
10950 | 28 | %67 | 26 | 486 |

0.940 31 707 30 617
10930 | - 46 | 1193 | 77| 1642 |
10920 | N 1773 | 84 | 2274 |
10910 | 85 | 24771 | 85 | 2479 |
10900 | 162 | ¢ 4260 | 98 | 3569 |

TABLE III.7 — Nombre de variables quasi-assignées et de quasi-équivalences détectées dans le pro-
cessus de hachage de MDS5 et SHA-1.

si les formules SAT associées aux problemes cryptographiques faisaient partie de ces caté-
gories.

Comprendre les problémes formulés a travers nos modélisations est important pour
extraire un maximum d’informations sur leur structures internes. Dans ce contexte, cette
problématique s’est focalisée sur la formule propositionnelle représentant la fonction de ha-
chage MDS5 pour savoir s’il était possible de 1’assimiler a une forme XOR-SAT ou NAE-SAT.
Pour ce faire, chaque composante a été étudiée une a une pour vérifier si elles se situaient
dans une de ces deux classes particulieres. La fonction de hachage MD5 est principalement
composée d’une addition sur deux opérandes, d’une addition sur quatre opérandes (pouvant
tre écrite sous la forme d’additions a deux opérandes) et de fonctions non-linéaires.

L’addition

Pour classifier I’addition comme étant NAE-SAT ou XOR-SAT, il faut regarder la table de
vérité associée a cette opération et chercher des contre-exemples. Un contre-exemple pour
une clause XOR-SAT est une ligne ot on trouve un nombre pair de variables d’entrées a 0
(ou 1) et une sortie a 1 (respectivement 0) et un contre-exemple pour une clause NAE-SAT
se manifeste par paire puisqu’il suffit de rechercher deux lignes ou les variables d’entrées
sont opposées provoquant néanmoins la méme sortie. Pour suivre le raisonnement qui suit,
il faut se référer a la table de vérité de I’addition (Chapitre I , table I1.4).
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De cette table représentative de 1’exhaustivité des cas possibles, I’ensemble des affec-
tations des variables a;,b;,c;,ci+1 qui sont solutions des clauses générées montrent que
les clauses peuvent étre satisfaites par 1, 2 ou 3 littéraux, mais jamais par 4. En d’autres
termes, ce paquet de clauses n’est pas XOR-SAT (seules certaines le sont) mais est NAE-SAT
puisqu’il n’existe aucune solution qui fasse entrer en jeu une clause totalement satisfaite.
Puisque la modélisation est générique, ce raisonnement sur un bit peut s’étendre aux addi-
tions sur 32 bits et notre conclusion est que les additions sont modélisées sous un ensemble
de clauses NAE-SAT.

Les fonctions non-linéaires

En ce qui concerne les fonctions non-linéaires dans MDS5, c’est assez hétéroclite car
elles sont au nombre de quatre et assez différentes les unes des autres. En procédant comme
pour 1’addition, seule la fonction H a pu &tre classée comme étant XOR-SAT et NAE-SAT.
Les autres fonctions possédent des clauses XOR-SAT et/ou NAE-SAT mais jamais leur grou-
pement ne forme un ensemble appartenant a une classe particuliere.

Bilan de la classification

Malheureusement, puisqu’il n’y a pas 100% des clauses qui puissent se ranger dans une
classification particuliere, nous ne pouvons pas affirmer que la formule représentant le pro-
cessus de hachage MDS5 est exclusivement XOR-SAT ou NAE-SAT. Nous avons cependant
représenté sur le diagramme II1.7 la répartition détaillée du nombre de clauses XOR-SAT
et NAE-SAT pour notre formule propositionnelle. On y voit notamment que le nombre de
clauses non NAE-SAT n’est finalement qu’une infime part de la modélisation.

Au dela de ces deux classifications, nous avons approfondi le sujet en nous questionnant
sur la réelle facon dont les clauses sont satisfaites lors d’un hachage. Pour cela, notre idée
a été une nouvelle fois de passer par un raisonnement probabiliste pour de nouveau générer
des statistiques.

4.2 Raisonnement probabiliste sur les clauses

La génération des statistiques pour connaitre la fagon dont les clauses sont satisfaites
a été réalisée en utilisant la méme méthodologie que la production de statistiques sur les
variables. Cette fois, quand une clause est satisfaite, I’information gardée est par quels
littéraux elle a été satisfaite.

Imaginons la clause (a V b V ¢). 1l y a sept affectations différentes qui satisfassent
cette clause :

{{a},{b},{c},{a,b},{a,c},{a,b,c}}

Pourtant, lors d’un hachage, seule une de ces affectations est « choisie » . C’est cette
affectation qui est gardée pour produire des données statistiques. Par conséquent, pour un
nombre de hachages conséquent, nous obtenons un profil moyen de satisfaction de cette
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Clauses non NAE-SAT

Clauses non XOR-SAT et non NAE-SAT
pour les Fonctions non-linéaires (~1,5%)

Clauses XOR-SAT et NAE-SAT
. pour les fonctions non-linéaires (~2,5%)

. Clauses non XOR-SAT (mais NAE-SAT)
pour l'addition a 2 opérandes (~2%)

D Clauses XOR-SAT et NAE-SAT
pour l'addition a 2 opérandes (~6%)

. Clauses non XOR-SAT (mais NAE-SAT)
pour l'addition a 4 opérandes (~37%)

Clauses XOR-SAT et NAE-SAT
pour l'addition a 4 opérandes (~51%)

FIGURE III.7 — Répartition des clauses suivant la modélisation SAT de MD5

clause. Pour I’exemple précédent, cela pourrait étre :

{a} : 10%,{b} : 0%, {c} : 20%, {a,b} : 0%, {a,c} : 20%,{a,b,c} : 50%

Ainsi, il est possible de savoir exactement la facon dont la clause est satisfaite. Cette
information est extrémement intéressante pour une résolution SAT puisqu’elle permet
d’orienter la recherche de solution en choisissant les satisfactions les plus courantes. De
plus, quand un pourcentage est a O cela signifie que la clause ne peut pas étre satisfaite de
cette facon pour trouver une solution au probleme en entier. En pratique il est donc possible
de personnaliser le solveur en lui spécifiant cette nouvelle information dont il ne peut avoir
connaissance seul. Ce point sur le profilage de clauses pour s’orienter vers une résolution
de la formule revét une importance non-négligeable car il permet de se diriger vers des
techniques tres efficaces, non affiliées directement au probleme SAT.

A ce titre, le parallele avec les techniques utilisées dans la résolution de probleémes de
satisfaction de contraintes est intéressant.

Les problémes de satisfaction de contraintes ou CSP (pour Constraint Satisfaction Pro-
blem) sont des problemes ol chaque variable peut prendre une valeur parmi un domaine de
valeurs prédéfinies, dans le discret ou le réel. Les contraintes sont des égalités ou des in-
égalités, quantifiées, entre les variables, reliées par les opérateurs mathématiques classiques
(addition, multiplication). SAT peut étre vu comme un CSP spécifique ou chaque variable
possede la méme plage de valeurs possibles, a savoir { VRAL, FAUX }. Les contraintes sont
des égalités qui doivent valoir VRAI et les opérateurs mathématiques deviennent, dans le
binaire, le « ET » logique (A) pour la multiplication et le « OU » logique (V) pour 1’addi-
tion.
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Dans un solveur complet, le backtracking induit une exploration exhaustive de 1’espace
de recherche. Par conséquent, le temps de résolution devient rapidement contraignant des
que ’on traite de problemes de taille importante. Plusieurs techniques ont donc été étu-
diées afin d’accroitre I’efficacité de résolution des solveurs CSP. Parmi elles, le filtrage par
consistance partielle est une des techniques les plus utilisées pour augmenter I’ efficacité de
la résolution. Cela consiste simplement a supprimer du domaine de recherche les valeurs
prohibées. Or, dans notre cas, les profils d’affectation correspondent tout a fait a un filtrage
de 2-consistance, appelée aussi consistance d’arc. Ce lien entre cryptanalyse et résolution
est donc un atout indéniable pour nos travaux.

5 Conclusion

Ce chapitre autour de 1’analyse structurelle des formules SAT cryptographiques a per-
mis de mettre en avant quelques avantages liés a de la modélisation logique du probleme. A
travers elle, deux bases de données ont pu €tre produites pour contenir des informations sur
les comportements probabilistes des variables et des clauses. Une premiere partie a ainsi
été dédiée a la genese puis a la visualisation de probabilités sur les variables de fonctions
de hachage. Ces travaux ont notamment permis d’exhiber 1’existence de la faiblesse des
constantes de rondes et ont fait office d’une contribution dans [Legendre 2013]. De plus,
dans une deuxieme partie, les outils informatiques développés pour exercer des requétes
sur ces bases de données ont été présentés. Ils ont permis I’obtention d’informations per-
tinentes comme des (quasi-)équivalences et des variables (quasi-)assignées, pouvant étre
réutilisées dans d’autres cryptanalyses. Enfin, une étude sur la classification des formules
associées aux probleémes cryptographiques a été introduite. Ici, nous avons montré que les
clauses adoptent un profil de satisfaction non-équiprobable. Certes, ce profil est corrélé au
fait que le probleme étudié est un probléme structuré, mais il rend possible une spécifica-
tion précise de la méthode de résolution. En pratique, un solveur SAT peut étre aidé lors de
sa recherche par I’apport de ce profil, a la fois en évitant les cas impossibles, et en orientant
sa recherche vers les cas les plus probables. La génération des profils de satisfaction des
clauses est un travail réalisé durant cette these tandis que leur utilisation en pratique fait
I’objet de travaux en cours.






CHAPITRE IV

Cryptanalyse logique : attaques en
pratique

1 Introduction sur les attaques

Attaquer la pré-image d’une fonction de hachage par le levier de la cryptanalyse lo-
gique est réalisé de la maniere suivante. Dans une premiere étape 1’algorithme de hachage
est représenté en un formalisme logique a travers un probléme SAT. Nous avons vu dans
le chapitre II la conception d’un générateur de formules dédié a cette production de for-
mules propositionnelles pour les fonctions de hachage MD4, MDS5 et SHA. La deuxieme
étape consiste a figer une empreinte particuliere dans le probleme. Cela se fait en donnant
une valeur de vérité aux variables correspondantes dans la formule. Une nouvelle formule
contenant moins de clauses (mais plus contrainte) est ainsi obtenue et a pour solution une
réponse au probleme de la pré-image. Cette solution est une affectation complete des va-
riables comprenant celles du message d’entrée. L’enjeu d’une telle attaque est donc de
trouver au moins une affectation qui satisfasse le probleme. Cela se fait dans une troisiéme
étape grace a la résolution de la formule par un solveur SAT.

En pratique, méme si les formules résultantes répondent au probleme de la pré-image,
il reste calculatoirement impossible de trouver une solution en un temps raisonnable. La
méthode consiste donc a calculer la pré-image de versions réduites de la fonction de ha-
chage. La démarche est incrémentale : on commence par chercher a résoudre une ronde,
puis une ronde et une étape, une ronde et deux étapes, etc. L’idée est de trouver la fron-
tiere entre les instances qu’un solveur est capable de résoudre et celles ou il n’y arrive pas.
Quand cette limite est trouvée alors une certaine mesure de la résistance de la fonction de
hachage a la pré-image peut étre donnée.

Dans cette theése, nous avons amélioré le nombre d’étapes inversées pour MD5 et fait
aussi bien que les résultats existants sur MD4, SHA-0 et SHA-1. Nos expérimentations sont
présentées dans la premiere partie de ce chapitre.

La recherche de collisions est 1’autre angle d’attaque étudié dans cette thése. Deux par-
ties sont consacrées a ce sujet : la premi¢re montre comment le cadre de la cryptanalyse
logique permet d’étudier une collision en pratique, la seconde explicite deux types d’at-
taques différentes. La premiere attaque consiste en la réimplantation d’un chemin diffé-
rentiel donné par Stevens [Stevens 2012a] dans une modélisation originale de la collision.
La seconde est une approche personnalisée du probleme par le biais de collisions locales
réinjectées dans une formule globale.
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2 Pré-images en pratique

La résistance a la pré-image des fonctions de hachage a été réalisée en deux temps. Tout
d’abord, nous nous sommes appliqués a savoir quel était le dernier nombre d’étapes que
nous étions en mesure d’inverser. Pour cela, nous avons mis en pratique la méthodologie
précédemment énoncée en introduction. Par exemple dans le cas de la fonction de hachage
MDS35, nous avons généré, puis pré-traité, toutes les formules de I’étape 17 a 1’étape 64, en
fixant les variables de I’empreinte a une valeur choisie, qui ne peut étre le fruit du hasard.
Puis, nous avons résolu ces formules en commencant par la plus simple jusqu’a la plus
difficile. La derniere formule a étre résolue nous donne la limite pour I’inversion.

Le tableau I'V.1 donne une comparaison entre les meilleurs résultats en matiere de cryp-
tanalyse logique a notre connaissance et ceux issus de nos travaux. Des exemples de pré-
images sont données en annexe 2.

Meilleures attaques en pratique Dans cette these
MD4 28 puis 39 étapes dans [De 2007] | 31 puis 39 étapes [Legendre 2012b]
MD5 26 étapes dans [De 2007] 28 étapes [Legendre 2012b]
SHA-0 23 étapes dans [Nossum 2012] 23 étapes [Legendre 2012a]
SHA-1 23 étapes dans [Nossum 2012] 23 étapes [Legendre 2012a]

TABLE IV.1 — Meilleures attaques en pratique pour la recherche de pré-image sur des versions
réduites des fonctions de hachage MD* et SHA-%

Nos meilleurs résultats ont été obtenus grace au solveur SAT complet PLINGELING ap-
pliqué sur une machine Westmere-EP de 12 cceurs . En pratique, nous avons testé plusieurs
solveurs SAT parmi les plus performants lors des récentes compétitions de solveurs sur les
benchmarks de problemes structurés. Sur nos instances, ils se sont tous comportés de la
méme fagon en trouvant la solution dans une fourchette de temps équivalente. Ce phéno-
mene était assez attendu car ces solveurs ne sont pas spécialement congus pour la résolution
d’instances cryptographiques. Le choix du solveur a donc été fait par défaut, parmi ceux
utilisables en paralleéle avec une prise en main aisée.

Concernant la pré-image de MD5, une remarque qui pourrait étre faite consiste a dire
que I’amélioration du nombre d’étapes dépend uniquement de la qualité du solveur qui
est plus récent que celui utilisé dans la littérature. Cette critique étant fondée, nous avons
tenté de résoudre la pré-image sur 28 étapes avec le solveur utilisé dans [De 2007], a savoir
MINISAT. Il s’est avéré qu’avec ce solveur nous résolvions encore plus d’étapes que ceux
présentés dans leurs travaux. Cela signifie que c’est bien notre modélisation (pré-traitement
compris) qui a permis I’amélioration du nombre d’étapes inversées et non simplement la
résolution.

Pour conclure, il peut étre noté qu’autant d’étapes ont été inversées pour SHA-0 et SHA-
1 alors que ces fonctions n’ont pas la méme résistance a la recherche d’antécédents pour
d’autres types de cryptanalyses. En effet, du strict point de vue de la cryptanalyse logique,

1. Grace au centre de calcul ROMEO en Champagne-Ardenne, https ://romeo.univ-reims.fr.
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ces fonctions ont une résistance équivalente, ce qui peut paraitre assez surprenant.

2.1 Expérimentations par rapport aux fonctions de hachage

Pour étre un peu plus fin sur les chiffres énoncés en termes de nombre d’étapes inversées,
nous nous sommes intéressés a 1’évolution du temps de résolution en fonction du nombre
d’étapes modélisées. Pour chaque nombre d’étapes attaquées 2, nous avons résolu 25 ins-
tances sur un MacBookPro 1.7 GHz a I’aide du solveur séquentiel LINGELING afin d’établir
un temps moyen de résolution. Ces observations ont été retranscrites dans le graphe IV.1
qui utilise une échelle logarithmique.

Sur ce graphe, nous remarquons que quelle que soit la fonction traitée, les temps de
calcul augmentent de facon exponentielle et montrent la difficulté croissante de 1’attaque
en pratique >. Il est facile d’imaginer que faire le « pas » de plus pour résoudre une étape
supplémentaire est un véritable challenge. Ceci étant il faut raison garder car ces résultats
dépendent de facteurs non-maitrisés. Par exemple, la modélisation du probleme peut ne
pas étre optimale et la résolution n’est pas dédiée au probleme. Il est donc possible d’avoir
une meilleure estimation de la robustesse de la fonction par une amélioration de ces deux
criteres. Ajouté a cela, toute faille sur la primitive étudiée peut étre importée pour aider a
briser plus d’étapes. La valeur ajoutée d’un expert en cryptanalyse peut donc jouer un role
essentiel et les mesures d’inversions trouvées par les expérimentations présentées ci-avant
ne refletent que trés peu tous ces aspects. Le cas de I’importation de I’attaque algébrique de
Dobbertin [Dobbertin 1996] sur MD4 dans notre formule propositionnelle en est le parfait
exemple.

2.2 Import de ’attaque de Dobbertin

En 1996, Hans Dobbertin montre que les deux premieres rondes de la fonction de ha-
chage MD4 sont facilement inversibles simplement en affectant certains blocs du message
d’entrée a des valeurs spécifiques. Cette condition permet de mettre quelques états internes
a 0x0000000, provoquant I’inutilité des fonctions non-linéaires aux mémes endroits, ce
qui entraine ensuite la fixation d’autres états internes. Pour résumer, cette attaque permet de
supprimer plusieurs étapes du hachage tout en gardant une certaine liberté dans le message
d’entrée.

Dans le cadre de la cryptanalyse logique, 1’affectation d’une variable est quelque chose
de tres facile a faire. L’ enchainement de conséquences, comme elles sont décrites ci-avant,
correspond en logique & de la propagation unitaire. Autrement dit, ¢’est un processus qui
va s’exercer de lui-méme des que 1’affectation aura été faite. Il a donc été aisé pour nous
de reproduire 1’attaque de Dobbertin dans le contexte de la cryptanalyse logique.

Reprenant notre méthodologie, nous avons généré des formules CNF pour des versions
réduites de la fonction MD4, dans lesquelles nous avons fixé 1’empreinte et les variables
d’une partie du message d’entrée comme indiqué dans [Dobbertin 1996]. Procédant ainsi,

2. exception faite de la derniere étape inversée qui peut avoir une formule trés longue a résoudre
3. Par contre, la taille des instances, en terme de clauses et de variables, n’augmente que linéairement.
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FIGURE IV.1 — Temps de calcul pour la résolution d’instances représentant des versions réduites
des fonctions de hachage MD4, MD5, SHA-0 et SHA-1, en fonction du nombre d’étapes inversées

nous avons réussi a inverser jusqu’a 39 étapes, inversant donc 8 étapes de plus qu’aupara-
vant. Ci-apres quelques détails sur 1’attaque sont donnés.

Soit Q;, I’état modifié a I’étape i € { 1,...,64 }, et M le jm sous-bloc de 32 bits issu
du message d’entrée, j € {0,...,15 }. Sont fixés :
e Q4,Qy5,Q;7=0x00000000
[ ] hd],hdg,h44,hdj,hdé,hdg,hdg,hdu): 0xa57d8667

Par propagation unitaire, les états suivants sont aussi fixés :

e Qs8,Q19, Q27, Q22, Q23, Q25, Q26, Q27 = 000000000

Ci-apres I’exemple d’une pré-image trouvée pour une version réduite de la fonction de
hachage MD4 a 39 étapes.



2. Pré-images en pratique 99

Empreinte fixée :

0x00000000 0x00000000 0x00000000 0x00000000

Message trouvé :

0x321838cd 0x67867dab 0x67867da5 0x4bd844ff 0x67867da5 0x67867dab
0x67867dab 0x60babe30 0x67867dab 0x67867dab 0x67867dab 0x2e731890
0xb84655eb 0x1094c071 Oxcelcfe36 0x0252233c

Transposer cette attaque dans un contexte logique n’est pas une idée novatrice puisque
cela a déja été produit dans [De 2007] avec le méme résultat final. Cependant, nous avons
pu confirmer que les temps de calculs sur la figure IV.1 - qui auraient prédit une résolution
pour 39 étapes de MD4 en plusieurs années de calculs - peuvent nettement &tre confondu par
une faille dans la fonction. Nous avons d’ailleurs de nouveau calculé ces temps de calculs
pour MD4 en reprenant les instances comportant moins de 39 étapes tout en considérant
I’attaque de Dobbertin. Les résultats sont sur la figure IV.2.

1500 /
1000 /

500 S

Time [s]
.

34 35 36 37 38 39 40
Steps

FIGURE IV.2 — Temps de calcul pour la résolution d’instances représentant des versions réduites de
la fonction de hachage MD4 avec I’apport de I’attaque décrite dans [Dobbertin 1996], en fonction
du nombre d’étapes inversées

Etrangement, la courbe d’évolution des temps de calculs n’a pas une croissance linéaire,
mais plutdt par paliers. Des sauts sont visibles entre les étapes 35 et 36 puis entre les étapes
39 et 40 (restée irrésolue apres 2000s). Ce phénomene est expliqué par le fait que I’espace
de recherche est corrélé aux étapes affectées par 1’attaque de Dobbertin. En réalité, cette
attaque fixe les sous-blocs du message d’entrée qui apparaissent aux étapes 34, 35, 37, 38,
39 puis 41 etc.Nous pouvons remarquer que les étapes 36 et 40 - les étapes de sauts - ne
sont pas concernées. Par conséquence, les contraintes sont plus nombreuses et le ratio (es-
pace de solution)/(espace de recherche) décroit spontanément.

Cette observation est vérifiable en la comparant avec le nombre de clauses pour cha-
cune des instances étudiées, visible sur le graphe IV.3. Les étapes finales admettent une
progression quasi-linéaire pour le nombre de clauses car aucun des sous-blocs de 32 bits
du message d’entrée utilisé dans 1’attaque de Dobbertin n’intervient dans leurs calculs.
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FIGURE IV.3 — Nombre de clauses composant les instances représentant des versions réduites de la
fonction de hachage MD4 avec I’apport de I’attaque décrite dans [Dobbertin 1996] en fonction du
nombre d’étapes.

2.3 Expérimentations par rapport aux modélisations de I’addition

Au chapitre II partie 2.2.2, nous avons montré qu’il existe plusieurs fagons pour modé-
liser une addition a n opérandes sous la forme de clauses SAT. Dans ce cadre, nous avons
modifié le générateur de formules décrit chapitre II partie 2.6.2 pour la fonction de ha-
chage MDS5 afin de générer des formules SAT correspondant a chacune des modélisations
présentées. Cette partie est dédiée a 1’étude de ces différentes modélisations. En effet, nous
avons choisi de reconduire nos attaques sur la recherche d’antécédent sur MD5 en fonction
du nombre d’étapes modélisées. Pour cela, les conditions ont été reproduites a 1’identique,
c’est-a-dire sur 25 instances sur un MacBookPro 1.7 GHz a I’aide du solveur séquentiel
LINGELING. Le tableau I'V.2 montre quelques statistiques sur les temps de calcul pour la
résolution de ces instances en fonction du choix de la modélisation de 1’addition a quatre
opérandes. Nous pouvons simplement remarquer que 1’encodage découpé (les additions a
quatre opérandes sont modélisées uniquement avec des additions a deux opérandes) parait
meilleur sur les instances facilement résolubles. Cependant, seul I’encodage global a per-
mis d’inverser 28 étapes. Nous expliquons cela par le nombre de variables trop conséquent
dans I’encodage découpé qui tend & demander beaucoup plus (et ici trop) de mémoire lors
d’une résolution avec un solveur CDCL.

2.4 Apport du pré-traitement et des informations probabilistes

Dans cette partie, nous donnons quelques résultats pratiques qui montrent comment
SAT peut aider a accélérer la résolution d’un probléme. Nous présentons dans le ta-
bleau I'V.3 les temps de calculs obtenus sur des attaques de pré-images pour des instances
réduites de la fonction de hachage MDS5. La colonne Simplification indique si I’instance a
été pré-traitée ou non et la colonne Probas indique si des informations probabilistes ont été
ajoutées a la formule. Dans ce cas, il a été fait en sorte que ces informations ne consument
pas plus de 50% de I’espace de solution. L’ensemble de ces expérimentations a été réalisé

grice a la version parallele de LINGELING nommée PLINGELING [Biere 2010] appliquée
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Nb d’étapes | Encodage Temps

global deOals

25 étapes découpé deOals
hybride Os
global de4al0s

26 étapes découpé de7a9s
hybride de10a16s
global de6al3s

27 étapes découpé de6al3s
hybride ~12s
global de30ma?24h

28 étapes découpé | irrésolue en 24h
hybride | irrésolue en 24h

TABLE IV.2 — Temps de calcul pour la recherche de premier antécédent sur des versions réduites de
la fonction de hachage MD5 en fonction de la modélisation choisie

sur deux processeurs Intel Ivy Bridge 8 cores 2,6 GHz*. Dans ce tableau, nous pouvons
observer que les temps de calculs obtenus sur une formule SAT pré-traitée sont meilleurs
que ceux ou elle ne I’est pas. D’autre part, la remarque est aussi valable pour les formules
qui ont subies un apport probabiliste. Cela montre que purifier nos instances peut s’ avérer
efficace en vue d’améliorer une résolution pratique. Ajouté a cela, le pari pris de réduire
a la fois I’espace de recherche et 1’espace de solution par des données probabiliste montre
qu’il est possible d’améliorer une nouvelle fois les temps de calcul. Néanmoins, il faut re-
connaitre que les améliorations restent trés 1égeres et qu’un travail plus conséquent sur la
bonne utilisation de ces informations probabilistes pourrait les faire fructifier davantage.
Pour conclure sur ce point, ces expérimentations montrent tout de méme qu’un travail en
amont sur la modélisation peut jouer un role non-négligeable sur la résolution en pratique
des instances SAT cryptographiques.

2.5 Expérimentations par rapport aux solveurs SAT

Pour clore ce point sur les attaques de pré-images, notons que nos travaux de modé-
lisation en amont ont permis d’améliorer ou d’égaler les meilleurs résultats existants en
cryptanalyse logique pour I’inversion des fonctions étudiées. Cette contribution a fait of-
fice d’une publication dans [Legendre 2012b] et une réadaptation de la méthode sur SHA-3
est en cours.

Par ailleurs, mé&me si la cryptanalyse logique offre un cadre pratique adapté a ce genre
d’expérimentations, les estimations données pour la résistance a la pré-image sont liées a
I’outil de mesure. Dans ce contexte, cet outil de mesure est défini par la qualité de la modé-
lisation et la qualité du solveur SAT, qui eux mémes dépendent de facteurs en amont (mo-

4. Gréce au centre de calculs de Champagne-Ardenne ROMEO, https ://romeo.univ-reims.fr
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SAT SOLVEUR PLINGELING
FORMULE SIMPLIFICATION ? | PROBAS AJOUTEES ? | TEMPS (S)
md5-25-steps non non 3.8
md5-25-steps oui non 2.3
md5-25-steps oui oui 1.8
md5-26-steps non non 8.3
md5-26-steps oui non 5.4
md5-26-steps oui oui 4.0
md5-27-steps non non 8.8
md5-27-steps oui non 5.2
md5-27-steps oui oui 4.1

TABLE IV.3 — Temps de calcul en moyenne pour 100 résolutions de formules SAT, en fonction de
la primitive modélisée, de sa simplification logique et de 1’apport de données probabilistes.

délisation « handmade » ou automatique, résolution dédiée etc.). Or, nous avons montré par
I’amélioration du nombre d’étapes inversées sur MD5 et par la faille de [Dobbertin 1996]
sur MD4 qu’une mesure peut étre améliorée, quand bien méme les modeles de prévision
dérivent exponentiellement. La récence du domaine de recherche et des attaques conduites
en ce sens promettent une inversion plus importante du nombre d’étapes en pratique dans
les années a venir.

3 Etude de la collision de Xie et Feng (2010)

Le contexte est le suivant. Une formule SAT représentant le processus de hachage de
MDS5 pour un bloc de 512 bits en entrée a été générée, et le message d’entrée et I’empreinte
restent indéfinis. L’idée ici est d’utiliser cette formule pour étudier une collision donnée
par la littérature. Dans ce cadre, nous nous sommes intéressés de plus pres a la collision
trouvée par Tao Xie et Dengguo Feng dans [Xie 2010] qui a la particularité d’étre trouvée
sur un bloc message de 512 bits en entrée, ce qui la rapproche de notre CNF, contrairement
aux collisions multi-blocs. Nous montrons dans cette partie comment le formalisme donné
par la cryptanalyse logique permet d’étudier les caractéristiques spécifiques d’une collision
afin d’en déduire des informations intéressantes.

Fin 2010, Tao Xie et Dengguo Feng ont publié le résultat d’une attaque par collision
avec en entrée deux messages de 512 bits, n’ayant que deux bits de différences. C’est la
premiere collision un bloc sur MD5 qui a été trouvée. Voici ce qu’ils ont obtenu :

Message 1 :

0x6165300e 0x87a79a55 0xf7c60bd0 0x34febd0b 0x6503cf04 0x854£709%e
0xfb0£fc034 0x874c9c65 0x2f94cc40 0x1bal2deb 0x5cl15f4a3 0x490786bb
0x6d658673 0xad4341f7d 0x8fd75920 Oxefdl8dba
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Message 2 :

0x6165300e 0x87a79a55 0xf7c60bd0 0x34febdOb 0x6503cf04 0x854£749%e
0xfb0£fc034 0x874c9c65 0x2f94cc40 0xlbal2deb 0xdcl5f4a3 0x490786bb
0x6d658673 0xad4341f7d 0x8fd75920 Oxefdl8db5a

Hash_MD5(Message 1) = Hash_MD5(Message 2) :
0x£999c8c9 0x£7939%abb 0x84£3c481 0x1457cb23

Vérification de la collision La premiere chose sur laquelle nous nous sommes penchés a
été de reproduire la collision. Pour ce faire, leurs messages hexadécimaux ont été traduits
sous un langage ASCII pour avoir des 0 et des 1, puis traduit en affectation de variables.
L’ affectation d’un des deux messages a ainsi pu donner, par propagation unitaire, une valeur
de vérité pour chaque variable de la formule. Les variables correspondant a I’empreinte ont
ensuite été dégagées pour étre traduites en hexadécimal. En procédant ainsi pour les deux
messages d’entrées, les empreintes ont pu étre identifiées et la collision confirmée.

Ce qui est intéressant dans cette démarche, ¢’est que pour chacune des deux affectations
données, nous avons un rendu complet sur toutes les variables, qui peut étre étudié pour y
dégager des spécificités.

Etude statistique La premiere voie que nous avons suivie a été de compter et d’identifier
les bits qui sont différents entre la trace d’exécution de leur premier message et celles
provoquées par trois autres messages bien choisis.

Soit M1 le premier message donné par [Xie 2010] et M2 le second. M~ est un message
dérivé de M1 avec une distance de Hamming extrémement faible. Enfin A représente le
message d’entrée « a » . Sur le tableau IV.4 le résultat de diverses comparaisons entre la
trace d’exécution de M/ et M2, puis de M1 et M” et enfin de M1 et A.

Différentes statistiques M1 versus M2 | M1 versus M" | M1 versus A
Comparaisons (totales) 12721 12721 12721
Nb 0 dans M1 6595 6595 6595
Nb 0 dans le second message 6540 6707 6999
Nb 1 dans M1 6126 6126 6126
Nb 1 dans le second message 6181 6014 5722
Nb 0 devenus 1 437 2583 2775
Nb 1 devenus 0 382 2694 3178
Différences 0/1 819 5277 5953
% de différences 6,4 41,5 46,7

TABLE IV.4 — Statistiques sur les différences observées entre les traces d’exécution pour M1 avec
d’autres messages d’entrée.
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Analyse En termes de probabilité, puisque le processus de hachage donne des mots aléa-
toires, environ un bit sur deux doit étre a une valeur opposée entre deux traces d’exécution
différentes ; ce qui signifie un pourcentage de différences d’environ 50%. En réalité, ce
taux est plus faible a cause des secondes retenues plus souvent a 0 qu’a 1, comme nous
I’avons montré au chapitre III. Globalement, le tableau montre que les statistiques sont a
peu pres équivalentes entre une trace d’exécution pour M1 et celle pour un autre message,
quelqu’il soit.

Seules deux composantes ont un rapport vraiment différent : le nombre de 0 passés a 1
et le nombre de 1 passés a 0 (qui sont corrélés). En effet, alors que la comparaison entre
M1 et A et M1 et M" montrent plus de 5200 passages de 0 a 1 (ou inverse), le différentiel
entre M1 et M2 ne compte qu’environ 800 changements. C’est donc tout naturellement que
nous avons approfondi notre étude sur ces différences ciblées.

Localisation des différences Pour repérer ou se situaient les différences, nous avons mis
au point un petit programme qui permet de connaitre exactement quel bit est touché par
un changement. De la méme facon, ce programme permet de tirer une analyse simpliste
et quantifiée des différents changements en fonction des 64 étapes. La figure IV.4 est une
représentation du nombre de ces changements.

Le cadre de la cryptanalyse logique offre aussi la possibilité de connaitre avec une pré-
cision exacte quel bit a été touché et dans quelle partie du hachage. Par exemple, une dif-
férence se situe a I’étape 34, portant sur le 154 bit du résultat de la fonction non-linéaire.

A ce titre, nous avons changé notre point de vue pour, non plus observer ot se si-
tuaient ces différences en fonction des étapes, mais plutdt en fonction de la signification du
mot dans lesquelles nous les trouvons. Le tableau IV.5 référence les statistiques obtenues
en comparant les deux messages de [Xie 2010] (colonnes M1 et M2) avec une statistique
moyenne réalisée sur des hachages aléatoires (troisieme colonne). Les deux colonnes A
M1 et A M2 montrent le nombre de différences entre les messages servant a la collision
par rapport a la moyenne.

Les différences se situent principalement sur les retenues de second rang, avec notam-
ment un nombre de bit a 1 beaucoup plus important (environ 9-10%). Cela montre I’impor-
tance de ces retenues dans la recherche de collisions puisqu’il est facile d’imaginer qu’elles
servent a absorber les différences engendrées. Pour faire écho au chapitre 2 partie 2.2, il
parait clair qu'une facon d’atténuer ce phénomene serait de ne pas utiliser d’addition sur
quatre opérandes ou alors d’éviter I’ utilisation de constante si elle n’apporte rien en terme
de sécurité, en reportant notamment la valeur ajoutée de I’injection de constantes a un autre
mécanisme.

Pour conclure sur cette partie, notons que le contexte détaillé de la cryptanalyse logique
permet d’étudier tres précisément les traces d’exécutions d’une attaque par collisions. Les
travaux présentés ici ont notamment permis de déchiffrer et de mesurer les caractéristiques
d’une attaque par chemin différentiel. Dans ce cadre, le probleme SAT agit finalement
comme un outil d’analyse et non plus seulement comme un outil de conception. Enfin,
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FIGURE IV.4 — Répartition des bits différents sur une collision un bloc, en fonction des 64 étapes

du processus de hachage

la formule SAT peut aussi servir dans I’autre sens, pour implanter directement un chemin
différentiel et attaquer la collision. C’est ce que nous montrons dans les parties suivantes.

4 Attaquer la collision

4.1 Principe et modélisation

Il est possible de modéliser le probléme de la collision en une formule SAT en réutilisant
les formules représentant un processus de hachage. L’idée est de produire deux formules, de
les concaténer et de préciser que les empreintes doivent &tre identiques. Il faut aussi ajouter
la condition suivante : deux variables représentant le méme bit dans les deux entrées doivent
nécessairement étre a des valeurs opposées. La formule ainsi obtenue a pour solution une
affectation des variables telle qu’elle donne deux messages d’entrées différents ayant la
méme empreinte, c’est-a-dire une collision. La figure IV.5 représente schématiquement ce

concept.
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Localisation | M1 | M2 | Moyenne | AM1 | AM2
Q;a0 1038 | 1008 1029 8,7 213
Oial 1010 | 1040 1019 8,7 213
Sia0 1013 | 1002 1029 16,3 | 273
Sial 1035 | 1046 1019 16,3 | 273

fCiao 798 | 809 820 21,9 | 109
fCial 1186 | 1175 1164 21,9 | 109
sC;ia0 1368 | 1357 1409 40,7 | 51,7
sCial 547 | 558 506 40,7 | 51,7
fia0 1002 | 997 1005 32 8,1
fial 1006 | 1011 1003 32 8,1
1Cia0 1010 | 1003 1026 16,5 | 23,5
tC; a0 974 | 981 958 16,5 | 23,5

TABLE IV.5 — Récapitulatif des différences entre les traces d’exécution pour M1 avec d’autres
messages. La notation utilisée est la suivante : Q;, les états; fC; et sC;, la retenue de premier et de
second rang pour I’addition a quatre opérandes ; tC; la retenue qui intervient dans I’addition a deux
opérandes ; f; 1a fonction non-linéaire ; S; la somme de quatre opérandes.

Nouvelle CNF Nouvelle CNF
[ Y & I

CNF 1 CNF 2

FIGURE IV.5 — Construction d’une formule pour la recherche de collisions sur MD5

La formule SAT proposée pour cette modélisation comporte 451 355 clauses et 25 370 va-
riables. C’est a peu pres deux fois plus que la modélisation du probléme de recherche d’une
pré-image. Pourtant, cette formule représente un probleme théoriquement plus simple. En
pratique, nous n’avons pas encore réussi a résoudre ce probleme via une approche basée
sur SAT.

Tout comme nos attaques sur la pré-image, nous avons donc cherché a résoudre le
probléme de recherche de collisions sur des versions réduites de la fonction de hachage.
Malheureusement, tenter de résoudre des versions réduites pour la collision reste un pro-
bleme compliqué pour le solveur parce qu’il cherche une solution de la mauvaise fagon. En
effet, quand une telle formule lui est proposée, le solveur satisfait un processus de hachage,
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empreinte comprise, puis cherche a satisfaire le second. Cela signifie qu’il agit exactement
comme si on lui proposait de rechercher une seconde pré-image. Ici encore, nous pouvons
soulever le besoin d’avoir des méthodes de résolution entierement dédiées au probleme
traité. En terme de résultats, la recherche de collisions telle qu’elle est présentée ne permet
donc pas d’attaquer plus d’étapes que la pré-image.

Ce souci pourrait néanmoins étre corrigé en affectant des priorités sur les variables
au niveau de I’heuristique du solveur, de sorte a ce qu’il essaie d’abord de satisfaire les
contraintes concernant des mots ciblés a 1’avance par un cryptanalyste et non celles sur le
message d’entrée. A défaut d’avoir une réponse garantie sur cette idée, nous avons préféré
choisir une autre voie, celle donnée par la cryptanalyse différentielle.

4.2 Implanter un chemin différentiel de Stevens

Dans ce contexte, nous nous sommes intéressés aux travaux de Marc Ste-
vens [Stevens 2012a] dans lesquels une collision un bloc sur MD5 a été trouvée. Son étude
étant assez détaillée, nous avons acces aux conditions suffisantes sur les bits des états qui
sont calculés a chaque étape, de sorte a ce qu’ils garantissent la découverte d’une collision
avec une bonne probabilité. Ces conditions, disponibles en annexe 2, sont trés facilement
transposables sous un format logique. Dans la table I'V.6, sont recensées les différents cas
conditionnels ainsi que leurs traductions logiques. P1 et P2 sont les deux processus de
hachage.

Condition Signification Sous forme logique
0 Le bit est a 0 dans P1 et P2 Affectation des variables a0 et O
1 Le bit est a 1 dans P1 et P2 Affectation des variables a 1 et 1
+ Le bit est a 1 dans P1 et a 0 dans P2 Affectation des variables a 1 et 0
- Le bit est 2 0 dans P1 et a 1 dans P2 Affectation des variables a O et 1
A Le bit a la méme valeur qu’a I’étape i-1 | Ajout de 2 clauses pour I’équivalence

! Le bit a la valeur opposée a celle étape i-1

Ajout de 2 clauses pour I'inégalité

TABLE IV.6 — Conditions suffisantes pour suivre un chemin différentiel dans une recherche de
collisions et traduction sous forme logique

Le travail que nous avons réalisé a été de transposer toutes les conditions données
par [Stevens 2012a] dans notre formule pour la collision. Ce sont minutieusement 122
clauses binaires et 1 030 affectations de variables qui ont été ajoutées a la formule. Apres
pré-traitement, nous avons obtenu une formule SAT composée de 271 780 clauses et 23 064
variables représentant la collision, avec la contrainte de la recherche d’un chemin diffé-
rentiel. Ce nouveau probleme modélisé a été passé a un solveur SAT mais demeure encore
irrésolu a ce jour.
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4.3 Approche par collisions locales

La partie 3 montrait qu'une collision par chemin différentiel a pour caractéristique
d’avoir une région fortement contrainte dans le haut du processus de hachage, et une ré-
gion quelque peu contrainte dans les dernicres étapes. Avant, apres et entre les deux, les
contraintes sont trés peu nombreuses puisque les états Q; intervenant dans les deux proces-
sus de hachage sont treés semblables (le différentiel est proche de 0).

Partant de ce principe, une attaque sur la collision peut naivement &tre mise en ceuvre.
La premiere étape consiste a trouver une collision locale pour les étapes se situant vers la
fin du processus. Puis, injecter cette collision locale dans une formule complete pour enfin
la résoudre. La solution d’une telle formule, ou les contraintes sont principalement situées
dans le haut du hachage répond au probleme de la collision.

1¢r¢ étape : recherche d’une collision locale

Par la suite nous appelons une collision locale de x a y, une collision sur une version
réduite du processus de hachage, allant de 1’étape x a 1’étape y. Soient P; et P> deux pro-
cessus de hachage, qui ont respectivement pour entrée les messages m; et my. Soit, P}x’y )
la partie du processus de hachage P; entre les €tapes x et y ; et soit ij , ’état Q a I’étape i
dans le processus de hachage P;. Nous considérons trois conditions :

¢ O'=07
° Q;)] — sz
e Jqtel quex <g<y,tel que Q' # QF

Enfin, nous appelons fc(oxly ), la formule SAT modélisant une collision locale entre les
étapes x et y, construite a partir de Pl(x"y) et de Péx’y ). Pour que cette sous-formule soit
importable dans une formule complete il faut s’assurer que les empreintes finales soient
identiques. Pour cela, il est nécessaire d’anticiper le fait que les sous-blocs issus de m;
et my intervenant apres 1’étape y soient identiques entre Pl(y 03) et Pz(y ) en ajoutant des
contraintes d’équivalences entre les variables qui correspondent.

Une solution sur Tc((ff ), est une affectation des variables présentes dans Pl(x’y) et Pz(x’y )
parmi lesquelles figurent des variables issues du message d’entrée. Ceci est représenté sur
la figure IV.6 (a titre représentatif), avec en gris les variables communes entre P et P>, en
orange les variables propres a Py et en vert les variables propres a P.

Qéme étape : de —‘}-LEZ?Y) vers ’,};53,63)

3)

Quand une solution est trouvée sur TLSCIY )il faut I’exporter dans Tf(gﬁ . Pour cela, il

suffit simplement de reprendre la solution sur TC(Oxly ) et d’affecter les variables correspon-

dantes dans TC(O(;’&)

mule 5"6(0(;’63) , ou les parties colorées sont les variables affectées. Celles avant I’étape x et
apres I’étape y sont celles provenant de m; et my et fixées dans la collision locale.

. La représentation IV.7 montre de fagcon schématique 1’état de la for-
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(x,y) [x,y)
‘;E.:m TCO|
my | I my (L] [ |
my | | me ([ ] [ ] |
x X
—_—
Résolution

Sa Sz

[y} [, ¥} (v [y}

FIGURE IV.6 — Construction et idée de la résolution d’une formule pour la recherche de collisions
locales sur MD5

sme & . 0,63
3¢eme étape : recherche d’une solution sur Tc(oz )

Cette derniere €tape concerne la résolution de I'instance ainsi créée. Soit my; ;) le j*me
sous-bloc de 32 bits (appelés mots par la suite) du message d’entrée i. A ce stade, il est

possible de classer les m; ;) en trois catégories :

i7j)
e (1 : Les mots libres, qui n’apparaissent pas dans la collision locale mais qui ap-
paraissent apres la collision locale (ces mots sont identiques entre P; et P,).

e (C2: Les mots fixés et non-identiques, qui apparaissent dans la collision locale et
qui n’apparaissent pas apres la collision locale.

e C3: Les mots fixés et identiques, qui apparaissent dans la collision locale et aussi

apres celle-ci.

Ce sont les mots libres qui donnent une mesure de I’espace de recherche de solution ;
plus ils sont nombreux, plus cet espace est grand. Par conséquent, toute la difficulté repose
sur la bonne définition des étapes x et y pour la recherche de collisions locales car ce sont
elles qui encadrent la complexité pratique du probléme par I’engendrement des espaces de
recherches et de solutions.

Plus concretement, nous avons travaillé sur la fonction de hachage MDS5 qui comporte
4 rondes de 16 étapes, soient 64 étapes au total, numérotées par la suite de 0 a 63.
Fixer y puis x détermine le nombre de mots intervenant apres la collision locale puis le
nombre de mots libres en entrée. Dans le cadre de nos travaux, nous avons d’abord choisi
y = 53. Ceci signifie que les mots apparaissant entre les étapes 53 et 63, c’est-a-dire
{m(,-71),m(,v,2),m(,-’4),m(,-76),m(,»,8),m(,-’g),m(mo),m(,-?]1),m(,-713),m(,-715)}, sont forcément iden-
tiques entre Py et P,. Les six mots restants dans la dernicre ronde, donnant 1’ensemble
{m(ivo),m(,-g),m(i75),m(,'77),m(l~712),m(,-714)} appartiennent a C2 et font donc nécessairement
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x.y)
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FIGURE IV.7 — Import d’une collision locale dans la résolution d’une formule pour la recherche de
collisions locales sur MD5

partis de la collision locale.

Par ailleurs, nous avons choisi x = 36 ce qui permet de garder deux
mots de libres en entrée, tel que {m(Lg),Wl(i’ll)} € Cl1. Par conséquent,
{m(i71),m(l~72),m(,‘74),m(,~76),m(l~_’9),m(,‘ylo),m(,-713),m(,-715)} € C3. Tout ceci est représenté
sur la figure IV.8 ol des couleurs représentent C1, C2 et C3 et permettent d’y voir plus
clair.

En pratique, la formule représentant la collision locale TLEJXZy ) se résout instantanément.
Trouver une collision se résume donc a trouver une solution sur 7053’63). Cependant, il faut
noter que les mots libres sont identiques entre les deux processus de hachage P; et P,.
Ceci signifie qu’attaquer la collision peut se réduire a trouver une solution uniquement sur
un seul des deux hachages. C’est avec cet angle que nous avons attaqué le probleme. La
formule comporte 4 741 variables et 55 820 clauses mais est restée irrésolue en 24 heures
de calculs.

Cette attaque reste prometteuse car le solveur - non spécialisé - utilisé pour la mettre en

ceuvre a été limité en temps et en mémoire. De plus, elle montre une nouvelle fois comment
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la cryptanalyse logique peut offrir un cadre pratique pour conduire des attaques originales
contre une fonction de hachage notamment grace a I’apport conceptuel simple de la logique
propositionnelle.

Etape | Mot |Cat.
32 m[ 5]
33 m[ 8]
34 m[1ll]

R 35 m[14]

0 [x 36 m[ 1]

N 37 m[ 4]

g 38 | m[ 7]
39 m[10]

3 40 m[13]
41 m[ 0]
42 m[ 3]
43 m[ 6]
44 m[ 9]
45 m([l2]
46 m[15]

_____ 47 m[ 2]

48 m[ 0]
49 m[ 7]
50 m[14]
51 m[ 5]

= 52 m[1z2]

o LY 53 | m[ 3]

N 54 m[10]

D 55 m[ 1]

E 56 m( 8] Code couleur

4 27 m([15] C1: mots libres
58 m[ 6] - identiques
53 m(13] C2: mots fixés
60 m[ 4] non-identiques
61 m[11] C3: mots fixés
62 m[ 2] - identiques
63 m[ 9]

FIGURE IV.8 — Zoom sur les dernieres étapes de la fonction de hachage MDS5 et identification des
mots du message d’entrée suivant leurs catégories € { C1, C2, C3}

5 Spécification d’une approche incomplete

Dans le cadre de cette these, nous nous sommes intéressés a la formalisation logique de
problémes cryptographiques pour leur résolution a I’aide de solveur SAT. Cette partie est
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dédiée a I’aspect résolution et donne quelques pistes sur une spécification du solveur. Dans
ce contexte, nous nous sommes focalisés sur une résolution incomplete de la formule. La
relaxation de la complétude offre la garantie d’une réponse en un temps fini mais propose
surtout un cadre pratique pour mesurer 1’état d’une solution courante a travers divers para-
metres, tels que le nombre de clauses insatisfaites par exemple.

Par ailleurs, quand un probléme SAT est formalisé puis donné a un solveur pour le ré-
soudre, chaque variable a a priori autant de chances d’étre a 0 ou 1 dans une solution. Or,
les travaux présentés au chapitre III montrent que certaines variables dans nos problemes
cryptographiques ont une affectation moyenne non-équiprobable dans une solution. Par
conséquent, il convient d’utiliser ces connaissances acquises pour améliorer la résolution
d’un solveur incomplet. Dans ce contexte, nous avons présenté dans cette partie des expé-
rimentations sur le solveur WALKSAT dont la description est donnée chapitre I partie 4.4.

Notons enfin un point intéressant dans cette approche. Le probléme SAT est un pro-
bleme de décision : pour un probleme donné, soit il existe une solution, soit il n’en existe
pas. Dans le cadre de nos formules, il y a toujours des solutions, mais elles sont diffi-
ciles a trouver. Avoir une approche incompléte sur ces problémes permet d’évaluer 1’état
courant, en comptant les clauses insatisfaites. Le terme « évaluer » est bien sfir & prendre
avec des pincettes puisqu’il est tout a fait possible de baisser le nombre de clauses in-
satisfaites tout en s’éloignant de la solution la plus proche (voir probleme DISTANCE-
SAT [Bailleux 1999]). L’algorithme de résolution peut alors étre envisagé comme un sol-
veur traitant d’un probléme d’optimisation consistant a baisser au maximum la borne de
clause insatisfaites ; I’optimum étant O (puisqu’il y a au moins une solution).

5.1 Expérimentations

Les travaux autour des probabilités sur les variables ont permis de dégager des carac-
téristiques intéressantes sur certaines catégories de bits, notamment celles représentant les
secondes retenues dans I’addition a quatre opérandes. Par conséquent, I’objectif fut d’ex-
ploiter ces caractéristiques dans le solveur incomplet WALKSAT.

WALKSAT est un solveur performant pour la recherche locale de solution. Il integre
deux principales heuristiques nommées Best et Novelty, détaillées dans le chapitre 1.

L’algorithme de résolution comporte deux phases. Dans une premiere étape, chaque
variable est initialisée de fagcon statique a une valeur parmi {VRAI, FAUX}. S’ensuit une
seconde étape de « descente » ol I’algorithme boucle sur une heuristique (traitement dyna-
mique) pour améliorer petit a petit la borne de clauses insatisfaites. Enfin, il faut noter que
cet algorithme s’arréte quand il a parcouru n restarts 3 durant lesquels il a exécuté m flips,
n et m étant définis par [’ utilisateur.

5.2 A propos de Iinitialisation

L’observation d’un apport probabiliste sur la résolution s’est d’abord portée sur I’ini-
tialisation. Le tableau IV.7 est un récapitulatif des bornes inférieures obtenues pour des

5. Un restart est une nouvelle résolution, a partir de 1’étape d’initialisation.
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instances correspondant a une attaque sur la pré-image d’une version réduite de MD4, sui-
vant différentes stratégies. La colonne borne inf correspond au minimum de clauses insa-
tisfaites et la colonne borne moyenne est la borne minimale obtenue en moyenne durant
I’expérimentation. A noter que les termes « + probas » signifient que les variables corres-
pondant aux retenues ont été traitées différemment du reste en étant fixées suivant la base
de données probabilistes. Enfin, la ligne « Hachage correct » est une initialisation qui prend
en parametre la trace d’exécution d’un message aléatoire qui a été haché.

Stratégie Borne inf | Borne moyenne
Aléatoire 59 cl 82,5
Touta 0 55cl 80,8
Touta 1 56 cl 82,5
Aléatoire + probas 55 cl 82,1
Tout a 0 + probas 50 cl 80,2
Tout a 1 + probas 57 cl 81,2
Hachage correct 23 23,2

TABLE IV.7 — Nombre de clauses insatisfaites au minimum et en moyenne en fonction de la stratégie
d’initialisation. Les parametres donnés a WALKSAT sont 1M de flips et 100 restarts.

Aucune stratégie ne se démarque vraiment des autres, exceptée celle initialisant les va-
riables avec un processus de hachage correct. Cela peut paraitre compréhensible puisque
des I'initialisation, la plupart des contraintes du probleme sont déja satisfaites. La seule
différence entre cette initialisation et le probleme étudié est I’empreinte fixée qui differe.
Quand nous observons ou se situent les contraintes insatisfaites, nous nous rendons compte
qu’elles contiennent des variables identifiées dans les sous-blocs du message d’entrée qui
interviennent dans les dernieres étapes modélisées. Autrement dit, cette méthode d’initia-
lisation permet d’avoir un nombre de contraintes insatisfaites trés bas, mais représente un
processus de hachage « cassé » , que le solveur n’arrive pas a réparer.

53 A propos de ’heuristique

Différentes heuristiques sont présentes dans WALKSAT et permettent de tester diffé-
rentes approches pour un probleme donné. C’est ce que nous avons donc fait en comparant
les résultats d’attaques sur la pré-image d’un MD4 suivant ’utilisation des heuristiques
Best, Novelty et ses déclinaisons, Random (heuristique aléatoire), et Tabu, une heuristique
a base de liste Tabu. L’expérimentation, présentée dans la table IV.8 en prenant une stratégie
d’initialisation aléatoire.

L’heuristique RNovelty(+) apporte indéniablement le meilleur résultat. La suite logique
de cette expérimentation a été de voir comment ajouter nos probabilités a cette heuristique.
RNovelty+ intégre deux idées pour le choix de variable. Soit p une probabilité. Suivant p,
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Stratégie | Borne inf | Borne moyenne
Random 1054 cl 1091,2 cl
Tabu (10) 61 cl 76,6 cl
Best 242 cl 272,9
Novelty 144 cl 162,7 cl
Novelty+ 142 cl 164,3 cl
RNovelty 52 cl 67,8 cl
RNovelty+ 52 cl 67,3 cl

TABLE I'V.8 — Nombre de clauses insatisfaites au minimum et en moyenne en fonction de la stratégie
heuristique. Les parametres donnés a WALKSAT étaient 1M de flips et 100 restart, et 10 variables
dans la liste Tabu

deux variables sont successivement choisies de sorte qu’une fois retournées, elles soient
chacune celles qui minimisent le nombre de clauses insatisfaites. Parmi ces deux variables,
I’€lue est choisie en fonction de deux criteres : la qualité d’amélioration de la solution et sa
récence de retournement (flip). Nous rappelons que 1’algorithme décrivant cette heuristique
est donné chapitre I partie 4.4.2.

En pratique, une touche probabiliste a été ajoutée a cette heuristique qui a été renommée
pour 1’occasion RNovelty+p. L’idée est qu’il est slirement bon de retourner une variable
qui est statistiquement plus souvent a 1 que a 0 (respectivement a O que a 1) alors qu’elle
est positionnée a 0 (respectivement 1). L’algorithme 7 décrit cette nouvelle heuristique.

Le résultat de la comparaison entre cette nouvelle heuristique et RNovelty+ est donné
table IV.9.

Les bornes inférieures et moyennes obtenues avec RNovelty+p permettent de conclure
sur le fait que les probabilités apportent une nette amélioration par rapport aux autres heu-
ristiques présentes dans WALKSAT. Avant d’analyser cela, faisons un aparté sur la méthode.

Sur cette heuristique, au niveau de I’apport probabiliste, nous avions au préalable im-
plémenté deux facteurs o et B tel que oo+ = 1 (et donc B = 1 - ) afin de paramétrer un
indice de confiance. L’ heuristique était un peu plus étoffée et faisait intervenir des variables
de types o p(v) et B- p(v). Cependant, aprés plusieurs expérimentations, il en est ressorti
que les meilleures valeurs pour o et 3 étaient respectivement de 1 et 0; le facteur O de 3
annulant finalement plusieurs parametres et simplifiant I’heuristique. Cette parenthese était
tres intéressante car I’expérience montrait la pertinence des données probabilistes dans le
sens ou elles se devaient d’étre stables pour étre influentes.

Pour conclure sur cette heuristique, il faut remarquer que méme si la méthode semble
prometteuse, le nombre de clauses insatisfaites au minimum reste supérieur au nombre de
clauses insatisfaites simplement obtenu en changeant I’initialisation de départ.
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Algorithme 7: Principe heuristique de RNOVELTY+ avec probabilités intégrées

Données : ¢ : une clause
1 pi = RANDOM([0,1]) // une probabilité comprise entre O et 1, paramétré par
l’algorithme
pour (k=1 al c|) faire
2 On note respectivement v; et v, les variables qui, si indépendamment
retournées, apportent respectivement la plus grande et la seconde plus grande
différences entre le nombre de clauses satisfaites et le nombre de clauses
insatisfaites. On note ces différences d; et d,.

3 fin

4 si(vy n’est pas la plus récemment retournée) alors
5 ‘ V=V

6 fin

7 sinon

8 si (vi = 1) &(pi > p(v;)) alors
9 ‘ V=V

10 fin

1 si (vi =0) &(pi < p(v;)) alors
12 ‘ V=)

13 fin

14 si (v, =1) &(pi > p(v2)) alors
15 ‘ V=

16 fin

17 si (v, =0) &(pi < p(v2)) alors
18 ‘ vV=v

19 fin

20 fin

21 Retourne v
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Heuristique | Borne inf | Borne moyenne
RNovelty+ 52cl 67,2 cl
RNovelty+p 19 cl 26,7 cl

TABLE IV.9 — Nombre de clauses insatisfaites au minimum et en moyenne en fonction de I’intégra-
tion des probabilités. Les parametres donnés a WALKSAT étaient 1M de flips et 100 restarts.

L’ensemble de ces tests a aussi été réalisé pour les fonctions de hachage MDS, SHA-0 et
SHA-1. Nous donnons sur la figure IV.9 les résultats obtenus sur des instances portant sur
la pré-image d’un MD5 complet en fonction du nombre de bits fixés dans I’empreinte. Les
deux derniers points sur la courbe sont confondus. IIs correspondent respectivement a 126
et 127 bits fixés dans I’empreinte et comme nous pouvons le voir, aucune clause ne reste
insatisfaite dans ce cas, ce qui montre une pré-image (tres) partielle sur MDS5. Ce résultat
n’est évidemment pas extraordinaire du point de vue de la cryptanalyse, car un message
sur quatre répond a une pré-image partielle de 2 bits.

Cependant, la courbe des bornes minimales en moyenne montre trés bien une décrois-
sance des clauses insatisfaites en fonction du nombre de bits fixés. C’est intéressant dans le
sens ol le nombre de clauses insatisfaites ne signifie pourtant pas que le solveur est proche
de la solution dans une approche incomplete. En effet, dans le paysage de recherche de
ce probléme, la borne minimale représente un minimum local qui peut €tre extrémement
éloigné d’un optimum global. Dans cette situation, le solveur peut avoir besoin de passer
dans un état ou beaucoup de clauses sont insatisfaites (un pic dans le paysage de recherche)
avant de tomber sur une solution plus acceptable. La qualité de la recherche d’une solution
dans un paysage si rugueux devient alors difficile.

Bornes minimales de clauses insatisfaites

30
35 — .‘__,_,_Ff""'*\_t_/\
25 30 K
20 25 -
E g
o 15 A
£ g
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10 \
N \:
5 -
0 - 0 -
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FIGURE IV.9 — Bornes inférieures et en moyenne de clauses insatisfaites obtenues avec un solveur
incomplet pour la pré-image de MD5 en fonction du nombre de bits fixés dans I’empreinte. Résultats
obtenus avec WALKSAT paramétré pour 100 000 flips et 100 restarts.
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Les travaux autour de la spécification de I’heuristique d’un solveur SAT incomplet pour
la résolution d’instances cryptographiques ont permis d’évaluer 1’apport probabiliste sur
les variables. Une autre voie est de tenter d’améliorer la qualité du solveur en enrichissant
sa recherche locale par une métaheuristique.

5.4 Métaheuristique

Une stratégie heuristique a ét€ mise en place pour atteindre un minimum local de fagcon
efficace. Le but maintenant est d’avoir une stratégie locale d’intensification qui permet,
a coup sir, d’atteindre une borne minimale au moins aussi bonne. Pour cela, nous nous
sommes appuyés sur ’élaboration d’une métaheuristique ®. Ainsi, un optimum local est
trouvé dans un premier temps par une méthode heuristique classique comme par exemple
RNovelty+p. Dans un second temps la recherche est intensifiée dans la région de I’ optimum
local par une recherche locale itérative. Le protocole est le suivant :

1.1) Initialisation du probleme. On obtient S la solution courante
1.2) Application de Rnovelty+p sur S. On obtient n le nombre de clauses insatisfaites
1.3) Application d’une recherche locale sur S

2.1) Perturbation de S pour obtenir S’

2.2) Application d’une recherche locale sur S'. On obtient n’ le nombre de
clauses insatisfaites.

2.3) Si n’ < n alors on remplace S par S’

Dans un cadre pratique, la perturbation sur S (point 2.1) a été faite en introduisant une
notion de poids sur les clauses. Ce poids est établi en fonction des probabilités sur les
variables composant la clause, comme décrit dans I’algorithme 8. La perturbation sur S
consiste a inverser la valeur de vérité de tous les littéraux de la clause ayant le plus gros
poids. La solution courante comporte alors un nombre de clauses insatisfaites plus élevé
qu’auparavant.

La recherche locale utilisée sur la solution courante S (point 2.2) est réalisée grice a
I’heuristique RNOVELTY+, qui n’utilise pas de probabilités pour descendre. Un exemple
de résolution sur les bornes minimales est la figure IV.10. D’autres heuristiques ont été
expérimentées ici, comme par exemple Best ou une adaptation de 2-opt [Croes 1958], mais
aucune n’a apporté une amélioration plus convaincante que RNOVELTY+.
recherche locale

itérée
BORNE 117 —_— > 19 —FF—F— > 29 —> 16

ETAPE initialisation heuristique perturbation

FIGURE IV.10 — Evolution de la borne minimale en fonction des étapes successives lors de 1’appli-
cation d’une métaheuristique.

6. schématiquement parlant, une heuristique guidant une seconde heuristique.
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Algorithme 8: Pseudo algorithme de génération de poids sur les clauses

Données : F : une formule CNF, C ses clauses

1 pour (chaque clause c € F ) faire

2 POIDS(c) =0

3 pour (chaque littéral v € c) faire

4 si((v=0) & (p(v) est proche de 1)) alors
5 | POIDS(c) = POIDS(C) + p(V)

6 fin

7 si((v=1)& (p(v)est proche de 0)) alors
8 POIDS(c) = POIDS(c) + 1-p(v)

9 fin

10 fin

11 fin

6 Conclusion

Ce chapitre s’est partitionné en quatre temps, avec a chaque fois des résultats ayant une
portée bien différente. Dans une premiere partie, nous avons montré qu’il est en pratique
possible d’attaquer la pré-image d’une version réduite d’une fonction de hachage. Ceci
aide a donner une certaine mesure de sa résistance contre 1’inversion. La modélisation du
probléeme proposée dans cette these a permis d’inverser plus d’étapes que la littérature pour
la fonction de hachage MDS5 et au moins autant d’étapes pour MD4 et SHA.

Les deux parties suivantes sont dédiées aux attaques par collisions. Nous avons d’abord
vu que la cryptanalyse logique offre un cadre idyllique pour 1’analyse de collisions exis-
tantes et permet de déceler les informations sur I’attaque en question. Ensuite, deux at-
taques sur la collision ont été mises en pratique ; d’abord par I’implémentation du chemin
différentiel de [Stevens 2012a] puis par une approche « collisions locales » . A I’heure ot
ces lignes sont écrites, aucune solution n’a été trouvée mais nous gardons bon espoir de
passer ce cap.

Enfin le travail sur I’heuristique permet de montrer une certaine utilisation des proba-
bilités pour la résolution d’instances cryptographiques. En toute objectivité, les résultats
présentés ici ne sont que prometteurs, dans le sens ou il s’agit d’'une premiere ébauche
mettant en avant quelques progres pour une résolution incomplete dédiée. Cependant, les
perspectives d’évolution restent nombreuses. Les informations dégagées sur le profil de
résolution de clauses n’ont pas été exploitées ici et les méthodes de résolution (et heu-
ristiques) peuvent encore €tre approfondies. Ces idées font d’ailleurs état d’un travail en
cours puisqu’un solveur hybride complet/incomplet reposant sur I’expertise acquise dans
cette these est en cours de développement.
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Conclusion

Conclusion

Les travaux et les résultats présentés dans cette these permettent de montrer I’étendue
des ouvertures offertes par la cryptanalyse logique. Cette discipline, encore jeune, voit de
plus en plus de travaux émerger, pressentant des chemins prometteurs. Cette theése a tenté
d’exploiter le potentiel de la logique propositionnelle pour un apport en cryptanalyse.

Quand il s’agit de s’intéresser aux attaques en pratique, la littérature en cryptanalyse
logique est principalement portée sur la recherche d’antécédents pour les fonctions de ha-
chage ou la découverte de clés secretes dans les algorithmes de chiffrement symétriques
et asymétriques. Le principe consiste a modéliser le processus de hachage sous la forme
d’un probleme SAT pour ensuite le résoudre grice a un solveur dédié. Cette méthodologie
en deux phases est souvent assez obscure pour les cryptanalystes et réside principalement
en 'utilisation successive d’outils automatiques pour obtenir une certaine mesure de résis-
tance contre des attaques dans un cadre applicatif.

Si on porte 1’attention sur la modélisation de problemes cryptographiques, les outils
de la littérature montrent qu’il devient en effet aisé de représenter un algorithme crypto-
graphique dans un format exploitable par un solveur SAT. Ceci étant, divers travaux ont
aussi montré qu’un probléme modélisé « a la main » permet d’avoir une meilleure analyse
finale de la robustesse de la fonction représentée. Par ailleurs, il est aujourd’hui difficile
pour la communauté SAT d’ordonner qualitativement deux formules CNF pour un méme
probleme structuré. Par conséquent, les choix effectués pour générer les formules propo-
sées dans cette these peuvent toujours étre sujet a discussions. Ils ont néanmoins permis
de contribuer a I’amélioration du nombre d’étapes inversées pour MDS5 et semblent donc
intéressants pour une réutilisation dans d’autres travaux. Ajouté a cela, les méthodes de
simplification mises en place dans un pré-traitement spécifique ont permis de contracter les
formules générées tout en révélant des relations remarquables entre certaines variables.

Au dela de ces faits, ¢’est bien I’action d’envisager un algorithme cryptographique sous
une formule SAT qui est le plus important car il permet de reconsidérer le probleme sous
un angle différent. Ce style de modélisation offre un détail trés précis puisque chaque bit
du processus de hachage est représenté par une variable. Dans ce contexte, il est intéres-
sant de remarquer que le probleéme SAT n’est plus seulement un outil de modélisation et
de résolution, mais aussi un cadre pour analyser et étudier différents problemes. C’est ce
que nous avons notamment réalisé lorsque nous nous sommes penchés sur la représentation
de traces d’exécution que ce soit directement dans le générateur de formules ou bien par
le biais d’une interface graphique. C’est aussi le cas quand nous avons cherché a obtenir
des probabilités sur les variables du processus de hachage pour extraire des comportements
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singuliers. Et c’est encore le cas quand les caractéristiques d’une collision sur MD5 sont
représentées sous forme d’image. En ce sens, I’extension de la cryptanalyse logique a des
fins d’observations peut permettre de découvrir plusieurs informations pertinentes sur la
structure et le sens logique des problémes considérés.

Cette approche novatrice est a la croisée de la cryptanalyse et de la satisfaisabilité, et
la conjonction de ces deux univers est pleinement illustrée dans deux exemples concrets.
Premieérement, lorsque les probabilités sur les variables montrent une certaine faiblesse sur
la constante de ronde. Il est remarquable de voir que c’est la description du probléme en un
formalisme logique qui permet d’avoir une image probabiliste moyenne d’un processus de
hachage. Sous ’aspect cryptanalyse, cette image n’a de sens que si elle permet de débus-
quer des comportements particuliers pouvant identifier de possibles failles. On retrouve un
intérét a méler ces deux vues dans les travaux concernant la mise en ceuvre de 1’attaque du
chemin différentiel de Stevens dans une formule SAT. Une fois encore, le contexte logique
permet d’apporter un cadre parfait pour mettre ce type d’attaques en pratique. Les condi-
tions sur les bits sont en effet facilement transposables puisqu’il s’agit d’ajouter des clauses
binaires et d’affecter les bonnes variables aux bonnes valeurs. La résolution du probléme
devient aussi plus confortable car la formule est simplement donnée a un solveur SAT.

Ce solveur est le fruit d’une communauté tres active qui s’ attele a développer des mo-
teurs d’inférence compétitifs. Ils sont adaptés pour la résolution de probleémes aux intéréts
théoriques, académiques ou industriels. C’est dans cette derniere catégorie que se classent
les formules générées dans cette thése, notamment pour leurs applications en cryptogra-
phie. Au cours de nos recherches, nous avons essayé de dégager des informations perti-
nentes pour dédier un solveur a nos problemes bien spécifiques. Ainsi, nous avons extrait
des données sur les variables et sur les clauses qui ont permis d’aboutir sur la reconnais-
sance de profils d’affectations. Ces informations sont intéressantes pour spécifier un solveur
afin d’améliorer sa capacité a résoudre les problemes cryptographiques étudiés dans cette
theése. Retoucher I'heuristique est par exemple une fagon de perfectionner la résolution et
la piste empruntée dans nos travaux semble d’intérét. Il faut faire en sorte que la boite noire
des cryptanalystes soit plus performante pour donner une réponse plus précise au probléme
posé.

Perspectives

L’ensemble des travaux présentés dans cette theése pourrait paraitre n’étre qu’une in-
fime contribution dans un océan de possibilités, tant les perspectives sont prometteuses.
Les taches a accomplir sont par conséquent nombreuses. Explorer une mise en pratique
d’attaques similaires sur d’autres fonctions de hachage cryptographiques parait déja étre
un premier pas pour pouvoir comparer ces fonctions du strict point de vue de la crypta-
nalyse logique. Le nouveau standard SHA-3 a par exemple été attaqué par cette approche
mais il est possible que le résultat puisse étre amélioré. Des travaux sont en cours sur ce
sujet. Quid de SHA-2, toujours en vigueur et considéré comme cryptographiquement en-
core tres slr. Plus largement encore, nous avons vu qu’en terme de modélisation ce sont
certaines opérations de base et le nombre d’étapes d’une fonction de hachage qui influen-
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caient le nombre de variables et le nombre de clauses des formules générées. Dans cette
optique, nous comptons porter un regard sur I’influence de la cryptanalyse logique relative-
ment aux fonctions cryptographiques a bas colit ou sur des algorithmes de chiffrement par
flots, tels que RC4, ot notre étude sur les biais statistiques peut se révéler complémentaire
aux attaques existantes.

Par ailleurs, un des travaux les plus prometteurs semble étre le développement d’un
solveur entierement dédié a la résolution de problémes cryptographiques. En ce sens, les
profils de résolution sont un premier pas vers 1’approfondissement d’une heuristique. Nous
comptons appuyer sur ce point et mettre en place une méthode hybride mélant méthode
complete et incomplete. L'idée est la suivante. La méthode incompléte aurait pour but de
satisfaire facilement un maximum de clauses, ¢’est-a-dire obtenir une borne minimale de
clauses insatisfaites convenable. Nous considérons ensuite la formule composée de toutes
ces clauses satisfaites auxquelles nous ajoutons une des clauses insatisfaites. Puis, nous ap-
pliquons une méthode complete pour résoudre cette nouvelle formule. Quand une solution
est trouvée, elle est implantée dans la formule entiere. Cette fagon de faire sera appliquée
par couches successives jusqu’a trouver une solution pour une instance complete.

Enfin, d’'une maniere beaucoup plus générale, la cryptanalyse logique est encore ré-
cente et se situe au croisement de deux domaines différents mais complémentaires. Il n’est
pas impossible que les champs de recherche intéressés en cryptanalyse soient élargis. Nous
pensons notamment aux attaques par canaux auxiliaires qui pourraient étre sensibles a la
modélisation sous forme logique des algorithmes de chiffrement. Dans cette voie, un des
enjeux pour la cryptanalyse logique est de réussir a parler un langage commun pour conju-
guer au mieux I’expertise de la satisfaisabilité et celle de la cryptanalyse, au sens le plus
large.
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Annexe 1 : Interface de visualisation

L’interface de visualisation

Un des travaux réalisé a été le développement d’une interface de visualisation pour la
résolution d’une instance MD5. Cet annexe donne un détail des possibilités offertes par cet
outil.

Principe de fonctionnement

Le fonctionnement repose sur le principe d’une application client/serveur, avec le solveur
SAT qui joue le role du serveur et I’interface de visualisation le role de client. Le serveur
garde les données nécessaires pour résoudre le probleme et propose les moyens techniques
pour le traitement de ces données. De plus, il a un réle d’écoute aupres de I’interface et
répond aux requétes envoyées par celle-ci.

De I'autre coté, I'interface regoit les données de la part du solveur et a pour principale
mission de les afficher de manicre a ce qu’elles soient lisibles pour I’ utilisateur. Cet utilisa-
teur pourra ainsi interagir avec I’interface en effectuant des requétes pour ajouter, modifier,
supprimer des données et plus généralement manipuler la formule SAT. L’interface redi-
rige ensuite ces actions au solveur qui traite les demandes de I’utilisateur. Le principe de
fonctionnement de I’interface est représentée sur la figure V.1.

Solveur nte Utilisateur

Données Communication
résolution par socket

Formule CNF

FIGURE V.1 - Principe de fonctionnement de I’interface de visualisation

Les différentes options de I’interface

L’interaction qui est créée entre 1’utilisateur et I’interface passe en réalité par un panel
de choix disponibles. Ces options peuvent étre découpées en deux sous-ensembles suivant
leurs roles au niveau de I’interaction avec 1’ utilisateur, en considérant qu’il y a des options
offline et des options online.
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Les options offline Parmi les options offline, se trouve tout ce qui attrait au chargement
de données. En effet, pour commencer, il est possible d’ouvrir et de charger une formule
et/ou une solution partielle a la formule. Il est possible aussi de sauvegarder une solution
courante afin de la réutiliser plus tard. Ceci permet notamment de reprendre des travaux
en cours mais aussi la comparaison avec différents choix d’affectations. Ajouté a cela, des
options de zoom sont proposées pour donner I’acces a une vision globale de la formule ou
au contraire a une vision plus rapprochée.

Enfin, une derni¢re option est la notion de profil utilisateur, qui permet a un utilisateur
d’importer et d’exporter I’ensemble des fonctionnalités qu’il aura pris soin de paramétrer.

Les options online Les options online vont principalement toucher au domaine de 1’in-
teraction. Pour que celle-ci soit réalisable il faut en effet des fonctions qui permettent a
I'utilisateur d’agir directement sur la formule et sur sa résolution. Ainsi, ont été mises en
place les diverses options suivantes :

e Possibilité de mettre le solveur en mode automatique ou en mode manuel. Ceci signi-
fie que chaque affectation demandée par I’utilisateur se fera soit de facon autonome
des qu’une action est réalisée, soit apres une validation de la part de I'utilisateur et
ce, méme pour plusieurs affectations simultanées.

e Changer I’état d’une variable a une des valeurs de 1’ensemble {0, 1, non déterminé}
e Remettre a I’état par défaut toutes les variables de I’instance

e Revenir au coup d’avant, annuler la derniere affectation si nous sommes en mode
manuel

e Bloquer/Débloquer des variables pour forcer par exemple une empreinte ou n’im-
porte quelle variable que nous jugerions bon de garder dans son état courant.

Description de I’interface Cette interface propose un affichage spécialement congu pour
la résolution d’une formule MD5 mais peut étre adaptée a une autre fonction de hachage
moyennant un léger développement. Sur cette interface, les variables sont colorées en fonc-
tion de leur état courant : Vert signifie que la variable est fixée a 1, rouge a 0 et gris est un
état non déterminé. Elles sont rangées par catégorie suivant ce qu’elles représentent dans le
processus de hachage. Il est aussi possible d’avoir acces a I’état des variables représentant
le message en entrée ainsi que I’empreinte. Enfin, un apercu des clauses satisfaites, insa-
tisfaites ou dans un état non déterminé est donné sur la droite de I’interface. La figure V.2
illustre I’ensemble de ce qui vient d’étre décrit.

Utilisation de ’interface L’utilisation de I’interface en pratique nécessite le lancement
du serveur puis du client en java. Une fois connecté, un profil par défaut est choisi et
I’interface affiche une instance totalement vierge. L utilisateur peut soit choisir de charger
une solution préalablement sauvegardée, soit commencer de nouveaux traitements sur une
nouvelle formule. Une fois cela fait, I’utilisateur se retrouve en face d’une interface avec
laquelle il peut totalement interagir. En cliquant sur des variables, il peut changer leur
état et visualiser directement ses conséquences sur les autres variables. L'intérét premier
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FIGURE V.2 — L’interface de visualisation, pour une formule MD5 quelconque avec quelques va-
riables affectées a vraies (en vert) et a faux (en rouge).

va étre de fournir a I’utilisateur un rendu en direct de ses choix, des propagations qui en
résultent ainsi que I’état dans lequel sera chaque clause. Ainsi, |’utilisateur peut apporter
des modifications a une formule pour tenter d’avancer dans la résolution d’un probléme
mais aussi pour essayer de comprendre quand cela coince (clauses contredites), totalement
indépendamment de 1’heuristique initiée dans le solveur.

Cet outil se veut étre capable d’aider les cryptanalystes en automatisant les calculs et la
résolution de problémes cryptographiques. Pour le moment, il n’a pas été publié¢ car méme
s’il est aujourd’hui fonctionnel, il reste dans une premiére version avec ces quelques incon-
vénients, notamment au niveau de la rapidité du traitement des informations qui n’est pas
adaptée a une utilisation en temps réel.

Par ailleurs, il existe des améliorations a intégrer comme par exemple un systeme d’in-
formation qui pourrait suggérer les bonnes variables candidates a étre modifiées. Pour cela,
il faut envisager I’ajout d’infobulles sur les variables qui donneraient a I’utilisateur plus de
caractéristiques sur celles-ci, avec notamment I’intégration de statistiques et de probabilités
d’étre a 0 ou 1. Enfin, I’interface a été réalisée de facon a ce que de nouvelles spécificités
techniques puissent €tre ajoutées avec le temps. C’est de notre expérience d’utilisation que
nous verrons le besoin d’ajouter ou non de nouveaux modules pour rendre cette interface
plus attractive et plus efficace.






Annexe 2 : Pré-images pour des
versions réduites de MD4, MDS5 et

SHA1

1 ronde 15 étapes sur MD4 (31 étapes)

Empreinte fixée :

0x00000000 0x00000000 0x00000000 0x00000000
Message retrouvé :

0x184937d5 0x6348828c 0x65e7547c 0x0201b903
Oxbbeda23e 0xa4c25972 0x5d9019f8 0x40bd880b
0x43e0debc 0x0a4838d4 0xdf6a3b9f Oxcec88113

1 ronde 12 étapes sur MD5 (28 étapes)

Empreinte fixée :

001234567 0x89abcdef Oxfedcba98 0x76543210
Message retrouvé :

0x0bd86cl6 0Oxbdeal58a 0x3fea%904c 0x5930adal
O0xdc6f481b 0x21£f85c42 0x7abb2051 0x09762af5
Oxb6e76e81 0x0ba3la2c 0x71512697 Oxbc2931laf

1 ronde 3 étapes sur SHA-0 (23 étapes)

Empreinte fixée :

0x00000000 0x00000000 0x00000000 0x00000000
Message retrouvé :

0x4e073784 0x050bfldc 0xa5d325chb 0xf81d3ce?2
0xf07fda73 0x43b05533 0x704efd95 0xc8178c49
0x4130£392 0x55113db5 0xacc0022f 0x3b8cl54d

1 ronde 3 étapes sur SHA-1 (23 étapes)

Empreinte fixée :

0x00000000 0x00000000 0x00000000 0x00000000
Message retrouvé :

0x35691cla Oxead7eb26 Oxcac76b0e 0x00000000
0xdb8fad7c 0x00000000 0x637c1517 0x80abeale

0xbadf5298 0xl2edcodf
0x352£6960 Oxbcb22ecd

0x£f733709c 0x7e818951
0xb£f21286b 0xb70fe%bc

0x123bd6fd 0xe71lfcO07f
0x02c891de 0x1f7630ae

0x51e43cd45 0Oxaa8bcl2a
0x9339f44e 0x00000000

0x6367caece 0xbc8920ec 0x1084c8d7 0x45075a9esur






Annexe 3 : Conditions suffisantes
pour la découverte de

collisions dans MD5

t q:[31] . .. q.[0]

3 010.0.00 .0001... 01.1...0 00.000..
4 00000000 00000000 00000000 DOO0DO000
5] 11101011 01111000 11010001 11011100
[i] (R s T s s A P 1 s R & |

G Q0000000 00000000 00QO000.0 Q10000+
110 00000000 00000000 000000.0 O.00000+
11 111144141 11441441 11114101 1.111411+
I LL1..00.0 L., +=
13 T N oo | ©
14 010.0.00 .0001.". 01+10--0 00.0001+
15 000.0.00 .00001+. 00+00--0 001000+—
16 0001010+ 100000+1 00+0-+-0 00100001
17 L0L 100+ 0+0004++0 10+10--1 01+0.000
15 L0141 —+1 —+—+-01- —+0—+++ ———010+.
19 SO0+ +1 0040111 +H1-———- +1--0+0.
20 LL-1070. 1+010.11 0114100 0011+.+.
21 1101, 14—, .1+ 11.70010 0-10.7..
22 T T T il

23 A0 AT +0 L -ll. W40
24 Lo7l1.0,0 -0 0 N PR £ P |
25 0..... -. .0- - I R & PR T
26 | ..., 0 —nmas P I N I
27 - - - 0 A T T
25 - +. . T 1 e el
29 0..... — ammmmas - T Y D
30 - = emmmmas 0 I .
31 - 1. ..., 1 ....... - .
K ¥ 1 - i iieanes
34 | S ~enme measasas e I
3 ..., ~eame mameees b,
35 Foiiiine sammmaas memeeres wrameeas
i bt teninann aaaaanas
a7 b et i ieraee e amamaees
38 Foi it i iieeias emmaaaae meeaeaans
F— B0 |ttt i saeaaaas aeeaenas
a7 5
a8 1
B0 —Bd | ... i i saeaaaas aeeaaeas

FIGURE V.3 — Conditions suffisantes sur les bits pour la découverte de collisions dans MD5 données
dans [Stevens 2012a]
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Résumé : La démocratisation des ordinateurs, des téléphones portables et surtout de
I’Internet a considérablement révolutionné le monde de la communication. Les besoins
en matiere de cryptographie sont donc plus nombreux et la nécessité de vérifier la stireté
des algorithmes de chiffrement est vitale. Cette these s’intéresse a 1’étude d’une nouvelle
cryptanalyse, appelée cryptanalyse logique, qui repose sur l’utilisation de la logique
propositionnelle - a travers le probleme de satisfaisabilité - pour exprimer et résoudre des
problemes cryptographiques. Plus particulierement, les travaux présentés ici portent sur
une certaine catégorie de chiffrements utilisés dans les protocoles d’authentification et
d’intégrité de données qu’on appelle fonctions de hachage cryptographiques. Un premier
point concerne 1’aspect modélisation d’un probleme cryptographique en un probleme
de satisfaisabilité et sa simplification logique. Sont ensuite présentées plusieurs facons
pour utiliser cette modélisation fine, dont un raisonnement probabiliste sur les données
du probléme qui permet, entres autres, d’améliorer les deux principaux points d’une
attaque par cryptanalyse logique, a savoir la modélisation et la résolution. Un second point
traite des attaques menées en pratique. Dans ce cadre, la recherche de pré-image pour les
fonctions de hachage les plus couramment utilisées menent a repousser les limites de la
résistance de ces fonctions 2 la cryptanalyse logique. A cela s’ajoute plusieurs attaques
pour la recherche de collisions dans le cadre de la logique propositionnelle.

Exploitation of propositional logic for solving cryptographic problems

Abstract : Democratization of increasingly high-performance digital technologies and
especially the Internet has considerably changed the world of communication. Conse-
quently, needs in cryptography are more and more numerous and the necessity of verifying
the security of cipher algorithms is essential. This thesis deals with a new cryptanalysis,
called logical cryptanalysis, which is based on the use of logical formalism to express and
solve cryptographic problems. More precisely, works presented here focuses on a particular
category of ciphers, called cryptographic hash functions, used in authentication and data
integrity protocols. The first contribution is the modeling of a cryptographic problem as a
SAT problem. For this, we present some rules that lead to describe easily basic operations
involved in cipher algorithms. Then, a section is dedicated to logical reasoning in order
to simplify the produced SAT formulas and show how satisfiability can help to enrich a
knowledge on a studied problem. Furthermore, we also present many points of view to use
our smooth modeling to apply a probabilistic reasoning on all the data associated with the
generated SAT formulas. This has then allowed to improve both the modeling and the sol-
ving of the problem and underlined a weakness about the use of round constants. Second,
a section is devoted to practical attacks. Within this framework, we tackled preimages and
the collision problem of the most popular cryptographic hash functions.

Mots-clés/Keywords : Cryptanalyse logique, satisfaisabilité, fonction de hachage crypto-
graphique, MD5, SHA-1, SHA-3 / Logical cryptanalysis, satisfiability, cryptographic hash
function
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