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Introduction

Les agents mobiles sont des composants, des entiti&it sSimplement du code applicatif
ayant une propriété mobile leur permettant de g#adér d’'un dispositif a l'autre afin

d’effectuer des traitements. Cette notion n’est pae premiere, en effet les agents
mobiles ont vu le jour dans les années 80 pourndj@oentre autre a des problemes
d'adaptabilité. lls interviennent plus généralenmaants tout dispositif dont la conception

n'a pas permis de prendre en compte les évolufibnes.

A ce jour les architectures logicielles sont despa plus complexes et sont limitées par un
manque d'évolutivité. Cette contrainte porte swisigurs aspects, d'une part l'aptitude a
redéployer une application existante sur une achite physique plus vaste, d'autre part
la possibilité de faire évoluer tout ou partie dagitiel déja présent. Par exemple,
considérons une application embarquée a bord @bicwie mobile autonome. Le parcours
du véhicule dans un réseau autoroutier amene td'ifddormations qui permet au véhicule
de circuler. Lorsque la limitation de vitesse é@sgd a 90, le véhicule doit éventuellement
ralentir. Lorsque l'information météorologique satm la présence de pluie, la distance
réglementaire avec le véhicule précedant est gdlenDes évolutions de cette application
entrainent l'accroissement de la quantité des @sndées en particulier au nombre de
véhicules circulant. Le réseau autoroutier étambmien, d'autres signalisations sont a
prendre en compte, le format des données changequ® l'application est déja sur un
parc de véhicules, il n'est pas possible de demaledeetrait de ceux-ci afin de les

remplacer. Il est essentiel de prévoir I'adaptiEbdu changement.

La surveillance de ces véhicules léve aussi le lpnob de la gestion des versions.
Comment envisager d'interagir avec une future aegtiin sans avoir préalablement prévu
ce changement. Lorsque le trafic automobile setgng® comment s'assurer que
I'application de surveillance ne sera pas satuaééapuantité des données recues et que la

qualité du service ne sera par perturbée.

Ces exemples illustrent les problemes auxquels nous sommes attelés dans ce travail.
Notre réseau d'étude n'est pas autoroutier masnattique. Les véhicules sont alors
remplacés par des ordinateurs permettant d'adcudds agents pour effectuer des

traitements.



Dans un premier temps, nous décrivons I'état de fa la mobilité et certaines études
récentes et anciennes faisant référence dans ceaim®rafin de montrer les avancées

auxquelles nous sommes parvenus dans notre travail.

Dans le deuxieme chapitre, nous développons nott@ématique et abordons les limites
des approches d’agents mobiles existantes poucevaers une solution optimale. Cette
derniere est présentée dans les trois chapitieanssi ol NoUS exposons respectivement
notre analyse formelle de la mobilité, notre nolevelpproche conceptuelle des agents
mobiles sachant que leur illustration est facildoemuler mais leur réalisation fait
apparaitre des choix techniques non triviaux etur pterminer, nous présentons

I'application de notre approche a la surveillaragdielle.

En conclusion, nous établissons le bilan de noteatl de thése et nous abordons les

perspectives que nous souhaitons mettre en oeaurenps travaux futurs.



I.Etat de l'art

Dans ce premier chapitre préliminaire nous présentes travaux antérieurs et récents
ayant un lien avec notre travail de recherche. iAinsus définissons les différentes
caractéristiques d’'un agent mobile, décrivons lgglieations & base d’agents mobiles,
introduisons la notion de communauté d’agents mesbit nous apportons des exemples
de plates-formes d’agent mobile pour enfin aborlderquestion de la surveillance

logicielle.

I.1.Les caractéristiques d'un Agent

mobile

Le terme de mobilité est souvent associé a dessagwbiles. Elle est considérée, dans la
majorité des cas, comme une proprieté orthogonak atjents qui ne sont pas tous,
forcément, mobiles. Un agent est une entité qut p&sider sur un hdte et communiquer
avec son environnement en utilisant les concepts/erdionnels, comme I'appel des
méthodes distantes (RPC) ou par un message deicatitii. Ces agents sont
communément nommeés agents stationnaires ou agentshiles. lls agissent seulement
sur leur environnement d’origine ou ils sont ingmment construits. Toutefois, s’ils ont
besoin d’'informations ou d’interagir avec des agedsidants sur d’autres machines, ils
utilisent des mécanismes de communication dirdeée sur des protocoles spécifiques

basés sur le modeéle client/serveur.

Contrairement aux agents stationnaires, nous trdes agents dits agents mobiles. Ces
derniers, méme en dehors de leur environnement, capables de communiquer avec
d’autres agents et de se déplacer d'un h6te ad’alls peuvent ainsi exécuter des taches
malgré I'arrét de leur machine initiale. Ces ageatst souvent qualifiés d’autonomes. Une
propriété qui leur permet de se déplacer avec atadet liberté aménageant ainsi leur
parcours initial et décidant des taches a effectbependant, le paradigme d’agent mobile
a soulevé, a ses débuts, plusieurs critiques #iéasécurité considérée comme un obstacle
a sa généralisation. Fort heureusement, les temgiesl ont évolués entrainant un intérét
pour les chercheurs et industriels au développemiiepplications basées sur des agents

mobiles dans ces domaines d'accés sur les télécomations, PDA ou les bus
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logiciels... il ne faut pas faire de confusion entre la mobilte code et la mobilité
d’utilisation. Celle-ci est plus rigoureusement moée nomade. Pourtant, a ce jour, aucune
solution industrielle disponible sur le marché itiseé des agents mobiles [1] comme base
de son architecture. Leur utilisation reste plupéexnentale ou spécifique a certains

projets initiés par des indépendants ou des égjuipeecherche.

Notre choix d’utiliser les agents mobiles n’ess paotivé par la technologie ou l'effet de
mode, mais par les avantages qu’ils apportentcdratruction d’'un systéme distribué. A
ce titre, nous citons sept raisons [2] optimisant utilisation :

Diminution de la charge du réseau les systemes distribués s’appuient souventesur |
protocoles de transmission impliquant différentegriactions, ce qui augmente le trafic
réseau. Les agents mobiles permettent aux utilisatéempaqueter une conversation puis
de I'envoyer a une destination pour que linteractse fasse localement. Cette raison est

trés perceptible quand la taille des messagesetsiment supérieure a celle des agents.

Maitrise de la latence du réseau les systemes en temps reel, tels que des rdbhotsdes
processus de fabrication, doivent répondre instémi@nt aux changements de leur
environnement. Le contréle d'un tel systéme parréseau d'une taille substantielle
implique une latence significative, ce qui est oegtable pour des systéemes critiques. Les
agents mobiles peuvent se déplacer vers une maafimel’agir localement et pouvoir

exécuter certaines directives.

Encapsulation des protocoles. quand les données sont échangées dans un systeme
distribué, chaque héte dispose d’'une implémentagioar envoyer les données et/ou
interpréter les données recues. Seulement, leegmles évoluent pour s’adapter a de
nouveaux besoins, pour étre plus efficaces ouepallides problemes de sécurité. Or, il est
difficile voire quasi impossible de procéder a eetimélioration des protocoles. En
conséqguence, ces derniers peuvent poser probleaaadents mobiles peuvent se déplacer
sur un héte distant pour ouvrir ou établir un cdvadé sur des protocoles propriétaires.
Dans ce cadre, 'agent mobile posséde les moyaosétler au message qu'il transporte.

Le format du message évolue, le moyen de consornenaressage aussi. Ce n'est pas le

receveur qui change, c’est I'agent qui le transport

Exécution asynchrone et autonomeles taches d’un dispositif mobile se fondentveou

sur des connexions réseau colteuses ou fragilegiggnt une connexion ouverte sans
interruption. Ce qui n'est pas économiquement chrtgjuement faisable. Pour résoudre
ce probleme, ces taches sont incluses dans letsagebiles, qui sont alors expédiés dans

4



le réseau. Aprés avoir été envoyés, les agentemiet indépendants du processus qui les
a créés et peuvent fonctionner d’une facon asymehnoire autonome. Le dispositif

mobile peut se reconnecter apres un temps néaessairaitement pour récupérer l'agent.

Adaptation dynamique : les agents mobiles pressentent leur environned¥exeécution et
réagissent de facon autonome aux changementsgeassanobiles multiples, ou plutét un
groupe d'agents mobiles a la capacité unique deillex en communaute, de se repartir
parmi les hotes dans le réseau afin de mainterdodiguration optimale et résoudre un
probleme particulier. Cette collaboration s’étaldlé la maniére suivante s'il n'y a pas
d'agent sur un hoétel alors l'agent de hote2 exjpote agent dessus et réciproquement.
Nous pouvons aussi dire que si un hote s'arréseadents mobiles se notifient pour

redéfinir leurs chemins et ainsi éliminer 'h6tearestion de leurs parcours.

Hétérogénéité naturelle: les traitements en réseau sont fondamentalehegatogenes,

du point de vue matériel et logiciel. Les agentsbileg fournissent des conditions
optimales pour l'intégration des systemes sangefdlleci est d0 a l'indépendance de la
couche du transport et celle du traitement, cesx dbarnieres ne dépendent que de

I'environnement d’exécution.

Robustesse et insensibilité aux défaillancesla capacité des agents mobiles a réagir
dynamiguement aux situations et aux événementyatéfales, facilite la construction de
systémes distribués robustes et insensibles awilldétes. Si un hoéte est en train de
s’arréter, tous les agents s'exécutant sur ce efesunt avertis pour se déplacer et
continuer leur opération vers un autre hote. Lestiéres de cette communauté ne sont pas
inamovibles et le périmetre d’'une communauté évalueours du temps en fonction, par
exemple, des défaillances ou des nouvelles ressoarprendre en compte.

Ces diverses raisons sont a l'origine de travawssémet présents dont les principaux sont

mentionnés dans la section suivante.

I.2. Application a base d’agents

mobiles

Depuis I'apparition de la notion de mobilité, demiweuses plates-formes ont été
développées afin de faciliter la programmation dlegations structurées en termes
d’agents mobiles. Plusieurs papiers de syntheg@ §istent sur les principales plates-

formes utilisées de nos jours. Le plus souvemsgiee I'on parle de plates-formes, nous
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regroupons deux niveaux €lémentaires [5]. Le pressele langage de programmation qui
offre les primitives nécessaires a I'exécution,aacbommunication et a la mobilité. Il

constitue le niveau de base. Le deuxieme étargeledces de haut niveau liés aux besoins
ou l'administration, comme les annuaires, perméttrx agents la réalisation de leurs

taches.
1.2.1. Les langages sous-jacents

Un langage de programmation adapté aux agents @sobtidit proposer un ensemble de
propriétés particulieres décrites par [6]. || dméndre en compte principalement :

P1 - La manipulation du code :le langage doit étre capable d’identifier, d’enegyde
recevoir et d’exécuter le code exécutable représénin agent mobile. Le langage
proposera une abstraction de haut niveau pousetalne action de migration.

P2 - L’hétérogénéité : la construction d'un systeme distribué est caregér par
'hétérogénéité des éléments le composant. Le {gngaevra étre indépendant de
'architecture matérielle et du systeme d'explaiiat L'agent doit pouvoir aller
potentiellement sur tous les éléments du systémevdl ici que les langages interprétés
sont certes les plus adaptés. Ces langages utilisermachine virtuelle, dont le byte code
est interprété.

P3 - La sécurité :en offrant un environnement a I'exécution de céttanger, on accroit
la possibilité de recevoir des éléments indésisahlesein des systémes. Le langage devra
offrir un ensemble de mécanismes de protection,cgusoit par le cloisonnement ou une
identification.

P4 - L'exécution autonome :pour permettre une réelle mobilité, le langagedoit pas
exprimer des liens directs vers les ressourcesiteEs visités. Cette regle est similaire au
principe de la loi Déméter [7]. Ceci évite de gdesr problemes de disparition des sites et
facilite la représentation d’un utilisateur décoctge

P5 - La performance : dans un systéeme multi agents, chaque applicatidiseuun
ensemble d’agents s’exécutant en paralléle. Chageet nécessite un espace mémoire et
des mécanismes de mise en route, de déplacementjie le langage doit minimiser afin
d’éviter les surcharges permettant ainsi un déroefg des applications dans un temps
acceptable.

P6 — La structuration : le besoin d’'un traitement ne correspond pas ss&aement au

besoin d’'un agent mobile. Ce découpage logiciet dester masqué a I'utilisateur. Une



fonctionnalité de recherche de ressources peutréaisée par un agent mobile seul
lorsque le domaine de recherche est de petite.t&tl revanche, cette méme fonctionnalité
peut correspondre au déploiement d'une commundatgents de recherche dont le but
commun est le résultat demandé. Aussi le langagfeoffar la notion de composition

d’agents mobiles a la communauté afin de cachér netion d’échelle.

Plusieurs langages supportent la mobilité du cddleLe premier langage a proposer ces
propriétés fut Teléscript [8] de Général Magicedt concu pour le développement de
grands systémes distribués. La sécurité a étééarfacteurs qui ont orienté sa conception,
ainsi que la capacité de la migration des unitédraiégement pendant leur exécution.
Néanmoins, le systeme, congcu pour une applicatidastrielle, exigeait des ressources
importantes et fOt plutdt colteux. Par conséquengysteme n'existe plus et sa valeur est
surtout historique. Téléscript a été suivi de naeukrautres tels Oblig [9] qui est un
langage interprété, basé sur les objets et non bgmobjets Obliq sont locaux aux sites
mais il est possible de déplacer des traitemenis site vers un autre, autrement dit il
prend en charge la mobilité forte mais ne permstdeagérer les aspects sécurité de facon
satisfaisante. Toutefois, le langage Java, un @gabjet, reste aujourd’hui le plus
répandu. Une des premiéres plates-formes a utdetez technologie fut Mole [10].
L’environnement Java a connu un rapide succeés fueveloppement d'applications
distribuées, en partie parce que la machine vigukva (JVM) est portée sur la plupart
des systemes courants. Elle permet une indépendanegs le réseau physique et les
systemes d'exploitation des sites hétes. Mis enreeen Java, les agents peuvent migrer
entre des sites hétérogenes (P2). Java permethditthau code et des objets grace au
mécanisme de sérialisation [11]. La sérialisatitan la transcription de I'état de la
structure complexe d’un objet dans un format paligc, ainsi elle permet de capturer et de
restaurer |'état des objets avant et aprés leynsckEments entre sites (P1). La stratégie de
sécurité est gérée a un niveau local pour I'emglobjets propres a la JVM d’accueil.
Cette approche interdit ainsi a tout agent mod)iétre un potentiel agent intrusif voire
envahissant. (P3)

Initialement, I'environnement Java ne permettag ga capturer ou de restaurer I'état d'un
processus en cours d'exécution. Il n‘est donc pasille de faire migrer simplement un
agent entre deux machines virtuelles. De ce fiét,ne@ supporte pas la mobilité forte dans
la mesure ou il n'est pas possible de redémarragant au point ou il s'est interrompu sur

un autre site. Des travaux, sur I'extension de &&mme virtuelle, ont été proposés [12,13]
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afin d'étendre la machine virtuelle. Ces travaugninpas abouti parce que c’est toujours
aux développeurs de gérer les différents étatordrés apres une migration de ses agents.
Plusieurs algorithmes de gestion de mémoire sompgses par les difféerentes JVMs,
certains de ces algorithmes font d’ailleurs pad#ela spécification du langage tel que
ConcurentGC. Des configurations particulieres egecmachine virtuelle permettent de
minimiser la recopie d’'objet et diminuer aussidéitde gestion des espaces mémoire (P5).
Enfin, la composition d’agents mobiles en commu@aliintérét commun (CIC) est, dans
ce cadre, une structuration de données et de s a mettre en ceuvre par la
conception de I'application (P6). Cela corresponid définition et la mise en ceuvre de
design pattern, présenté au chapitre IV.

Le langage Java autorise l'utilisation de référenser des machines physiques ou des
ports particuliers de communication. Aussi la geate propriété (P4) est a mettre en
ceuvre par l'utilisateur du langage Java qui n'déffecpas ce contrble. Malgré ces
inconvénients, nous retiendrons que Java est lecipal langage utilisé pour le
développement des plates-formes supportant lestsagenbiles. Nous retrouvons ce
postulat dans d’autres études antérieures [14].

L’idéal serait de disposer d’'un langage ou cettiionode mobilité serait intrinséque, a la
maniére des classes dans les langages de classels.at est difficile de ne pas faire de
classes dans un langage comme Java. Mieux encnal de masquer la notion de
mobilité au développeur pour lequel cette notiones8ite une abstraction trop forte. Un
langage tel que Ocaml [15] permet ainsi une plandg rapidité de développement en
masquant a ses utilisateurs des structures juggeseichniques. De tels langages sont du
domaine futuriste au moment ou ces lignes sontedgrimais a n'‘en pas douter nous

disposerons de ce pouvoir d’expression dans umgpeche.

Actuellement I'environnement Java dispose d’'unel ARi [16] permettant la fédération
de plusieurs services. Cette technologie est uriension réseau de linfrastructure,
modele de programmation pour les services de lmt#dogie Java. Une vue de I'ensemble

de la technologie Jini est présentée ultérieurement

I1.2.2. Les hormes

L'’émergence des nombreuses plates-formes expéatasnta rendu essentielle la
proposition d’'une harmonisation grace a la staridation des différents concepts
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communs pouvant étre identifiés. Cette normalisatievrait permettre a terme de rendre
compatibles les différents systémes.

On peut trouver a I'heure actuelle deux normescypales : il s'agit de la norme FIPA
(Foundation for Intelligent Physical Agents) [1#] de la norme MASIF (Mobile Agent
System Interoperability Facility) [18].

Lorsque deux normes existent au sein d’'une méntentdngie, elles ont une tendance
naturelle a s’opposer alors que, dans notre das, génchent plus vers la complémentarité

due a la différence de leurs domaines d’origine.

MASIF : la norme MASIF a été spécifiée par I'Object Mamagat Group (OMG) qui se
préoccupe généralement de I'hétérogénéité entresysemes, comme dans le cas de
CORBA. Dans cette optique, le but, dans la normeSWA est de décrire les notions
élémentaires permettant I'échange des agents diffiseentes plates-formes. Pour ce faire,
elle standardise la maniére de gérer le code dastgdeur identification, la migration et
I'adressage local.

FIPA : en revanche, la communauté a l'origine de FIPAtételle des systemes multi
agents, plus proche de lintelligence artificieldle va se situer a un niveau plus élevé,
c’est-a-dire le niveau applicatif en décrivantéésments nécessaires a la réalisation d’'une
application et principalement en détaillant la cammimation entre les agents. Le but est de
décrire un ACL (Agents Communication Language), desologies et les protocoles de

négociation permettant ainsi de définir parfaitetdes interactions entre les agents.

Les deux standards MASIF et FIPA sont considérésinoe des religions de la
communauté de logiciels d'agents [19]. Leurs diffées résident dans le fait que MASIF
vise a permettre aux agents mobiles de migrer ¢éegreystémes d'agents du méme profil
par lintermédiaire des interfaces normalisées @RBA, contrairement a FIPA qui
permet linteropérabilité d'agents intelligents partermédiaire de la communication

normalisée des agents et des langues.

Ces deux normes tendent plus vers la complémentaré vers la divergence. C’est déja le
cas de FIPA qui a inscrit dans son planning I'inkéign des regles de MASIF sur la

gestion de la migration.



1.2.3. Autre approche

Au premier abord, les applications a base d’agemibiles nous laissent penser a des
plates-formes de services web. Puisque pour lex, deous parlons de composants
logiciels écrits dans divers langages de programemat surtout des standards employés.

Les services Web (en anglais Web services) [20fésgmtent un mécanisme de
communication entre applications distantes a tealeréseau Internet indépendant de tout
langage de programmation et de toute plate-forragédution. Ils utilisent le protocole
HTTP, comme moyen de transport pour que les contations s'effectuent sur un
support universel et standard, également un échaemgesur le langage XML pour décrire
les appels et les données échangées.

Grace aux services Web, les applications peuveet \@ies comme un ensemble de
services métiers, structurés et correctement décdtaloguant selon un standard
international plutét qu'un ensemble d'objets eind#hodes entremélés. Cela facilite la
maintenance de l'application. L'interopérabilitérfue par les échanges en XML, autorise
a modifier un composant (service Web) pour le rexxga par un autre, éventuellement
développé par un tiers. Qui plus est, les serwteb permettent de réduire la complexité
d'une application car le développeur peut se feealur un service, indépendamment du

reste de I'application.

Il nous semble nécessaire de dire que, sur cerapects et propriétés, les agents mobiles
et les services Web ont des similitudes. Cependeants aspects divergent sur le rble des
traitements par rapport aux données. Le traiterdam Web service est immobile alors
gue les données en entrée lui arrivent en XML.dwsamche un agent mobile fait entrer des
traitements alors que les données sont immobilee<ci peuvent d’ailleurs étre aussi au
format XML. Un service Web implémente le métieregoit les données afin de les traiter

alors qu’'un agent mobile se déplace avec le métiéventuellement les données.

Des études antérieures de comparaison des detpchpp ont été réalisées pour aboutir a
la méme conclusion: les deux approches ont desiliteaoles et demeurent

complémentaires pour palier a la problématiquséberité [21].
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I.3.Concept de communauté d’'agents

mobiles

Une communauté, d’'une facon générale, désigneasseciation de plusieurs entités.
Pourtant, une communauté d'agents mobiles ne psuétpe considérée comme un simple
groupement d'un ensemble d'agents mobiles. Une coweumeé est décrite en fonction des
caractéristiques qui lui sont propres, ce qui faiparticularité de chague communauté.
Prenons pour exemple la communauté des fourmigfféty chaque fourmiliére peut étre
considérée comme une communauté de fourmis et eHagumiliere possede ses propres
particularités qui la différencient des autres camautés. En nous référant a ces
communautés de fourmis, on peut dire que notre agomaoté d'agents mobiles est
composée d'un ensemble d'agents mobiles ou chaqupegde ces agents est dévoué a
une mission bien précise. Ces groupes sont autaetmeomplémentaires, il n'y a pas un
groupe qui se distingue des autres, ils sont tegsreiels au bon fonctionnement de la
communauté. Il est a noter que ces groupes d'agemsiuniquent entre eux a l'instar des
fourmis qui utilisent la sécrétion des phéromopesr transmettre des informations aux

autres fourmis de la méme communauté.

Habituellement, les communautés d’agents sont ammour arborer des interactions
existantes entre agents autonon@s cherche a déterminer I'évolution de ce syst&fine

de prévoir l'organisation qui en résulte. Par eXemgn sociologie, on peut paramétrer les
différents agents composant une communauté. Emaajodes contraintes, on peut essayer
de comprendre quelle sera la composante la plisae#f pour parvenir a un résultat
attendu (construction d'un pont). Ce qui imporéstcle comportement d'ensemble et non
pas le comportement individuel. La notion de comauié apparait de facon naturelle dés
que plusieurs agents mobiles interagissent dansutircommun. L’exemple type est la
collecte d’'informations ou plusieurs agents segugt le ramassage des données afin que
la collecte dans son ensemble soit plus efficHoesecond exemple est I'emploi d’agents
de surveillance logicielle pour étre plus rapidemeformé, plusieurs agents sont
déployés sur des sites stratégiques. Un gestiandagents joue le réle de concentrateur
ou de responsable du groupe. Ces observations enoterbesoin de structurer un groupe
en niveau afin que des traitements structurés seaisétre effectués. Le dernier exemple

illustre en plus la nécessité de communiquer famlet et rapidement au sein d'une
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communauté sans avoir a négocier un protocole dfégds sophistiqué pour assurer la
confidentialité.

Nous avons donné une premiéere définition opéraéierd’'une communauté d’agents.
Initialement localisée sur un site d’exécution pal@s raisons d’implémentation, une
communauté était un simple ensemble d’agents @ers cbexécution. Nous nous orientons
vers une approche plus générale ou une communagents se répartie sur plusieurs sites
connectés. Sa frontiere physique évolue en fomcties déplacements d’'agents.
Lillustration de cette premiere implémentationpgarente a une toile d’exécution dont la
dimension et les caractéristiques physiques évblaercours du temps. Initialement, la
toile est repliée sur quelques sites ou des aglentd communauté sont présents. Au cours
de leurs travaux, ces agents sont amenés a boogersptisfaire aux besoins de leur
mission. Les liens de communication entre agentsalméme communauté sont préservés
ce qui assure que la toile ne soit jamais coupéiear ou plus. En revanche, cette toile est

évolutive.

L’idée maitresse est de masquer l'architecture ighgspar la notion de communauté afin
de faciliter I'écriture des échanges de donnéeseenembres de la communauté. Qu’ils
soient locaux a un site ou distants, les échangeficatifs restent, la seule solution
technique qui differe. Dans une optigue semblaltkchange d’informations entre
membres de communautés différentes doit suivre démearche similaire : masquer le
découpage physique mais en ajoutant les conts@l@sritaires pour assurer les aptitudes
des agents et leur intégrité a communiquer au deime communauté ainsi que sur les

données transmises.

Il apparait alors incontournable d'utiliser cettetion de communauté comme une
propriété structurante d’'un projet a base d’agerubiles [22]. En revanche, elle en différe
car plusieurs communautés peuvent cohabiter a @memniveau et utiliser une

communauté sous-jacente.

I.4. Exemples de plateformes d'agents

mobiles

Nos recherches se sont focalisées sur les difEsaguiates-formes mobiles existantes non
pas pour les comparer mais pour mettre en avataimes de leurs caractéristiques afin de

savoir quelle implémentation choisir pour réporaeos besoins ou celle qu'il faut adapter
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pour l'appliquer a notre approche de surveillai®re volonté n'est pas de réinventer la

roue mais d'utiliser des études précédentes etsdeloriser.

Certaines plates-formes ne sont plus d'actualii¢,eles ont été abandonnées, soit elles

sont pauvres en terme d'informations ou compliq@éesiliser. D'autres sont anciennes

mais restent prometteuses et pertinentes malgréritere d'age, d'ailleurs elles sont

toujours proposées dans différentes études récé¢bjes

Malheureusement, nous ne pouvons pas toutes lesedéddous allons en retenir six en

fonction de leurs approches de communication, pe@smportant pour une communauté

d'agents mobiles.

Nous avons choisi les plates-formes suivantes :

1

Agile Applets (Aglets) : simpliste, utilisant le langage KQML et respettén
norme MASIF émulée sans CORBA depuis 2003. D'aydlast®formes respectent la
méme spécification comme Concordia [23], Telesci§#t], Grasshopper [25] ou
MOA [26]. Seulement elles ne sont plus maintenues.

Java Agent DEvelopment Framework (JADE) : une plate-forme parmi tant
d'autres, respectant le standard FIPA et toujolastudilité. Le tableau ci-aprés (cf.
Tableau 1) donne un état sur l'activité des plaiases respectant le standard FIPA.
En aucun cas il remet en cause le standard, il peset de motiver notre choix.
Linda In Mobile Environnement (LIME) : elle s'appuie sur le modeéle Linda,
un modele de coordination et de communication pgiosieurs processus paralléles
opérant sur des objets stockés dans une mémotagpar virtuelle et associative. Ce
modele est implémenté comme un langage de cooiatinat

PLANGENT : est la plate-forme la plus proche de l'intelligeadéicielle, en fait elle
se concentre sur la question de l'intelligencermenun préalable aux fonctions des
agents afin que ces derniers puissent comprendtiéisiteur pour effectuer leurs
taches.

Troms And COrnell Moving Agents (TACOMA) : C’est un projet universitaire
qui se concentre sur l'utilisation des agents hesbpour palier aux problémes
traditionnellement abordés par d'autres paradigelesque le modele client/serveur.
Par ailleurs, ce projet offre une abstraction partar la communication déléguée qui
propose un mécanisme fondé sur le concept du remmez et réalisé par
I'intermédiaire d’'un "Briefcase" échangé entredesix agents.
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Tableau 1 Activité des plateformes d'agents mobiles conforme a la FIPA

Plateforme Activité/Mise a jour
April Agent Platform Aucune, depuis la dernieresien Octobre 2002
Comtec Agent Platform Indisponible
FIPA-OS Aucune
Grasshopper* Aucune, depuis novembre 2003

JACK Intelligent Agents | Maintenue (commerciale)

JADE Maintenue

Java Agent Services (JASAucune, depuis Mai 2002

LEAP Plus accessible

ZEUS Aucune, depuis la derniére version Octobrel 200

*Grasshoper est conforme, également, a la spatidit MASIF

1.4.1. Aglets

Les Aglets [27] sont des composants développésupar équipe de chercheurs du
laboratoire de recherche d'IBM a Tokyo au débuts1@@ns le but de fournir une plate-
forme uniforme pour les agents mobiles dans unrenmement hétérogene tel que celui de
I'Internet. Ce sont des objets Java mobiles quiiséant comme des agents mobiles. lls
peuvent se déplacer d'une machine a une autre AR8i, un Aglet qui s'exécute sur un
hote peut stopper son exécution, se déporter verhdie distant et continuer cette
exécution dans son nouvel environnement. L'API Aglet une norme basée sur Java,
proposée pour développer des agents mobiles. iedgaux éléments de cette plateforme

sont :

» Aglet: objet mobile de Java qui visite des hotes oatgnts sont autorisés dans un
réseau informatique. Un Aglet est autonome puispetit reprendre son exécution
des son arrivée a destination. Il est aussi réaetifil peut réagir dynamiquement a

des événements ou a une situation de son envir@amiem

14



* Proxy: un Proxy est un représentant d'un Aglet. Il derbouclier a I'Aglet contre
I'acces direct a ses méthodes publiques. Le Prasgue I'emplacement de I'Aglet.

C'est-a-dire qu'il peut cacher le vrai emplacendentAglet.

» Contexte: le contexte est I'environnement d'exécution Aglét. Il fournit des
moyens pour mettre a jour et contrdler des Aglatssdun environnement uniforme

d'exécution.

* H6te: Un hote est une machine capable d'héberger plgsoeuntextes. L'héte est

généralement un noeud dans un réseau.

La communication des Aglets est basée sur I'échdiudgets de la classe Message. Ce
modele de communication, fondé sur le langage deraeau KQLM, est indépendant de

la localisation de I'Aglet. Il peut étre asynchranesynchrone.

Un Aglet désirant envoyer un message doit obligatoent passer par le Proxy du

destinataire. En effet, le Proxy reste l'intermidiabligatoire pour tout échange.

Chaque Aglet posséde un gestionnaire de messageti@ permet de traiter les messages
un par un et dans l'ordre de leur arrivée respeclioutefois, cet ordre peut étre changé

par I'Aglet en modifiant les priorités des messatgess la file d'attente.

La messagerie asynchrone est implémentée gracaeatitan de futur objet. L'envoi d'un

message asynchrone retourne un lien vers la répor@&ee si cette derniére n'existe pas
encore. Ce lien permet de tester l'arrivée ou neradréponse. Cette technique permet a
I'Aglet d'envoyer un message sans étre obligéedfiminpre son exécution en attente de la

réponse.

Les Aglets disposent d’'un systeme de sécurité enhas. La premiere couche est offerte
par Java et ses mécanismes de sécurité. La seeshdmnstituée du gestionnaire de
sécurité qui permet aux utilisateurs d’'implémeiteears propres mécanismes de protection.
La troisieme et derniére est composée des APIs é&wmirige Java permettant au
programmeur d’inclure des fonctionnalités de sééwwans leur agent.

Les Aglets offrent une trés grande simplicité dliénpentation. Ceci constitue un avantage
certain par rapport a dautres plates-formes. Lparséion entre I'environnement
d'exécution et l'agent mobile correspond a notrsoibe de mobilité. Toutefois, La
localisation d'un Aglet reste une tache qui potumpasser des problémes surtout dans un
environnement a forte fréquence de pannes ou nésisods suivre le déplacement des

agents. D'autre part, le mécanisme de sécurité rédgprasente certaines limites dans un
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systeme dynamique car nous ne pouvons pas redé&midroits dynamiguement pour
pouvoir accéder a des sources locales et exéasaddhes. A notre avis, des mécanismes
pour le recensement des Aglets comme un annuairenomécanisme de pages jaunes

devraient accroitre I'efficacité de cette techn@og
1.4.2. JADE

JADE est un projet libre distribué par Telecomidtdlab (TILab) sous licence LGPL,
développé par le groupe CSELTelecom ltalia avec la coopération de l'universieé
Parme (ltalie). Son but est de simplifier le dépplement des systemes multi agents
(SMA) tout en fournissant un ensemble complet deices et d'agents conformes aux
spécifications FIPA : service de nommage, servieepdges jaunes, service d'analyse
grammaticale et une bibliothéque d’interaction plegocoles, préte a I'emploi [29].

JADE est une implémentation notoire parce que aest marque déposée, résultant
principalement d'une activité de recherches. Ellepassé, avec succes, les tests
d'interopérabilité de la FIPA (Séoul, janvier 1999 ondres, avril 2001). D'ailleurs, JADE
a été intensivement utilisée par de nombreusesersgiigs et dans le cadre de plusieurs
projets de recherche comme TeSCHeT, PRIMO, IM@GINE MicroGrids ou E-
Commerce Agent Platform (E-CAP) toujours d'actealit

La plate-forme d'agents de Jade inclut tous lesposamts obligatoires qui contrélent un
SMA. Ces composants sont : Agent communication Gé&lagACC), Agent Management
System (AMS) et Director Facilitor (DF).

La plate-forme d'agents peut étre répartie suriguus serveurs. Une seule application
Java, et donc une seule machine virtuelle de JAl), est exécutée sur chaque serveur.
Chaque JVM est un conteneur d'agents qui fourniteamironnement complet pour

I'exécution d'agents et permet a plusieurs agemts'akécuter en paralléle sur le méme

serveur.

Toute la communication entre agents est exécutéelgm messages FIPA ACL (Agent
Communication Language) [30]. Cette architecturreofa transmission de messages
flexibles et efficaces. JADE crée et contrble uihe d'attente de messages entrants pour

chaque agent. Le modele global de communicatiorA FIRété mis en application. Ses

! Company for study, research, development and &wpatation in telecomunication and information
technologies. http://www.cselt.it
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composants ont été clairement distingués et ilsétditentierement intégrés : protocoles

d'interaction, ACL, langues, schémas de codag¢oqutes de transport...

Le mécanisme de transport fonctionne comme un é&méll s'adapte a chaque situation
en choisissant de maniére transparente le mejieiocole disponible. Java RMI, HTTP,
et IIOP sont actuellement employeés, mais la plug@stprotocoles d'interaction définis par

FIPA sont déja disponibles et peuvent étre insémci

Concretement, un "thread" est lancé pour chaquetageris ces derniers doivent souvent
exécuter des taches paralléles. Avec la solutiotditithreading” offerte directement par
Java, Jade supporte également la gestion des ctam@mts coopératifs. Le "run-time"
inclut également quelques fonctions complexes pratéemploi pour les taches les plus
communes dans la programmation d'agents, commeprdascoles d'interaction de FIPA.
Jade offre, entre autre, un composdessBehaviouqui s’integre dans le systéme Java
Expert System Shell (JESS) [31], un moteur de reglen environnement de "scripting"
permettant de concevoir un logiciel en Java capdbleaisonner en s’appuyant sur des
connaissances fournies sous forme de régles dibotara Cette approche offre la

possibilité de créer des agents intelligents eégiglnt le raisonnement a d’autres outils.

La plate-forme d'agents fournit une interface gigyd utilisateur (GUI) pour la gestion a
distance des agents (Remote Management Agent)eibamt le statut des agents,
permettant par exemple d'arréter et de remettrenarche des agents. Le GUI permet
également de créer et de lancer un agent sur wewea distance, a condition qu’un
conteneur d'agents fonctionne déja. Le GUI perreeta@mmander d'autres plates-formes

d'agents a distance.

Le DF est un composant faisant office d’annuair&sCun service de pages jaunes
permettant de mettre en relation les agents avers leompétences. Un agent peut
enregistrer ses compétences dans le DF ou l'ig@rrpour connaitre les compétences
proposées par les autres agents. Le GUI permedates ces DF afin de créer plusieurs
niveaux de domaines. Le GUI peut accéder de la m@am@ére a n'importe quel DF

méme s’il est situé sur une plate-forme distandgehts non Jade.

Il existe dans Jade un certain nombre d'outils lgopes qui soutiennent la phase de

correction, habituellement trés complexe dansystemes répartis.

« L'agent Dummy est un outil simple et trés utile pour visualisie's échanges de
messages entre agentslagent Dummyfacilite la validation d'un agent avant

l'intégration dans le SMA et facilite le "debugagall cas ou un agent échoue.
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L'interface graphique fournit un support pour éditemposer et envoyer des messages
ACL aux agents. Elle permet également de recevaileeconsulter les messages des

agents, et, par la suite, de sauver ou de chaegeméssages sur le disque dur.

« L'agent Sniffer permet de suivre des messages échangés dans aiadopine
d'agents Jade. Quand l'utilisateur décide de dlewen agent, ou un groupe d’agents,
chaque message dirigé vers ou venant de cet agedt) groupe, est dépisté et montré
dans la fenétre de Sniffer. L'utilisateur peut sloegarder, sauvegarder et charger

chaque message pour une analyse postérieure.

« L'agent Introspector permet de surveiller et de commander le cycle idediun
agent courant ainsi que ses messages échangésn@nbwde la file d'attente des

messages envoyeés et recus).

Le développement de Jade continue toujours. D'matreliorations, perfectionnements, et
réalisations ont été déja projetés. D'ailleurs npavelle version est disponible depuis
juillet 2009. Cette plate-forme correspond a nosobes de mobilité, nous pouvons
l'utiliser pour lintégrer dans notre approche, gnal le fait que son mode de
communication, basé sur des messages FIPA A@sgepte une limite. Les messages
FIPA ACL peuvent transmettre des objets sérialigésst-a-dire que si nous voulons
transmettre une tache a un agent mobile, il depaier de la classe de la tache en question
pour pouvoir la reconstituer une fois arrivée atidation. Cela réduit I'hétérogénéité de
notre approche puisque les taches sont prédéfimiesc leurs évolutions et leurs
améliorations deviennent une mission difficile.

Les messages de FIPA ACL n'étaient pas la seuerraile l'impossibilité d'utiliser la
plate-forme. Il faut noter que, nos études sonéémsur la version 2 de JADE, une version
qui représentait certaines limites de sécurité)igeb sur le site officiel de la plate-forme.

Ces limites sont:

* Les permissions liees a la mobilité manquent tagjoar conséquent, afin d'étre
sécurisée, une plate-forme JADE (basée sur laorer®) ne devrait en aucun cas
supporter la mobilité des agents.

» Les informations échangées sont transférées viazatesux (SSL), mais elles ne sont
pas signées.

JADE propose aussi la possibilité d’'intégrer devises décrits et référencés dans un

annuaire de pages jaunes. Cette description elitéeagrace aux ontologies que I'on
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trouve dans les messages et s’accompagne d’uneptiesc du protocole que doivent
suivre les clients du service demandé. C’est uimm@roche des "WebServices". Pour
aider les concepteurs d’agents et de services, wtit de génération automatique

d’ontologies est fourni.

Grace a une conception des agents basée sur ¢a migticomportement, a une expressivité
de la communication basée sur les ontologies etsaostils d’aide au développement,
JADE offre un environnement complet pour la réalisa d'applications réparties

construites sur un ensemble d’agents mobiles. Btaisarchitecture centralisée et la limite
apportée a la migration des agents représententimite a I'adaptation de JADE aux

environnements dynamiques. Comme pour LIME (cf48), on ne peut se satisfaire d’'un
gestionnaire centralisé fragilisant I'intégralité slysteme s’il venait a disparaitre. De plus,
pour garantir leur autonomie vis-a-vis du systéleg,agents doivent pouvoir se déplacer

suivant leurs besoins et méme dans des plates-$adifiérentes.

1.4.3. LIME

LIME est un middleware orienté vers la complexigs @nvironnements mobiles "ad hoc".
Il est basé sur Java et propose une couche deicatiod pour les agents en réutilisant le
modéle Linda [32,33]. Ce dernier est un modele dsgrammation paralléle, il est
composé de deux notions spécifiques : I'espacetuge’” et le "tuple” ; et de quatre
méthodes primitives d'accesut(), eval(), in() etread() Avec les concepts de Linda, nous
pouvons développer des applications paralléles samsidération du lieu, des données ni

du moment de synchronisation des processus.

LIME n’est pas considérée comme une plate-forme,etle ne prend pas en charge les
différents éléments décrits par les normes. Ellsalise plus sur la coordination pouvant
étre exploitée pour construire des applicationsanégs, tel un systéme basé sur une
communauté d'agents mobiles ou les agents sonidéo@és comme des services. Comme
son nom lindique, LIME est basée sur le modélesgechronisation Linda qui propose

une communication a travers une mémoire partaggelée espace de "tuples”. C’est une
collection de structures de données élémentairpslégs "tuples”. La synchronisation a

lieu lors de la mise en jeu d’un "tuple” en acce®n modification.

Ce type de communication est découplé (communitatidirecte a distance) en temps et
espace. Par exemple : I'expéditeur et le destiatdont pas besoin d’étre connectés au

méme instant ni de connaitre leurs emplacemenpectts. Cette caractéristique s’adapte
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particulierement a un environnement mobile ou lesuxd composantes d'une
communication migrent de facon dynamique. Cette atéhe est spécifique a une
communauté d'agents mobiles ou les agents ne sgnfopcément connectés en méme
temps, ne connaissent pas leurs emplacements tiéspeeds doivent communiquer entre

eux.

Cette méthode de communication est utilisée damMdELEn associant un espace de
"tuples” aux agents ainsi que les mécanismes pembela mise en commun de ces
"tuples". Chaque site possede une interface d’'esgdac'tuple" (ITS) a laquelle pourront
souscrire les agents en proposant les tuples agesrtUne ITS est I'union des tuples

partagés par les agents locaux.

Les agents pourront alors se synchroniser suuf@ed appartenant a I'lTS. Une interface
d’espace de "tuple" peut étre assimilée a une camantg d'agents mobiles et si un agent
désire communiquer avec un ou plusieurs autrestggénpropage un "tuple" dans

I'espace.

Pour étendre ce mécanisme aux communications tistdas ITS peuvent étre regroupées
au sein d’'une Fédération d’espaces de tuples (EfE@nt ainsi une union d’ITS. Chaque
FTS est gérée par un site leader, désignée paréeamsme d’élection classique, dont le
réle est de prendre en compte les ITS entrantsrigrgs. Cette gestion centralisée permet
de laisser la possibilité aux agents de dialogutistance et surtout permet de prévenir les
agents de toute modification pour s'adapter afimdetenir la configuration optimale de

leur environnement.

La partie qui nous intéresse dans LIME réside dsaspossibilité a définir une
synchronisation avec un meécanisme tres simple mbwgude permettre aux agents de
contrler les ressources mises en jeu en choisikaaléments qu’ils souhaitent partager.

Les sites sont réduits a un support d’exécution.

Avec les environnements tres dynamiques que nousageons, la gestion centralisée par
un leader des FTS n'est pas adaptée. En effet, entgérer la disparition du leader du
FTS et, plus grave, comment garantir une synchatinis distante entre deux agents
lorsque les liens de communication sont inconstddtslleurs une communauté, n'a pas

forcement besoin d'un leader pour fonctionner mphigt d'une stratégie de collaboration.

D'un autre c6té, LIME permet a un utilisateur degiéselon I'état courant du systéme, une
contrainte, de plus, pour un systéme inaccessibbe défaillances qui doit réagir,

€galement, a un événement et non seulement aaon ét
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1.4.4. PLANGENT

PLANGENT est une plate-forme d'agents mobiles cengour proposer aux agents des
mécanismes pour modifier les objectifs intermédminécessaires a la réalisation de leur
tache finale. PLANGENT est basée sur le langaga 3antéressant a I'adaptation des

agents durant leurs déplacements au sein des engirents dynamiques. Il est considéré

comme le middleware le plus proche de l'intelligemctificielle [34].

Cette plate-forme est trés ancienne et il exi®gs peu de documentation. Nous avons
choisi de [I'étudier pour appréhender sa démarcheldbgence artificielle qui peut

présenter des atouts non négligeables a notregagproche, surtout en ce qui concerne
la stratégie des déplacements des agents mobilpsuettre la stratégie d'analyse des
données collectées. Cela peut aussi étre utiledigrotocole de négociation entre agents

mobiles ou agent mobile et agent host [35].

Un site supportant I'architecture PLANGENT inclut middleware agent comportant : un
médium de communication, un gestionnaire d’infoioratiu site, un générateur d’agents,
un gestionnaire de migration et une partie du systéomprenant deux bases de données
d’information : une pour I'environnement local &tutre pour I'environnement distant. Les

deux parties sont reliées entre elles et sont-atteessibles.

Cette séparation permet de bien distinguer lesedé&révoluant de ceux qui ne changent
pas durant I'exécution d’'une application. En effiet, middleware agent va rendre les
services de base sans se soucier de I'évolutiofiedeironnement, en répondant aux

différentes requétes énoncées par les agents. €agerd, lors de la visite d’un site,

peuvent consulter les deux bases de données et eimmaitre les éventuelles

modifications de I'environnement. Grace a un plaateur automatiquement incorporeé, ils
peuvent alors modifier leurs parcours en fonctiea douvelles informations récoltées. Ce
planificateur intégré aux agents détermine un pasca suivre selon les buts a atteindre
pour accomplir la tdche de I'agent. Ces buts cpoedent principalement aux ressources
nécessaires a la réalisation d’une tache. A I'dielesa représentation de I'environnement,
un parcours est calculé a linitialisation de I'magell est ensuite modifié au cours des
différentes visites opérées par l'agent durant s@@cution a cause des nouvelles

informations récupérées.

Ce meécanisme d’adaptation modifie uniquement leqas initial de 'agent mais pas

'agent lui-méme. Par exemple, en fin de journée,pére doit récupérer ses enfants,
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acheter le pain et rentrer a la maison. Avant daeguson travail, il établit son parcours
pour éviter des grands détours. Mais si, pendapatcours, il apprend par la radio que le
trafic de son chemin initial est bouché ou si sarfee lui téléphone pour l'informer qu'elle
a quitté plus tot que prévu et récupere les enfaluss il modifie immédiatement son

itinéraire afin de prendre en compte les nouvetitssmations.

L’action des bases de données sur I'environnemesuele planificateur, fait que les
agents connaissent les changements de I'envirommtezhe’adaptent afin d’atteindre leurs
buts. Cependant avec la mobilité, les liens de comcation étant instables et les sites
étant accessibles par intermittence, I'actualisaties bases de données, dont la méthode
n’'est pas précisée, semble difficile & mettre excgl Dans ce cadre, le planificateur, qui
repose sur les bases de données des sites, nmtteadaptation du parcours des agents
avec des informations qui peuvent étre erronéesertit donc intéressant de découpler le
planificateur d’'un composant systeme des sites din considérer uniquement les

informations collectées par les agents durant léeépacements.

Avant de définir I'intelligence comme fonction plalale aux fonctions des agents mobiles,
il faut se poser certaines questions avant de penee les agents doivent comprendre
I'utilisateur pour chercher des informations e dervices d’'une fagon intelligente. Quelle
sorte d'intelligence est prévue ? L'intelligencdifeielle ou plutét I'apprentissage ?

Modifier le plan d’action d’'un agent mobile seloesdconditions réelles quand elles
difféerent de ceux prévus au commencement est uge sdbtile. Seulement, autant que
cette fonction soit effectuée par des regles paraiviés au lieu d’une implémentation

d’intelligence lourde et moins fiable.

1.4.5. TACOMA

TACOMA se propose de savoir comment les agentsqrgldtre employés pour résoudre
des problémes traditionnellement soulevés par rd'ayparadigmes, comme le modele
client/serveur. Le projet de TACOMA a été dévelomans le but d'offrir différentes

abstractions de haut niveau pour les agents [3&¢cent est mis sur un découplage entre
le langage et le niveau agent, semblable a cehaidnit dans les normes a travers la notion

de place.
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La premiére abstraction concerne la maniere deusapt'état d’'un agent. Celui-ci est
matérialisé par un porte-documenBsi€fC) associé a chaque agent, et qui est transporté
lors de ses migrations. Ce porte-documents esttinghsd’'un ensemble de classeurs
contenant des suites de données engendrées pactiens passées de l'agent et
nécessaires aux futures actions. Les opératiossiglees (création, suppression etc.) sont
disponibles, ainsi que des actions de sérialisgimur le transport pouvant étre adaptées

selon le langage sous-jacent.

La deuxieme abstraction concerne la méthode de comeation qui s’obtient uniquement
par la méthodeneetsur un porte-documents. Lorsqu’un agent A souldidkoguer avec
un agenB sur son porte-documen@siefC-A il effectue 'opératiormeetB avec BriefC-
A

La troisieme abstraction porte sur la communicaiiztirecte déléguée. En effet, pour
enrichir le mécanisme de communication, chaque itgient au moins un meuble de
classeurs permettant aux agents de laisser lesealasqu’ils ne souhaitent plus transporter
et qui pourront étre utilisés par les futurs visiked'un site. Cette méthode permet de
définir une communication indirecte et asynchroniesdes agents qui visiteront le méme

site a des instants différents.

Nous retenons de ce projet les deux abstractiongagmettent d’exprimer I'intégralité du
systéme en termes d'agents et la communicationreictdi déléguée. Dans un
environnement ou l'accessibilité accordée aux sis$ limitée a cause de leurs
déplacements fréquents, il est important de pouweittre les agents au coeur du systeme

et de leur permettre de communiquer grace a umiéiaire.

Néanmoins, nous voyons que la communication inthreeste basée sur les sites qui
possedent, répétons-le, une accessibilité intentétet par conséquent limitée. Pourquoi
ne pas incorporer, alors, cette méthode de commtimicdirectement dans des agents ? lIs
serviront, aussi, d’'intermédiaires en permettargvoir une totale séparation entre le

systeme et les sites supports.

Le probléme crucial venant de ce type de commubitatifférée, apparaissant lors de la
construction des applications, est le contréle aledlidité des informations récupérées
grace aux intermeédiaires. C’est un probleme guéja été abordé lors de la mise en place
de mécanismes de rumeurs qui appliquent les mé&hdeecommunication des fourmis

dans le cadre de l'informatique répartie [37].
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1.4.6. Autres modeles d'agents mobiles

Les précédentes descriptions des plates-formesrds&agnobiles ne sont pas exhaustives,
nous avons essayé de retenir certains aspects ijmgéstants. Pour des contraintes de
forme nous ne pouvons pas présenter la totalitédiees modeles. Néanmoins nous avons
regroupé les principales caractéristiques de caegpformes dans le tableau récapitulatif
ci-dessous (cf. Tableau 2) afin d’en avoir un apergpide tout en regroupant, a titre

comparatif, les différentes plates-formes que nausns étudiées en ne donnant que

guelques informations synthétiques [5,38]

Tableau 2 Tableau comparatif des plates-formes mobiles

Plate- Agents Communication Propriétés Protocole | Langage
forme Type | Mobilité Mode Type Etat | Annuaire
Aglets Proactif | Faible Asynchrone, Asynchrone,| Oui | Non ATP, Java
Synchrone | Synchrone RMI,
CORBA
Ajanta Proactif | Faible Asynchrone,| Asynchrone Non | Oui RMI Java

Synchrone | Synchrone

D’Agents Proactif | Forte Asynchrone,| Asynchrone Oui | Non Sockets Multiple
Synchrone | Synchrone
JADE Proactif, | Faible Asynchrone Asynchrone Oui | Oui RMI, Java
Réactif Synchrone http,
IIOP
JavAct Proactif | Faible Asynchrone,| Asynchrone Oui | Non RMI, Java
Synchrone | Synchrone CORBA
KAOS Réactif | Faible Asynchrone Locale Oui | Oui Orb Java
Synchrone
LIME Supportées Synchrone Asynchrone,Oui | Non Sockets Java
Synchrone
Odyssey Proactif | Faible Synchrone Locale Naon  Oui Rmi Java
PLAGENT | Proactif | Faible Synchrone Locale Oui | Non Sockets | Java
TACOMA | Proactif | Faible Les deux Locale Oui | Non Sockets | Multiple

"Il supporte les différents types d’agents en fiomctdu systéme sous-jacent grace & un médium de
synchronisation
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Plate- Agents Communication Propriétés Protocole | Langage

forme Type | Mobilité Mode Type Etat | Annuaire
Voyager Proactif | Faible Asynchrone,| Asynchrone Non | Oui Rmi Java
Synchrone | Synchrone

1.4.7. Syntheéese

Un point important, récurrent dans toutes les &udies auparavant, est que I'agent doit
disposer d'un support d'exécution pour l'accuaibpat son déplacement. Cette conception
n'interdit pas des mécanismes de distribution icjass avec un seul noyau fixe, mais les
agents sont des composants considérés comme e®ladl ils peuvent a tout moment
disparaitre. Ce changement de I'environnementéd@tsupporté par les agents qui doivent
avoir une connaissance de leur environnement afiis qpuissent s'adapter ou avoir un

comportement spécifique.

Il faut également, gérer les différents étatsirtgepar les agents au cours de leur
exécution. Les changements d’états interviennemicipalement lors de I'achévement
d’'une tache ou juste avant une migration et doiv@&nt clairement définis lors de la
conception. Ceci est parfaitement réalisable ssnmmoposons un modele d'agents défini
grace a un cycle de vie référent et un ensembt®gportements/transitions.

Le déplacement des agents étant une méthode erypaal I'adaptabilité, un ensemble de
mécanismes simples sont proposés pour sa mise \@e.08e@s mécanismes permettent de
préparer un déplacement en se séparant de donmdétdesi Par exemple, migrer en

donnant uniqguement la destination et mettre eneplkmn état post-migratoire. Cette

migration, par expression explicite de la destorgtipermet a l'utilisateur de garder le
contrble des déplacements des agents. L'utilisgpewut également implémenter une
migration au hasard en choisissant dans un enseadehteachines atteignables, qu’il peut
obtenir depuis le service d’environnement ou d'ameu Dans ce cas, il s’agit d’'un choix

délibére.

L'agent doit avoir le choix de déplacements netess a la réalisation de leurs

applications.

Les déplacements sont effectués via un servicewb#dcauquel s'adressent les agents,
lorsqu’ils souhaitent se déplacer vers la machinéecervice s'exécute. Méme dans le cas

ou l'agent géere de maniere autonome ses déplacgmaniigration ne donne pas des
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droits de déplacements sans limite. Lorsque leicrd'accueil regoit une requéte de
migration d’'un agent, il statue selon des réglabléts s'il accepte ou non la demande puis
envoie le verdict a 'agent. Cette méthode perneegjarder un contrble d’'acces a certains
sites critiques mais ne remet pas en cause laogedds déplacements propres a I'agent. Ce
dernier s’adaptera selon les verdicts du serviaecdeil. Le verdict est le résultat d'un
protocole de négociation [35] issu de la requétéadiemande de I'agent mobile auprés du

service d’accueil.

En effet, plusieurs types de migrations sont péssiportant sur la prise de décision de la
migration et sur sa perception, qui seront ensuttksés par ['utilisateur lors de la
conception des agents. Le type n’est pas figé dueacycle de vie d’'un agent. Il pourra

s’adapter selon les besoins.

Les déplacements fréquents des agents ne permgitsntde mettre en place une
communication distante qu'elle soit synchrone oumesone. Car pour le premier mode,
les communications peuvent étre interrompues régrtient. La seconde ne permet pas de
garantir la livraison des messages dans des ded&snnables. Par conséquent, la
communication s'effectue uniquement entre des agémtaux afin de garantir un
déroulement sans interruption. En permettant aextagd'établir des liaisons distantes le
temps de leurs déplacements.

Les agents doivent avoir la possibilité de dialogyrdce a des agents intermédiaires pour
avoir une communication plus souple. Ces agengnrédiaires peuvent étre mobiles ou

immobiles. Ce dialogue se fait toujours entre éldscaux.

Une approche de communication, plus expressiveéebasr un ensemble d'ontologies
permet de définir précisément la sémantique deanggds. Comme nous l'avons décrit
précédemment dans la norme FIPA, [utilisation dasologies permet de garantir que

deux agents se comprennent correctement lors deseplde dialogue.

Une plate-forme d'agents mobiles doit proposer aingnun annuaire de niveau "pages
jaunes" permettant de regrouper les services atblgs localement. Ce service propose
les fonctions habituelles d’enregistrement, de fincation, de suppression et de recherche.
Ces services sont représentés localement par urt agemis qui sera contacté par les
autres agents effectuant la demande. Il est néoestgadéfinir des protocoles d’interaction

entre les agents présents dans les descriptiotr#t@ssdans I'annuaire.
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Pour terminer, un aspect primordial posant un iméarent a l'utilisation des agents
mobiles est le probleme de la sécurité qui trooveg $on sens dans cette utilisation. Nous

pouvons déja identifier trois cibles possibles :

L'agent : l'agent qui visite un hote pourrait étre la eild'une tentative d'extraction
d'informations. Ce méme scénario est valable paragent malveillant. Enfin, les

échanges d'informations entre les différents agesusent étre interceptes.

L'hote : un agent malveillant pourrait visiter un hoteslée but d'accéder ou de corrompre
ses fichiers. Cet agent ou entité malveillante mewoyer ou créer un nombre important

d'agents vers un hote dans le but de le surcharger.

Le réseau: I'objectif de Il'utilisation des agents mobilet de réduire le trafic du réseau.

Néanmoins, la multiplication sans fin d'agents mgwtombrer et surcharger le réseau.

I.5.Surveillance des logiciels

Par définition, la surveillance est I'action de\ailler, d'observer dans une intention de
contrdle ou veiller attentivement sur quelqu'urr, quelque chose. Dans le domaine de la
technologie informatique, la surveillance est sativassimilée a la sécurité. C'est une
réalité, mais la surveillance au sens large paeat @nsidérée comme un processus de

gestion des actifs, plus connu sous le nom Asseiagiement [39].

La sécurité informatique est I'acte de surveiller dispositif matériel ou logiciel dans le
but de le protéger de toutes actions malveillantesiétecter un comportement anormal.
Successivement nous pouvons parler d’'une sécwgéétive et proactive. La premiere
approche consiste a bloquer la charge d’attaquatayaelle se produise, la deuxiéme
consiste a informer d’'un événement douteux mémepsiit étre jugé normal. Dans les

deux cas, nous parlons des systemes de détedtibngion (IDS).

L’IDS surveille I'activité d’'un systeme d’informath a la recherche d’'une anomalie. Son
intérét est de pouvoir effectuer une surveillance temps réel ou quasi réel, selon
différents criteres (réseau, systeme d’exploitatisystéme de fichiers etc.). Il analyse
automatiquement et de fagon continue les actiwateours et détecte celles qualifiees
d’invalides ou d’anormales. Ces fonctionnalitésesryent I'analyse et le traitement d’une
grande quantité de données, ainsi que la miseame pl'une architecture spécifiqgue en ce

qui concerne le déploiement de I'IDS : un agent tmirner en permanence sur chaque
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ressource critique du systeme d’information. Pdlewas, sa capacité a appliquer les
dernieres mises a jour en matiere de regles deiwgdllexibilité / adaptabilité) constitue

un critére de choix : la possibilité de pouvoireetier un tri sur les données analysées.

L'IDS ne constitue pas en lui-méme une solutiorséeurité compléte [40], il représente
une partie du systeme de sécurité d’'un systeméodimation. Il ne permet pas de bloquer
des attaques comme le fait un coupe-feu, maismeede les détecter et d’en informer le
bon acteur afin qu'il puisse réagir selon la pqlig de sécurité définie. Ceci représente la
fonction principale d’'un IDS mais représente ceeaicontraintes en terme de charge de
travail, d’autant plus que la politique de sécuntést pas ou plus adaptée aux besoins du

systeme d’information observe.

La principale évolution espérée des IDS est lepaciéé d’autonomie grandissante [41].
Aujourd’hui, le mieux que I'on puisse attendre d'lPS est qu'il soit capable de tenir a
jour de facon autonome ses fichiers de signatesesctement comme le fait un antivirus.
D’ailleurs, la comparaison ne s’arréte pas la,ceafonctionnement commun se basant sur
des fichiers de signatures leur améne les mémesgnalilités, le delta des mises a jour et
le contournement des signatures. Certains IDS dotdis d'une intelligence pour pouvoir

détecter les attaques polymorphes

Actuellement, il existe plusieurs IDS regroupédrers familles distinctes :

* Les NIDS (Network Based Intrusion Detection Systequ) surveillent I'état de la
sécurité au niveau du réseau. Par exemple Sngriu2DS de référence qui se
base sur des signatures pour analyser le tra@avés

 Les HIDS (HostBased Intrusion Detection System), swrveillent I'état de la
sécurité au niveau des hotes.

* Les IDS hybrides, qui utilisent les NIDS et HIDSupcavoir des alertes plus
pertinentes. Par exemple PreludelDS le plus calesuDS hybride

Les HIDS sont particulierement efficaces pour déieer si un héte est contaminé et les
NIDS permettent de surveiller I'ensemble d’'un réseantrairement & un HIDS qui est

restreint & un hote.
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Il existe beaucoup de classements différents, d&godes ou bien encore de

différenciations de niches des IDS. Il en estghisieurs constats :

* Il n’y a pas de classement normalisé et/ou exhaiessi IDS :

* |l existe de nombreuses confusions de notions etedmes. Notamment entre le
déploiement et I'approche d’audit utilisée par IBS, ou bien dans la dénomination,
ou bien entre IDS réseau et NIDS.

Ci-dessous, nous adoptons le schéma récapitutdtifT@bleau 3) d’'une proposition de

classement qui, par défaut, sera la nétre dansocentent. Sous forme de matrice, elle

nous servira a présenter dans les parties suivéedegifférents déploiements des IDS,

ainsi que les approches et les structures.

Tableau 3 Classement des IDS

Déploiement Approche Structure
IDS
Hote | Réseau
Comportementalg Scénarip Monolithique Agents Molsile
(HIDS) | (NIDS)
Systéme X X X X
Application X X X
Réseau X X X X X X
Autre(s) X* X X X X

* EX. : Systéme de fichiers, Honey pot/Honey nehtleur d’intégrité, ...

Asset Management est une gestion des équipemdatmatiques et non informatiques.
Dans notre étude nous ne nous intéressons qu’atipedgents informatiques (postes de
travail, serveurs, équipement réseau, périphérjqoggiel...) et plus précisément les
logiciels pour deux raisons : les logiciels peuvaprésenter approximativement 25 % du
budget d’un systeme d’information. En 2006 le secpriblic francais a dépensé presque 6
milliards euros dans les logiciels et les servioésrmatiques, une augmentation de 10 %
par rapport & 2065La deuxiéme raison, c'est qu’en surveillant legidiels nous ciblons
toute la gestion des équipements informatiquesqgpeides logiciels surveillent tous les

dispositifs informatiques.

2 Source: International Markess, February 2007
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La surveillance des logiciels nous permet d'opdenila gestion du cycle de vie des
ressources informatiques pour ne déployer que cesjunécessaire, ni plus, ni moins.
Ainsi nous maitrisons le colt des logiciels etdeanées connexes pendant tout leur cycle
de vie. En s’appuyant sur le colt des ressourcé=ue utilisation, nous concordons les
ressources avec les besoins métier. La surveilldasdogiciels nous permet, également,
de réduire le colt des ressources informatiquesddployant les ressources sous-utilisées
tout en évitant des frais rédhibitoires de licelaggcielle afin d’améliorer la qualité des

interventions de maintenance et écourter la duegesblution des incidents.

Généralement, la surveillance des logiciels s'appau méme titre que les IDS, sur
'analyse et le traitement d’'une grande quantitélolenées émanant des dispositifs qu’elle
surveille. C'est une démarche primordiale car sl eécessaire d’avoir un minimum
d’'informations de I'activité du logiciel pour pouvde contréler. Ces données peuvent étre
disponibles sous forme d’'un journal d’événementg)(bu fournies a la demande. De plus,
'analyse des journaux d’activités peut s’averendfigue par ce que I'un des meilleurs
moyens de détecter les intrusions est de survédtejournaux d’événements (Log). Il est
bien avéré que lors d’'une attaque informatiquejrigte ne parvient pas a compromettre un
systeme du premier coup et qu’il agit la pluparttelonps par approximation en essayant
différentes requétes [43]. Ainsi, la surveillancesdiournaux permet de détecter une
activité suspecte. Cependant, Josué Kuri, Gonzakaio, Ludovic Mé et Laurent Heye
avancent qu'il est difficile de déterminer s'il yiae attaque a partir d’'un log, tandis qu'il
est plus facile de dire qu’il n’y a pas d’attaqupaatir d’'un certain volume de fichier log
[44]. Nous ajoutons que l'analyse des fichiersctivgté n’est pas forcément liée a la
sécurité, elle peut aussi servir a relever des afiesnou des disfonctionnements comme,
par exemple, un avertissement de I'expiration dedééinition de l'anti-virus ou une

défaillance d'une application qui dépend d'uniserindisponible.

Actuellement, il existe différentes solutions dérveillance (libre ou commerciale) :
Applications Manager une application de surveilandes systemes, LoFiMo une
application qui analyse et centralise I'affichages dournaux d’activité, Trivoli Asset
Management une solution de gestion des actifs [@¥lpeas une solution de gestion des

infrastructures...

L’ensemble des ses solutions operent de la ménon fagles collectent des données a

partir de différentes ressources pour les analysedifférence est palpable au niveau du
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processus d’analyse qui varie. A ce jour, nous posvénumeérer trois approches de

collecte des donnés :

Monolithe : un seul processus chargé de collecalément des informations a partir
de différentes sources de données puis de lesatisetr et de les analyser.
L’inconvénient est qu'un systéme d’information merhant est réparti sur plusieurs

machines.

Agent : sur chaque machine un agent capable dsilénpour collecter des données
puis de les transmettre a un autre composant tguatet qu'il les analyse. Dans la
majorité des cas, ce composant est un agent. himumlité de cette approche est que
le paramétrage des agents est prédéfini. Et sguesrtiches de collecte sont associées

aux agents. Ce qui rend leur évolution difficile.

Requéte : un seul composant qui envoie des regaé&les applications distantes pour
récupérer des événements. Sauf que nous sollidiemservices a effectuer un travail
supplémentaire, ce qui risque de réduire leur digpdé. En plus, toutes les
applications ne peuvent pas communiquer des infilons ceci ne constitue pas une
défaillance, mais elles préférent stocker leurséments dans des fichiers d’activités
pour que l'information soit totale et surtout noolatile. Notons que l'activité de
sauvegarde des événements perturbe fortemenvit@ate I'application. La différence
entre les deux démarches réside dans le fait queelaiere nous permet de réagir
activement contrairement a la deuxiéme qui ne gaatconfirmer si un événement a

eu lieu.

Dans le chapitre suivant, nous décrivons une ntaiaglproche qui consiste a collecter des

données a l'aide des agents mobiles sur une actinie type. Ceci nous permet d’énoncer

nos besoins de mobilité.
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II. Thése soutenue

Le défaut majeur des approches de collecte citées de chapitre précéedent est la
surcharge du réseau, ce qui entraine une dégrmadaisysteme d’information qu’elles
surveillent. C’est pour cette raison que nous désiintégrer la mobilité afin de diminuer
la charge du réseau et réduire le trafic allogsufveillance, pour pouvoir mettre en place
un systeme de surveillance dynamique, hétérogerabeste et enfin pour bénéficier des
avantages de la mobilité (§ 1.1 Les caractérissqiien Agent mobile). D’ailleurs sur ce
dernier point des résultats ont été présentés qteds[46] attestent que des améliorations
significatives d'exécution peuvent étre obtenuest#isant les agents mobiles par rapport

a une approche client/serveur.

L'utilisation des agents mobiles n’est pas une pees des études précédentes présentent
I'utilisation des agents mobiles : pour comblemanque d’évolution des IDS surveillant
des réseaux multi sites en phase d'expansion RBailr apporter un second niveau de
mobilité [5], la mobilité logicielle pose un proliée dés lors que I'on souhaite utiliser un
service précis ou pour favoriser, dans une certaiasure, la capacité de croissance d'un

systeme et le passage a I'échelle [14]...

Notre approche de surveillance est basée sur leepprd'une communauté d'agents
mobiles collaborant entre eux pour collecter leBéints événements d'un systeme

d'information, les analyser et agir, si nécessamepnction d’'une stratégie de I'analyse.

Dans ce chapitre nous allons décrire les grandgmdi de notre démarche. Dans un
premier temps, nous allons présenter un exempte dgpsysteme d'information sur lequel
nous nous appuyons pour définir notre approcheteCxiplication type est utilisée au
cours de notre approche formelle de la surveillabdle a de plus été le support pour
évaluer les différentes implémentations d'ageribil®s que nous avons sélectionnées au
chapitre |. Ensuite, nous allons décrire les bessdmnotre approche de surveillance basée

sur une communauté d'agents mobiles.
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II.1. Application type

La surveillance logicielle recouvre plusieurs aspegie nous abordons dans ce document.
Afin de disposer d'une approche cohérente, nouss fmsons sur une structure type
constitué d'un systeme d'information et d’applicag représentatives réagissant par
événements ou par flux de données formatées. Tsiteles besoins sont applicables sur
n'importe quel systéme d’information capable de samiquer avec des composants
extérieurs par l'intermédiaire d’'une interface aggtive (API), ou encore mieux de fournir

des journaux d'activités. Ce qui est fort recomnabiel

Notre exemple est composé de cing machines (cir€id)) que nous voulons surveiller.
Pour chacune d’elle, nous allons collecter les nfaux d'activitées du systeme
d’exploitation, en plus de collecter des informaticspécifiques aux services de chaque

machine.

Nous considérons cet exemple comme faisant référanm réseau simplifié d'une petite
ou moyenne entreprise (PME). En réalité, un résbentreprise est composé de plusieurs
machines, cette différence par rapport a notreesystse situe dans le nombre des postes

utilisateurs (postes clients), généralementpnls la méme nomenclature.
S.er.veur de , Serveur de base de
fichier / annuaire .
données
\
S
: @ -
N .

Serveur Web

Figure 1 Architecture d’un systéme d’information
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Pour l'architecture, nous avons choisi une architec Windows car cette derniére

représente environ 90 % de la part du marché mbedaux alentours de 91,5 % pour les
postes de travail des professionnels francais ¢eodrsoft) malgré les critiques qui fusent
envers Microsoft et sa politique de sécurité. Uitfaappeler que notre approche n'est

définie que pour Windows mais elle doit pouvoirdajter a n'importe quels autres

environnements.

En ce qui concerne les différents services, neossopté pour des solutions libres ayant
une grande pénétration du marché mondiale. Pabragp serveur Web, nous utilisons le
Serveur Apache, ce dernier représente 73,80 %ettesuss Web (source Netcraft). Quant
au serveur de base de données, nous utilisons My@QEGBD utilisé par de nombreuses
entreprises et services comme Wikipédia, Googlehovh YouTube, Adobe, Airbus,
Alstom, Crédit agricole, Linden Lab (Second LIfRATP, URSSAF, AFP, Reuters, BBC
News, Leader Price, Systeme U, Cap Gemini, Erns¥d@&ing, Alcatel-Lucent, etc.

Récemment, Sun Microsystems a acheté MySQL.

I1.1.1. Serveur WEB

Un serveur Web est un service permettant a deshaites de consulter des sites a l'aide
d'un navigateur, d'utiliser des applications Web plus généralement recevoir une
information choisie. Dans notre cas, nous avonsischépache HTTP Server.
Communément appelé Apache, ce serveur de réfésangegarde toutes ses activités dans
un fichier Log sous un format commun (CLF). Le Inigst pas seulement de pouvoir
analyser des fichiers standards mais aussi touguesaux d’activités a condition qu’ils
soient dans un format texte homogéene, c'est-dalimEme format dans tout le fichier.

La surveillance du serveur web va nous permettr¥e eautres, de détecter les requétes
malveillantes issues d’'un hdte pour pouvoir lesgber a I'avenir, connaitre la liste des
pages introuvables pour I'envoyer au "Webmaster'det déceler un comportement
anormal. Exemple : un méme utilisateur connecténaespace privé a partir de deux

machines différentes et dans un intervalle de tengsséduit.

I1.1.2. Serveur de base de données

Un serveur de base de données est un ensemblizisdretorganisé permettant le stockage

de grandes quantités d'informations et d'en faciliexploitation. Dans notre cas, nous
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avons choisi le serveur de base de données MyS@Ud'ah surveiller ses performances et
anticiper les problémes potentiels avant qu'ilsierid un impact sur le systeme
d’'information. Périodiquement, des informations sirveur sont extraites afin d’en faire
'analyse telles que : la capacité des tables,ombre des requétes par minute/type, le

nombre de connexion en cours...

Contrairement au serveur web, cette collecte vaise par l'intermédiaire de I'API client

en exécutant des requétes SQL spécifiques au saneuestion. Par exemple :

« SHOW STATU®urnit toutes les informations du serveur. Ddiills, elles filtrent
en spécifiant le nom des variables ou un modéle powensemble de variables par

théme.

e SHOW TABLE STATUS [ FROM db_nanfielirnit toutes les informations pour

chaque table de la base active ou celle fournjgaeametre.
«  SHOW PROCESSLIS®urnit tous les processus en cours ainsi que lstatuts.

L'utilisation de I’API pour collecter les informaitins n’est pas indispensable. Nous devons
pouvoir le faire comme pour le serveur web Apaclagné la différence du format de

stockage de leurs journaux d’activités et la coxipdede I'analyse de ces derniers.

D’ores et déja, il apparait nécessaire d’adopteoldexte des agents et d’isoler le format

d’échange.

II.1.3. Serveur d'annuaire et de fichiers

Ce serveur est multifonction, il dispose, d'ung,un service d'annuaire regroupant les
informations des utilisateurs (nom, adresse, caurdes, etc.). Ce service est utile, entre
autres, a l'authentification des utilisateurs, 'apuie sur le protocole LDAP ayant une
grande notoriété dans l'interrogation et la modtfan des services d'annuaire. Dans notre
cas, nous utilisons Active Directory (AD) qui est mise en ceuvre par Microsoft des

services d'annuaire.

D'autre part, le serveur sert a stocker I'ensenhdedonnées de I'entreprise. Généralement,
ces données sont des fichiers et répertoires quigme étre partagés par un ou plusieurs

groupes d'utilisateurs.

Nous désirons, pour ce serveur, collecter touteslitgnées relatives a l'identification des

utilisateurs (connexion et déconnexion) ainsi quéds les opérations liees a l'acces aux

35



données (Parcours, Liste, Création, Ecriture, Segspon, Autorisation et Appropriation)
en s’appuyant sur I'audit du systeme d’exploitation

I1.1.4. Postes clients

Ce sont des postes de travail disposant d'un diéget par exemple Internet Explorer ou
autre navigateur, permettant de se connecter dieratites applications Web hébergées
sur le serveur Apache. En plus, ces postes dispo&ere suite bureautique avec licence
d’utilisation et des applications utilitaires powaccomplir les taches quotidiennes.

Généralement, ces postes ont la méme nomenclature.

Pour les postes clients, nous allons collecterjdegnaux des événements Windows.
D’autres informations s’averent utiles telles qaegtésence de l'utilisateur, la validité de

licence, etc.

II.2. Nos besoins

Nos besoins portent sur cinq aspects essentigdayvair : la mobilité, I'exécution des
taches, la communication des agents, la gestioméésences dynamiquement et le suivi

des agents.
II.2.1. La mobilité

Notre approche s'appuie sur des agents mobilest ilonc nécessaire de recourir a des
composants ou plates-formes mobiles offrant dynaeritent la possibilité de fournir des

agents, aptes a se déplacer d'une machine a letuttes’adapter a leur environnement
d'exécution. Leur but est de réaliser localemertac®es taches qui varient d'une machine

a l'autre.

Il est vrai qu'un agent mobile est capable de gdadér d’'une machine a l'autre, mais
cette opération ne peut pas se faire sans la p@&skan composant pour I'accueillir. En
effet, méme les virus, pour se propager discréténoenbesoin d’'un service vulnérable ou
d'un programme ou encore de l'action de l'utilisatpar exemple : ouvrir un fichier
infecté. Pour cela, nous déployons un servicerzahine. Ce service ou agent immobile a
la charge d’accueillir et d’autoriser I'agent mebdlans un nouveau contexte. Cet agent
local peut également aider I'agent mobile en luirfdsssant des informations relatives a
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I'environnement local pour qu'ils puissent exécaéar taches une fois qu'il se trouve sur la

machine en question. Ce sera le cas pour les ferdestdonnées consultées.

I1.2.2. L'exécution des taches

La plupart du temps, le déplacement de I'agent im@st initié par lui-méme ou par un
autre acteur (un autre agent mobile) dans le buédkser une tache bien définie sur une
machine. Dans le cadre de notre approche, I'agebilense déplace pour collecter les
données. Le terme collecte peut paraitre restrittiut dire exécution d’'une tache de
collecte. Car, I'agent mobile doit étre capablecd@mplir d’autres taches en réaction a un
stimulus afin de réagir devant une situation palitce. Ces taches peuvent étre I'exécution
d'un script, d'un programme ou encore d'une commasysteme. Nous pouvons,
également, considérer d'autres actions réaliséd@agant comme des taches, par exemple:
la création d’'un agent mobile, la notification d'shangement, d'une modification de
I'environnement... Pour que les agents puissentagitenomes I'ensemble de ces taches

doit s'exécuter d'une fagon asynchrone.
I1.2.2.1.Priorités des taches

Généralement, un agent mobile peut se déplacgigsieurs machines et exécuter une ou
plusieurs taches par machine. En plus nous pousamsidérer que certaines taches soient
plus prioritaires que d'autres. L'agent mobile étie indépendant et capable de redéfinir
son parcours en fonction de ses priorités de facetmdapter a la politique des systemes
d’'information. Cette derniére est souvent difféeedun systéme a I'autre. Nous pouvons
définir une politique de maniere a considérer mgi'tiche de contrble soit prioritaire par

rapport a une tache de collecte.

Nous pouvons éventuellement faire abstraction desitgés en créant un agent par type de
collecte. Mais dans le cas ou deux taches du mé&pe doivent étre executés, il est
nécessaire de fournir des priorités si un seul tagstnprésent. En pratique, ce probleme se
pose essentiellement pour les taches de contrblié @st nécessaire d’en exécuter une
avant l'autre. En revanche pour les taches deatelld¢’agent doit terminer son parcours
pour revenir a son hoéte initial. Sauf si l'utilisat décide que, pour certaines taches de

collecte, I'agent doit retourner et rapporter Isuléat de la collecte avant de finir son tracé.

L’idée est d'utiliser une approche de programmatiam contraintes (CSP) [48] en se

basant sur des criteres comme le type de la téchatégorie du service, ou bien la priorité
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de la machine et/ou la tache... Pour mieux optinisethemin et dans le cas ou l'agent
dispose de plusieurs choix, il sera libre (autonodeechoisir son tracé.

I1.2.2.2.Problématique des taches de collecte

La collecte des données s’avere une tache délstateut pour des ressources disposant
d'une taille de données importante. Pour des fishie petite taille ou des fichiers
d’activités rotatives le probléme ne se pose pks. effet, ce probleme n’est pas lié a
I'algorithme ou au temps nécessaire au traitemexs plutdt au transport des données, qui
devient quasi impossible a partir d'une certainketaC’est I'inconvénient de la mobilité
par rapport aux échanges basés sur des flux de wcoizetion. Nous pouvons
éventuellement réduire les risques tout en garddamibilité afin de bénéficier de tous ses
avantages en incluant la notion de filtres. L'agewtbile doit filtrer les données jugées
inutiles au moment de la collecte, ce qui permetéthiire sensiblement la taille. Cette
opération implique que nous devons fournir legefitnécessaires a I'agent pour chaque
tache de collecte au moment de sa création. En l[fdgent doit disposer d’'un systeme de
compression pour qu'il compresse les données petalaollecte ou les décompresse a la
livraison. Malheureusement, ces deux solutionson¢ ue repousser une limite. D’ou la
nécessité de découper les résultats pour fadéites transports. L’agent mobile doit étre
capable d'évaluer la taille des données en foncdties taches de collecte restantes ou
prendre en considération un seuil prédéfini poumdsr les données puis faire plusieurs
livraisons (aller-retour). Mieux, il peut faire aglpa d’autres agents mobiles sur le réseau
pour l'aider, ou demander la création d’'un ou dgsigurs agents mobiles avec l'unique

tache de récupération des résultats.
I1.2.3. La communication des agents

Un agent mobile doit étre capable de communiquec aVautres agents mobiles dans le
méme réseau pour qu’ils puissent collaborer enssméthanger des informations
nécessaires a leurs fonctionnements et se natifiee eux. Cette communication peut se
faire en s'appuyant sur un standard de langage odemanication d'agents (Agent
Communication Language : ACL) [30] le plus utiliskes standards est celui de la
Foundation for Intelligent Physical Agents (FIPAhe organisation destinée a établir des

standards afin de favoriser linteropérabilité dmsplications, des services et des
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équipements informatiques. L'organisation est ditessalepuis 2005 et remplacée par un
comité des standards de I'lEEE.

Nous pouvons utiliser Knowledge Query and ManipatatLtanguage (KQML) [49] un
langage de haut niveau de communication entre agkmst indépendant de la syntaxe et
de l'ontologie des messages, du mécanisme de tensp du langage de codage des

messages.

Tous les deux (FIPA et KQML) sont fondés sur laotied Acte de langage [50] avanceée
par Searle en 1960 et augmentée par Winograd egsHlans les années 70. Cette théorie
définit un ensemble de performatives et leur sigaifon. Le contenu du performative n'est

pas normalisé, mais varie de systéme a un autre.

Pour inciter des agents a se comprendre ils doivemtseulement parler la méme langue,
mais avoir une ontologie commune. Les messages dest actions ou des actes

communicatifs, car ils sont prévus pour effectuss oertaine action en vertu de I'envoi.

Notre but n'est pas de s'orienter vers une noraredatd mais de fournir un moyen de
communication pour que les agents se comprennénet emx. Ceci dit, si c'est le cas, c'est

un atout supplémentaire pour notre approche.
11.2.4. La gestion des références

Parfois, une machine ou son agent local s’arréte poe raison inexpliqguée ou inopinée,
cela n’est pas dramatique lorsqu’il s’agit de lisgbnibilité d’'une seule machine. Si ce
sont plusieurs machines sur un troncon de réseaoriamt, il faut, dans ce cas-la, un
moyen pour notifier’agent mobile de l'indisponibilité des machines guoestion de
maniere a ce qu'il adapte son parcours. Le but’égiter un retard lié a des tests parfois
inefficaces. L'idéal est d'avoir au moins un anmeaiou tous les agents locaux
s’enregistrent pour formuler le désir d’accueitlies agents mobiles et de se désabonner

automatiquement lorsqu’ils sont indisponibles.
I1.2.5. Le suivi des agents

Comme tout composant informatique, un agent mabdst pas épargné par un probleme
pondant son parcours, il peut s'arréter brusquesaaTd pouvoir notifier les autres agents.

Ce probleme peut se produire, mais ne doit padrégeent, et il faudra I'anticiper pour le
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gérer (proactif). D'un autre cété, le "non retoditin agent, censé collecter des données
puis les transmettre & un autre agent initiatela@ellecte, peut étre considéré comme un
probleme. Souvent, le temps du parcours d'un ag@mend du nombre des machines a
visiter et des taches a effectuer. Cette duréeamapliquée a évaluer quand il s'agit de

taches de collecte, nécessitant un temps propagianla taille des données a collecter.

La difficulté est de savoir si l'agent s'est arrété s'il poursuit son parcours, d'ou la
nécessité d'avoir un mécanisme de suivi de l'aggmtnous permet de tracer les
déplacements d'un agent et de le surveiller powoisas'il adhére toujours a la

communauté. De plus, lorsque I'ordre des sitesguawrs est un facteur de convergence, il

est utile de s’assurer que I'ordre réel de trawedss sites est celui escompté.

Si, a un moment donné, I'agent mobile s’arréteautre doit étre créé avec les mémes
parameétres pour reprendre le méme état (donngesanhetres) que I'ancien agent mobile
et terminer son parcours a partir de la derniéepestconnue. Les gestionnaires de
références jouent dans ce cas le réle de sauvedatde stable.

II.3. Limites des plates formes

existantes

L'enjeu de I'étude des différentes plates-formésgumtées dans le premier chapitre était de
déeterminer celle qui est la plus appropriee a napproche mobile et celle que nous
pouvons utiliser dans la surveillance des logici8lsulement, aucune ne couvre totalement
nos besoins, et ceci malgré leurs caractéristiquoesbreuses. En revanche, cette étude
comparative basée sur l'architecture type de lai®ecprécédente, nous a permis
d'approfondir notre compréhension de la mobilité\etc le recul, nous avons pu aborder

d'autres aspects que nous pouvons utiliser pouiréé@otre modéle d'agent mobile.
I1.3.1. Frameworks actuels

Le point commun entre les différentes plateforntadiées est qu’elles sont pour la plupart
basées sur I'environnement Java. Comme nous |'agivqsécédemment, le langage Java
reste le plus adapté pour l'implémentation desefdatnes d’agents mobiles, son seul
inconvénient est la sécurité. Ce dernier est céndidomme une contrainte majeure, ce qui

pourrait expliquer la non industrialisation des lagghions a base d’agents mobiles, cela
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malgré les avantages qu’elles peuvent apporteeftet, Java permet de gérer la sécurité
uniqguement au niveau local et en aucun cas ledglgyés peuvent étre changés

dynamiquement avec l'arrivée d’un agent mobile.

D’autre part, toutes les plateformes étudiées xxéption de la plateforme JADE ont une
activité industrielle tres réduite ou quasi nullar exemple les aglets offrent une tres
grande simplicité d'implémentation mais ne sustipas I'engouement attendu, d’ailleurs

les publications concernant spécifiquement lestagbemblent s'étre arrétées en 1998.

Un dernier point concerne la difficulté d'utilisati des plateformes d’agents mobiles :
d’'une maniére générale, la plupart des travaux dbilité se sont focalisés sur l'aspect
technique [14] ce qui est le cas des frameworksngus avons présenté. Ces derniers sont
plus orientés outils de développement et ne degos’aucune approche formelle
permettant de décrire une plateforme d’agent molpie€cise et indépendante de toute

implémentation.

Les plateformes que nous avons étudié sont avahfdites pour des développeurs et non
des concepteurs d’applications a base d’agentspddda nature de nos travaux nous
souhaitons que nos développements soient pilotasngaphase de conception rigoureuse.

Aussi, dans les points suivants nous décrivons bes®ins pour utiliser une approche

formelle.

I1.3.2. Besoins de piloter un projet par les

spécifications

L’emploi de méthodes de spécification formelle d&tne grande importance pour le
développement de systemes logiciels et tout pdigrement pour la conception et la
vérification de systémes dits sécuritaires ouquis (par exemple ceux impliquant la vie
humaine). Le fait que les spécifications formefpesmettent une description non ambigué,
précise, complete et indépendante de toute impl&tien conduit a une compréhension
approfondie du systéme a développer, et beaucarpedts sont ainsi évitées. De plus, de
telles spécifications sont a I'origine des phasesdétifications et de validations, ce qui est
un des points qui concourent a leur utilisationptles en plus fréequente. Les méthodes
formelles permettent aussi de dériver automatiquéntes prototypes a partir des

spécifications.
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Un certain nombre de besoins peut étre associéspégifications. Un formalisme de
spécification offre toujours un compromis entre besoins qui dépendent du domaine des
systemes a spécifier. La formalisation est le fgifune sémantique formelle soit

clairement et proprement définie pour le formalisme

Il existe différents types de sémantique [51]. Flturra étre opérationnelle (comme les
systemes a base d'états et de transitions), déionotalle ou axiomatique. Elle peut

d’autre part étre exécutable [52, 53] (comme lesesyes a base de réécriture [54, 55,56])
et ainsi autoriser une animation des spécificatidhise sémantique opérationnelle nous

permet de dériver une représentation proche d’ampootement sur machine.

Les propriétés de non ambiguité et de précisiort Burérentes a l'aspect formel des
spécifications (elles permettent aussi concrétemerttontréler que la spécification vérifie
une ou plusieurs propriétés). Certaines notatiggmajrtant couramment utilisées (tel
gu'UML [57]) ne présentent qu’'un trés faible degie formalisation. Les possibilités de
validation de ces spécifications sont limitéesravanexistantes. Plus grave, un spécifieur
n'est absolument pas assuré que celui qui lirpéeification en comprendra le sens voulu

sans avoir a lui fournir un glossaire détaillé tlFmes utilisés.

L'expressivité est associée aux notations (a ls ftExtuelles et graphiques) des
spécifications qui doivent étre suffisantes pouscHier un ensemble précis du systeme.
Différents aspects pourront étre pris en comptaedlpamotations différentes. Il n’existe pas
de formalisme universel, et augmenter I'expressidiun formalisme risque de réduire sa

lisibilité et par la méme son utilisation.

L’abstraction est une propriété importante puisges formalismes présentant un plus
grand degré d’abstraction conduiront a des spétifios plus concises et plus aisées a
valider. Un faible niveau d’abstraction peut aiosnduire par exemple a une explosion du
nombre d’états d’'une spécification a base de systtats/transitions et rendre impossible
sa validation. L’abstraction aide le spécifieureagattacher qu’aux points importants par
rapport a un probleme ou a une propriété donnéper@ant, I'implémentation (par
exemple pour faire un prototype) d’'une spécificatéerite a I'aide d'un formalisme tres
abstrait peut présenter d’autres difficultés.
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Nous avons besoin d’'un langage formel qui pernadtalécrire les notions d’'agents, de
mobilité et de communication. De plus, les notiaferchitectures doivent pouvoir étre

décrites afin de définir la localité d’un agentaportée des données qui y sont déclarées.

La lisibilité induit la fagon dont les spécifieupurront utiliser un formalisme avec ou

sans un grand degré d’expertise. Cet aspect egesblie a la proximité des concepts de
spécification et des concepts maitrisés par leifspdc(comme les concepts ensemblistes
sous-jacents a Z [58] ou B [59] par exemple) oueaidtence de notations graphiques

formellement bien définies.

L’expressivité et la lisibilité sont en quelque tsoropposées : les formalismes trés
expressifs comme les spécifications algébrique$, |BS logiques d’ordre supérieur [60,
61, 62], les algébres de processus [63, 64] ecddsuls [65] peuvent étre considérés

comme peu lisibles et par |a méme réservés a desadiptes.

Les spécifications ne peuvent pas étre totalemeaphinues, et ce pour des raisons
d’expressivité, mais tout formalisme devrait uélis des notations graphiques
communément acceptées (et formalisées) lorsqueeselpossible. Un systeme dual avec
une notation graphique (avec quelques composaxtisete, utilisés par exemple dans les
compositions) et une contrepartie textuelle assos#mble étre la meilleure approche. Les
formalismes totalement graphiques comme UML [57]totalement textuels comme le
calcul des systemes communicants (CCS) [63], Conuating Sequential Processes
(CSP) [64] ourt-calculus [65] ne sont pas pratiques pour diff@emaisons : soit au niveau
formel (une jolie notation graphique sans sémastigumelle et donc sans possibilité de
vérification), soit au niveau de la lisibilité lopsil s’agit de spécifications de taille
importante. Certains systémes utilisent les deprdyde notations (SDL [66], Raise [67],
Argos [68], CPN [69]), d’autres autorisent la détien d’'une représentation graphique a
partir de la totalité ou d’'une partie d’'une repréaton textuelle (Estelle [70], LOTOS
[71]).

Notre domaine d'intérét est la construction d’apgtion a base d’agents mobiles pour
I'observation voire le contréle d’autres applicasotelle que notre application type (cf.
Figure 1). Notre besoin d’expression porte donclawléfinition d’agents, I'échange de
données, la notion de site ou de localité ou séptayés des agents. Enfin pour observer
une application, il faut accéder a des ressouroeaslds a un site. Le langage de
spécification doit permettre d’exprimer les draltaccés a ces ressources. La précision des
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droits peut d'ailleurs étre soulignée. Ainsi, I'asca une ressource utile a une application
métier peut étre a l'origine de perturbation. Lédfication doit pouvoir exprimer que ces
perturbations sont minimales ; cela signifie lises opérations sur ces ressources, leur

auteur et éventuellement leur format.

Bien entendu, d’autres exigences peuvent s’ajoaiars alors la lisibilité y perdait

beaucoup, ainsi que d’autres opérations de synthése
I1.3.3. Calculs d’agents mobiles

La programmation mobile et répartie est un sugude récent qui a déja donné naissance
a une multitude de calculs. Ces calculs d'agentbilesy c'est a dire ces procédés de
transformation d’expressions formelles, ont chalawms objectifs. Certains sont attachés
aux aspects securité telle que SMA Calculus quiieondes primitives cryptographiques
[72], d’autres utilisent une sémantique partic@iassocié a une notation formelle afin de

se focaliser sur les aspects migratoires [73].

Le calcul des ambients [74] en est un autre exemniplautres, comme le Join Calcul
distribué [75], se préoccupent d'une programmatigartie bien plus transparente, ou la

distribution n'interfere pas ou peu avec le congroent des agents.

La notion méme de calcul pour la mobilité et laarition impligue immédiatement une
notion de localité. Ces localités peuvent accudds agents, leurs frontieres peuvent étre
variables et ne pas correspondre a des machinetesyuelles les agents migrent et
s'exécutent. Cette distinction n'est plus si clair€on souhaite également modéliser des
machines pouvant se déplacer, que ce soit physigpteromme des assistants personnels
ou des ordinateurs portables. Ceci nous amenasad&ver une seule sorte de localité et a
structurer les localités de maniere hiérarchigges forme d'un arbre. De nombreux
calculs ont en effet fait ce choix. La mobilité 'agent correspond alors a la migration
d'un sous-arbre de localités.

Une deuxieme notion cruciale pour les calculs itisés est la notion de communication et
de synchronisation, permettant de modéliser leantions entre agents. Cette notion se
traduit habituellement soit par des rendez-vousjmme dans CCS ou lecalcul, soit par

des messages asynchrones comme dans le Join GQ&dcwloi des messages entre agents

peut se faire soit directement, soit utiliser wnsieme agent qui transporte le message et le
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libére a sa destination, comme dans le calcul ddsemts. Ce choix est stratégique et a
une influence directe sur les implémentations [pbssi

Dans tous les cas, un des aspects principaux ctnteption d'un calcul d'agents mobiles
est la spécification de l'interaction entre loglitune part et migration et communication

de l'autre.

II.3.4. Conclusion

Le concept de localité présenté dans le calcubddsients souffre de plusieurs limitations
et notamment, ne permet pas de modéliser, ou déorsaniére détournée, des aspects liés
aux pannes, a la reconfiguration et a la protec#amsi, nous voulons pouvoir exprimer le
fait qu'une localité peut disparaitre et éventusde@t modéliser différents types de
deéfaillance. Concernant la protection, on désireivpo exercer un contrdle fin des
interactions entre deux localités, a la maniereWdaskel [76, 77], afin par exemple

d’exécuter du code potentiellement non fiable danenvironnement sécurisé.

Finalement, on veut pouvoir reconfigurer la hiénégade localités du systéme de maniére
simple. Par reconfigurer, on entend détruire, stoppeactiver, déplacer et dupliquer des
localités. Une reconfiguration peut représentersiabgen une mise a jour de logiciel,
gu’une migration de processus ou encore le déplaemiapplication. La reconfiguration

est par ailleurs fondamentale pour la programmaiancomposant [78, 79].

C’est pour ces raisons que nous preférons au addsuambients, le-calcul. Il exprime la
mobilité en tant qu’'un changement des chemins denumications, tandis que le calcul
ambient, a des concepts explicites d’endroit. Biatiplus que ler-calcul est utilisé au
sein de notre équipe de recherche, ce qui nousepaten garder une continuité et une
cohérence dans I'ensemble de nos travaux. Nouesihisg également d’un outil HOPiTool
[80] offrant la possibilité de validation des syat&s mobiles d'agents concus a l'aide de
Higher Orderr-calculus.
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III. Approche formelle de la

mobilité

Milner et d’autres auteurs [65, 81] ont propose-alcul comme un langage formel pour
spécifier et analyser des processus mobiles en. 19@@ant par la quantité et la qualité du
travail dans le secteur des calculs de processbdenalepuis lors, nous pouvons avancer
gue len-calcul est devenu la maniere établie pour déddarmellement le parallélisme,
I'interaction et la mobilité. Dans be-calcul, les processus se synchronisent et échangen
des noms ; ces noms peuvent étre employés comme pieur la transmission d'autres
noms, permettant le reconfiguration de processmamigue. Comme Milner 'avait cité

[82], la mobilité des processus est déeterminédgsdiens disponibles entre eux.

Dans ce chapitre nous décrivonscalcul puis nous présentons formellement I'arcthitee
logicielle de notre systeme d’agent mobile. Dansd@ouxiéme temps nous décrivons
Distributed n-calcul, une extension der-calcul afin de présenter formellement

I'architecture matérielle de notre systeme d’agemibiles.

III.1. n-calcul

Le n-calcul est un modeéle mathématique de processusotaion et la définition de ce
modele a été introduite par Milner [63] puis prog®par Parrow [83]. Le-calcul vise a
définir que tout terme bien formé dénote un pracess’abstraction fondamentale est
gu’'on ne s'intéresse au comportement d’'un procegqaiss travers un certain nombre de
points d’interaction également appelés canaux. \rechwonisation et la communication
sont alors exprimées par des lois de composititarnies et externes. Il faut noter que tant
enn-calcul qu'en CCS, l'ancétre decalcul, nous ne faisons aucune hypothese sur les
vitesses d’exécution relatives des différents msags, qui sont donc présumés progresser

chacun a leur rythme.

Il'y a plusieurs extensions aecalcul. Trois d’entre elles sont : le monadicalcul est la
forme de base et permet seulement de transmettsewdmom de canal par message. Le

polyadic n-calcul est une extension du monadic permettairal@asmission d’'un tuple de

46



noms de canal par message simple. Le higher-ordealcul permet la transmission des

agents dans un message, et il peut modéliserlainsbilité plus directement.

III.1.1.

Le monadic n-calcul

Nous considérons :

e un ensemble infini de nomsN, notés typiquementa,b,c,...,X,Yy,zqui

fonctionneront tous comme des portes de commuoitatides variables et des

données.
* un ensemble de termes, nous les nommerons égal@ma@ssus ou agent, noté
typiqguemen®, chacun avec une arité non négatif fixe.

Les agents, notés typiquemeRiQ, R,... sont définis dans le tableau suivant (cf. Tableau

4). Selon ce dernier, nous listons les différentmportements de I'agent :

1.

Le préfixe d'émissionax.P peut transmettre le nom via le noma et

continue commeP

le préfixe de réceptiora(x).P peut recevoir n'importe quel nom via et
continue commeP ou le nom regu remplacera Par exemplea(x).bx.0
peut recevoir n'importe quel nom \aa transmettre le nom recu viaet
devient inactive tandis qua(x).?(o.o peut recevoir n'importe quel nom
viaa, transmettreb via le nom recu et devient inactive.

le préfixe silencieuxr.P représente un agent qui peut changerPesans

interaction visible avec I'environnement.

L’agent 0 n’effectue aucune action, c'est-a-dél ap’interagit pas avec

son environnement.
La somme P+Q représente un agent qui peut conte®ouQ. Par

exemple, a(x)3<y.O+Ez.O dispose de deux possibilités : pour recevoir un

nom par l'intermédiaire d®, et envoyerz par l'intermédiaire db. Si la

premiere possibilité est exercée wetest le nom recu par l'intermédiaire
dea, alors la suite estuy.O; la possibilit¢ pour envoyerz par

I'intermédiaire deb est perdue. Si, la deuxieme possibilité est débtlée,
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alors la suite eX, et la possibilité de recevoir par l'intermédiade a est

perdue.
6. La composition parallél@|Q représente le comportement combinéRlet

de Qexécutés en parallele, d& et Q peuvent procéder indépendamment

et agir I'un sur l'autre par I'intermédiaire desme partagés. Par exemple,
(a(x)&y.O+Ez)‘5u.Oa quatre possibilités : pour recevoir un nom par

intermédiaire dea, envoyer z par l'intermédiaire db, envoyeru par
lintermédiaire dea, et évoluer invisiblement comme un effet d'une

interaction entre ses composants par I'interméelidir nom partaga.
7. L'égalité [x: y]P peut évoluer comm® si x et y sont le méme nom, et

peut faire rien autrement. Par exempigx)[x = y| x20peut recevoir un

nom par l'intermédiaire de&, puis envoyerz par I'intermédiaire de ce nom

juste si ce nom esy; s'il n'est pas, le processus ne peut plus riém fa&.-
a-d. il est bloqué.

8. La restriction (vx).P se comporte comm® mais la portée du nom est
limitée a P Les composants ne peuvent utilisepour agir 'un sur l'autre
entre eux mais pas avec dautres processus. Parmpéxe

(vx)((a(x)&y.0+Ez.O) ‘ Eu.O) a seulement deux possibilités : pour envayer

par l'intermédiaire db, et évoluer invisiblement comme effet d'une
interaction entre ses composants par l'interméslidea. La portée d’'une

restriction peut changer en raison de l'interacgatre les agents.
9. La réplication !Ppeut étre considérée comme une composition infinie

P| P| ou, d'une maniére équivalente, un agent satisfaifaquation
IP=P|IP=IP|P. La réplication de P est l'opérateur qui permet

d’exprimer des comportements infinis. Par exempla(x).!by.Opeut
recevoir des noms par lintermédiaire dea plusieurs reprises, et peut
envoyer par l'intermédiaire de n'importe quel nom qu'il recoit.

10.Lidentifiant A(y;,...,y,), ol n est larité de\, a une définition

def
A(x,...,x,) = P ou x doit étre par paires distinctes, et l'intuition gae



A(yl,...,yn) se comporte comm@ avecy, remplagantx pour chaque.

Une définition peut étre considérée comme une d&aa d'agent,

X,..., X en tant que parameétres formels, et la marq(ly;ll,...,yn)comme

invocation avec les parametres effedjits.., y,.

Tableau 4 La syntaxe de n-calcul

Prefixes a:=| gx Output
a(x) Input
T Silent
Agents P:=10 Nil
a.P Prefix
P+P Sum
p|p Parallel
[x=y[P Match
()P Restriction
P Replication
Aly,,....y,) | Identifier
Definitions Alxg,....x,) | (wherei # j = x #x)

Définitions :

Liaison [84] : Il y a trois opérateurs pour l'usage de &hles liées
« le préfixe de réception(x)
+ la restriction(vx)P
«  Lidentifiant A(y,...., y,)

En n-calcul, une variable est liée awnUne variable liée a une portée et cette portée es
locale ; de plus on peut renommer une variable saanger la signification globale de
I'expression entiere de I'agent ou elle figure.estcurrence d'un nom dans un agent est

libre si elle n'est pas liée.

Définissons les noms libréa(P) et les noms liéon(P) d’'un agent. Cette définition est

fonction de la structure des termes :

br(a(x))={x}  fna(x))={a}

br{ax)=0 in(ax)={a, }
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Par exemple, une application de cette définition.
fn((ax.o + Ey.O) ‘ @ .O) ={a,x,b,y,c,u}

Et

fn(va((a(x)&y.o +tu O)‘ wau O)) ={y,b,u}
Substitution [84] : une substitution est une fonction des nears d’autres. On écrix/y
pour la substitution qui remplace par x et tous les autres noms. En général
{x...x.,/y,...y,} 1& ol y est par paire distinct, pour une fonction qui remopl chaque
Yy parx .
Par exemple :
wa| u(x).P(x) avecP(y)=uy.0 aprés la communication et la substitution le pssusP
devientP(a) = ay.0
Sémantique opérationnelle :une sémantique opérationnelle est trés utile palouter
une évolution d’'un terme. La sémantique opératib@arge n-calcul est donnée par un
systéme de transition étiqueté, la ou les tramstsont du typd® [If — Q pour la somme
d’'un ensemble d'actions notés par
Il 'y a trois notations pour les transitions : #d’étape silencieuse, I'action de réception

a(x) et d'émissionax ;

L'action de réception a(x).P O 1% - P{u/x} signifie que si le nonu est transmis par le
canal aalors le processua(x).P attend pour un nom de processus ou de canal, dar

recoit et effectue la substitution depar u, il se comporte alors comrie ou toutes les

occurrences d& sont remplacées par

Les regles de communication sont les plus spé@figpour un systeme de mobilité.
L'interaction entre deux processus est donnée esr feéglesCom et Com, de
communication [84]:

POX- P,QOM . Q
Pl Q- P| Q{x/y}

Com:
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PO . PL,QOX - Q
PlQm-P{xy} Q

Une action d’émission permet & de devenirP' depuis P, l'action correspondante de

réception fait queQ devient Q' puis parallelementP et Q deviennentP' et Q' en
parallele.

La notation d’une sémantique de transition est derdans le tableau ci-dessous :

Tableau 5 La sémantique opérationnelle.

STRUCT | p=p,PIT-Q,Q=Q'
POf-Q
PREFIX | o P17 P
SUM PIf- P
P+QIf- P
MATCH PLIT . P
[x = x] POIY-P
PAR PIY - P',bn(a)N fn(Q)= ¢
PQI - PQ’
CoM PO . P,QOIX-Q
PQ I - P{x/y}lQ
RES PIY- P, x0Oa
()P IF - (vx)P'

Pour une explication détaillée des régles de laaséique opérationnelle, il est possible de

se rapporter a [83].

Ce langage formel contient la base des notationsi\gus permettent de spécifier notre
architecture type d’agents mobiles. Ainsi un sendéagents mobiles fournit des agents et
les configure dans le but d’effectuer une prochanigsion. Pour cette configuration d’'un
agent mobile, nous décrivons un ter@enfigurateurqui fournit & un agent mobile le nom

des sites a visiter via un transfert d’'informatisar un canalc commun aux termes
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Configurateur et MobileAgent. (Terme qui correspond a l'agent mobile, défini
ultérieurement)
ConfiguraEur(c)i(vsl,sz,ss)_(§_@_Q....O

Il apparait clairement que cette notation n’est @ssez riche pour écrire une spécification
réelle. Un seul nom peut étre émis a la fois gblgsieurs informations concernant un
méme site, elles doivent étre émises en séquerees@us séquences de communication
doivent étre considérée comme atomique. Des tuplermations doivent étre émis en
une communication. Aussi, nous avons choisi unensibn naturelle du monadic appelé le

polyadicn-calcul.

III.1.2. Le polyadic n-calcul

Nous décrivons ler-calcul polyadiqgue synchrone du premier ordre [8#s notations
sont le prolongement naturel du tableau précéaantébleau 4). La syntaxe retenue est la

suivante. Elle est plus riche que la précédente.
P:=0| pP| PP| P+P| [x=y]P| [x# y]P| (i)P| AlG)

Ou les préfixeso ou actions sont définis de la maniére suivante :

pi=T] a(U)‘ a(t)
et ou I'abstraction de processus doit faire I'objetdéclarations de la forme :

def

Ald)=P
U dénotant une liste, éventuellement vide, de vletaBgalement appelées noms. Nous
donnons a la suite une sémantique informelle dyapa n-calcul :

» Le processusO ne fait rien, c'est-a-dire qu’il n’interagit pasvec son
environnement. Il dénote la terminaison normalen@uocessus mais aussi des cas
plus pathologiques comme celui d’'un processus d@wpolution interne est
bloquée. Enfin, 0 étant la seule constante de bas&algebre, elle permet la

construction, de facon inductive, des autres pees

* Le processusp.P fait intervenir 'opérateur de préfixage : il siagl’'une loi de
composition externe impliquant une actipnet un processu3. Cet opérateur est

le seul qui exprime la séquentialité zgalcul. Ainsi, p.P exécute I'actionp puis
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se comporte comnfe. L'interaction avec I'environnementa(d) ou a(d) qui

expriment respectivement la réception et I'émisgsiame liste de variables sur le
canal a . D’'un point de vue strictement temporel, une imtéon est semblable a
un mécanisme de type rendez-vous tel qu'’il a éfi@icen CSP [64] : un processus
qui entend exécuter une action ne peut le fairesjuexiste au méme moment une
contrepartie dans I'environnement. Nous entendarsld une offre d’interaction

duale sur le méme canal, c’est-a-dire une émiss@ns le cas d’'une réception et

réciproguement.

P|Q dénote un couple de processus qui s’exécutentrafigde. La signification est

semblable a celle du monadiecalcul méme si la notation des communications a
évoluée. Ainsi, une synchronisation se produiti éa siste des noms en commun

n‘est pas vide, celle-ci est unidirectionnelle. #ijn dans le cas ou:

E(a).P‘a(ﬁ)Dﬂb P‘Q{a/ﬁ} on substitue a chaque occurrence libre du marqueu

de placeb dans le processus récepteur la variable corresposgl. La transition
est étiquetée par dans la mesure ou on considere qu’il s'agit d'urérapon

interne & I'ensemble des deux processus. De @usytne :c_r<,8>.P‘a(a).5<x>.Q se

réduit-il, en I'absence d’autres processus das/ifonnement, & P‘Z’(x}.Q{ﬁ/a}

Cette propriété est appelée mobilité : son objestifd’autoriser la reconfiguration
dynamique de la topologie des systemes.

Le processug® +Q dénote le choix indéterministe entre les proce$sedQ. Ces

derniers ne peuvent étre exécutés tous les desx.lelir sont notamment
impossibles d’interagir I'un avec l'autre. Le ckaie celui qui est exécuté est
effectué en fonction des offres d’interaction préss dans I'environnement. En
I'absence d’opérateur de "matching”, il s’agit dahien choix externe, c’est-a-dire
effectué par I'environnement. Par exemple, en Balbs d’autres processus dans

'environnement et si a,Bet ysont tous différents, le processus:

ala,a,)P+B(b)Q| Blc)R+y(d)S ne peut évoluer que versQ‘ R{%} si

plusieurs possibilités d’'interaction sont simultaredt éligibles, le choix est

effectué de facon indéterministe.
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» L'opérateur de matching permet de réaliser I'exiécutconditionnelle d’un
processus. Ainsi, si=b, [a:b]P se comporte commnte, sinon il est bloqué,
c’est-a-dire qu’il se comporte comifde L'opérateur de "mismatching” a une
sémantique symétrique : &t b, [a;t b]P se comporte comnte, sinon il est

bloqué. La combinaison de ces opérateurs avecdix @hdéterministe permet de

réaliser des choix internes équivalents a des é&socanditionnels.

. (vé)P dénote un processus dans lequel les variablea tistd 8 ont une portée

limitée aP, c’est-a-dire gu’elles sont inconnues dans leseayirocessus : on parle
alors de variables privées. Une des conséquencesttie situation est qué ne
peut communiquer avec I'environnement en utiliseeg canaux. Si I'un d’entre
eux est émis sur un autre canal, sa portée esfildesu processus récepteur : ce
phénomene est désigné sous le terme de "scopesiextiuLes éventuels conflits
d’homonymie entre des variables privées exportéedes variables locales sont
résolus par le biais d’alpha conversions. Par exemp

(va)(,§<a>.P)‘ B(x)a(x)Qrequiert une alpha conversion avant 'exportatieradie

b

facon a préserver la différence entre les varialdeppartenant a chacun des
processus définis de part et d’autre de I'opératfurOn effectue donc l'alpha
conversion @' est obligatoirement un nom libre) préalablement’é&@mission :

(va’)(ﬁ’(a’).P{a‘/a})| B(x)a(x)Q puis la réduction de terme avec extension de la

portée dea’ : (va’)(P{a'/a}‘ a(a).Qfa/ x})

def
« la définiton d’une abstraction de processéfi) = P lie un identifiant de

processusA et une liste de variable8a un comportement de procesBusPar
substitution de paramétres effectifs a ses parasiérmels, on crée un processus
instance d®. Ce mécanisme de définition d’abstractions autode plus la
récursivité et permet donc de créer des comportergsn processus infinis. Il est
également le seul outil dont on dispose %ewalcul pour constituer des structures

de données.

Grace a cette expressivité accrue notre tebmifigurateurpeut avoir une définition plus
riche ou pour chaque site une action a faire péw ®urnie. Ainsi I'agent mobile

configuré saura quoi faire sur chacun des sitagsis
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A

Configuraeur(c)=(v s,s,.s,.a,,a,,a,

~—

o(a,.s)
a,,s,).
2,$,

Ql ol
T~

0
De ce fait des connaissances sont transmisesent'agpbile. La portée des nordset S
a donc évoluée pour étre connues de I'agent mebilé: scope extension
Cette expression est toutefois limitée et naueopas d’actions elles mémes paramétrées.
Par exemple, si la configuration de I'agent molilpour objectif de numéroter les sites
parcourus de facon incrémentale, le polyadaalcul oblige la spécification a préparer sa
numération de maniére extensive lors de la démitdu termeConfigurateur(c) Ainsi le
site s, sera désigné comme étant le numéro 1 avant méd@ble du parcours. Il pourrait
étre plus adapté que le numéro du site soit évatsélu parcours effectif. De ce fait, si un
site d'accueil n'est pas disponible ou défaillalat, numérotation pourra se faire en

conservant une séquence continue. Cette exprésssiitpossible pour l'utilisateur d’'une

extension naturelle du polyadtecalcul, nommé : Higher ordarcalcul.
II1.1.3. Le higher-order n-calcul

Le higher-orderm-calcul (HCr) est une extension decalcul du premier ordre, introduit
par D.Sangiorgi [86]. Ce calcul enrichit fecalcul avec une communication évoluée
explicite. Le Hax permet non seulement d’émettre des noms, maigmdgak des termes
d'ordre supérieur. La syntaxe der-@alcul est une extension de la syntaxe-galcul du

premier ordre soit a,b,...,X,y,zun ensemble de nom & Q,... un ensemble de processus.

La syntaxe de H@Calcul est une extension de la syntaealcul [65,81] :
P:=x(K).P| xU)P| PQ| z.P| wP| P+Q| [x=y|P| [x# y]P|!P| O
Avec K est un agent ou nort) est une variable ou nom et :

« 0 est le processus qui n’interagit pas avec sonramement. Il dénote la
terminaison normale d’'un processus mais aussi @eplas pathologiques comme

celui d’'un processus dont I'évolution interne dsgoée.
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« x(K).P peut transmettre un nom ou un processugia le nom xet continue
commeP..

. x(U ).P peut recevoir n'importe quel nom ou varialleet continue commé® ou
le nom recu se substitu&Ja

e La compositiorP|Q, les deux composants peuvent procéder indépendaimehe

interagir par l'intermédiaire de noms et varialgagtagées, comme dans le cas du

polyadiquer-calcul.

* 71.P est une action invisible d. Elle peut étre une action interne ou processus

interne.

* VxPest la restriction, elle signifie que la portéerdum x est limitée &, de facon

semblable au polyadie-calcul.

* la sommd®+Q, les processu$ ou Q peuvent agir I'un ou l'autre avec d'autres

processus.

« L'égalité [a=b|P dénote I'activation d'un processus qui est choisi d'autres
processus en fonction de la conditi@a: b])

« Ladifférence][a# b|P permet de compléter la définition précédente.

Les extensions de la sémantique opérationnellefeanties par Saingiorgi [86] :

POM . P,QO . Q

ComHQ: P|Q 7 P'|Q'{K/U}

PO _ P,QOM - Q'
PQ T - P{K/U}Q

ComHQ:

Pour les deux regles de la sémantique opératianilelbst nécessaire de noter que le
nombre de paramétres déest identique & celle d& [87]: Arity, (U )= Avrity, »(K)
avec Aest un ensemble d’actions,y,...et Pest un ensemble d’agemf),.... Cette

contrainte peut étre enrichie par un contréle dgsasures entre celle attendue paet
celle proposée p# . L'ajout de ce type de contréle [88] nous permegloyer la

surcharge dans la définition d'agent
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II1.2. Architecture logicielle d'un

systeme d’'agent mobile

Au regard de ce que nous avons mentionné précédetmeheen s’appuyant sur notre
application type (cf. § Il.1). Nous déployons unelag local nomméAgentHostpar
machine, cet agent assurera la migration d’'un agpeitile et aussi lui accordera l'acceés
aux ressources locales afin de lui garantir I'exiéoudes taches. Nous déployons aussi un
serveur d’agents mobiles (cf. Figure 2). Ce seresteconsidéré comme le coeur de notre
systéme d’agent mobile (SAM). Ce service est compds deux agents que nous
nommeronsAgentServeet AgentDirectory Ces deux agents sont agents mobiles, c'est-a-
dire gu’ils sont capables de se déplacer d'un serwers l'autre afin d’assurer une
disponibilité élevée dans le cas d’'une défaillamzgérielle. Aussi, ces deux composants

peuvent résider sur deux machines distinctes.

AgentHost
SrvDom SrVGBD
0
AgentServeur
i: AgentDirectory
Q
X @3 AgentHost
N \
SrvWeb SrvAgents

AgentHost

Figure 2 Architecture de l'application type

L’ AgentServemgarantit la gestion des agents mobiles (créatiigration...) et analyse
leurs résultats de collecte. AgentDirectorygeére les références des différents agents du
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SAM. Il peut étre considéré comme un annuaire gpperte les opérations de recherche,
de publication et de retrait.

La figure 2 présente aussi les noms des machine®tte architecture tels qu@ostel
SrvDom etc. dont une explication est donnée dans leithaprécédent. Les noms des

agents figurent encadrés avec un lien sur la l&cailitiale.
II1.2.1. Création d’'un agent mobile

A la création, un agent mobile possede une ou quusitaches a effectuer. Ces derniéeres

sont des traitements a réaliser sur un site d@erole 'agent mobile.
Dans la suite, Site est I'ensemble de tous les sileun agent mobile peut se déplacer par

exemple :s,s,,s;,... Une tache est un couple traitement, site.

Un traitement est une séquence d’actions a réaiseun site. Dans la suite, Action est

I'ensemble de toutes les actions effectuées pagent mobile : par exemplea,,a,,a;,...

Notre architecture type présente six machines if@s)ssusceptibles de recevoir un agent,
nous considérons dans la suite des agents mobkifebies de faire une mission ou une

action est réalisée sur chaque site dans un orclieisir.
Lors de la création d’'un agent mobilédientServecrée deux processus :
1. l'agent mobile,

2. le configurateur : celui-ci est chargé de fourmrnhission a faire c'est-a-dire un

ensemble de traitements.

Dans notre spécification, cette information estsena destination de I'agent mobile créeé et
de lui seul. Elle peut étre lue ou extraite depms source de type base de données ou un

autre forme de présentation.
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A

13,85,8,,86,5,,5,,5,, S, S, . Tegisten)

5
I\?J

Configuraeur(c)

J:QJ

&
£

ol ol ol ol ol ol

—

registre s,) .

o

Equation 1 Configurateur

Au niveau du serveur d’agents :

A
AgentSer\Ae(register, unregisteb=(v init,,aGroup executereques)

(

Configuraeur(init, )|
MobiIeAgem(aG roupinit,, executeregister, reques)

)

Equation 2 AgentServer

Au niveau de I'agent mobile : il recoit 'ensemlde sa mission et le mémorise, c’est
I'étape d'initialisation comme le montre la figusaivante (cf. Figure 3). La derniere action
register signifie que I'agent mobile devra terminer sa agunfation pour s’enregistrer
auprés déAgentDirectorysur le sites.

[init]

Initialisation [register] [realize]

Attente accueil En deplacement

Figure 3 Les étapes de I'agent mobile
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A
MobileAgem(aGroupinit, executeregister, reques)=(v input, reset channelinputidie resetldlg

(
(init(a,s).
(
[a = registrd register aGroup MobileAgen, executg.
Realizefinit, aGroup executereques} +

Missior{input, resetchannelinputidie) |
Schedulefinput, resetldlechannelinputidie) |

input(a, s)
)

)
)

‘ executéch).channe(ch)

).

MobiIeAgem(aGroup init, executgregister, reques)

Equation 3 MobileAgent
Le premier membre de la composition parallele séatr@ception de la configuration sur
init.
A la réception d’'une actioa sur le sites 'agent mobile crée deux processus, I'un pour
conserver les actions dans le but de les effedtwsrde la premiére demande (c’est le
processusMlission et un second processus si I'ensemble des actehs effectuer a

plusieurs reprises : c’est &heduler.

Missior(input, resetchannelinputidie) 2 (input(a, s)channe(ch).ch(a, s)inputldie/a, s)
Missior{input, resetchannelinputidie)

)

+resetO

Equation 4 Mission
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A — -
Schedulefinput, resetldiechannelinputidie) =(input|d|e(a, s)channe(ch).cha, s)input(a, s)
. Schedulefinput, resetldlechannelinputlidle)

)

+ resetldlel

Equation 5 Scheduler

Lorsque I'agent est configuré, il s’enregistre déasnuaire AgentDirectory via le canal
registeret passe dans I'état "Attente accueil” (cf. FigBydl est donc prét a effectuer sa

mission. Celle-ci débutera avec I'évaluation dunieRealizer
De ce fait notre systeme au niveau le plus hautt & décrire comme suit :

A
Systens v(register, unregister requestrespons)e
AgentSeme(register, unregisteb |AgentDire¢ory(register, unregister requestrespons}z

Equation 6 System

Il faut spécifier IAgentDirectoryqui permet de conserver les références des agpatites
créés par le serveur d’agent mais aussi cellesadests d'accueil. L'ensemble des
références d’agents mobiles ou d’agents d’accukils étre accessible pour pouvoir étre
utilisé dans le systeme : c’est le réle dggentDirectory L’ AgentDirectoryenregistre les

références via le canadgisterde portée globale au systeme.
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A
AgentDired:ory(register, unregisterrequestresponséa= (V saveresetechang&eaveNexiresetldlé

(

register(groupe agent port).

(

AgentMemqr(savereset exchangesaveNe@q
IdIeAgentMamor)(saveresetldIeechang&aveNex)q

savégroupeagent port).response

)

+unregistefgroupeagent port).resetresetldleresponse

)
|

requesfgroup, agent ch).exchang(agroupe agentch)

)

AgentDired:ory(register, unregister requestresponsaa

Equation 7 AgentDirectory

L’enregistrement d’'un agent mobile ou d'un agensthdans l'annuaire, signifie la

fourniture d’un triplet d’'informatiorgroupe agentetport qui représentent :
* groupeest le nom de la communauté a laquelle appaitisgent
* agent est le nom de I'agent lui-méme

* port représente le port de communication de I'agen¢stC’ce nom qui sera utile

pour le déclenchement de sa mission.

L’annuaire décrit précédemment n’est pas nécessaireunique, méme si cela est le cas
dans notre exemple. Cet agent dispose d’'une mémpaineconserver les références (terme
AgentMemory. Ce terme n’est connu queAdjentDirectoryafin qu’aucune perturbation ne

puisse avoir lieu et ainsi influer les missions dgents en cours.

Lorsque I'enregistrement est effectué, le tefRealizerpermet le lancement de I'agent.

Ce terme est défini plus loin pour des raisonsatation.
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A
AgentMemqr(savereset exchangesaveNeﬁtz

(

save(group, agent port).
exchang(egr, ag, ch)[group: gr AND agent= ag] c_h<group, agent port> :
saveNexigroup, agent port) .

AgentMemqy(savereset exchangesaveNex)t
+reset.0

)

A
IdleAgentMemorysaveresetldleexchangesaveNext=

(

saveNexgroup,agent port).

exchangfgr, ag, ch)[group= gr AND agent= ag] ch(group, agent port)
savégroup,agent port) .
IdleAgentMemorysaveresetldieexchangesaveNext

+resetldle0

Equation 8 AgentMemory

Ces deux termes permettent de conserver les résen de pouvoir les fournir lors d’'une

demande sur le can@kchange

Si plusieursAgentDirectory sont présents dans le systeme, il est capitasdiar leur
cohérence. La composition parallele du telgentDirecotrydoit lors étre enrichie afin
d’ajouter une opérande dédiée a la synchronisalgoreférence. Le but est de ne pas avoir

deux références différentes pour un méme agent.

La création d’agents nécessite de pouvoir recutabi agents en fin de mission. C’est aussi

le rOle de I'agenAgentServer.
II1.2.2. Migration d’un agent mobile

Lorsque la configuration est terminée, I'agent ts&wegistré aupreés de I'annuaire, il peut
donc commencer sa mission et se déplacer sur teigarsite. Ceci ne peut se faire que si
'agent AgentHosts’est lui-méme enregistré danédientDirectory Il faut commencer par

la spécification d’'urAgentHost
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La figure 2 présente six agents d’accueil qui omts |de leur enregistrement un
comportement similaire. Au niveau le plus haut, remosysteme évolue, il s’écrit

désormais comme suit :

SysterFAFV (registre unregistré
| SrvAgentéregistre unregistré
| Post@(registre unregistré
| Poste(registre unregistrg
| SrvDonfregistre unregistre
| SrvWelfregistre unregistre
| SrvSGBIfregistre unregistrd

Equation 9 System version 2

Avec

SrvAgentéregistre unregistréé
| AgentSer\ne(registre unregistré
| AgentDired:ory(registre unregistrerequestresponséa
| AgentHos(tregistre unregistré

Equation 10 SrvAgents

Les noms pris pour ces nouveaux agents correspbradenmachines que nous avons
choisies (cf. Figure 2). Enfin, la définition deaclin d’eux comprend le lancement d’au
moins unAgentHost Cette expression devient plus complexe car cefation ne permet

pas de faire la séparation entre site et agent.
Chacun des six agents d’accueil débute par un app&nnuaireAgentDirectory par
exemple pouPoste :

registefuserGroupPoste, P1)
ouP1lest le port de communication Beste etregisteret le canal permettant de faire le
lien avecAgentDirectory.

Il est nécessaire de faire évoluer la spécificatienl’agent mobile afin qu’il débute sa
mission apres son enregistrement. Cela signifieéager au premier traitement a effectuer,

rechercher le site d’accueil dans I'annuairsgéntDirectory pour connaitre le port
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d’écoute de ce site. Puis, il suffit d'utiliser gort pour effectuer une migration ou
émission de I'agent a destination de I'agent d’adqégentHosy de ce site.

[a = registrei register(aGroup MobileAgen, execut?Realize(init ,aGroup executereques)

Realizefinit, gr, executereques)i(v work) executéwork>
work(a, s)

requestgr, s,resp

.res;(group ag, port)
pTrt( MobiIeAgem(group, int, executeregistre reques)>
0

Equation 11Realizer

Le termeRealizerdéfinit en premier un canal local afin de recewir le canalvork le
traitement a faire et le lieu de migration. La commication surrequestpermet de
connaitre des informations sur le site, en pargcwon port d’écoute. Celui-ci a été fourni

aAgentDirectonylors de I'enregistrement dggentHostauprés de I'annuaire.
Les fonctionnalités principales défentHostsont :
1. S’enregistrer aupra$AgentDirectory

2. Réceptionner un agent mobile et le lancer aprés mie a jour sa localité sur

I’ AgentDirectory

AgentHosfchan register, unregistebi(v port,work)char(g,nama.

register g,name port) .
! port(MA(gr, init, executgreg, req)) .
reg(gr, MA executg

Equation 12 AgentHost

La réception sur le port nomnp®rt impose une signature sur 'agent recu mais n’exige
aucune contrainte sur les aptitudes de cet agenileSune analyse de la définition de
'agent le permettrait. Le nomeg est le canal qui permet a lI'agent de s’enregistter

dépend nécessairement du serveur qui I'a créee @éftnition d’AgentHostmontre que
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lors de la phase de déploiement sur chaque sitestilutiie de configurer cet agent
d’accueil. Prenons comme exemple le site norBm&Veb(cf. Figure 2).

Serelﬁregister, unregistebi(v chan)(lnit (chan)| AgentHos@chan register, unregisteb)

Equation 13 SrvWeb

Le termeInit correspond a la configuration locale dégdéntHost Cela signifie la
fourniture d’information utile pour localiser leertne AgentHost avant son étape

d’enregistrement aupré&sAgentDirectory
A _
Init(chan)=(v gn, Srvwetjchar{gn, Srvweb.0

Equation 14 Init

Une telle déclaration s’applique aisément au auatjes définitions de serveusrvDom
SrvSGBD SrvAgents Postg, Poste. Celle-ci permet de fournir un nom a chaque
AgentHostdépendant du site, ainsi que le nom de la commtiait a la quelle il

appartient.
I1I1.2.3. Exécution d'un tache

Une tache est considérée comme définie par uneguaitement, site). Celui-ci décrit les
actions faites par un agent mobile apres son a& e unAgentHost Pour un site donné,
un traitement consiste en une séquence d'actidres;uoe d'elle est décrite en HO
Calcul. Ainsi, les actions sont fréquemment desescaux ressources locales au site
(fichier, capteur, ressource matérielle, etc.).(Dim premier probleme de gestion de droit
et d’autorisation. Il apparait évident qu'un coldr@le ces actions doit étre effectué a
'arrivée de I'agent mobile par AgentHost.Ce besoin d’expression est difficilement
comblé par Ho-Calcul car cela amene a mélanger des spécificatinétier avec le
contrble d’autorisation. Dans un premier temps,snallons considérer ce contrdle comme
étant réalisé avec succes. Enfin de section, nbosdans les moyens d’exprimer ce

contrble.

Ainsi, pour effectuer un traitement comportantdetlire d’un fichier local, nous procédons

de la maniére suivante :

La gestion de I'accés en lecture du fichier esefpar un agent
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A -
FileReadefread)=(v u) read(u).FileReade(read)

Equation 15 FileReader
Dans cet exemple le flot de données est considémme non fini, I'action invisible
T représente l'acces interne a la ressource.
Le canalread est considéré comme local au site. Pour accédmrsadonnées I'agent

mobile va exécuter un traitement comprenant encpdier des lectures sur le carrahd

Cette action doit impérativement se réaliser sgiteou se trouve I'agefRileReader

La définition du termé&rvWebévolue afin de prendre en compte la gestion deteces

locales.

>

(v chanread)
(' nit(chan)|
AgentHos@chan register, unregisteb|
FileReade(read)

)

Equation 16 SrvWeb version 2

SrvWelfregister, unregiste)

Le termeFileReaderjoue le rble de gestionnaire d’une ressourceccéa a un fichier via
read Si d’'autres ressources entre en jeu, il fautcairria définition deSrvWelpar la mise

en paralléle d’autres termes.
Soit la tache

FileReadeTasKcRead = cReadvalue).r.FileReadeTascRead

Ce terme correspond au traitement fourni @anfigurateursur le site de gestion des
agents mobiles SrvAgentsLe termeFileReaderTaslest la séquenadactions que devra
réalisées I'agent mobile sur le skevWeb
A —
Configuraeur(c)=(v SrvWebSrvAgentgead) ¢{ FileReadeTasKread), SrvWeb.

c(registre SrvAgents.
0

Equation 17 Configurateur version 2
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Le Configurateurattribue cette tache a I'agent mobile. Celle-casexécutée a 'arrivée de
I'agent mobile vid’AgentHostdu site considéré.
De méme il faut faire évoluer la spécificationldegentHostpour lancer la tache importée

par I'agent mobile

A

AgentHos@chan register,unregisteb (l/ port,work)(char(g,namé.registet(g,name port>).
I( port(MA(gr,init, executereg, req))
reg(gr, MA, executp.

(

MA(gr, init, executereg, req)|

executéwork).work(a, s)[s = naméda

)
)

Equation 18 AgentHost version 2

A l'analyse de ce travall, il apparait que I'enséankes notions d’agents de sites et de
ressources est considéré de maniere identique.otiannde localité absente du HO
Calcul oblige a construire des spécifications dens@ toutes les notations sont

interdépendantes.

Pour améliorer en lisibilité et en évolutivité nepécifications, il est utile que nous
puissions exprimer qu'un canal est local & un di@né. De plus, il est important de
contrbler les besoins d’'un agent sur un site tel Baste Si cet agent souhaite accéder a
un canal non disponible sur Pastdors il n'est pas utile d’autoriser son arrivéénsi,
I'enregistrement d’'un agent dans I'annuaire devgas riche. Son nom et son groupe ne
sont plus suffisants. Il faut y ajouter ses bes@nsterme de ressources accordées. De
méme unAgentHostdoit fournir ses aptitudes. Ainsi la mobilité sel@antage contrblée.
Un agent mobile pourra migrer si ses besoins peéten satisfaits sur le site d’accueil. Ce
besoin d’expressivité est comblé par plusieursrsioms de H@-Calcul. Les travaux de
Matthew Hennessy ont montré une compatibilité desdravaux existants de h€Calcul.
Nous avons choisi ce calcul pour la descriptionrafidecture physique de notre
application type. Notre objectif est désormais depaser de deux niveaux de
spécification : une premiere écrite en #iOalcul pour la description logicielle et une

seconde en Dpi-Calcul pour la description matiéxiel
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III.3. DpiCalicul

Les architectures évolutives sont répandues dansméreux domaines d’activités, depuis
les applications Web au calcul numérique. La gedii® telle architecture au cours de son
évolution est en revanche moins souvent abordéte Gestion est pourtant indispensable

dans I'écriture de systemes auto adaptatifs [89uda correcteurs [90].

Cette volonté de séparer la description de I'aechitre n’est pas nouvelle et des langages
dédiés existent tels que Architecture Descriptiamduage (ADL) [91]. Une description
ADL permet ainsi de schématiser une vue global¢agplication de la méme maniere
gu’'un plan d’architecte modélise une maison enidéact les différentes pieces de celle-ci
et la maniere dont elles sont disposées et commenicentre elles. Mais le langage de
notre choix devait disposer d’'un pouvoir d’expreassuffisamment riche pour que les
perturbations dues a son emploi se justifient eriquéier sur la notion d’acces aux

ressources locales ou la signature d’une opéragqueut étre suffisante.
II1.3.1. Description d’architecture

L’approche formelle, pour la description d’architee dynamique, impose la spécification
de la structure précise de [l'architecture du systéansi que les possibilités de

reconfigurations.

Ces approches formelles peuvent se classer ereqeattrgories : celles qui se basent sur
un ou plusieurs graphes, celles qui sont fondéesrsulogique dédiée, celles qui ont pour

base une algebre de processus ou encore des agpeaiiques.

L'utilisation de graphes et des grammaires de grafgemble naturelle pour spécifier une
architecture dynamique. De nombreux travaux pordaitleurs sur 'emploi de regles de

réécriture de graphes pour spécifier les recorditipms possibles au sein d’une
architecture logicielle [92, 93, 94] ou encore iition de transformations en extensions
[95].

D’autres travaux ajoutent a la définition du graptigal une spécification algébrique pour

chacune des reconfigurations envisagées [96]. Eanohe, toutes ces évolutions sont

définies de maniere statique et limitent ainsit€nét de ces approches.

Des approches basées sur des logiques permettamindFuire des preuves par rapport

aux proprietés de reconfiguration d’architectur®ans ce contexte, le résultat de
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l'architecture apres reconfiguration n’est pas méfnais c’'est a I'évolution de cette
architecture que I'on s’intéresse avec la rechedd@eolutions compatibles [97, 98, 99].

D’autres approches se démarquent par leur aspecbpErationnel. Ainsi, le projet

C2SADEL est basé sur le langage ADL qui permetalesituire un graphe implicite ou

chaque nceud définit un ensemble de contraintesapport a ses voisins directs [90, 100].

Les algebres de processus sont plus communémdéséesi pour I'analyse de systemes
répartis. La notion de base est le processus,f@édans une algébre (CCS, CSP ou autre)
et le calcul mis en place pour faire des preuvegrdpriétés. L'emploi de-calcul pour la
description d’architecture a déja été validé aeegrbjet LEDA [82,101], mais I'emploi de
polyadique pi calcul est insuffisant pour énonceutés les propriétés de localité
nécessaires a la description d'un cas réel. Densixins ont méme été définies a CCS afin
de pouvoir s’adapter a ce domaine, c’est le cabagproche PiLar [102]. De nombreux
calculs pour la mobilité ont vu le jour ces derageannées : Ambient Calcul, Kell Calcul
[103], mais une des premieres approches réellerabotties pour des descriptions
matérielles est sans contexte Dpi calcul de M. ldesy suivi d’'une évolution telle que le
langage SafeDi.

Les besoins de description étant croissants, aemdges plus riches sont apparus avec en
premier Dpi pour Distributed-calcul [104,105]. Si la syntaxe nécessite un itigesment
important (des ensembles de noms sont présupposéss; etc), I'ensemble des besoins
architecturaux peut étre rigoureusement décrit.udela notion de site, jusqu’a la notion
de port local ou externe, toute 'architectureiaié d’'un systéme évolutif peut s’exprimer.
Un systeme est composé d’'un ensemble de locaktés Biérarchie spatiale et chaque
localité peut contenir un nombre arbitraire d’ageftes agents reprennent la syntaxe du pi
calcul polyadic classique auquel s’ajoute I'actigoto qui permet de faire migrer un

processus. De plus, contrairement aux calculs tée siobiles, sisitq[P] signifie que le
site sitg contient I'agenP, ce terme n’interdit pas &itg de contenir aussi d’autres
agents. Ainsi, les termesitq[P]|sitq[Q] et les termessitq[P| Q] sont équivalents. Une

des conséquences de ce point de vue est qu'un mopeut désigner qu’'une seule et

unique localité : tous les agenBqui apparaissent commeitq[P] sont composeés en

parallele dans la méme localgiés .
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Des études ont d’ailleurs été menées pour les megoopres aux agents mobiles [106] ;
d’autres sur la reconfiguration de grille de calcans le but de partager des ressources de
calcul [107].

L'utilisation d'une extension du pi calcul d’ordeeipérieur, pour les descriptions de bas
niveau, est une aide importante pour I'étude dempootements des agents. De plus,
l'auteur des spécifications n’est pas confront&@axdangages de spécification totalement

différents mais uniquement a un langage : le miudakt & une extension.
II1.3.2. Spécification d’'une architecture type

Afin de décrire les aspects matériels ou bas niveaus nous sommes orientés vers
I'emploi du langage Dpi calcul concu par M. Heniyeld€8]. Cette fois, la notion de site
de migration est prise en compte en ajoutant leonat’aptitude ou d’autorisation. Il est
alors possible d’écrire des expressions sur lesitesle migration pour satisfaire une
mission, autrement dit effectuer un certain parsosur un réseau. Poursuivons notre
précédente étude (8 II1.2) ou un agent mobile garcourir une séquence de sites afin de
leur fournir un numéro unique de parcours. La fegarchitecture de I'application type (cf.
Figure 2) montre les machines prises en compte lBvganom de siteSRVAgentest le
site ou l'agentAgentServeurcrée un agent mobile et le publie vigentDirecotry

L’ensemble de nos descriptions précédentes nouseaéngn premier placement :

SrvAgentbAgentSer\/le| AgentDiretory | AgentHos}

AgentHostest un agent qui permet entre autre I'accueil afgsnts mobiles de retour de

mission.

La description d’'un algorithme de numérotation dess particuliers, afin de passer
seulement une fois par chacun des nceuds physigrigtss’exprimer a l'aide de ce calcul.
En revanche, l'activité précise entre I'agekgentServeret I'agent AgentDirectory,ou

plutbt le métier propre de I'ageAgentHostsera spécifié a I'aide du HGcalcul.

Comme extension du langage pi calcul, Dpi calcpbse sur une notion de localités, ou de
sites, de sorte que tous les processus sont anpatésa localité dans laquelle ils

s’exécutent :
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Postq[AgentHos}: signifie que l'agentAgentHostest physiquement placé sur le site

nomméPoste.

PostQ[AgentHosit” SrvAgentEAgentSer\Ae| AgentDire¢ory|AgentHosg] . au niveau

d'un réseau plus complexe, il est possible d’exprita mise en parallele des processus
localisés.

Dpi est un langage d'ordre supérieur, basé sut-¢alcul, qui permet d’exprimer le

comportement des agents mobiles qui se déplacémtles sites d’'un réseau réparti. Si la
syntaxe de ce langage est plus complexe, utilieé@intement avec une spécification de
type polyadict-calcul, ce langage permet une description desasicéle déplacements des

agents sur un réseau de sites de réception d’agents

A chaque instant, un des processus d’un systénter@aliser une étape de calcul interne
ou bien interagir : une interaction met en jeu dguwcessus qui décident de se
synchroniser et d’échanger un message. Pour agojrdette communication suppose qu'il

existe un canal sur lequel un des deux processes 8mmessage tandis que l'autre
processus écoute.

Puisque la synchronisation entre deux processusnesppération complexe, Dpi calcul

impose que les communications soient locales, -@abte que les canaux sur lesquels
elles s’effectuent soient eux aussi localisés etsoient accessibles qu’aux processus

s’exécutant dans leur localité. Ainsi, dans I'exgsien suivante :

SrvAgent[sAgentHong (newaC) (PostQ[AgentHosltH SrvAgentbAgentSer\Ae| AgentDirea:ory])

Les agents nommeéAgentServer AgentDirectory et AgentHost s’exécutent sur le site
nommeé SrvAgents alors que I'agenf\gentHost s’exécute sur le site nomrRéste. Les
agentsAgentHost, AgentServeet AgentDirectorypartagent le méme canal logique pravé
de typeC. Dans cet exemplégentServerAgentDirectory AgentHostet AgentHosg sont
des agents traditionnels comme I'exprime Robin Btildans ses travaux de présentation
de n-calcul d’ordre supérieur. lls peuvent recevoir ddgermations et en émettre sur des

canaux. Le type de ces canaux indique la naturgalears véhiculées.
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Cette approche est totalement dynamique et un gomntdécider de migrer sur un site

déja connu ou nouvellement pris en compte. Ainsi :

Postg[(newPostq: Site) with MobileAgenin al (Postg) | e!(Postg>]

Cette expression décrit qu'a partir d’'un site, no#RPostg, un nouveau site, nomme
Poste est pris en compte. Le code de I'agent, nonvubileAgent est placé sur ce

nouveau site et le nom de ce site est communiqudesucanauxa et e. Dans cette
expression, les canauaxete sont déclarés a un niveau supérieur autorisantuldisation

dans cette expression.

Dans une telle spécification, il est important @eldrer initialement tous les sites connus
avec les services qui y sont disponibles, afin eeérer les reconfigurations que lorsque
cela est indispensable. De maniére générale, détkaration de services correspond au
type du site considéré telle que I'expression suwa

Poste = Ioc[c: w(MobileAgen), f :r(AgentHost,b: W(AgentHos)]

L’identificateur Poste correspond a un site physique ou trois servicesdisponibles.

L’émission sur un canat est considérée comme un service utilisé paviddileAgent
ainsi que la réception sur le cahglour '’AgentHost De plus, le service offert sur le canal
b permet la remontée d’informations a destinatiopuite I'agentAgentHostvers un autre
agent présent sulPoste. Cette propriété peut étre affinée en précisanhdture des
données émises. De telles contraintes de typespeparfois aboutir a des incohérences.

De maniére identique aux sites, les canaux er&e supportent un typage qui permet de
limiter I'expressivité du message échangé. Aingpp®sons la définition du canabepuis

Poste conjointement a la précédente définition du typeitkiPoste:
c:w{loc|f : r{AgentHos}])

Tout d’abord cette expression est cohérente avel@déaration du type deoste, ou le
canalc était annoncé comme étant utilisé en émissionepliobileAgent Ce qui signifie,
gue lorsque cet agent aura émigré defroste vers Poste il pourra disposer de ce
service. De plus, cette déclaration ajoute queatare de la donnée transportée suoit

disposer d'un servicef en lecture. Dans [|'expression précédente, le recewe

'information est mentionné, ce seradgientHost Une telle expression joue le role de
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contrainte sur le message émis. Dans notre cas,pamwons, a titre d’exemple, utiliser le

canalc depuisPoste de la maniere suivante :
cl(Poste)

Dans cette expression, les agents receveurs deriiation Poste depuis le canat,

doivent bien entendu étre aptes, sur leur sitecavamr sur un canalf (site ou une

déclaration duale de a été faite). Enfin, cette information recue lparmet d'utiliser le

service f dePosts.

Une autre notation porte sur la migration d’agemisfonction des sites a parcourir. Par
exemple, lorsque leMobileAgent souhaite se déplacer depui®oste vers Poste,
'expression initiale de ce déplacement mentionne d¢anal support de ce

déplacemer(gotof ) L’évaluation d’'une telle expression revient disgr le servicef de

Poste, avec comme message I'agent en cours de déplate@Geite approche est reprise

dans les travaux de M. Hennessy sur une évolugdnm calcul nommeé SafeDPi [107].

Post(g[gotof Postq.MobiIeAgem” Post@[AgentHos}ﬁ Post@[f!<MobiIeAgem>|AgentHos}

Un agent doit désigner un canélvers sa destination (ici le site nhomrRéstg) pour

effectuer sa migration. Comme le montre la regtvadluation ci-dessus, cette expression
revient alors a évaluer I'agent sur le site deidagson. Un agent qui souhaite migrer ne

pourra s’évaluer tant que le site de destinati@tceptera pas cette communication. Cela
signifie que le site receveur doit supporter unmter nommé iciAgentHost dont

I'évaluation permet d’aboutir a :

Poste] f 2(x).x.AgentHos}

Ce qui signifie que le site, nomni¥ostg, peut contrbler les arrivées des agents mobiles
qui souhaitent lui rendre visite. Dans cette desiom, la répartition d’agent est ainsi
dirigée par I'emploi d’'une communication d’ordrepguieur. En outre, les canaux utilisés
peuvent étre typés afin de contréler davantageniertations d’agents. Le typage des

canaux est complété par la définition méme destaganigrants.
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Quand un agent migre, il peut étre instancié ateption grace a des valeurs de type
adéquat. Ceci procure davantage de contrble etreassnsi une meilleure gestion des
agents. Ce cas d’'instanciation, des la réceptiorigpaite receveur, est d'ailleurs le plus
fréequent, mais une facette de cet agent n’est pasre prise en compte : les ressources

locales utilisées.
II1.3.3. Définition de type d’élément architectural

Pour limiter les acces aux ressources locales gmadents mobiles, la notion d’agent typé
est introduite. Celle-ci permet de décrire les besdes agents au niveau local, c’est-a-dire
par rapport au site qui I'accueille. Ces ressouinekient aussi les canaux utilisés par
'agent a partir de son arrivée sur le site [10Ffhe expression de typage d'agent peut

s’écrire sous la forme :
AgentTypkf : MobileAgetType@ Poste, f : MobileAgeltiType@ Poste]
Avec le typage de I'agent mobile :
MobiIeAgemType[ch: Integer@ Poste, ch: Integer@ Postg, .. ]

Un agent de ce type peut ainsi utiliser au pluséesmuxX placés sur le sitBostg etPoste

avec la possibilité de véhiculer respectivement tksnées décrites par le type
MobileAgentTypec’'est-a-dire de l'information lue suPoste Cette notation permet de
différencier les canaux locaux par le mot dhkere telle que I'entrée suivante:

f : AgentTyp@here. Bien entendu, cette définition de type est inptate car elle

nécessite d’ajouter les autres canaux utilisés. tétie expression de type offre de

nombreuses possibilités de contrdle lorsqu’elleasgip dans la déclaration de canal entre
deux sites. Lors de I'arrivée d’'un agent, par exlermngonsidérons la déclaration du service
d’'importation d’agent vu depuis le site d’accuedste qui n’accepte que des agents de

type MobileAgentType
PortTypgostq(f :r(MobileAgenType — procesty, r(C,) @herewarn;: w\W,) @ Postg])

PortTypereprésente la stratégie d’importation de I'agdiobileAgent Ainsi un tel agent
arrivant sur ce site peut seulement étre instaacigartir d’'un canalf qui autorise
'importation d’agent de typ&lobileAgentTypeEn outre, I'agent ainsi construit (membre
droit de la transition), est seulement autoriséeadur un canal local; des données de

type C; et écrire sur un canal particulier nomnvéarn spécifique au sité’oste. Dans
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notre exemple, cela signifie qu'un agent local, @eemple umMgentHostdu Poste, peut

recevoir un tel agent.

Tandis qu'avec une définition d’agent comme suds Icontraintes sont attribuées

difféeremment:

PortType,, (f: r(MobileAgetiType @ Poste — procesty, : r(C,) @herewarn;: w\W,) @ Postg])

Le site Postepeut recevoir un agent mobile de typgentMobileTypainiquement sur ce
canal localisé suPoste. Une fois migré, cet agent pourra lire des donnéestype
C,depuis un canalg,local mais aussi écrire swarn . Une telle déclaration d’agent
importé n'est pas obligatoirement utile qu'au deodte, mais il peut aussi étre employe
sur d’autres sites afin de partager une méme dptitu

Dans les exemples précédents, les définitions aiitagion d’agents mobiles et de sites
d’accueil étaient faites conjointement. Il peuteéttiie de définir les notions séparément
comme cela est le cas pour un serveur d’agentsl@sadvec un canal qui permet l'arrivée
d’'un agent d’'un type donné. Des contraintes sutyipss permettent de limiter les sites
appartenant a 'ensemble Site de tous les sitésdidinis :

AgentSer\ngwAgemisite: Site)PortTypeé

f :r{MobileAgetiType @site -

procesty: r(C)@hergwarn: WW)@ Postg]

)

Cette définition d’agent est paramétrée par le silesont utilisées des données de §pe
Le serveur gére des agents qui peuvent écrirerdesmations de typé&V sur un canal
warnsur les sites choisis par le receveur de I'agenoel Que soit le site de réception, il
sera possible pour I'agent importé de pouvoir aecé&dune ressource locale en lecture,
nommeégy. Cette contrainte peut étre vue comme une aptituededoivent posséder les

sites d’accueil.

Cette définition de type paramétré est essentdde que I'on traite un cas d’étude ou
figure au moins un serveur d’agents mobiles. L'manient premier réside dans la
contrainte forte imposée par le serveur. En effietclient qui souhaite émettre des données
correspondant au type paramétré, doit respectriainte imposée par le serveur. Ainsi
de nouveaux besoins peuvent étre exportés parrnlewsevers ses clients et cela peut

amener une reconfiguration de I'ensemble des digins d’agents. Ces contraintes ont
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pour but de ne pas frauder aupres du serveur dageriournir de ce fait, une protection
plus grande. Il ne faut pas se tromper sur leue ddns une spécification dédiée aux

aspects matériels.

Cette rapide présentation d’'une description mdtériit apparaitre plusieurs aspects.
Tout d’abord la difficulté de rédaction des spégifions d’architecture dues en partie a la
richesse du langage employé mais aussi a |'éteddsecaractéristiques a modéliser. En
effet, ce rapide cas d'étude montre qu'il est esslerde séparer les connaissances
architectures des connaissances métiers propresis Navons choisi de décrire
I'architecture par 'emploi d’'une algebre de prasies adaptée a ce domaine pour I'aspect

composable avec I'approche logicielle mais aussr pexpression de la mobilité.

Le cadre des descriptions faites avec Dpi calcul lage car l'architecture décrite
comporte clairement deux aspects : matériel ettathre. Les aspects matériels montrent
la disposition physique des sites qui composesy#eme et la répartition des agents sur
ces sites. Les ressources matérielles sont cas#Egr par certaines aptitudes ou
contraintes. Les matériels sont connectés entredelaide de supports de communication
souvent appelés port. La nature des lignes de caoncation et leurs caractéristiques

peuvent étre précisées.

Les descriptions de sites peuvent montrer desnostad’agents (un agent précis tel qu’'un

AgentHos), ou des classes d’agents (tel dlebileAgentType

Les aspects architecture décrits avec Dpi calctepbsur I'architecture fonctionnelle qui
doit étre mise en place sur les sites. La séparagi ainsi établie avec l'architecture
technique.

L’architecture fonctionnelle est en rapport avecdtemaine auquel elle s’applique. En
d'autre terme, elle a pour objectif d'aider a réali le probleme posé. Alors que
I'architecture technique porte sur la maniere di@npenter I'architecture fonctionnelle. Ce

sera en partie le sujet de la section suivante.

Notre exemple précédent porte sur la collecte dfimftions sous la surveillance d'un
observateur unique. Il est clair que cette situmatst frequente dans le domaine des
algorithmes de contrble. Des patterns d’architecoivent pouvoir étre mis en place
rapidement dés le début d’un projet. Le langagmé&bDpi calcul permet de définir de tels
patterns et ainsi mettre en place une architeduresera utilisée dans plusieurs autres

spécifications logicielles. Notre description dgges d’agents héte et serveur illustre cet

77



aspect avec la définition d’'interface de comportenimposée par le serveur sur les agents

mobiles.

A la suite de ce constat, il semble important ddtes de nouveau sur le rble des
spécifications d’architecture faites en Dpi cal@fln de cerner avec précision ce qui doit
figurer dans une telle description et surtout cengudoit pas y étre. De nombreux travaux
tentent de mettre en place une algébre idéale prmhede modéliser tout un systéme
informatique. Il est évident de devoir dissocies &spects pour une meilleure lisibilité et
surtout une gestion plus précise des spécificatiams le temps. Dans la section suivante

nous allons décrire notre architecture matérielfgsrt des collectes par agents mobiles.

I1I1.4. Etude de cas d’architecture

Grace au langage Dpi calcul, nous disposons d'utation nous permettant de séparer
l'architecture matérielle de la partie logicielleutrement dit, nous utilisons le langage
Hon-Calcul pour définir les aspects logiciels de cleagent, tandis que le langage Dpi

calcul nous servira pour définir 'architecture eygcf. Figure 2)

I11.4.1. Architecture matérielle

Notre architecture comporte six sites dont les neorst présentés sur la figure 2. Une
définition de cette architecture est de la formeante :

Architectuei Post@[AgentHost NTEventReder]
| Postg[AgentHost NTEventReder]
| SeronﬁAgentHost NTEventReder | NTPropertesReaddr
| svwebAgentHost NTEventReder| NTPropertesReaddr
| SrvSGB[[)AgentHost NTEventReder | MySQLStats]

| SrvAgentEAgentHost AgentDirecory | AgentSem%

Equation 19 Architecture

Cette définition met en évidence un placementahitet offre une spécification entre
localité et agents. Chacun des agents est définiupa expression HeCalcul. De
nouveaux agents apparaissent sur cette spécificaits que NTEventReaderou
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MySQLStatusils représentent des agents immobiles sur urdsibmé aptes a fournir une
information. Telle que les événement NT ou des fét§s associées au SGBD considéré.

En plus de cette expression globale, nous pouvéokmr les services disponibles par

site. Ainsi, le terme suivant :

weh : w(MobileAget), executew( AgentHos},
SrvWeb=loc
read: r(MobileAgen), register: w( AgentHost

Signifie queSrvWebest un site physique disposant des services :

* weh : canal utilisé pour un agemlobileAgenten écriture, pour l'importation

d’agent mobile.

» execute canal utilisé pour un agemtgentHostpour déclencher I'exécution des

traitements par I'agent mobile.

* register: canal utilisé pour un agegentHostpour mettre a jour la localité de

I'agent mobile recu pdtAgentHost

* read: service local fourni paFileReaderpour queMobileAgentpuisse lire le
fichier.
De méme pousrvAgents.
SrvAgents-loc| agents w MobileAgen), executew( AgentHos},
register: w{ AgentHos}, request w( MobileAge),
responsew(MobileAgen), register: w{MobileAger) ]

Bien entendu, tous les sites doivent posséderteltee description qui est insérée a cet
endroit pour ne pas nuire a la compréhension desdmble de notre démarche.

Conjointement, nous déclarons aussi les servicesandgiisposition. Cette partie n'est pas
indispensable mais elle permet de lever des cendiisque les spécifications sont écrites a
plusieurs auteurs. Elle fournit une déclaratiorpties a croiser avec la déclaration de site.

Par exemple pour le service web, utile pour I'intatbon d’agents mobile s@rvWeb.
weh: W<Ioc[execute w( AgentHos}, register: W(AgentHos)]>

Cette déclaration stipule que le service web, éslatlé accessible en écriture sur des sites
ou il existe 2 services ou places :

* execute en écriture par un ageAigentHost

* register: en écriture par un ageigentHost
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Cette déclaration est cohérente avec la déclaratoSrvWeb De méme, les acteurs
services importants peuvent posséder une déclarptimpre. L'étape suivante consiste a

définir les types des agents placés sur cettetaotre.

II1.4.2. Type d’agent

Nous allons exprimer les besoins des agents cepegunettra ensuite d’effectuer un
croisement avec les services offerts pour les gjtedes accueillent. Dans le cas d’'un
agent mobile, ses besoins sont dépendants desneaits a effectuer. Ce contrdle n'aurait
pas été fait en section 111.2.3 pour des questdmisibilité. Grace au langage Dpi calcul,
nous 6tons ce contrble de la spécification de Hagmobile pour le placer dans sa
déclaration de type.
MobiIeAgemType[ evenj: String@ Poste, evens : String@ Postg,
evenf : String@ SrvDom prpos: Struct@ SrvDom
read : String@ SrvWebevenj : String@ SrvWeb

eveny : String@ SrvSGBDstatus : Binary@ SrvSGBD
executg: Channel@here |

Cette expression stipule que tout agent de tYpbileTypeAgent besoin d’'un service
event sur le sitePoste pour échanger des données de type texte aingviqun, event,...
De mémepropsest un service qu'utilise un agent de ce type ficeides données de type

Struct.De méme un serviaxecutaloit étre disponible pour lancer les traitements.
Une fois ce type d’agents déclarés, il est posgibléyper les services des sites de facon

plus générale. Ainsi, revenons sur la déclaratefadocalitéSrvWeb

SrvWebr loc] weh: w(MobileAgenTypé, executew( AgentHostype,
read: r(MobileAgenType, register: w AgentHostype ]

L’ensemble des déclarations de site peut étre dans ce sens.
II1.4.3. Migration d’agents entre sites

Nous rappelons que toute communication s’effeabgalement a un site. Le langage Dpi
calcul exprime le transfert d’information entre gesites pour la migration d’'un agent
contenant cette information. Dans notre cas d'étlefeagents mobiles sont créés sur le
site SrvAgentset migrent vers les autres sites de I'architectype. Nous avons expliqué

précédemment la création des agents mobiles ettedigurateur. Nous allons désormais
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exprimer le trajet d'un agent mobile sur larchitee type de facon séparée de la

spécification de I'agent mobile. Ainsi le termeauit est une partie de notre architecture.
SrvAgent[aAgentHost AgentDiretory | AgentSerV|e]| SrvWebAgentHos}

Par les déclarations des deux sections précédagtrgHostde SrvWebaccueille I'agent
mobile crée via web La configuration de I'agent mobile apporte a agént la premiére

localité de migration (premiére tache a effectuegnc le terme précédent devient :

SrvAgent[sAgentHost AgentDirecory | Configuraeur| MobiIeAgerh]| SrvwWelAgentHos}

A la fin de sa configuration, I'agent mobile s’egistre via lAgentDirectory puis le terme
Realizerpermet de lancer sa mission. Ce terme est tranéfpar 'emploi de Dpi calcul

Realizefinit, gr, executereques)i(v work) executéwork)

work(a, s)
requestgr, s, resp)

resdgroup, ag, port)
.goto,,, sMobileAgen

ort

Equation 20 Realizer

Au niveau plus global de notre spécification :

SrvAgenl{sAgentHost AgentDiretory| gotq,, SeretMobiIeAgem“ SrvWepAgentHosk

SrvAgent[sAgentHost AgentDired:ory]| SereIEwet;!(MobiIeAgemH AgentHos}

La migration est donc orientée par l'agent migrabtaccueil est déclaré par une
réplication, c'est-a-dire que le site est toujasusceptible d’accueillir un tel agent. Afin

d’utiliser la déclaration de type précédent, ilgsssible de généraliser cette expression.

Si la migration d’un agent mobile est effectiverenkes sitesSrvAgentset SrvWeb,il
demeure délicat de fournir dans un document tel aplei-ci la spécification dans son
ensemble. Si nos besoins en spécifications forméit®ncées au paragraphe 111.3.2 sont
couverts par notre approche hybride, la gestiospeeification de grande taille justifie le
besoin d’outil de conception formelle. Des travamnt en cours au LCAL pour enrichir
I'outil HOPItool afin de gérer des spécificationsrite en Dpi calcul. Il est certain que

'usage de cet outil sera une aide de poids powtéleloppement de notre approche de
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conception. Celle-ci pilote notre démarche prajsgj'a la phase de réalisation que nous
abordons au chapitre suivant.
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IV. Mobilité par patterns interposés

La définition d'une approche mobile doit étre rdbusimple, sécurisée et compréhensible.
En conséquence, pour répondre a notre besoin deillamce, nous avons décidé, dans un
premier lieu, de mettre en place notre modele deeamtion d’agents mobiles dont une

partie a été décrite au chapitre Ill. Nous avongribau chapitre précédant, une analyse
formelle de notre solution ; il nous faut désomsnavancer dans notre démarche et nous

intéresser a la conception avancée.

Ainsi, nous souhaitons construire un socle réatilis pour notre approche de la mobilité

avec comme application directe un outil de suraedk logicielle.

Dans ce chapitre nous présentons le réle d’un reodélconception puis notre modele
comportemental d’agents mobiles. Dans une troisigqagie nous définirons notre
mécanisme de communication d’'agent mobile. Poumiter, nous décrirons la

technologie Jini, celle utilisée pour I'implémembat de notre modéle de conception.
IV.1.Le role des modeles de conception

Les modeles de conception ou design pattern sanbdils de conception avancée dont
'usage est tres répandu de nos jours. Effectivénoagst un moyen d’accroitre la vitesse
de construction d’'une maquette tout en assuranbaimes propriétés a la solution a
terme : par exemple la compositionnalite.

La premiére présentation structurée de modélesodeeption a été publiée par Gamma,

Barres, Johnson, et Vlissides [109], elle fait r&f&e encore aujourd’hui.

Nous travaillons sur des applications ayant degm#tes récurrentes a savoir la mobilité
dans un réseau. Ce sujet a beaucoup d'applicatiaisspeu, parmi elles, ont une approche

systématique. Notre expérience accentue quelqpestadiés a ce sujet :
 Comment un agent peut se déplacer d'un héte ad:aut
« Comment un agent peut effectuer une tache et satdeges résultats.

La mobilité est une propriété inhérente a un ageptis sa création, jusqu’a sa mort. Elle

est utile tant au long de la mission que doit remjagent. Aussi, nous avons choisi de
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définir un premier pattern de conception. Ce njgst une premiere approche parce que
dans une étude précédente, D. Bonura, R. Culmomé, Angeletti ont défini un modele
pour un agent mobile réactif qui peut étre appliguéne grande base de données [110].
D’un autre coté, D. Deugo, F. Oppacher, J. Kuesterl. Von Otte ont présenté une
approche pour concevoir et appliquer des modeldépendamment des plates-formes
spécifiques en tenant compte de leurs spécififltés]. Ces auteurs ont montré qu'une vue
proportionnée indépendante de la plate-forme pget @nstruite afin d’étre employéee
comme guide et d'utiliser le modele dans différenf#ates-formes. Notre approche
reprend certains aspects bas niveau tel que léafitét qu'un agent se déplace sur un
ensemble d’hétes tout en exécutant des taches olaisant appel a d'autres agents.
Cependant, nous avons les mémes contraintes agpdepla portabilité comme contrainte

essentielle de notre solution.

Afin de construire un pattern de conception, il €& coutume de collecter les
caractéristiques vues au travers de plusieurs cgiigins et d’en abstraire les notions

communes. Enfin cette démarche se termine parlus&ation graphique ou opératoire.

Les themes principaux sont : détecter la similitdds applications, résumer et unifier la
technique employée de ces applications, formatisie technique, et enfin analyser son

utilisation (ou, quand, qui, comment, et pourquoi).

IV.2.Modele comportemental d'agents

mobiles

Au sein de notre groupe de travail, nous avons fsgdét réalisé plusieurs applications a
base d’agents mobiles dont une application de 8lanvee des données utilisant une base
de données [112] ou un agent collecte toute madifin ayant atteint aux protocoles
étudiés. Les déplacements sont implémentés eautilia technologie Jini, un projet Sun,
basé sur la plateforme Java, permet le développemes services distants. Cette
technologie va étre décrite ultérieurement car efie utilisée pour I'implémentation de

notre approche d’agents mobiles.

Parmi les projets réalisés, nous avons égalemeittuge implémentation du protocole
Service Location Protocol (SLP) [113], il fournih wadre extensible pour la découverte et
le choix des services sur réseau. Dans les spataiins de ce protocole, la recherche des

services est obtenue en utilisant un agent mohui®tpqu’un découvreur mobile. Le but
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est de découvrir ou le service est défini. Dansaatexte, nous avons aussi utilisé, la

méme technologie précitée.

Une autre expérience porte sur la gestion des c&mlkants d’un robot d’'une piéce a l'autre
[114]. Nous avons réalisé, encore une fois, unéédmentation pour ce robot. Sa capacité a
se déplacer dans les salles peut étre comparéétades précédentes, excepté le fait que
des objets locaux peuvent étre exportés d'une pid@atre. Ceci signifie que ces objets
locaux peuvent devenir mobiles. Nous avons emplayé@éme approche pour le robot et
les meubles exportés de la salle.

De ces études et réalisation nous avons affindragaux, analysé nos erreurs et collecté
les atouts. L'étude et analyse de nos anciens uxavda formalisation et le

perfectionnement d'une technigque sont des aspac®oqt intimement lies. Comme nous
I'avons mentionné, il est capital de faire abstoactes aspects trop techniques. Il parait
évident que la technologie évolue vite, les modélesconception que nous souhaitons
construire doivent accepter le changement de téopieoafin de ne pas devenir des

modeles de programmation.
IV.2.1. Design Pattern DMA

Les travaux que nous avons trouvés et/ou concuglifigstents niveaux d'application et

différentes origines. D'ailleurs, les méthodes dmception d'agents ne sont pas
uniquement utilisées par des experts mais égalerpantes utilisateurs qui ne maitrisent
pas avec précision les concepts complexes et ¢ows tlétails. Heureusement, les modeles
de conception sont une technique remarquable pw&igner et réutiliser des conceptions.

lIs ont une maniere unique de transmettre I'expéeele développement et leurs limites.

Nous avons utilisé nos designs patterns lors @enaeption avancée de notre application
type, présentée chapitre Il section 1. Cette appbin est un bon candidat pour

I'utilisation de par ses caractéristiqgues réactivignamiques et pour les besoins de
communication.

Cette section présente le design pattern principaimé Distributed Mission Assignment

for Mobile Agents (DMA) il met en place la structude notre solution (Figure 5). A un

niveau plus précis, il compose deux design pattphns élémentaires : le premier pour la

communication et le second pour la gestion desiomss
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La figure 4 montre l'architecture physique et lesdia d’un agent local sur chaque site
receveur pour I'importation et la poursuite de lssion de I'agent mobile. Comme nous

I'avons spécifié (chapitre 3 Equation 12)gdientHosbffre ce service d’accueil

Postel Poste2

AgentHost
AgentHost ] gentrios
IIOP, RMI, HTTP
MobileAgent

Figure 4 Diagramme de déploiement d’'un agent mobile

Quand l'agent mobile désire se déplacer, il coatigentHostpour qu'il I'importe vers le
site en question. Le diagramme de composants siidedécrit cette situation pour un

agent se déplacant du site Poste 2 vers le site Pos

Le diagramme de classe suivant (cf. Figure 5) meéwdence les principales entités de
notre modéle. Il est structuré en deux packagesmastaskset mobile(cf. Figure 6) : le
premier package regroupe les différentes tachashqagent peut effectuer. Ces taches
définissent les missions de l'agent en terme deiesdg d’actions, cela peut étre
FileReader (Equation 15) pour lire le contenu des fichierstgl NTProperties pour
recueillir les données du systeme d'exploitatiomd@ivs (mémoire, taille disque, charge
CPU..), etc.

La classeAgentest celle qui définit les propriétés et le comparént d’'un agent a un
niveau plus élevé. La claskmst et Mobile dérivent de la class&gent pour définir de
nouveaux attributs et de nouveaux comportementsi Aous pouvons faire la différence
entre un agent local et un agent mobile malgrésl@uopriétés communes. L'interface
IAgent déclare toutes les méthodes distantes poudme invoquées par le client en
'occurrence un agent. Cette interface permet dectir les similitudes parmi des classes
sans forcer artificiellement leurs rapports, démiates méthodes (opérations) pour qu'une
ou plusieurs classes ou services puissent implé@nentindiquer un objet sans fournir sa
classe. Elle est impléementée par les deux clasestdtl Mobile et définie précédemment

dans le chapitre 1l comme étahgentHosi{Equation 18) eobileAgent(Equation 3).
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La derniere classBropertiesreprésente les informations d'un agent (son hotegsoupe,

son nom...)
Sender —
—gtatus
-itripott: '\-‘.__\3 -
<<interfacesr
IAgent
agent
g ﬂ.ﬂE.'nt_ p—
s Agent o
Preportes |, &
properties
[ ]
tasks
= BE J‘----;
Host L= i’ o,
. B

Figure 5 Structure du design pattern DMA

Le deuxieme package représente le cycle de vieatjent en deux niveaux :
« L’état de création jusqu'a ce que cet agent ssjiafiible pour les hétes,
* Ladurée de vie durant laquelle cet agent est ctintau retourné par un hote,

mohile ] tasks

Figure 6 Diagramme de package

Ce découpage décrit un contexte qui ressemble @ensenne dans une société qui attend
un ordre de mission pour pouvoir se déplacer &ebeuer. Une fois la mission terminée,

la personne devient opérationnelle pour une noevaission. Cette métaphore n’est pas
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entierement significative si nous ne mentionnons gae lI'expérience acquise par la

personne en question sera utile pour les prochanmesons.

Donc, nous avons choisi la stratégie de la méb#itivante :

» Chaque héte désirant recevoir un agent doit rés@lelintention.

* Chaque hoéte souhaitant se déplacer doit révélenabitité.

» Siun agent quitte un héte pour se déplacer, tl@antuellement annoncer son départ.

Ainsi, le deuxiéme packagmobile est structuré de telle sorte que les agents peéuven
changer leur comportement en fonction de leur @easign pattern State). Ce qui nous
ramene a une agrégation de deux entités essentfmblar le cycle de vie de l'agent :
Senderun service de migration responsable de I'exportadiun agent vers un autre hote

et Receivemprocedent en deux états (claSsat9 :
» Waitingquand il attend pour la réception des agents.
* Workingpour aider un agent a exécuter une tache en local

Ce modele comportemental permet a l'utilisatewoifaune approche systématique de la
mobilité pour toutes ses applications. Naturelleiniégarantit une meilleure lisibilité pour

|'utilisateur.

IV.2.2. Création d’'un agent mobile

Nous avons défini dans le diagramme de classe ¢météune classe générigelent pour
garder un niveau d’abstraction éleve. Cette classeagit avec le modele pour pouvoir
créer des agents locaux et des agents mobiles. |€%agents locaux, la classent peut
étre assimilée a un programme de déploiement, glagspour les agents mobiles, c’est
une instance de AgentServerDans les deux cas, une fois les agents mobilEsscils

doivent s’enregistrer auprés dAdientDirecotry

Le diagramme de classe suivant (cf. Figure 7),résgnte la structure des deux agents
AgentServel(Server) etAgentDirectory(Directory) que nous avons congu par rapport a
notre analyse formelle du chapitre Ill. En eff@ipur '’AgentDirecotry (Equation 7) nous
avons inclus le comportement deAdentMemory (Equation 8) dans celui de
I’ AgentDirecotrypuisque dans une approche conceptuelle, contrairem une approche

formelle, nous pouvons représenter une memoireipaucollection d’éléments.
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Nous avons également, inclus @onfigurateur (Equation 1) dans AgentServempour
garder une cohérence conceptuelle. Notons que uke ceenposant qui peut créer une

séquence de missions, afin de la transmettvinhileAgentest 'AgentServer

“<interfaces>

Agent --_—----’_--’--_,'E:-;' mgen‘
=<oreaterrEA gent [ i
+registet)
+untegiste
glstet() < ziterface>
/ =
Properties <:J(
-name :
-graup
-port _
soreate>>+Hlerver)
s s
Directory iy
wptsaiexR - Ditettary( +eanfigure()
- T e [> “<interfaces=
= Dirvectory
+Hespongel)
+Excha_ng,30
Hrequest()

Figure 7 Diagramme de classe de I'AgentServer et I'AgentDirectory

Contrairement aux deux ageiestet Mobile, les deux agentServeret Directory ont un
comportement distinct méme s'’ils sont des agerubiles. C’est pour cette raison que
chacun d’eux doit implémenter sa propre interfal&@erver et IDerectory. Ces derniers
héritent delAgent définit précédemment, cela implique qu’elle hérites méthodes

distantes d’'un agent.

Le diagramme de séquence suivant (cf. Figure &yitdéétape de création d’'un agent
mobile. Cette étape est une partie du cycle dedeid’agent, les autres parties sont

abordées dans les points suivants.

Dans un premier tempsAgentServerconstruit la liste de route de I'agent mobile eett
route est constituée de plusieurs associations sitenissions, comme cela a été défini
dans notre analyse formelle. Généralement, cesniaftions sont disponibles dans une
unité de stockage geérée par l'utilisateur. Danssecond temps, AgentServercrée un
agent mobile en lui fournissant sa feuille de rpgten nom ainsi que son groupe. Enfin,
I'agent mobile s’auto publie dansAyentDirectorypour qu’il soit visible par les autres

agents de la communauté.
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agentServer | Server

i1 configure)
thobiled oent : Wobile

< creater=

agentDirectory : Directory

2 Mobdemal maroad

road est la feuille de route. >E:|

Par exemple :
L’agent doit wisite le site SrvWeb
pout collecter le conterny du fichier accesslog

3 register(mal ma)

T rea!jzer(r ad v el
read est le nom de linstance j

i de latiche FileReader

4 savp(mal ma)

Figure 8 Diagramme de séquence de création de MobileAgent

Une fois enregistré, I'agent mobile débute son gans pour se déplacer vers le premier

site de sa feuille de route, ce qui constitue laxademe partie de son cycle de vie.
IV.2.3. Le déplacement de I'agent a travers les hotes.

Dans notre analyse formelle, égentHostest considéré comme un agent qui attend le
contact d’'un agent mobile pour I'importer vers site d’accueil, il peut également l'aider
afin de I'exporter vers une autre destination. @&sx activités de RgentHostsont gérées

par les entitéSenderet Receiver(cf. Figure 5) qui doivent s’exécuter en simul@&né

Cependant pour que IobileAgentcontactel’AgentHost ce dernier doit s’enregistrer
aupres déAgentDirectoryau méme titre que les autres agents afin qu'il sonnu par la

communauteé.

Le diagramme de séquence suivant (cf. Figure 8mésle déplacement d’'un agent
mobile. Une fois que RgentHoss’est enregistré, IklobileAgentcontact IAgentDirectory
pour récupérer le canal de communication dgdntHostpuis le contact. La sous entité
Receiverde I'’AgentHostrécupere leMobileAgentensuite elle notifie AgentDirectorypar
un changement de site puis elle relance I'actigitdobileAgentafin qu’il poursuive ses

missions.
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mobiles zent : M obile agentHostl : Host agentDirectory : Directory

itmpottor : Feceiver expotter : Sender

'3 register(mal ma)

2 : receive(mal)
u 9 gethgentl : j
1 ; i

-------------------- Fie e e e e e 11 : exchangelmal ,Srvinteb)

i A :ﬁesumeo

Figure 9 Diagramme de séquence de la migration de MobileAgent

¥
s e SR

Une fois leMobileAgentdémarré, il exécute les actions sur son site.tQaesroisieme
étape de son cycle de vie.

Pendant la période d'attente dé@déntHostd’'une demande d’importation son état est
"Waiting". Cet état est changé par la requéte d’importatiorle change enWorking". Le

diagramme d’état suivant modélise le changemematdie lAgentHost

I{‘- x
fgentHost W aiting expu:urter Wiotking

.—4;' dofreceivereference) imparter entryfexchangelname, site)
enitriian

Figure 10 Diagramme d'état de transition de I’AgentHost
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L’AgentHostpeut atteindre I'état final dans deux cas, saityree action de l'utilisateur ou
par I'arrét de la machine ou il est déployé.

IV.2.4. L’exécution d’une tache

Comme nous l'avons décrit dans I'étape de déplaoénde l'agent, une fois que
MobileAgent change de site, il est relancé pAgentHostpour qu’il continue ses actions

c'est-a-dire effectuer 'ensemble des taches progr@es sur le site d’arrivée.

Initialement, les taches sont transmises MobileAgent lors de sa création par
I’ AgentServer Généralement, elle sont liées a des ressour@@sexemple : la tache
FileRead (Equation 15) doit accéder a un fichier pour aite son contenu sauf que le
fichier est une ressource distante, de ce fadbileAgentne peut disposer que du nom et
du lecteur approprié. Donc, des qu'’il arrive surdiée, il demande BAgentHostl'acces a

la ressource. C’est pour cette raison que noussaf@iinla distinction entre les taches et les

ressources.

Cette différenciation est présentée dans le diagramde classe suivant, MobileAgent
fait référence aux deux tachiedeReaderet OSEventReadeajui dépendent respectivement

des sourcebileSourceet OSEventSourcaccessibles pdiigentHost
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“intetface=>

IAgent
/ ‘: 5 e
=<interface>= | m]i:.&r‘;f:tce
Vohile !
,4 Agent b
¥ -name: Sting .
k= -group: String "
W << creater=Ha gent()
% +registen) u
Mohile +untegister) b
-road Host
+ilobile(name, group, road) +Host(name, group)
+getdgent(): Agent +senid(site)
+realizes() tresume)
+receivelreference)
+zet3outce)
FileReader File Source
Hulemataingls [ -sourceName: String = "Apache" {frozen}

-logFileM ame: String

+FileReaden’args: String)
runT askirales: Btring, filtre: Filter) +Loglource(logFile ame: String)

0O S5EeniReader OS5 EventSource

e e e e _sourceMame: String = "HTEwent" {frozen
+HOEEventReaden(args: Stting) = “joumalType: String = APPLICATION

+unTaskiniles: Btring, filtre: Filter)
HLimuEventLogdource(jounal Type: String)

Figure 11 Diagramme de classe de I'AgentHost et le MobileAgent

Le diagramme de séquence suivant resume la caddiaborentre les deux agents pour
I'exécution d’'une tache. Cette opération, défira@slle blodoop, se répete autant de fois

gu’il y a de taches a effectuer sur le site. Urie flue toutes les taches sont effectuées, le

MobileAgentdemande aGenderde le migrer vers un nouveau site.
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mobiled gent - Mobile agentHost : Host

impottor : Recedver| | exporter : Sender

loop E 1 : getSource{Apache)

o , '
: U ! ' tead : FileReader
S . : !
i 2 I Lacreates o
3 1 FileReader{access log, tules, filtre) =
] ] 1 L
tules sont les régles permettant la lecture du fichier ) | s funTask(rules, Filkre)
filtres sont les événements 4 exclure !
e S s s A s L s e s e e e s L S B
: i 5 . i

E & 1 send(site)

Figure 12 Diagramme de séquence de I'exécution d’une tache

Dans le diagramme de classe précédant (cf. Figlredus illustrons un scénario a deux
taches et nous nous sommes appuyés sur le modétndeption Abstract Factory [115]
qui permet la création d'objets regroupés en fawmilbans devoir connaitre les classes
concrétes destinées a la création de ces objatst @ie maniére élégante et facile pour
créer des nouvelles taches sans avoir a modiégistant. Le diagramme de classe suivant
présente une évolution du digramme de classédertHostet leMobileAgentincluant la
nouvelle structure des taches.

Dans ce nouveau diagramme, nous séparons lata#fides taches en deux catégories car

un agent mobile doit pouvoir exécuter des tachesotecte ainsi que des taches d’actions.
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<<interface=>
IAgent

<<interface=> <<interfaces>
DMohile ; IHost
7 Agent T,
Mabile -name: String
AbstractTasks oad -group: String Host
T g +hlobile(tiame, group, road) <eereate> >4 gent() ‘\/J-ﬁ___ﬁ__‘ Hoslname, grovy)
+getdgent(): Agent Hegister() feenten)
+realizar() +unregistet) Hresume()
+receivelreference)
/ +getSourcer)
ActlonTasks CollzctTasks Sewrce
e T —————— . ol -natne: String
410"’—@:&6?'%;&011;3;&?%8 Sml;,h_ +ereateCollectTaskiname: String, args: St
pTsde o, g args ng) +runTask(rules: Sfring filfre: Pilfer): Resulf #iabrca(eite; Hiing)

N

AppendText ServiceControl FileReader File Source
-rules: String[*] | sourceMame: String = "Apache" {frozen)
#4ppendT ext() #ServiceControl]) = > -logFilel ame: String
+rnTasklemd: String, args: Sting) | | trunTasklemd: Sting, args: Stiing) +FileReader(args S_““‘“?D }
“runTask(rules: String, filtre: Filter) +LoglourceflogFileN ame: String)

OSEveniReader 0 5EventSource
S | _sourcellame: String = "NTFEwvent" {frozen}
+HOBEventReadenargs: String) -joutnal Type: String = APPLICATION
unTaskles Ding: flie Tkl +LitmnEventl o gl oureejournalType: String)

Figure 13 Diagramme de classe des taches

Quand l'agent mobile a terminé son parcours, iliemva son site initial, celui de

I’ AgentServerCette derniére étape définit la fin de la missie 'AgentMobile

En conclusion, I'agent est une entité mobile sdad@gmt parmi divers sites. Cet agent n’est
pas intelligent, mais il posséde la propriété comicative, car il révéle des informations
dées son arrivée sur chaque site. Métaphoriquencehtagent "parle”, mais ne peut pas
"écouter”. La capacité de recevoir des donnéesitlarbesoin, devient essentielle. Cette
capacité implique non seulement le probleme deopednce mais également les
contraintes logistiques. Ceci peut étre résolu f[srconception d'un modele de

communication.

IV.2.5. Besoin de communiquer

Les agents n’'ont pas seulement besoin de se déptaaes aussi de communiquer avec
d’autres sources d’information ou d’autres ageris. systeme le plus courant de
transmission des messages pour les agents est &gevQuery Manipulation Language
(KQML) [49]. Comme nous l'avons noté précédemm&@ML est un mécanisme de

communication parce qu'il permet des formes beguptus complexes d'interactions que
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des mécanismes de question/réponse. Il permet aggegs de communiquer en utilisant
un ensemble de messages riches. Il est aussi eagabtommuniquer les attitudes de
I'information plutét que des données et leurs faies systemes de passage des messages
comme KQML n’ont pas besoin de la mobilité. Ils pent simplement passer un message
qui sera livré par un mécanisme de transport. Ceastitue une contrainte principale de

I'immobilité du récepteur.

Il est difficile de réaliser des groupes de comivation pour les agents stationnaires dans
un modele client/serveur. Cette réalisation esbenplus difficile pour une communauté

d’agents mobiles dans un contexte mobile.

Par exemple deux agents communiquent, 'un d’ewirelése déplacer alors que les deux
agents veulent toujours collaborer pour la réabsatle certaines taches. Ils devront étre en

mesure de garder un moyen de reconnecter leurs gileigransmission apres la migration.

L'infrastructure fondamentale de mobilité devraidimbenir ces voies de transmission.
Cette infrastructure fournit une couche d'abstoacsur le mécanisme fondamental de

communication pour faire ce travail. C'est l'idéendtre toile de communication.

IV.3. Evolution de communication

La communication d'un agent est un dispositif ingror qui a été ajouté a notre modele
d’agent mobile. Au début, la communication entre &gents mobiles a semblé moins
importante que la migration. Mais, l'introductiol@change de données dans un contexte

mobile est bouleversante.
Deux approches principales peuvent étre employées :

» L'utilisation d'une adresse de réception (Postmstel chaque agent mobile a
sa propre référence unique. Ce choix est procimendadele de communication
entre les agents immobiles parce que I'expéditeut e déplacer apres avoir

exporté ses données et la réception est faitenmabaite aux lettres immobile.

* Une utilisation d’'un messager mobile. Puisqu'umag®obile connait sa feuille
de route ou une partie, il peut créer ou prépanemessager avant de quitter
I'héte. Le rdle de celui-ci est de propager un tgpanessage d'un héte a I'autre
(par exemple, le prochain héte sur la feuille deeh

Cette solution est une association directe entradhilité et la communication. Ce choix
pourrait étre considéré comme peu puissant, parcae émission peut étre réalisée par
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une séquence de communication. Mais, son prenoet ast de prendre en considération
des événements pendant la communication. La migrafie I'agent récepteur est un
événement et I'échange des données pourrait étr@utre. Mais, les deux ne sont pas
identiques si le récepteur est présent ou non @ndroit précis. Notre solution peut donc

traduire cette situation.

Les autres atouts sont le reportage ou la diffusiem données a cause de I'événement
local. La localité a un impact direct sur la commgeation. Le messager peut envoyer un
premier récépissé a l'expéditeur pour confirmeéteption du message. Au final, lI'agent
mobile notifiera que le message a bien été utildéus avons ici deux événements

distincts pouvant étre employés au lieu d’'un seultdisant la premiere solution.

Notre toile de communication a plusieurs composquisont détaillés ci-dessous : couche

de messager, expéditeur d'événement, boite ateslebmportementale locale.

IV.3.1. Messenger Layer

Deux mécanismes sont employés lorsqu’un agent mgpitte un agent héte : 'utilisation
des messagers et celle des réles.

Pour Il'utilisation des messages nous considéronmessager comme un agent mobile en
attente d'un message entrant. Sa tache est degamopa dernier jusqu'a une prochaine

étape (vers le vrai récepteur du message ou attmragssager relais).

Puisqu'un messager n'est pas suffisant dans cedaitextes, nous avons ainsi ajouté des
réles. Un messager a des roles et ne réagira deersissage entrant possede lui-méme un
réle appartenant a un ensemble de réles qui lupregire. La figure suivante montre une

structure des messagers, app®lés quand un agent mobile quitte son hote.
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Proxy des messagers ﬁ SrvAgents

2 messagers / 1 réle par messager ﬁ

1: Publication des méssagers

SrvWeb

Migration vers un autre site
MshA MobileAgent

Figure 14 Création d'un "Messenger" avant la migration

Quand un message entrant arrive, trois cas desBgaont pris en considération :
» L'agent récepteur est présent et traite lui-ménnédaption,

* L'agent récepteur n'est pas présent contrairemesgsamessagers. Mais, il y a un
messager qui a le bon réle. Quand I'agent mobigenson nouvel emplacement est
déja connu par la construction du messager. Eonrraie sa nature son déplacement
signifie la création de son clone. Il y aura tougoge genre de messager sur I'hote
jusqu'a ce que l'agent mobile initial décide deéter.

» Le récepteur n'est pas présent contrairement enessagers. Et aucun messager n’a le

bon réle. De ce fait, le message est perdu.

La gestion des messagers est gérée par l'agemtadcell les crée en fonction de ses
besoins. Ces nouveaux services sont enregistrés wanegistre local. L'agent récepteur
pourrait les détruire en cas de besoin. Par exemaplagent attend des données, quand le
message entrant est lu par l'agent (via son me3sabeeut annuler le service en

détruisant le messager associé.

IV.3.2. Event Dispacher

La section précédente décrit la premiere étapdnafde de données. Dans cette section,

nous expliguerons la migration du messager etdegssus pour obtenir le message.
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Quand un messager arrive sur un héte, il possedeelsage pour I'agent mobile. Le
déplacement du messager s’effectue de la méme tagan agent mobile. La nouveauté,
c’est la création de I'événement du messager siiitd. Cet événement engendre trois
possibilités :

» L'agent receveur est présent sur I'hdte alors iindole message et s'arréte. Aussi,

I'agent mobile peut décider des conséquences piaitigue du messager.

 L’agent receveur n'est pas présent sur I'hdte emstjon contrairement a ses
messagers. |l y a un messager qui possede le rO@ qui veut dire que le messager
local connait la prochaine destination de I'ageonbile. Pour respecter le modéle de
conception, le messager local configure les message&ants puis se déplace a la

destination suivante.

» L’agent receveur n'est pas présent sur I'hGte e@dr@ment & ses messagers. Et aucun
messager ne possede le bon role. De ce fait leagessst perdu et le messager

s'arréte.

L’utilisation du registre local est importante,ecvite toute confusion entre les services de

messager et réduit les temps de recherche.

L'utilisation du messager permet aux utilisateuessdrveiller et de reporter des flux de
messages. Les messages peuvent étre augmentédgsésuef fonction du chemin utilisé
par le messager.

Dans un systeme d’agents mobiles, certains agentgept migrer plusieurs fois dans le
méme contexte. Il est essentiel d’estimer qu'iluyraades conflits entre les messagers
antérieurs. D’ailleurs, nous pouvons décider quiiessage ne suive pas le méme chemin
que I'agent receveur. Il est plus intéressant devréé les messages le plus rapidement
possible. C’est pour cette raison que nous avorsdéléde gérer un nouveau type
d’événement appelé agent mokBainedEventCet événement se produit quand un agent

host accepte un agent mobile.

La gestion de cet événement permet au conceptdiagdmt mobile de choisir entre deux

stratégies :

e Quand I'agent mobile arrive sur un héte, ses messgyécédents sont arrétés, parce

qu'il est présent pour la réception.

* Les messagers continuent a réagir comme auparavant.
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D’autre part, quand I'agent mobile quitte I'agenmshencore une fois, un autre événement
appelé agent mobileostEventse produit. Ainsi, la gestion des événements pelamaise

a jour de la politique des messagers. De nouvealx cas peuvent étre définis :

* Quand I'agent mobile quitte un agent host, les agss ne seront pas créés puisque

les anciens messagers sont déja présents.

* Quand I'agent mobile quitte un agent host, de nauxemessagers sont créés car les
anciens sont stoppés par I'événem@ainedEvent Une autre raison peut étre plus
complexe : l'agent receveur désire faire la digtinc entre les messagers de la
précédente et actuelle migration. Il est possitdsgigner une priorité plus élevée aux

anciens messagers.

La figure suivante résume les différents cas :

AN

Proxy des messagers SrvAgents

2 messagers / 2 version de role par messager MsnB

SrvWeb

Version
précédente des
messagers

Migration vers un autre site
MobileAgent

MsnB

Version actuelle
des messagers

Figure 15 La deuxieme migration de I'agent mobile

Cette observation est utile pour le contréle dgdidthme ou une propriété locale doit étre
trouvée mais la stabilité doit étre établie (paeragle distributed termination detection™).

Ce genre de contexte se produit avec des algorgmumériques ou quelques calculs sont
croissants et convergent vers une solution, paréénode FDTD [116].

La derniere étape est la réception du messagalieitila mise a jour de la politique du

messager.
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IV.3.3. Behavioral mailbox

L'étape de réception est un événement principalepau'elle impligue deux changements.
Un premier porte sur I'état de I'agent mobile Idme et un second porte sur la chaine des

messagers qui constitue le lien faible entre I'ditpér et le récepteur.

D'abord, la réception d'un message est le résditae communication asynchrone. Ce
message a un role spécifique qui impligue une igetiocale pour l'agent récepteur. Mais
plusieurs messages peuvent arriver de facon indépén les uns des autres. C’est pour
cette raison que nous avons défini pour chaquet agelile receveur une boite aux lettres.
Cette structure est divisée en plusieurs cas, arpaarble. Les messages sont triés et un

agent peut lire le message noir avant le grisHigiure 9)

Ensuite, la stratégie du messager peut étre chamgée souvent, un messager a été créé
seulement pour un seul message. Habituellemeest ipossible de deviner le nombre de
messages qu’'un messager doit propager, particu@relorsqu’ils ne sont pas supprimeés
quand I'agent mobile revient sur un hoéte ou sevieatises messages. Un premier regard a
ce contexte impliqgue que le concepteur du systelagedt mobile doit décider d’'une

manceuvre a I'étape de réception. Nous avons di&find stratégies distinctes :

* Le message recu était dernier. Puis, tous les messaréés ne sont plus utiles.
Il est nécessaire d'arréter les messagers queadtd précis et de modifier ceux
qui posseédent ce rble. Pour faire cette actiorstétique des agents d’accueil

doit étre sauvegardé par I'agent mobile pendamidaation.

* Le message recu est un élément de la séquenceesdsages. L'agent mobile
peut décider de mettre a jour la configuration ohessagers qui ont été créés
par son déplacement. Cette action peut étre faitengployant I'historique de
I'agent de I'hdte (contrélé par I'agent mobile). hauvelle configuration des
messagers contient I'endroit précis de I'agent feobires souvent, cette étape
est couplée avec l'arrét des messagers qui samimiétliaires dans une chaine
de responsabilité. Ce qui signifie que cette ggiat@eut étre plus complexe

parce que sa conception doit étre appropriée.

La structure composée de l'agent mobile est devphugecomplexe depuis la premiéere
approche. La figure ci-dessous présente toutepdeses d'un agent mobile avec leurs

responsabilités.
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AgentHost
Receiver Sender

=g
— q\ =

Activité locale

Figure 16 Les quatre activités concourantes de I'agent mobile

La structure de I'agent hote a changé égalemeoe paril écoute les événements survenus
par I'agent mobile. Pour résumer cette sections msowlignons que le dispositif de notre
approche est composé de plusieurs couches oudsusgknts peuvent se déplacer d'un
agent vers un autre. Un messager est employé ndensent pour un agent mobile mais il

pourrait étre utile pour un autre messager seagapt avec son agent hote.

IV.4. Implémentation de notre

approche mobile.

Pour lI'implémentation du modele d'agent mobile ipkéaous avons choisi la technologie
Java plus répandue pour ce type de code. En plpeisdd998, Sun a définit une
spécification [16] basée sur Java permettant Iémpntation des systémes distribués

correspondant a notre approche.

A ce jour, plusieurs implémentations de cette spétion sont disponibles : JSC and
Seven, Servicehost, Rio, Harvester, H20 et CoBRé&ndemble de ces implémentations

ont été présentées recemment par Svetozar Misljendd 7].
Dans notre cas, nous avons opté pour l'implémentalil constructeur parce qu'elle a déja

éte utilisée par notre équipe pour dautres travetuaussi pour faciliter son utilisation.

Cette implémentation nommée Jini, porte le méme qoenla spécification.

Jini est une architecture réseau destinée a latroatien de systemes distribués sous la

forme de services coopérants modulaires [118]pdhtite par Sun dans 'idée de fédérer un
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groupe d'utilisateurs et des ressources en famastraction de toute dépendance a I'égard
des systemes d'exploitation. Ceci en considéranpéeiphériques et les logiciels comme
des objets ou une combinaison d’objets indépendaoisvant communiquer. Ces
ressources materielles ou logicielles peuventa&nmectées a un réseau pour se déclarer et
fonctionner des qu'elles sont branchées. Chaqemtctjui désire les utiliser peut les
localiser et faire appel a elles afin d'exécutetaiees taches. Le but de cette technologie,
ou la responsabilité a été transférée a Apachelsausn de projet River, est de rendre un
réseau plus dynamique pour mieux refléter la nathyeamique du travail d’équipe
(collaboratif) en donnant les droits d’ajout ou sigpression des services d’une maniére
flexible.

Il est a noter que I'équipe Jini de Sun Microsystenmoujours expliqué que Jini n'est pas
un acronyme. Autrement dit le terme Jini ne signgiias par exemple "Java Intelligent
Network Interface" ou "Java INIside", il se suflitui-méme a tel point que I'équipe disait

que "Jini Is Not Initials"
IV.4.1. Les composants de Jini

Les composants de Jini sont une extension résealinffastructure, du modéle de
programmation et des services de la technologia @dvTableau 6)

* L'infrastructure est I'ensemble de composants quinpt d’établir un systeme
fédéré de Jini. Ceci inclut le service de recherahele localisation "Lookup
Service" ainsi que le protocole denregistrement @t découverte
(Discovery/Join Proocol)

« Le modele de programmation est un ensemble dadesf qui permet la
construction des services fiables incluant ceuxfopi partie de l'infrastructure
et ceux qui se joignent a la fédération. Ce mogeéld intégrer la notion de bail
et les événements distants. Il peut compter sypoksibilité de Java pour

déplacer des objets a travers les machines viesI€IVM).

* Les services sont des entités dans la fédérateontilisent l'infrastructure pour

la communication, la découverte et 'annonce de peésence.

La séparation entre ces catégories, qui s’appuidasdistinction, Java n'est pas toujours

claire puisque les composants de chaque catégorierdgerdépendants.
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Tableau 6 Les composants Jini

Infrastructure Modéle de programmation Services
Base Java| Java VM Java APIs JNDI
RMI Java Beans Entreprise Beans

Java Security

Java + Jini Discovery/join Leasing Printing
Distributed Security Transcations Transacation Manager
Lookup Events

Dans notre approche, tous les agents sont considéréme des composants Jini pour
bénéficier de linfrastructure, les modeles de pmogmation et aussi les services. Cette
considération va leur permettre d’établir une fatdén d’agents ce qui rejoint la notion de

la communauteé.
IV.4.1.1. Services

La notion de service est le concept le plus immrtans 'architecture Jini. C’est son

utilisation qui permet au client d’exécuter destéraents, utiliser une unité de stockage et
communiquer... Le systéeme Jini se compose de sergigziegeuvent étre regroupés pour
exécuter des taches particulieres. Un service ydiger un autre service. Autrement dit,

un service peut étre le client d'un autre servimat n utilisant son propre service. La
nature dynamique du systeme Jini permet a descesrde s’enregistrer ou de se retirer
d'une fédération de services a tout moment selaetaande, le besoin, ou les conditions

du groupe de travail qui les utilise [119].

Un service Jini est défini par une interface Jdviapeut étre identifié par cette méme
interface. Il peut étre implémenté de différentegohs. Toutefois, le client et les
différentes implémentations semblent identiquesceagu’ils implémentent la méme
interface. D’un point de vue global, le fournisselurservice doit implémenter I'interface
du service, enregistrer I'instance du service darservice de recherche (Lookup Service)
pour gu'il soit visible dans le réseau et géraryele de vie du service en restant en attente.
Ceci est similaire & la création d'un objet distaasée sur I'appel des méthodes distantes

(RMI). En réalité Jini utilise RMI comme protocolde communication. Quant aux
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transmissions de données, elles se font a travesystéme de couches comme le montre

le schéma suivant.

Client Jini Service Locator Service Jini

Technologie Jini

Technologie Java

Systeme d'exploitation

Couche de transport

Figure 17 Architecture de Jini

L’interface d’'un service doit hériter de l'intera®emotequi sert a créer le lien avec le
systeme Jini et a identifier les interfaces dostreéthodes peuvent étre appelées depuis

une machine virtuelle distante (soit sur la mémehimee, soit sur une machine différente).

Il faut noter que tous les agents ainsi que lelsets sont des services Jini. Le diagramme

de classe suivant présente le lien entre notre im@tée systeme Jini.

UnicastRemoteObject < <interface >
Remote
<interfaces =
HecsELR sl ency {]_ _______ o lAgent| __________. I:> <<inkterfaces=
IAgent
+servicelDiotifv ServiceID)

Figure 18 Diagramme de classe du service Jini

L’instance du service peut étre sérialisée et migs au client. Seulement, dans la plupart
des cas, cette derniere dépend des ressourcessldexl. CPU, fichier, imprimante...).
C’est pour cette raison qu’elle doit rester actue la JVM locale. Certains pensent que
c’est un probléeme. Mais, il se résout en introcutisea modéle de structure "Proxy" [120],

un modele tres utilisé pour la gestion d'objetdrithigsés (ex : RMI). L'idée étant de
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communiquer avec des objets distants sans quéld &sse de différence entre un acces

local et un acces distant.
IV.4.1.2. Lookup service

Une fois le service créé, il faudra le publier payril soit visible sur le réseau.
Contrairement a une application client/serveureglient accede directement au serveur,
Jini est une architecture intermédiaire (Brokehdecture). Une telle architecture est plus
appropriée pour les environnements dynamiques colaféglération de Jini ou un service
et un client adherent et se désabonnent fréequemnhentservice de découverte est
centralisé via le "Lookup Service" mais par laesld communication entre le client et le

service est directe.

Le "Lookup Service" est le mécanisme central dédgration de Jini. Il fournit le point de

contact entre le fournisseur de service et le tlien

Pour localiser le "Lookup Service", le client et fieurnisseur du service utilisent le
mécanisme de découverte. Cette découverte pewtireede deux facons différentes : si
'emplacement du Lookup service est connu, aloddidémt utilise "Unicast discovery" pour
se connecter directement. Dans le cas contrairegnyloie une requéte "Multicast

discovery" pour rechercher dans le réseau un aiquits "Lookup Service".

Quand une requéte est envoyée au "Lookup servite'gtourne un objet de type
"Registrar” au client. Cet objet a le role d’'undiy". Et, toutes les requétes destinées au

"Lookup service" passent par lui.

Il faut savoir qu'avec le "Lookup Service", nous pauvons réaliser que deux opérations

en fonction du role :

Adhésion (Join): le fournisseur de service peut adhérer a unérédion de services
enregistrée dans un "Lookup Service". Cette op#ratst effectuée par I'enregistrement
du service ou son "Proxy" et certains attributsrigéat le service (Ex : nom du service,
description, version...). Ces informations sont séesk dans le "Lookup Service". Le
processeur d’enregistrement se termine par le retomm objet "ServiceRegistration" qui

peut étre utilisé pour modifier les attributs doveze.

Recherche (Lookup): un client récupere le service ou son Proxy eifisamt le
mécanisme de recherche du "Lookup Service". Danpramier temps, il construit un

modéle basé sur I'interface du service et divesbats pour identifier le service voulu.
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Quand le "Lookup Service" recoit le modeéle, il rexcthe dans tous les services enregistrés
puis retourne le ou les services qui corresponaemhodele.

En plus de I'adhésion et de la recherche, le "Lpo8ervice" peut également notifier le
client si un service venait d’adhérer ou de se lgsaer de la fédération via le mécanisme

des événements distants.

Le schéma suivant montre en détail le déroulemetedorocessus.

1 \ Lookup Service / 2 \ Lookup Service

Service Object

Service Attributes

Client v Service Provider Client Service Provider
Service Object Service Object
Service Attributes Service Attributes
Discovery : Le Service Provider recherche un LookupService Join: Le Service Provider enregistre 1'objet service ainsi que ses attribues

dans le Lookup Service

3 k Lookup Service / 4 Lookup Service
Service Object N S Service Object
Service Attributes Service Attributes
Client Service Provider Client Service Provider

Service Object Service Object < >

Lookup : Le client demande un service en fonction de ses attribues. Une copie Service invocation: Le client interagi directement avec le Service Provider par
de ce dernier lui transmise pour qu’il puisse communique avec lui. I’intermédiaire de I’objet service.

Figure 19 Protocoles de découverte et de recherche

Les agents implémentent I'interfaDéscoveryListenercomme le montre le diagramme de
classe suivant, pour disposer du mécanisme de déteu Chaque agent, lors de sa
création, crée son propre service de découverteilpge publie dans ce dernier.
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Zzinterfagess
ServicelDListener UnicastRemoie Object <<interface=>
Remote
+aervicel DM otifyrS ervic eI

“Zinterface=> i

DiscoveryListener <ﬂ _____ I I [:> “=intetface>>
IAgent

+dizcardedDiscoveryEvent )
+discoverediDiscoveryEvent)

Figure 20 Diagramme de classe du service de découverte

IV.4.1.3. Bail

Le mécanisme du bail (Leasing) est utilisé en dmyications pour donner un acces aux

ressources durant une période convenue.

La plupart des services dans une fédération Jilsartt le bail pour autoriser I'acces.
Chaque bail est négocié entre l'utilisateur et darmisseur du service. Le service est
sollicité pour une période, son acces est accandé lp méme période, vraisemblablement
cette période doit étre prise en compte. Si le tvast pas renouvelé lorsqu’il expire cela
s’explique par le fait que la ressource n’est pitiksée, qu’'une défaillance s’est produite,
ou que le renouvellement n'est pas permis. Alorglient ou le fournisseur peuvent

conclure que la ressource doit étre libérée.

En plus du contrbéle d’acces au service, le bailt petifier au service que le client est

toujours actif.

Dans notre modéle, la notion de bail n’est pasddmmais elle est importante dans le cas
ou la stratégie de I'application type impose d&neaux horaires pour la visite d’'un site.
Par exemple les collectes surSevWeb peuvent se faire entre 01 h 00 et 05 h 00, pour
cela 'AgentHostdu SrvWebdoit adhérer a son propre service de découvedar pne

durée déterminée.

Dans Jini, le "Lookup Service" retourne un bail mghde service est enregistré. Ainsi, le
fournisseur du service doit renouveler le bailgoefait que le service reste adhérent de la

fédération. Hormis ['utilisation de "Lookup servicdes baux sont aussi utilisés pour les

108



événements distants. L'adhérent recoit un événeraechaque fois que le bail est

renouvelé.
IV.4.1.4. Transaction

Les transactions sont des fonctionnalités nécessaoir primordiales pour des opérations
distribuées. Fréquemment, deux objets ou plus doisgnchroniser le changement d'un
état, s'il a eu lieu. Ce changement peut se predlans plusieurs situations, telles que la
mise a jour d'une information, ou une partie dgstslpeuvent la faire au méme temps que

d’autres sont incapables de l'effectuer, en cores#da résultat final sera incohérent.
La théorie de transactions est souvent assoda&prapriété ACID :

« Atomicité (Atomicity) : Toutes les opérations d'une transaction doiveoir dieu,

ou non.

« Cohérence (Consistency) : L'accomplissement d'une transaction doit laisssr |
participants de cette derniere dans un état logigaeexemple, une donnée doit rester

identique.

« Isolation : Les activités d'une transaction ne doivent affeciecune autre

transaction.
« Durabilité (Durability) : Les résultats d'une transaction doivent étre gtarsis.

Les transactions utilisent un protocole de valaaticommit protocol) biphasé. Ceci

implique que les participants a une transactioarganvités a voter pour cette derniere. Si
tous les participants sont d'accord alors la tr@ima est validée, dans le cas contraire elle
est annulée pour I'ensemble des participants.ctintbe aux clients et aux services dans
une transaction d'observer les propriétés ACIB Rildésirent. Jini fournit essentiellement

le mécanisme biphasé, et legue les régles de isifiiin aux participants de la transaction.

pY

Les participants a une transaction peuvent disppar&t il en est de méme pour le
gestionnaire des transactions. Deés lors, les tctinsa sont contr6lées par un bail, qui

expirera a moins qu'il soit remplacé.

Chaque agent doit pouvoir participer a une traimsactans le cadre de leurs activités afin
de s’assurer que les données partagées ou informatchangées sont valides. Cela
implique l'implémentation de l'interfaceTransactionParticipantcomme le montre le

diagramme de classe suivant, pour utiliser le méoanJini gérant les transactions
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<einterfanes>
ServicelDListener UnicastRemote Object s<interface>
Remote
t+service DH otify B ervic el %
<interface> el c<interfacess
DiscoveryListener E .
b <] _____ ___Agent---"" ---- i::? mge]“
+dizcarded(DizcoveryEvent ) : e
+discoveredDiscoveryEvent) "
“interfaces>
& TransactionParticipant
L+
ﬁﬁmt:.arfac = +ahottcTransactionk anaget, long)
TransactionhManager ___ | toommit(Transactionllanager, long)
SRR Hpreparel Transactionhlanager, long)
+oreate(long) +prepare AndCommut Transactionhlanager, long)
+abor{long)
+eommitlong)
+eetitatellong)

Hoinflors, TransactionParticipant , long)

Figure 21 Diagramme de classe des transactions
IV.4.1.5. Remote Events

Le mécanisme des événements est utilisé en li@spmchrone dans Jini. C’est un mode
crucial a l'utilisation efficace de la technologik. est intéressant et précieux pour
considérer la nature distribuée des événementst @eur cette raison que le modéle

existant de délégation d’événements n’est pasétili

Un objet Jini peut s’intéresser aux changements diure objet Jini. Il désire aussi écouter
guelques changements. Un objet peut autoriser réautbjets a s’intéresser a lui et les
notifier a chaque changement. Plusieurs modelegéd&ments existent, notamment le
modele de délégation en Java, pour répondre aswerbd outefois, la nature réseau de Jini
et la considération de la nature distribuée des@wénts ont mené vers un modeéle

particulier, différent du modéle standard pourrlisons suivantes :

* Le réseau n'est pas fiable alors la délivrance rdessages ne peut pas étre
garantie. D’autant plus que les méthodes synchrarn@sées dans le modele

d’événement Java, nécessitent une réponse. Ceqguaj ne pas fonctionner.

e La latence du réseau peut engendrer des décalagetenips entre la
propagation de I'événement et sa notification. sl@état de I'objet risque

d’étre incohérent d’'un écouteur a l'autre.
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* Le veilleur distant (Listener) peut disparaitreaise de son bail au moment de

I'’événement.

Jini utilise un seul type d’événement qui se résemene simple classemoteEven(cf.
Figure 22). Cette classe contient le strict minimdfimformations pour réduire les
échanges réseau afin d'éviter la latence et lahange. L'objectif de I'utilisation des
événements est de notifier des applications ayant put de monitorer I'activité des
agents. Nous pouvons également, utiliser les événenpour que les agents se notifient
entre eux pour certains changements d’état, I'iméarent est que notre modele sera lié a
une technologie chose qui n'est pas souhaitée atiaytius la classeRemoteEventne
permet pas des échanges riches.

“<interfacex>

Remote
| UnicastRemoteObject ///V
-‘ “intetfaces>
IAgent
“einterfacers ;’
ServiceIDListener o <<imterface=s RemoteEvent
::} E RemoteEventListener
+servicel DM otify(ServicelD) s R TS
i3 +notifyRemoteEvent) +getdequenceMumben)
e : £ +zetRegistrationThject()
“<interfaces ! E
DiscoveryListener
+discardediDiscoveryEvent )
+dizcovered(TiscoveryEvent)
5" :Ql
I> <Zintetfaces>
TransactionManager
==interface>
TransactionParticipant +oreatetlong)
L - - - - -- = +aborilong)
+ahort(Transactionblanager, long) +eommitilong)
+oommit(Transactionhlanager, lotg) +getBtatellong)
+prepare(Transactionlanager, long) Hoinflong, TransactionParticipant | long)
Hprepare AndCommit{Transactionhlanager, long)

Figure 22 Diagramme de classes des événements

Jini ne spécifie pas comment le client doit s’ergtegr pour recevoir les événements
distants. Le développeur du service doit prévoie mméthode pour écouter I'adhésion.
Néanmoins, Jini ne spécifie pas une classe quseue utilisée comme type de retour de
la méthode d’écoute.
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IV.4.1.6. Communication Protocol

Jini fournit une grande capacité de communicatiotneeles différents composants de son
architecture incluant des protocoles ouverts eis,fiet définissant un certain nombre
d’entre eux. Dans les versions précedentes dévdirgion 1), Jini utilise le protocole Java
Remote Method Protocol (JRMP), lui-méme basé suP/IRC comme protocole de

communication. Le JRPM est une implémentation dievRMI [121] mais son concept est
différent de celui de Jini. D’ou le développemest dini Extensible Remote invocation
(JERI) qui permet une importante flexibilité etaasquelques lacunes de RMI. En voici

guelques exemples :

* Le RMI force la génération des souches (Stubs) amemt de la compilation.
Contrairement a JERI qui le génere automatiquenpeand un objet est exporte. Ainsi,

il réduit le temps d'exécution.
* JRMP utilise seulement les connexions TCP, JERéaffautres possibilités.
* Unramasse-miettes distribué (DGC) plus flexible galui de RMI.

* Une personnalisation beaucoup plus grande. Un dgpelr peut utiliser sa propre

implémentation du protocole de transport ou dispd&itres couches de JERI.

IV.4.1.7. Configuration

Pour construire et maintenir les services, plusieparameétres sont nécessaires (ex.
attributs du service, I'url du chargement dynamiqyeCes parameétres sont frequemment
spécifiés en dur dans le code source. Ce qui impligmne recompilation a chaque fois que
nous les changeons. Pour cette raison, nous pouwudiser la classe Configuration qui

permet de spécifier les paramétres a I'exécution.

Une configuration peut étre utilisée de différenfagsons. Le développeur peut, par
exemple, implémenter sa propre configuration, peahercher un objet de configuration
d'une base de données ou par l'intermédiaire doal bloqué. Mais, la plupart du temps,
nous utilisons la classgonfigurationFile pour spécifier la configuration dans un fichier.
La syntaxe de ce dernier est basée sur le langagealec un minimum d’instructions

sans itérations ni conditions :
+ Affectation de variables

» Creéation d'objets
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* Les méthodes statiques a invoquer.

Un développeur est libre de décider quelles progsipeuvent étre stockées dans un fichier

de configuration.

Le code ci-dessous montre un exemple d'un ficheecahfiguration du Lookup Service. I
permet de définir les parametres nécessaires poomstraire une instance
NonActivatableServiceDescriptor Les parametres représentent respectivemernit du
chargement dynamique, le fichier des privilegesclésspathdu service, le nom de la
classe, les arguments de configuration du serveypepvent étre aussi un autre fichier de

configuration.

import com.sun.jini.start.NonActivatableServiceDescriptor;
import com.sun.jini.start.ServiceDescriptor;
import com.sun.jini.config.ConfigULtil;
com.sun.jini.start {
private static policy = "priv.policy";
private static host = ConfigUtil.getHostName();
private static port = "80";
private static jskdl = " http://" + host + ":" + port + "/jsk-dl.jar";

serviceDescriptors = new ServiceDescriptor[]J{

new NonActivatableServiceDescriptor(
"http://" + host + ":" + port + "/reggie-dl.jar" + jskdl,
policy,
"C:\\jini2_1\\lib\\reggie.jar",
"com.sun.jini.reggie.TransientRegistrarImpl",

new String[] { "transient-reggie.config" })
}
}

IV.4.2. La sécurité

La sécurité joue un réle tres important dans |lesesges distribués qui sont vulnérables en
vue de leur accessibilité via les réseaux. Damsasgede Jini, le chargement dynamique des
classes et des objets mobiles introduit de nouvaagues. D'autant plus que la sécurité de
base de Jini est gérée par la sécurité Java gsistengrace au Security Manager, a refuser
tout chargement de code distant ou exécution dabjpér jugée non fiable si nous ne

disposons pas de privileges nécessaires. Généraleroes privileges peuvent étre

accordés sous la forme d'un fichier dit de polidqde sécurité, mais cela n’est pas
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suffisant. Dans le cas ou nous autorisons le chaeged’'un code distant qui risque d'étre
malveillant, pour un systeme d’environnement dyrpraj tel que Jini, ou les services sont

découverts dynamiquement et leurs codes téléchprgegxeécutés.

Le plus grand risque de la sécurité dans un systesé sur Jini est le téléchargement et
I'exécution potentielle d'un code malveillant pnoaet d'un héte distant. Pour pallier a
cela, nous pouvons définir une politique de sééwafin de spécifier les hotes distants de
confiance ou des signatures numériques de confiddeemodéle de sécurité n'est pas
suffisant pour un environnement dynamique, tel dliei, ou des services sont
dynamiquement découverts et leur code est télééhangs exécuté. Si toutes les
permissions de sécurité doivent étre spécifiees dandossier de politique, ceci présente
des restrictions pour un systeme dynamique. Néamsnaies risques peuvent étre
décentralisés [122] par différents services et/aécanismes comme |'‘authentification,

l'intégrité, la confidentialité, la contrainte decsrité et l'attribution dynamique des droits.
IV.4.2.1. Authentification

Ce systeme d’authentification consiste a vérifidehtité de l'individu avant de lui donner
les droits d'acceés tout en tenant compte qu’urviddipeut avoir plusieurs réles. Un sujet
s'authentifie a un service en utilisant des infdroms pour étre reconnus en tant qu’un
Principal. Par exemple, un nom d'utilisateur est un attridiuen Principal et le mot de
passe sert a la vérification. Ce concept est c@oug le nom de Java Authentication and
Authorization Service (JAAS) [123] une API standdal/a qui augmente son modele de
sécurité en permettant de gérer des identificagbihss droits associés, par réles, au niveau
du client et du serveur d'application. JAAS appante solution souple et pratique pour
sécuriser des composants J2EE, que ce soit desiEdBs applications Web. Cependant,
des solutions alternatives existent, basées summéses principes de configuration
externe, avec le méme fonctionnement modulaire. $ddgtions comme Acegi Security

[124] peuvent offrir une souplesse plus importante.
IV.4.2.2. Intégrité

Durant le transport, les classes et les donnéegienig d’'étre altérées par une entité
malveillante. Selon Robert William Scheiftece probléme peut étre réglé en intégrant un

% Robert William Scheifler est un informaticien e 1954. Nous lui devons le développement du systém
windows. |l a été aussi I'architecte de Jini a $tiarosystem.
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mécanisme d'intégrité [125]. Généralement, si ndilsons le déploiement standard de
Jini, la majorité utilise le protocolettp pour charger les classes. Le probleme avec cette
pratique, c’est I'impossibilité au protocole de ayair I'intégrité. De ce fait, si quelqu’un
attaque le serveur, il peut, par exemple, remplaoeservice par un autre malveillant qui
porte le méme nom. Il est imaginable qu'un tieisgaiintercepter le trafic et modifier les

données.

Une maniere possible de télécharger un code intégfred’utiliser le protocole HTTPS
mais cela a quelgues inconvénients. Parce que smuses obligés de garder le code
crypté, le but est d’assurer I'intégrité et non gasrestreindre l'utilisation. D’autant plus

gue nous pouvons toujours récupérer la clé privée.

Une autre alternative, jugée plus slre, est daatiliun nouveau schéma d'url nommé
HTTPMD, disponible depuis la version 2 de Jini.r@@iveau schéma, issu du projet Davis
de Sun Microsystem, consiste a inclure dans kittd une empreinte numérique (Message
Digest) des données a charger. Quand le cliengehan fichier, il compare son empreinte
avec celle référencée dans I'url. C’est un schéomguc spécialement pour les fichiers JAR
et ne prend pas en compte les répertoires. Car & aucun moyen connu, a ce jour, pour
déterminer leur empreinte.

L’avantage d'utiliser HTTPMD est que ce dernietis#i le protocole HTTP fournit par un
simple serveur web sans extensions ou contrairdesryptage par rapport au protocole
HTTPS. En plus, les informations ne sont pas cagpt€e qui n'a pas d’'impact sur les

performances.
IV.4.2.3. Confidentialité

Ce meécanisme permet de s'assurer que linformaginaccessible seulement a ceux
autorisés a avoir un acces. Typiquement, un clyéfrast utilisé pour s'assurer que ses
messages ne peuvent pas étre lus par d'autrespesso

Dans le systéme Jini, nous pouvons également dédeis contraintes de sécurité [126],
basées sur les précédents mécanismes (autheidificabnfidentialité et intégrité) pour

décrire le genre de sécurité du réseau souhaitée.
IV.4.2.4. Contrainte de sécurité

Les contraintes sont injectées dans le Proxy patiémt avant de le recevoir et par le
service apres son exportation. Par exemple, quarddient télécharge le Proxy, le service
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peut restreindre les invocations des méthodestaicerclients. Le service peut également
exiger que le client doive s'identifier avant doquer des méthodes, si le client refuse,
alors l'accés au Proxy lui sera refusé. De la mémaeiere, le client peut placer des
contraintes dans le Proxy : il peut exiger une ewiification avant d'utiliser le service, ou
il peut insister a ce que le Proxy garantisseéjrité des données qu'il doit transmettre au

service.

Les contraintes d'invocation spécifient des contes sur le comportement. Elles ne
spécifient pas comment une contrainte est implégeemhais de quelle contrainte il s'agit.

Les contraintes d'invocation sont divisées en geukes :
« Conditions : sont des contraintes qui doivent absolumentszttisfaisantes.

- Préférences : sont des contraintes qui devraient étre satmfidés. Prenons
'exemple de la contrainte de préférence "anonymati client désire rester anonyme
mais si le serveur exige une authentification alarsontrainte d'anonymat ne sera pas

satisfaisante.
IV.4.2.5. Attribution dynamique des droits

Le modele de sécurité standard de Java accordpedasssions a un ensemble de codes
(code base) ou a des URL, mais parfois I'emplacedemclasses des services distants est
inconnu jusqu'a ce que le client les utilise. Nalevons alors, accorder de facon

dynamique des permissions, sauf que le modelealgigéJava ne peut pas satisfaire cette
demande car il ne peut pas garantir |'attributies germissions. Par ailleurs, ces derniéres

sont accordées pour protéger un domaine constittkdis composants:
» L'acteur principal qui exécute le code.

* Le code source.

* Le chargeur de classes (class loader).

Dans un contexte mobile, il est nécessaire d'attrilynamiquement des permissions.

Ainsi l'utilisation de Jini nous permet-elle defddre [127].

Dans ce dernier point, nous avons présenté la obmyie JINI et les mécanismes de
sécurité choisis pour I'implémentation de notrerappe mobile. Cette présentation nous a
permis de mettre en évidence certains aspectségtipour I'application de notre prototype

en terme de surveillance que nous développonsldamspitre suivant.
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V. Stratégie de surveillance

Dans ce chapitre, nous présentons I'applicationatee approche mobile a la surveillance
logicielle. Pour cela, nous définissons dans leithrchitecture de l'approche, la stratégie
pour analyser les données collectées, les interectntre les agents de la communauté et
la structure des données de l'approche. Enfin, fsariner nous exposons les résultats et

les limites de notre travail.

V.1. Architecture

Notre solution est basée, principalement, sur colpposants dont quatre mobiles. Les
composants mobiles sont congus a partir du mémelmatkfini précédemment dans le
chapitre IV. Certes, ils ont des structures iderms)puisqu’ils héritent tous de la classe
Agent (cf. Figure 23) néanmoins ils ont différentesiches en fonction de leur domaine
fonctionnel. Les noms de ces agents ont été ckapge rapport a notre modéle pour

garder une cohérence avec leur domaine d’activite.

Le premier composant, nomm@entCollector est dévoué a réaliser deux types de taches :
la collecte des données, sa tache initiale d'ou mom. Et des tdches d’actions, une

évolution apportée au cours de nos travaux. Gaitagst I'équivalent dWobileAgent

Le deuxieme composaAigentAnalyzeest considéré comme le cerveau du systéme parce
gu’il analyse les données collectées par le pregtidui transmet les taches d’actions a
effectuer. En réalité il n'est pas intelligent @nsprocessus d’analyse est basé sur des
regles définies par Il'utilisateur. Ce processuftra détaillé dans le point V.3. Cet agent
est similaire &AgentServer

Le troisieme composant e&gentDirectory c’est un annuaire regroupant les informations
de localisation de lI'ensemble des composants deolation (y compris les autres

AgentDirectory.

Il faut savoir que ces trois composants sont totatg indépendants les uns des autres.
Puisque I'exécution de I'un d’eux peut se fairessknprésence des autres. Seulement les

trois sont trés connexes et sont essentiels tdanhtedu cycle de vie du processus.

Le quatrieme composant nommgentMessengeassure la communication entres les

autres composants, sa principale tache consistmsntettre des messages.
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Figure 23 Diagramme de classe de la surveillance logicielle

Initialement, les composants peuvent communiques sacourir a un intermeédiaire mais
lidée d’intégrer un composant tiers est pertineMeus estimons qu’un composant qui
veut transmettre une information (configuratiorghtes, données...) & un autre n’a pas a
se déplacer vers la machine de destination poifaire ni a le transmettre directement sur
le réseau. D’autant plus ce composant peut intégreralgorithme de cryptage, par
exemple, au lieu que ce soit tous les autres coamp®squi implémentent le méme

algorithme chose qui rend leur évolution délicate.

Il faut reconnaitre que dans certains cas ou ¢esita doivent communiquer avec des
services Jini, tel que I&erviceRegistrarne pouvant pas recevoir des agents, cette

communication s'effectue d'une maniére standard.

Pour terminer, le dernier composagentHostest un service unique par machine. Il peut
étre assimilé, en terme de programmation Java, &lassLoaderparce qu’il gere le
chargement des agents mobiles. En plus il possadsewvice de localisation pour la

gestion d’accés a I'annuaire lors de son déplacemen
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Enfin, il faudra noter que I'ensemble des compasdetla solution sont des services Jini.
V.1.1. AgentCollector

Le composanfgentCollectorest composé de trois couches interdépendantesolekes

sont : mobilité, activité locale et communication.
V.1.1.1. Couche mobilité

Cette couche est commune a tous les agents moéilesgére la création de l'agent et
leurs déplacements au sein du réseau. Cette gestigporte trois parties :

Configuration du service : C’est une implémentation du service Configurati@n d
Jini. Elle permet la lecture des parametres némessa la création de I'agent mobile.
Initialement un service Jini posséde des infornmatigénériques liées a son identité (nom,
constructeur, modéle, version, numéro de sérignisseur...), a son export dans le réseau
et & sa création. Ces informations peuvent étrieheas par d’autres informations pour
adapter le service a notre besoin. Dans notre oas allons ajouter des informations
nécessaires a la création automatique du Looku®efdescription du service) et ajouter
la notion de groupes pour pouvoir faire la différerentre les divers types d’agents.

Toutes ces informations sont stockées dans degrficde configuration Jini et peuvent

étre modifiées en cours d'exécution des agentgnednterface graphique.

Localisation du service: Cette partie de la couche mobilité gere la création
automatique du service LookupService pour qu'dte'gublie dans ce dernier. Ce service
contient deux protocoles : de découverte (discopeogess) et d'adhésion (join process)
qui permettent respectivement de découvrir un sendini et de s’enregistrer dans une
fédération de services Jini. Pour qu'un agent soe#ible sur le réseau il doit

obligatoirement joindre & un LookupService et pgue les autres agents puissent le

contacter ils doivent le rechercher dans le mémecseprecite.

Comportement mobile : Cette partie gére la création du service de I'ageoiile et
'implémentation des méthodes distantes de ce éern plus elle est composée de deux
Sous processus, comme cela a été précédemmenit di&is notre approche mobile. Un
premier sous processus Receiver qui permet detiéorer les AgentMessenger. Le

second sous processus Sender gere la migraticagéed vers un autre hote.
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V.1.1.2. Couche d’activité locale

Cette couche varie d’'un agent mobile a un autréoration de son domaine fonctionnel.
Pour le AgentCollector elle permet d’effectuer les traitements locaues Graitements
consistent a gérer l'interaction entre les difféesncouches, I'exécution des taches recues
transmises pafgentAnalyzewvia le AgentMessengeet la transmission des résultats des
taches effectuées.

Pour que I'exécution des taches soit dynamiquéairsée, les taches ainsi que les droits
nécessaires a leur exécution ne sont pas préalebieonnus. En effet, les taches sont des
services Jini publiés dans AgentDirectoryet comme pour tout service Jini, ils peuvent
étre configurés en leur fournissant des fichierpiigleges utiles a leur fonctionnement.

Les privileges sont associés a la tache et atsidygamiquement par le mécanisme Jini.
V.1.1.3. Couche de communication

Cette couche est commune aux ageitgentCollectoy AgentAnalyzeet AgentDirectory
Elle permet de gérer les échanges d’informatiotreeux. Ces informations peuvent étre :
une demande d’exécution d'une tache, la transnmsdioreésultat partiel ou complet d’'une
tache et la notification de changement de locatisa¢n cas de déplacement de I'agent.
Pour leAgentCollector il peut s'enregistrer auprés de lI'agent annugtile notifier de sa
migration vers un autre héte. Il peut, égalememioger les résultats des taches a I'agent

AgentAnalyzer.

L'enregistrement aupres dégientDirectoryse fait d'une maniére synchrone, de ce fait
cette opération est réalisée par un appel dissambn les échanges d’informations sont
opérés par lAgentMessengelChaque agent mobile désirant communiquer avedréa
doit créer urAgentMessengeen lui fournissant I'information a transmettre iique les
informations relatives a la localisation du dedtaira. Par ailleurs cette couche gere
linterprétation des messages encapsulés dansglEssamessagers quand ils attendent

leurs destinations.
V.1.2. AgentAnalyzer

Le composanfgentAnalyzeest composé de quatre couches, dont trois coudbeques
a celle de 'agent collecteur avec certaines difiées pour la couche d’activité locale et la

couche de communication. La nouvelle couche deogosant est la couche report.
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V.1.2.1. Couche communication

La différence avec la couche de I'agent collectestr que I'agent analyseur envoie a
I'agent collecteur des taches a effectuer, et eendsultats des taches. En ce qui concerne

I'enregistrement, la notification et l'interprétatides messages recus, ils restent inchangeés.
V.1.2.2. Couche d’activité locale

Pour le AgentAnalyzer cette couche permet d’effectuer les traitemeotsaux. Ces
traitements consistent a gérer l'interaction elgsedifférentes couches, la construction des
taches a transmettre a I'agent collecteur via hageessager, la sauvegarde des données
recues et leurs analyses. La stratégie d’analydesetegles définissant la politique de

I'agent analyseur seront détaillées dans le clapitivant.
V.1.2.3. Couche de report

Cette couche est un systéme de notification mualtiat qui permet de transmettre des
informations a l'utilisateur. Ces informations salgs événements, erreurs ou des alertes
pouvant étre envoyés a l'utilisateur par mail, ragssréseau, SMS ou tout simplement

sauvegardés dans un support pour une prochainaltadio.
V.1.3. AgentHost

Ce composant immobile est uniqgue par machine etispedsable. Il fournit
I'environnement Jini pour accueillir les agentsialgseur, collecteur et annuaire. Si I'un
de ces composants veut se déplacer d'un héte atwe) & le contacte pour en faire la
demande puis il s’occupe de leur importation vér8té ou il s'’exécute. En aucun cas, |l
n’interfere dans la mobilité, les taches localesdans la communication des composants

qu’il accueille.

Il comporte, également, un service d'écoute qumperde découvrir dans un réseau la
présence des services de localisation des agemisiags. S'il n'est enregistré dans aucun
agent annuaire et que ce dernier vient d'étre drééf aussitét notifié par un événement
distant. Cette notification va lui permettre deuggérer la référence de I'agent annuaire et
de s'enregistrer auprés de lui afin que le hétejl ®exécute, soit considéré comme

disponible a accueillir des agents mobiles.
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D’autre part ce service sert de référentiel auxesutomposants mobiles (a I'exception de
'agent annuaire) dans le but de leur fournir sdsrmations exactes sur 'emplacement de

'agent annuaire s’ils désirent le contacter.
V.1.4. AgentDirectory

L’agent annuaire est composé de quatre couchesicheo monitoring, couche de
communication et couche mobilité. Cette dernierecbe est identique a celle des deux

premiers agents.
V.1.4.1. Couche d'annuaire

Cette couche peut étre assimilée a une coucheivif@ctocale parce qu’elle géere le
domaine fonctionnel de I'agent annuaire. Elle pérohe gérer la synchronisation et le
référencement des informations de localisation dgents mobiles dans le réseau a
'exception de l'agent messager. Cette gestion istnsa enregistrer, modifier et/ou

supprimer.

» Enregistrement les agents mobiles doivent s’enregistrer auptesl’agent
annuaire pour collaborer au sein de la commun®adés un réseau nous pouvons
eventuellement disposer de plusieurs agents amsu&n conséquence, pour qu’ils
puissent collaborer entre eux et échanger les nrdtons de localisation des
différents composants, ils doivent se reconnaitteueilement. Enfin, I'échange
entre les différents agents annuaires ne s'opee g un traitement de
synchronisation mais par des événements distaht§ @emote Events). Lors de
chaque opération de gestion (enregistrement, noatifin ou suppression) un
événement distant est créé puis propagé aux aag@ss annuaires pour qu'ils

mettent a jour leurs informations.

* Modification : quand un composant mobil migre vers un nouvek,hd doit
notifier son nouveau emplacement a l'agent annupae I'envoi d’'un agent
messager. Dans le cas ou c’est un agent annuaireeqdéplace, son nouvel
emplacement est notifié uniguement aux autres agamtuaires par un événement

distant.

» Suppression l'agent annuaire surveille, par un systeme ditgoles différents

composants enregistrés aupres de lui. Quand lauxd’arréte, généralement cela
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se produit quand I'h6te - ou se trouve l'agentarrgte, alors I'agent annuaire le
supprime de son référentiel puis notifie les ausrgsnts toujours par propagation

d’'un événement distant.
V.1.4.2. Couche communication

La couche communication de cet agent integre utesys d'écoute comme pour l'agent
héte afin d'écouter les autres agents annuairesdects'enregistrer auprés deux.
En plus elle se charge, d'une part, de gérer leaméme d’événements distants (cf § Jini
Remote Events). Cette gestion repose sur I'enregient des écouteurgigtene), la
création et la propagation des événemeRBmoteEvet D’'autre part, elle fournit les
méthodes distantes nécessaires pour retrouveréféseemces des différents composants

enregistrés dans I'annuaire.

Enfin, cette couche permet linterprétation dessages de notification de changement de

localisation regus par les agents analyseurs etgests collecteurs.

V.1.5. AgentMessenger

L’agent messager comme les autres agents mobilgsos#i d’'une couche mobilité

identique a celle des autres. Mais lorsque ce cearioveut se rendre sur un héte afin de
transmettre son message, il ne passe pas part’agtx ce qui est le cas pour les autres
agents mobiles. Il va plutdt passer par I'agentdgsire contacter un agent collecteur, un
agent analyseur ou un agent annuaire. Ce choixadeep directement par I'agent est
motivé, d’'une part, par la présence sur une maaténplusieurs agents, pouvant étre du
méme type. D’autre part, nous évitons d’inclurantermédiaire qui engendre la demande
de la référence de localisation de I'agent hétetosti que cet intermédiaire risque de

ralentir la transmission du message.

II faut également noter que ce composant, ne Bofifas l'agent annuaire de son
déplacement parce qu’il est considéré comme untdggersitoire : il est créé par un agent
A pour atteindre un agent B et sera détruit pademier. Dans le cas ou il ne peut pas

atteindre I'agent destination il retourne vers €agexpéditeur et sera détruit.

Le message encapsulé dans I'agent messager n®Eshpaessage formaté, définissant la

tache ou l'opération a effectuer, mais une instaditme classe dérivée de la classe

Message. Cette partie est détaillée dans le pohtyV
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Pour terminer l'activité locale de ce composantji ga se résume pas seulement a

transmettre des messages, mais integre les fonelités suivantes :
» Cryptage: cryptage et décryptage des résultats.
» Compression : compression et décompression delsatésu

e Déboguage : sauvegarder la trace de I'ensemblepdeations entre agents.
V.2. Vue d'ensemble

Ce point résume la description des fonctionnaligésnobilité ainsi que le type et le mode
de communication de I'ensemble des composantapgdche (cf. Tableau 7). Il présente,

egalement, un schéma (cf. Figure 24) représentamhdde d'interaction des différents

composants.
Tableau 7 Vue d'ensemble des composants
Communication
Composant Fonctionnalité Mobile
Type Mode
Analyzer - Stratégie du déploiement | Oui - Appel distant - Synchrone
- Analyse des données - Messenger - Asynchrone
Collector Exécution des taches Ovui - Appel distant - Synchrone
- Messenger - Asynchrone
Directory | Annuaire des agents mobilegyi - Evénement distant _ Synchrone
- Asynchrone
Host - Migration des agents Non - Local - Synchrone
- Référentiel - Evénement distant _ Asynchronel
Messenger| Porteur Ovui - Local - Synchrone
- Asynchrone
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Directory
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Analyzer
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Collector

Figure 24 Mode de communication entre les composants

V.3. Stratégie d’'analyse

La subtilité de la couche d'analyse est d’éproueefacon optimale pour analyser les
données collectées. Nous avons étudié des ébapobaiables pour trouver un moyen

efficace.

Dans des études faites par T. Abbes, A. BouhoudaMinRusinowitch, ils présentent une
approche pour analyser le trafic du réseau ersaitiune organisation intelligente de regle
de détection [128]. Les mémes auteurs utilisenblaélation équilibrée dans un processus
de détection d'intrusions [129], cette approched g&ppliquer a d'autres secteurs si nous
considérons qu'ils ont uniguement un seul typeodece de données.

Nous nous sommes penchés sur l'intelligence aetiic (Al) et plus précisément sur
I'intelligence faible artificielle [130], une apmioe pragmatique qui cherche a établir des
systemes de plus en plus autonomes afin de réthiimit de la supervision. Cette
approche est comparable a une reconstitution delligence humaine qui permet a une
machine d’évoluer en passant par un apprentissagpendant, il lui est difficile de
prendre rapidement en compte les besoins varial@sgdiverses sources de données. En
outre, nous voulons donner un certain degré detdéilaux utilisateurs afin qu’ils puissent
ajuster les grandes lignes des événements anoretagiéterminer un seuil avant de

qualifier ces événements comme anormaux. Une démayai se développe de plus en
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plus dans des systemes de sécurité informatiqueneoRrelude un IDS ou IBM Tivoli
Access Manager for Operating Systems un systenoertedle d'accés commandé par des

regles.

Dans une autre étude réalisée par C. Flack et Mallah [131], une méthode d'analyse
grammaticale a été définie pour reformater lesidichlog afin de détecter les anomalies.

Cependant, une anomalie n’est pas forcement dbteaa’a partir d’un seul fichier.

Toutes ces idées sont intéressantes et prometienakeureusement elles ne peuvent pas
pendre en charge un systeme completement dynarteguiermes de sources de données
et de taches) d'une part. D'autre part elles sanites tournées vers la détection
d'intrusion ; mais dans notre travail nous voulamggrer également le concept de la

maintenance qui représente une charge de travadriante et parfois contraignante.

Finalement nous nous sommes orientés vers un codeeporrélation. Ce n'est pas une
premiere approche. Différentes études I'ont déy@qué ou utilisé, particulierement dans
analyse des données arithmétiques. Ces derniemps, cette démarche est incluse,
notamment, dans les moteurs d'intelligence amifici des systémes de détection

d'intrusion.

Dans notre solution, nous définissons des modéeodélation dans la couche d'analyse
pouvant s’appliquer avec succes a n'importe qeellece de données, ils permettent a des
utilisateurs de spécifier des activitts de cond@tatet de les contréler selon

I'environnement du réseaul.

Le concept nommé Event Correlation Engine (ECE)mpe a I'utilisateur de définir des
regles de corrélation pour utiliser des réactiqum@priées dans le cas ou I'événement est
anormal. Dans le contexte de I'ECE, la corrélatelate un événement a un ou plusieurs
autres événements; elle recherche parmi les dorméstaintes des informations pour les
corréler avec les informations de I'événement aétleur. Elle examine les événements

qui se sont déja produits pour satisfaire les dardi de corrélation.

L'utilisateur spécifie le comportement de la catiéin dans le moteur de corrélation (ECE)
a travers un modele de corrélation. Ce modeéle estposé : d'un déclencheur de
corrélation (Correlation Trigger), d’'un ou de pkusis corrélateurs (Correlators) et une

conséguence si la corrélation est vérifiée :

« Trigger : spécifie les caractéristiques de I'événementpgovoque I'exécution de

la corrélation.
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« Correlator : définit la nature de la corrélation. Il infornrecemment I'événement

déclencheur doit s’apparenter avec les autres évemis.
« Consequent : c’est I'action résultante si la corrélation eétifiée.

Par exemple, une corrélation peut se produire tamas suivant : si nous obtenons un
événement d’'acces avec succes a une ressourceedommos cherchons si un événement
d’ouverture de session a eu lieu et s'il proviamtn@g@me hote que I'événement d’acces. Si

ce n'est pas le cas, nous pouvons dire que le preguénement est anormal.

V.4. La communauté d'agents mobiles

Pour mieux comprendre la collaboration entre Ié&mints acteurs nous procéderons en

quatre étapes :
vV.4.1. Phase d’administration

Cette fonctionnalité nous permet, via une interfgi@@hique, d’administrer 'ensemble des
services Jini, les composants enregistrés daneuaire et les listes des hotes concernés
par la surveillance. Cette administration consést®nnaitre leurs emplacements ainsi que
leurs états. Nous pouvons également, les arr@srdéplacer d’'un hote vers un autre,

changer leurs propriétés, etc.

Nous considérons cette fonctionnalité comme unepeétassentielle pour le bon
fonctionnement du processus de surveillance camells permet de gérer 'ensemble des
parametres de ce dernier, définir les modéles detlation de la stratégie d’analyse,
manager les ressources de données, les tachesciesllet actions) ainsi que leurs

associations.

Cette étape, dite aussi de paramétrage, sera egpliau fur et a mesure tout au long des
autres étapes ou elle se produit.

V.4.2. Phase d’initialisation

Cette phase, comme son nom lindique, décrit le€ratpns d'initialisation des
composants. Au démarrage de chaque agent, il orésesvice de localisation pour qu'l

puisse étre contacté par les autres composantsil Bleéinregistre auprés d'un annuaire.
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L'agent annuaire et l'agent analyseur s'appuientususystéme d'écoute pour s'auto
découvrir. La différence entre ces deux composastgjue lI'agent héte s'ajoute en tant
gu'écouteur afin qu'ils puissent étre notifiés gas événements distants pour recevoir la

référence de I'agent annuaire quand ce derniegehdgiemplacement.

Un agent héte dispose du nom d'un agent annuagéférpntiel. Des lors qu'il trouve un
service annuaire appartenant au grobDpectory ayant un attribut correspondant au nom
prédéfini, il ajoute son écouteur. Dans le cad o ie trouve pas, il s'enregistre auprés du

premier annuaire localisé, a défaut il continue patessus d'écoute.

La référence récupérée par l'agent hoéte sera didpguour les autres agents mobiles, qui

arrivent sur le héte et qui désirent contacteetagnnuaire.

Le diagramme de séquence suivant (cf. Figure 2% meatise |'étape d'initialisation d'un

agent hote.
AgentHost A gentDirectory Directoryl ockupSetwice
Confizuration
getInstanced)
; ' Hostl ookupService
1
: “ecreates > ;
creater) o

e
: jgin(} S
L H discovered
E : H addreference()

M : distavered :
i ' leskup() %

addRerimteListener

sendDirecotyReference

s

setDirecotyReferencel)

Figure 25 Diagramme de séquence de I'étape d'initialisation d'un agent

hote

L’agent analyseur et I'agent collecteur peuveng &éés par l'utilisateur, via l'interface
d’administration, I'ordre de leur exécution n’estspmportant et peut étre en différé. Dans
le cas ou I'agent analyseur ne trouve aucun agdtegcteur dans le réseau il peut créer

autant d’agents collecteurs gu'’il le souhaite arctmn de ses besoins. Ce nombre dépend
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de la stratégie d’analyse. La différence entreréation d’un agent collecteur par I'agent
analyseur ou via linterface est que cette dernithode permet a [l'utilisateur de
spécifier le hote initial de I'agent.

Les deux types d’agent (analyseur et collecteap@iient sur le service de localisation du
hote ou ils s’exécutent pour récupérer la référetee’annuaire afin de s’enregistrer
auprés de lui. Le diagramme suivant (cf. Figure @@sente I'étape d'initialisation d'un

agent collecteur.

Hostl ookupServica DirectoryloolupService] | | Directoryl oolupServiced

AgentCollector
Collectorl oolupService
E 1 create() __E E E
; 2 : | :
: 3 1 jaini) ot ; 5
: % : : :

5 1 getDirecokyr() __I i
B g TR : e
! =B i i
7 ¢ lookupd) i
! ' 8 ' :
91 reqgistrel) i

ir_:""""""""""""E_ ________ 1_0_ ___________ E """"""""""""E 11 : Motify

Figure 26 Diagramme de séquence de |'étape d'initialisation d'un agent

Collecteur

La distinction entre les deux est que, d'une platnuaire génére et associe une clé
chiffrée pour chaque collecteur qu'il lui transnh@ts de son enregistrement. Cette clé
servira pour tous les échanges entre I'agent amadyst I'agent collecteur dans le but de
s’assurer de I'authenticité de chaque agent conenmeointre le schéma suivant (cf. Figure
27). D’autre part, I'agent analyseur charge leldés taches définies par I'utilisateur pour
créer les services Jini correspondants a ces desng les publie dans son propre service

de localisation.
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AgentDirectory 2

Direct communication
Communication using
AgentMessenger

AgentAnalyser AgentCollector

6: results
(including key)

Figure 27 Mécanisme d'échange de clé

V.4.3. Phase de collecte

Régulierement, en fonction des paramétres défiras lutilisateur via linterface
d’administration, I'agent analyseur recherchedteldes hétes aupres de I'annuaire. Cette
liste correspond a la liste des agents hotes estrégic'est-a-dire les machines qui sont
capables de recevoir des agents mobiles car nansps imaginer qu’il peut y avoir des
machines sur les réseaux non surveillés. L'agealyaeur recherche également la liste
des agents collecteurs enregistrés y compris lelés d’échange et charge aussi les
informations relatives aux taches a effectuer pasté. Sur un hdéte donnée un agent
collecteur peut exécuter plusieurs taches. Cesndtions, définies par I'utilisateur via
l'interface d’administration, sont des associatiensre les hotes et les taches.

Pour chaque hote, I'utilisateur définit un ordrdest priorités des taches par hote. Le poids
est une valeur comprise entre 0 et 1. Cette dernialeur signifie que le résultat de la
tache en question doit étre transmis apres sactolét non a la fin du parcours de I'agent
collecteur.

Il faut noter qu’'une tache est un service deéfimssie traitement et les opérations
nécessaires a la réalisation de cette derniérspilace de données ou nous allons collecter
les données, les regles pour formater les infoomatcollectées et les filtres pour collecter
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les informations jugées utiles par [l'utilisateurndJ définition plus précise de ces

informations sera abordée dans le chapitre suivant.

Le schéma suivant (cf. Figure 28), présente sonammant un exemple de combinaisons
entre les hotes et les taches. Pour chaque hdis, pouvons définir une ou plusieurs
taches, et pour chaque tache nous définissonsrioréép Par exemple, aupres du serveur
Web nommésrvWebnous allons initier trois taches : la collectefahier Log du service

Apache, cette tdche posséde un priorité élevédapllecte du journal des événements
des erreurs de Windows et la collecte du journad deénements des applications

uniquement pour les événements relatifs a la so\Mpeehe Service.

NTEvent: Security (1) SrvDom
NTEvent: Error (0.7) SrvSGBD
NTEvent: Application (0.7)

MySQL: Status (1)
NTEvent: Error (0.8)
NTEvent: Application "MySQL" (0.9)

S
¥ b

NTEvent: Application (0.5)
NTEvent: Internet Explorer* (0.5)

&
S
&\

* nouvelle fonctionnalité a partir de la version 7

SrvWeb ~ SrvAgents
Apache: Log (1)

NTEvent: Error (0.8)
NTEvent: Application "Apache" (0.9)

Figure 28 Exemple de taches a effectuer

L’ensemble des données chargées permet a I'agahtsanr de construire des piles de
taches a transmettre aux agents collecteurs, démémat une pile paAgentCollector

Cette construction s'opere a l'aide d’'un systemeédelution de contraintes par exemple
Java Constraint Library (JCL) [132]. La programroatde contrainte consiste a résoudre
des problémes combinatoires modélisés par un prabléde satisfaction de contrainte

(CSP). Clairement, un CSP est défini par un trifetD, C) comme :
» Variables: X ={X1, X2,..., Xn} est I'ensemble de variablés probleme

» Domaine D est une fonction qui associe chaque variabla ¥dn domaine D (Xi),

autrement dit, les valeurs possibles qui peuveatatectées a Xi.
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Contraintes :

C = {C1, C2,..., Ck} est I'ensemble des contrsnt Chaque
contrainte Cj est une relation entre un sous-enkenh variables qui définit la

limite de chaque domaine.

Dans notre cas, les variables sont considérées edesnaches, le domaine est la liste des
hotes et les contraintes sont les poids des t§angsoids distinct par pile) ainsi que l'ordre
des hétes et des taches. Inlassablement, le C8&mreta I'agent analyseur une solution
unique qui satisfait 'ensemble des contraintesif@@s. Le cas ou il ne retourne aucune
solution est fort improbable parce qu’il est gém @amont, l'utilisateur ne peut pas
sauvegarder une stratégie de collecte jugée inent&rUn contrble systématique est
effectué lors des mises a jour des informationssd@ations des taches et des hotes.

La solution retournée par le CSP est un ensemblglél®, une pile par agent collecteur.
Ce nombre correspond a la plus grande somme dkestatu méme poids. L'exemple
suivant (cf. Tableau 8) donne une solution de figde exposé précédemment (cf. Figure
28).

Tableau 8 Exemple de solution de stratégie de déplacement (parcours

et tache)

SrvDom SrvSGBD SrvWeb Postel Post2
Tachel 1 1 1 0.5 0.5
Tache2 0.7 0.9 0.9 0.5 0.5
Tache3 0.7 0.8 0.8
Pilel SrvDom /Tachel (1) SrvSGBD /Tache2 (0.89yvSGBD /Tache3 (0.8)SrvDom /Tache2 (0.7)Postel/Tachel (0.5)
Pile2 | SrvSGBD /Tachel (1)) SrvWeh'Tache? (0.9)| SrvWeb'Tache3 (0.8)| SrvDom /Tache3 (0|Hostel/Tache2 (0.5)
Pile3 SrvWeb/'Tachel (1) Poste2/Tachel (0.5
Pile4 Poste2/Tache2 (0.5

Il faut noter que, d'une part le poids des tacHest pas général a I'ensemble des hétes
mais a l'ordre de I'exécution des taches pour we é@bpar un collecteur donné. Dautre
part, le poids ne peut pas étre considéré comnuwdre d'arrivée des résultats des taches

parce que cet ordre dépend fortement de la takeddnnées a collecter par tache.

132



La figure suivante (cf. Figure 29) résume la premi&tape de la phase de collecte.

AgentAnalyser AgentDirecotry | | DBAccess CSP

loop /I

(4]
[T
o
)
o
&
S TRTSPSIS, FRPPSS (s Py

vzalvel)

IS

Figure 29 Initialisation de la phase de collecte

L'agent analyseur associe pour chaque pile degaaihagent collecteur. Dans le cas ou, il
n'y a pas autant d'agents collecteurs que de paegnt analyseur crée autant d'agents
collecteurs nécessaires. Puis pour chaque agdattenir, il crée un agent messager et lui
transmet un message de collecte incluant la liste libtes a parcourir, des taches a
effectuer par hote et la clé d’échange. L'agentsagsr s’exporte vers le hote ou l'agent

s’exécute afin de lui délivrer le message.

Des que l'agent collecteur recoit le message, dlé&qgace vers le premier héte de la liste
puis exécute les taches et formate les informaticoifectées. Il répete les mémes
opérations jusqu’a ce qu’il n'y ait plus aucun hétearcourir. A chaque déplacement,
I'agent collecteur crée un agent messager en tagiant un message de notification de
localisation pour le transmettre a I'agent annuaifte que ce dernier puisse mettre a jour
ses informations. Lorsque I'ensemble des tachegfésttué, le collecteur crée un agent
messager et lui transmet un message de résullaaimd’ ensemble des données collectées
et la clé d’échange. A son tour 'agent messagemnpcesse les données et de la méme

maniere qu’il transmet les taches a l'agent catlectl transmet les résultats a I'agent
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analyseur. Cette opération s’effectue apres lardpoession des données lorsque lI'agent

messager arrive sur I'hote de I'agent analyseur.

Lors de la réception des résultats des collectgemt analyseur stocke les données recues
dans une base de données consacrée a cet eféetigpile sa pile de taches. Dans le cas ou
certaines taches n'ont pas pu étre exécutées,ntagealyseur va soit les empiler a
nouveau pour pouvoir les exécuter au prochain ¢goi il notifiera I'utilisateur. Ce choix

est définit par I'utilisateur via I'interface graigje.

La figure suivante résume la deuxiéme étape dbadagde collecte

Agentinalyser| | AnalyserlookupService AgentCollector | | CollectorlookupService
Creaton / : IMessenger
; <:<:creiate>> T Messenzetl ookupletice
AgentMessenger) -

create()

R I

jain)

T —— — I

Iligration ) i v locatefgent
S e i M W
i ready
S i 1
u locateAgent() :
e mE R B e =
™ ] ;
u geté.gent() '
S >
E getMessagel)
rur|Task(}
Création dun nouveau agent Messenger Iﬁ
Migration de Iagent messenger vers lagent analyseur Iﬁ

E getMessagel)

shiored)

Figure 30 Transmission et exécution des taches de collecte

La difficulté de cette phase de collecte se sitaasdla taille des données collectées.
Habituellement ces données sont stockées dans reoingede I'agent collecteur et ce
dernier les transporte avec lui d'un hoéte a l'autvkais est-il capable de gérer et de

véhiculer des données de taille tres importante'@ll® sera sa limite ?
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Il est difficile de répondre a ces questions, pagoe le probleme ne concerne pas
seulement 'agent collecteur. La limite peut posebleme aussi a 'agent messager qui
transporte des données et I'agent analyseur qurelgsit. L’idée, pour résoudre cette
difficulté, est de définir une limite de taille ugnd elle est atteinte I'agent collecteur arréte
temporairement la collecte et transmet des résuftattiels de la tadche interrompue, ainsi
que les résultats des collectes précédentes, fiéguges, a I'agent analyseur de la méme
maniere qu’il envoie les résultats. Lorsqu’il stadiune collecte a partir d'un seul héte,
nous pouvons dire que la limite dépend de la pkigeptaille maximale qui pourra étre
allouée a la machine virtuelle de l'un des troisnposants (collecteur, messager et
analyseur). Si I'agent collecteur doit parcouriugéurs hétes, cette taille dépendra des
données déja collectées et des données restantdkecter. Cette limite reste difficile a
estimer dans I'état actuel. Nous pouvons imagingr gour certaines taches, telle que la
collecte a partir des fichiers, I'agent collectest capable d’estimer la taille en se basant
sur la taille du fichier. Seulement, ceci n'est padable a I'ensemble des taches,
notamment, la collecte des données a partir d'ase de données. D'autant plus que le

probleme des données futures a collecter, dangheenparcours, persiste.

Pour pallier a cela, nous définissons un seuilpéteable par I'utilisateur, il faut admettre
que c'est une fagon simple pour détourner le pnobléNéanmoins, nous avons réalisé des
tests pour se rapprocher d'une limite plus ou mexaste. Ces tests ont été réalisés a l'aide
du prototype que nous avons développé, pour testee approche mobile et dans des
conditions identiques a un environnement de praoiicPour I'ensemble des tests, nous
avons tenté de collecter les données d'un ficbgdlun serveur Apache, contenant 1 000

000 de lignes et d'une taille approximative de W20

Dans un premier temps, nous avons réalisé l'opérattec une JVM d'une taille de 64 Mo
(taille par défaut), puis nous avons augmenté aidteiere jusqu'a 256 Mo. Puis, nous
avons relevé le temps pour chaque 5 Mo de donndllectées. Nous avons intégré la
notion de temps pour avoir des points de référdnedut de ces tests n'est pas de calculer

le temps du traitement de la collecte mais pl#dinhite des données.

Le graphe suivant (cf. Figure 31) donne les rémulia ces tests. Nous constatons que le
ratio de la taille mémoire de la JVM et la taillesddonnées collectées reste identique, il est
d'environ0,3.
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Taille de données en fonction de la taille maximal de la mémoire
JVM
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Figure 31 Résultats d'expérimentation pour déterminer la taille

Ce ratio est d'environ 30 % de la plus petitedaidlé mémoire maximale allouée par les
JVM. Ce pourcentage peut étre retenu pour défmtallle de la limite. Cette valeur est
transmise a l'agent collecteur au méme titre quetéehes, elle va lui permettre de
contrOler sa taille, d'arréter sa collecte et @msmettre le résultat a 'agent analyseur puis
de libérer sa mémoire, a l'aide du Garbage Colte@want de reprendre ses traitements.
Ce résultat n’est pas considéré comme cohéreng-vis de I'agent analyseur. Puisqu’il
n'est pas sdr que l'agent collecteur soit capaldecdmpléter ces taches. Certes pour
certaines sources de données, ou la tache a al&sém le résultat sera traité mais les
taches incomplétes seront mises en attente. En, eftend l'agent collecteur veut
transmettre des résultats partiels a I'agent apalysil crée un agent messager en lui
incluant un message de début de transaction eaguetfois qu’il veut lui envoyer le reste
des résultats partiels, il transmet les données amemessage de transaction. La derniere
partie est transmise a I'agent analyseur avec Esage de fin de transaction ainsi que le
nombre des parties transmises pour que I'agenyseal puisse valider la transaction et
sauvegarder les données recgues pour les analyisert hoter que les données patrtielles ne
sont pas stockées dans la mémoire de I'agent analysais sérialisées dans des fichiers.
La figure suivante montre les séquences d'un exengpul parcours utilisant des

transactions.
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Figure 32 Exemple d'un parcours utilisant des transactions

Le service gérant les transactions est un seruicer&é et publié au lancement de I'agent
analyseur, le seul composant qui interagit et comque avec lui. Ce service permet de
créer, geérer et valider des transactions. Il perrdgalement, d’organiser les baux des
transactions. Ces baux, sont nécessaires pourearumg transaction, si I'agent collecteur
ne finalise pas une transaction, elle sera autgoratent annulée une fois son bail arrivé a
expiration.

Il est essentiel de préciser qu’une transaction ptre initi€ée par un seul agent collecteur
et pour une tache donnée. Dans le cas ou le tratediune tache n’est pas séquentiel
puisqu’un agent collecteur collabore avec d’autagents collecteurs pour paralléliser le
traitement de la tdche en question, il devientiaié de gérer les transactions. Seul le
premier agent collecteur peut transmettre les demmé ainsi créer une transaction, ceci

complique le processus d’échange des donnéeslestldférents acteurs du traitement.

Cette contrainte s’applique également a la limietallle lorsqu’il s’agit d’'un traitement

parallele effectué par plusieurs agents.
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V.4.4. Phase d'analyse

Cette derniere phase consiste a analyser les domo#ectées. L’agent analyseur charge,
continuellement, les modéles de corrélation défiais|’utilisateur et pour chaque regle il
vérifie les conditions du déclencheur. Si 'unecds dernieres est satisfaite, les régles de
corrélation sont alors activées. En fonction dentdivalle définit dans le modéele,
'analyseur continue a vérifier les conditions durélateur. Une fois la limite dépassée, |l
construit I'action a entreprendre, cette derniesé &galement définie sous forme de
conséguence dans le modeéle. Le mécanisme néceagdi@tement de la corrélation est

défini dans la partie suivante (cf. 8 Modele dad&ation).
Nous distinguons deux types de conséquences, foeathstantes :

« Locales: ce sont des conséquences considérées comme rmople sireport
d’'information, elles sont créées en fonction dadegparamétres puis transmises a la

couche report pour les réaliser.

« distantes : ce sont des taches d’actions. L'agent analysgte la tdche en fonction
des parameétres définis dans le modele de cornéatinis crée un agent messager en
lui intégrant un message de tache d’action etduirfit la tache a transmettre a I'agent
collecteur. Ce dernier sera chargé de se déplaceela est nécessaire, a I'h6te en
question afin d’exécuter la tache. De la méme famom pour les taches de collecte,
I'agent collecteur transmet le résultat de cettbesd’action (Echec, Succes..) a I'agent

analyseur via un agent messenger.

V.5. Structure des données

V.5.1. Evénement (Event)

Comme nous l'avons exposé précédemment, I'ensedddedonnées collectées sont
formatées en un format unique pour faciliter lenglgse et pour réduire sensiblement leur
taille. Ce format est définit par une entité abstr&vent cette classe a été congue pour
prendre en charge les différentes sources de dsnieris pouvons dire, vulgairement,

gue c’est une synthése de I'ensemble des formasodees de données existants et a

venir.

Un événement est structuré en six attributs :
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« Host (Hote) : le nom de I'hGte ol I'événement s’est produit.
« Date : la date (jour et heure) ou I'événement s’estlpit

« Origine (Source) : le nom de I'application, le programme ou le matégénérant

I'événement.
« Destination (Target) : la finalité de I'événement.
e Action : I'opération de I'événement.

e Custom : zone diverse pour personnaliser I'événementosction de la source de

données.

Pour mieux comprendre ces attributs, le tableawvastii(cf. Tableau 9) montre deux
exemples de données en provenance d'un ficheridtést Apache (cf. exemple ci-apres)

et un journal d’événement Windows NT (cf. Figurg 33

Tableau 9 Exemple des événements

Attribue | Apache Access Log NT Event Log

Host 192.168.100.130 GIMBEO004

Date 1246113040 1214419988

Source | ApacheAccessLog NTEventApplication

Target | /members Symantec Antivirus

Action | 200 Information

Custom | user Analyse Terminée : Menaces : 0 Elémemnalysés : 2404
Fichiers/Dossiers/Lecteurs omis : 0

Exemple Apache Access Log:
192.168.100.130 - user - [27/Jun/2009:16:30:40 +0200] "GET /members HTTP/1.1"

200 322 "-" "Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1; .NET CLR 1.1.4322;
.NET CLR 2.0.50727; .NET CLR 3.0.04506.648; .NET CLR 3.5.21022)"
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Propriétés de Evénement

Evénemert
Date : 25/06/2003 Source :  Symantec Arti + |
Hewure : 13:53.08 Catégorie : Aucun
Twpe: Infarmations IDévén.: 2 L
Utilisateur : A4

Ordinateur : GIMEEQQ4

Description :

Analyse Terminée : Menaces : 0 Elémerts analysés ; 24043
Fichiers/Dossiers/Lecteurs omis : 0

[ oK l[ Annuler ]

Figure 33 Exemple d'événement Windows
V.5.2. Taches (Tasks)

Les taches d’action permettent I'exécution d’'unigcrune ligne de commande ou un
programme afin de contrdler un service ou de mettjeur une application. Ces taches
sont moins contraignantes que les taches de collgatce qu’elles n'ont pas une forte

dépendance a I'environnement d’exécution.

Les taches de collecte, quant a elles, reposemésgources de données ou elles collectent
les informations. Ces sources peuvent étre uneiighlat, une API, une base de données ou
une interface réseau. Elles peuvent étre classgresype, certains types ont un format
homogene. Pour les fichiers plats, leurs formatgemad’'une source a l'autre. Pour gérer
cette distinction, la tache de collecte doit dégrén plus des regles permettant de formater
les événements, les informations des sources denédsn Ces informations sont
nécessaires pour établir un lien afin de collelgerdonnées. Ces regles sont représentées
sous forme d’'une expression réguliere. Nous asssaochaque attribut d’événement un

modéle qui sera utilisé pour trouver son correspahdans les données collectées.
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Le tableau suivant représente un exemple de réglesllecte pouvant étre appliquées au

format standard d’'un log Apache.

Exemple Apache Access Log:

192.168.100.130 - user - [27/Jun/2009:16:30:40 ®D20GET /members HTTP/1.1" 200 322 "}"
"Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.INET CLR 1.1.4322; .NET CLR 2.0.50727; .NET
CLR 3.0.04506.648; .NET CLR 3.5.21022)"

Attribue Regles Résultat

Host \b(?:\d{1,3}\.){31\d{1,3}\b 192.168.100.130

Date \d{2}V[A-Za- 1246113040
z{SP\A{4}(\:\d{2}){3\s (\+|\-
)\d{4}

Source La source ne dépend pas des éléments collectés;aeliespond au nom
de la source liée a la tache.

Target \"[A-Z){3,7\s(\\S+|V) /members

Action \"\s(\d{3}) 200

Custom \-\s(\w)\s\- user

Cette forte association et la diversification desrses de données impliquent I'utilisation

du modele de conception Abstract Factory (cf. FegB4) comme nous l'avons cité

précédemment.
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AbstractTasks

----------------------

| AppendText
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‘ FileReader H FileSource

-51C

Service Conitrol ‘ |

Figure 34 Diagramme de classe des taches

Le code Java suivant présente le modele sur legoes devons nous appuyer pour

développer une nouvelle tache de collecte.

public class TemplateCollectTask extends CollectTasks {

private TemplateSource src;

private String[] rules=new String[6];

private Filter[] filtres;

//Others properties

protected TemplateCollectTask(String[] args){
src = new TemplateSource(args[0]);
//Others initialization

}

@Override

public Result runTask(String[] rules, Filter[] filtres) {
this.rules=rules;
this.filtres=filtres;
Vector<Event> result = new Vector<Event> ();
//Collect and Formatting treatment

return new CollectResult(0, result);
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’

class TemplateSource extends Source {
//Others properties
public TemplateSource(String name) {

super(name);

En ce qui concerne les taches d’action nous avéfisi ddeux types de taches, elles
correspondent aux conséquences de la corrélatemtaches locales qui interagissent avec
la couche report. Les taches distantes, qui doisexiécuter sur des machines distantes,
sont créées de la méme fagcon qu'une tache de mohe&me si elles ne disposent pas des
informations relatives aux sources de données. MNéms, les actions sont fortement
spécifiqgues et ne devraient dans aucun cas étrérajisgées. Par exemple : une tache

d'automatisation de mise a jour de logiciel estgmsspécifique a la version précédente.
V.5.3. Résultats (Result)

De la méme facon que les taches, nous avons dé&firx types de résultats, chaque type se
réfere a un type de tadche. Le résultat d’aca@tionResult représente un message de
sortie issu de I'exécution de I'action. Le résuldat collecteCollectResultreprésente un
groupe d’événements collectés pour une source @oiges évenements sont stockés dans
une base de données, dés leur réception par l'agelyseur, pour les analyser. Une
analyse structurée est organisée sous le concdpt amvergence. Cela signifie qu'il est
essentiel d'extraire le plus petit ensemble detaisipossibles. De la méme maniere, nous

employons un dispositif discriminatoire afin dedgrdes interprétations significatives.

Pour les deux types de résultats, nous disposamsaide d’erreur qui permet a I'agent
analyseur de savoir si l'action s’est bien déroutéepas. Dans le dernier cas, et en
fonction du code, I'agent analyseur doit reportécHec de I'exécution de la tache ou

I'empiler a nouveau pour une autre tentative.

Généralement, pour 'ensemble des taches le caneréspond a une réussite. Sinon les
raisons d’échec sont des codes qui varient d’ucteeta I'autre, ils correspondent soit aux

codes définis par le développeur quand il s'ag#t ehes natives Java, souvent ces codes
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s’accordent aux exceptions Java et peuvent suranimoment du traitement. Soit aux

codes générés par I'application pour les tachegtidiaou par des API pour les taches de

collecte.

Voici un exemple de codes pour deux taches deatelle

Tache de collecte des données d’un fichier log lmd®gParse}, le traitement de

cette derniere est natif.

Tache de collecte du journal d’événements WinddweHventLogReadgréalisée

par I'intermédiaire de 'API Servertec Foundatiotasses. SFC est une collection

de classes de Java et de bibliotheques nativessganhaux développeurs d’avoir

acces a des fonctionnalités de I'environnement Wbiirgj pour celles-ci les codes

correspondent aux codes erreurs de Windows (MSDEte8yError Codes)

tre

ents

Code LogParser NTEventLogReader

0 Tache réalisée avec succes Tache réalisée avexssucc

1 Le fichier spécifié est introuvable

2 Probleme d’entrée/sortie lors du traitement Prokl@rentrée/sortie lors du traitement

1500 Le fichier journal d'événements est endommagé.

1501 Le fichier journal d'événements n'ayant pu §
ouvert, le service d'enregistrement des événem
n'a pas démarré.

1502 Le fichier journal d'événements est plein.

1503 Le fichier journal d'événements a changé pendan

opérations de lecture.

tle

V.5.4. Messages

Nous avons défini une hiérarchie de classes degilyslus spécialisées, pour déterminer
plusieurs types de messages, une classe par tgpan€ le montre le diagramme suivant
(cf. Figure 35). La définition de ces classes astlagire a celle des messages KQML sans
performative, c'est-a-dire seul le niveau de comoaiion et le niveau de contenu sont

décrits.
Le niveau de communication définit dans la classeerllessagaeprésente la référence
de l'agent expéditeuséndey et de I'agent destinataire du messd&greivey.
Le niveau de contenu est un nombre variable daaitsi dépendants du type d'informations
a transmettre (tache de collecte, tache d’actiécupération des résultats, notification de
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localisation).

Message

-messagelD: int
-sender : Agent
-receiver: Agent

~ CollectMessage

i ResultM
ActionMessage -taskServiceRef: Tasks MigrationMessage S
-command: String -args: String|] : . - —results: Result
_spe: String[] rules: String[] -locationBef: Remote AgentProperties _taskMessagelD: int

filters: Filter[]

Figure 35 La structure des Messages
V.5.5. Modele de corrélation (ECE Template)

Comme nous l'avons dit précédemment les événerneliestés sont analysés en utilisant
des modeles de corrélation. Ces modeles sont gérékutilisateur et sauvegardés dans
une base de données. Quand un agent analysew dealyser les événements en attente,
il charge I'ensemble des modéles de corrélatiopatibles sous forme d’'une structure
XML valide, puis les transforme en requétes SQh dé les exécuter.

L’exemple suivant, montre un modeéle de corrélagoar la source de données Apache
(ApacheLogSource)si I'accés est autorisé a une section sécuif§éembers"), nous
vérifions s’il existe le méme événement pour le raértilisateur connecté a cette section

mais a partir d'un autre hoéte.

<?xml version="1.0" encoding="UTF-8"?>
<templates xsi:noNamespaceSchemalocation="ECE.xsd">
<template id="1" text="Apahce multiple user access">
<trigger source="Apache Log">
<conditions>
<eq order="1" match="target" value="/members"/>
<eq order="2" match="action" value="200"/>
</conditions>
</trigger>
<correlator source="Apache Access Log" seconds="3600" limit="1">

<conditions>
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<eq order="1" match="custom" value="custom"/>
<ne order="2" match="host" value="host"/>
</conditions>
</correlator>
<consequent type="remote" name="AppendText">
<arguments>
<argument order="1" value=".htaccess"/>

7”

<argument order="2" name="deny from" match="trigger
value="host"/>

<argument order="3" name="deny from"
match="correlator” value="host"/>

</arguments>

</consequent>

</templates>

La transformation des modéles en requétes SQLléabsde a I'aide d’'une transformation
XSL (XSLT) comme le montre le schéma suivant. legkege XSLT (spécification W3C)
est équipé pour traiter des XML complexes aussiidespent et facilement que
simplement. Mais quand la tache devient trop ca®@en terme de temps, il est également
possible d'employer XSLTC pour produire une ou iplus classes de Java (que nous
appellerons "translets™). Toutes ces technologiésues avantages nous aident a améliorer

notre stratégie pour automatiser notre analysewtqr réagir rapidement.

CollectedEvent CorrelationTemplate
XMLTransformer

Un ensemble d'ordi
de transformation

Create
v
SQLStatement

Figure 36 Transformation des régles de corrélations
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Pour le modele de corrélation précité, la transédiom XSL générera une requéte SQL
(voir exemple ci-dessous), en fonction des résultd la requéte, si le nombre des
événements obtenus est supérieur ou égal a laelidéfinie, alors I'agent analyseur
construit une nouvelle tache d’action en utilislast parametres de la conséquence définie
dans le modeéle. Dans notre étude de cas, cetnagjbutera deux lignes au fichier de
configuration Apache (".htacces") pour définir ummuvelle régle du répertoire
("/members") et ainsi restreindre I'accés aux dedtes qui accedent en méme temps a ce

service.

<?xml version="1.0" encoding="UTF-8"?>
<xsl:stylesheet version="2.0" xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform">

<xsl:output version="1.0" encoding="UTF-8" indent="no" omit-xml-
declaration="no"/>

<xsl:template match="/">
<sqgl>
<xsl:for-each select="//template">
<request>

<xsl:text>SELECT Count(TG.idEvent) AS
countEvent FROM events AS TG, events AS CO WHERE </xsl:text>

<xsl:text>TG.source="</xsl:text>

<xsl:value-of select="trigger/@source"/>

<xsl:text>" AND CO.source="</xsl:text>

<xsl:value-of select="correlator/@source"/>

<xsl:text>"</xsl:text>

<xsl:for-each select="trigger/conditions/eq">
<xsl:text> AND TG. </xsl:text>
<xsl:value-of select="@match"/>
<xsl:text>="</xsl:text>
<xsl:value-of select="@value"/>
<xsl:text>" </xsl:text>

</xsl:for-each>

<xsl:for-each select="trigger/conditions/ne">
<xsl:text>AND TG. </xsl:text>
<xsl:value-of select="@match"/>
<xsl:text>!="</xsl:text>
<xsl:value-of select="@value"/>
<xsl:text>" </xsl:text>

</xsl:for-each>

<xsl:for-each select="correlator/conditions/eq">
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<xsl:text> AND CO. </xsl:text>
<xsl:value-of select="@match"/>
<xsl:text>=TG. </xsl:text>

<xsl:value-of select="@value"/>

</xsl:for-each>

<xsl:for-each select="correlator/conditions/ne">
<xsl:text> AND CO. </xsl:text>
<xsl:value-of select="@match"/>
<xsl:text>!=TG. </xsl:text>
<xsl:value-of select="@value"/>

</xsl:for-each>

<xsl:if test="correlator/@seconds">

<xsl:text> AND (CO.date  between
(TG.date-</xsl:text>

<xsl:value-of
select="correlator/@seconds"/>

<xsl:text>) AND TG.date)</xsl:text>
</xsl:if>
</request>
</xsl:for-each>
</sql>
</xsl:template>

</xsl:stylesheet>

V.6. L'évolution de I'approche de

surveillance

Notre démarche scientifique de cette approche deelance est cohérente puisqu'il y a
eu une phase de conception puis une phase deti@iidBlous avons testé a l'aide d'un
prototype I'ensemble des aspects avancés, ded@mpde mobilité jusqu'a I'approche de
surveillance en passant par la corrélation. Diailda premiere version du prototype axé

uniquement sur la mobilité a été cité et utilisGdkes travaux de Andrea BARBU [80].

Cette phase de validation nous a permis de mettesrant certaines contraintes auxquelles
il faudra répondre avant d'entamer le développerdemte implémentation perspicace et

libre d'utilisation.
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La problématique actuelle de cette approche deeglance est liee a la taille des données
a collecter, nous pensons que sur un réseau larfmtds activités, les données sont d'une
taille importante. A ce jour un agent transporte #mnnées collectées, s'il s'agit d'une
ressource disposant de plusieurs données néceégsilaieurs allers-retours qui retarde le
processus d'analyse de ces derniéres. Ce retatdlapproche de moins au moins réactive.
Aujourd’hui nous posons la question suivante : aestqu'il est essentiel que l'agent

transporte des données ?

Cette propriété de I'agent mobile est jugée impueiaen plus elle constitue un critére de
comparaison. Certes I'agent doit étre capableattsporter des données nécessaires a son
fonctionnement (Message, parcours, stratégies...» rpaut-étre pas les données qu'il
collecte. Il faut admettre que cette problématiqaespécifique a une approche basée sur
des agents mobiles, s'il s'agissait d'une apprbakée sur des échanges classiques comme

des flux réseau le probléme ne se poserait pas.

Actuellement, nous travaillons sur ce sujet podingéd'autres canaux pour transporter les
données au lieu de définir des tailles limitéesjsndevons fournir a I'agent collecteur un
critere sous forme de regles ; par exemple, pooisthe mode adéquat pour transmettre
les données qu'il collecte. Ce mode peut étreanstert FTP, par échange réseau (flux) ou
simplement via un messager si la donnée est jugégsrimportante. La résolution de cette
problématique va remettre en cause la démarch&alesactions, ainsi toutes les taches de
collecte peuvent étre exécutées en paralléle sansoscier de quel agent collecteur

transmettra les données.

Nous pouvons envisager, comme pour la spécificdd&®IF, deux environnements : un
pour le contréle (la mobilité des agents) et urreapour le transfert des données. Ce
nouveau réseau ou environnement n'est plus ou npittme extension de la JVM de
chaque agent mobile. Cette extension peut s'opsmerl'utilisation de l'architecture
TerraCotta [133]. Cette derniere est pensée poninmser le dialogue réseaux, garantir
I'absence de perte d’objet, fournir un control maxmn, tout en assurant I'obtention d'une

haute disponibilité et I'évitement des interrupsiaie service (SPOF).

TerraCotta dépasse les solutions classiques dechgsfonctionnant pour les applications
JEE, soit en s’appuyant sur JMS pour synchronigrentes instances d’'une application
tournant sur différentes JVM, ou sur des solutidesache distribué du type JCache (JSR
107) [134]. De facon générale, ces solutions paspan la sérialisation. TerraCotta

propose une approche différente, le clusteringregiosé directement au niveau JVM.
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L’architecture de TerraCotta présente les caratigues suivantes (cf. Figure 37) :

Client Nodes : Chaque Noeud Client correspond aagud dans le cluster. Les noeuds
clients s’exécutent dans une JVM standard. TertaGst installée dans la JVM par le

biais des librairies TerraCotta chargées au démearma la JVM.

» Terracotta Server Cluster : Terracotta Server €tusiurnit I'intelligence pour la mise
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en cluster. Chaque serveur au sein du cluster astprocessus 100% Java.
L'implémentation actuelle de TerraCotta opére dEnsnode Actif/Passif, avec un

serveur actif et un ou plusieurs serveurs passifs.
Storage : Le serveur TerraCotta utilise le stoclagealisque pour différentes raisons :
= Virtual Heap storage : si la mémoire, pour les tshjest pleine alors les
objets sont paginés sur disque

= Lock Arbiter : pour s’assurer de ne pas rencor&grobléme classique du
"split-brain”, TerraCotta s’appuie sur l'infrasttuce disque pour fournir un

verrou.

= Shared Storage : pour passer les objets de I'étdtaapassif, les objets

doivent persister sur disque (des objets persistant



Locale JVM Client Locale JVM Client Locale JVM Client
a N\ /7 NI/ I
Session Session Session
Jini Jini Jini
Mobile Agen Mobile Agen Mobile Agen
\ ]\ ]\ /
JVM[ TC Libraries ] JVM[ TC Libraries ] JVM[ TC Libraries ]
) | | | \
TerraCotta Serv
' | 1\
TerraCotta Server (Passi

Figure 37 Terracotta architecture

D'autres améliorations de notre approche de slame# sont a prévoir. Dans un premier
temps nous devons revoir la stratégie de la slawei, englobant le déplacement, le
comportement et l'autonomie, trois aspects tres Waijourd'hui, les agents collecteurs
operent a la demande d'un agent analyseur quinhaao, s'appuie beaucoup sur les
paramétres définis par l'utilisateur et utilise degles de base prédéfinies comme la
création des agents collecteurs en cas de nécd3siteurs quand ces agents collecteurs
sont créés et une fois leurs missions respectieeminées, ils restent inactifs. Par
conséquent, ce sont des ressources perdues. Aasssigents collecteurs s'exportent vers
des hoétes via I'agent héte qui assure leurs migraitiSauf que ce dernier n'a pas forcement
le choix, il agit machinalement sans pouvoir interadles déplacements quand la situation

ne le permet pas.

Dans un deuxieme et dernier temps, nous examina€e Id'avoir un agent mobile

"cameéléon” a la place de quatre agents. Ce camgkonégrer les domaines fonctionnels
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de tous les agents mobiles et s'adapter en fondadienvironnement (la présence d'autres
agents mobiles). Certes la taille de cet agent gleim importante. Seulement, il pourra
pallier au probléme d'interruption du processussdeveillance durant I'absence d'un
composant névralgique. Aujourd’hui, dans un résgaucun agent annuaire ou analyseur

n'est disponible alors la surveillance ne peutseaaire.

Nous pensons que ces améliorations peuvent sedréscanjointement par la mise en
place d'un systeme de regles, tel le cas de lafptate JADE qui utilise JESS, un moteur
de régles pour intégrer une approche de logiguaed®uaisonnement. Nous pouvons
également, se tourner vers un outil ou une apprdetsysteme expert d'aide a la décision.
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Conclusion

Nos études ont abouti a mettre en place une activieelogicielle permettant la circulation
d'agents mobiles au sein d'une communauté. Cettéede a un rdle structurant pour
I'activité réalisée. Nous avons montré dans unmigre partie l'importance des choix de
concept afin de construire des agents mobiles aotea et adaptables a leur contexte

d'exécution. Nous avons souligné le role de cestelmix techniques dans cette approche.

Notre démarche scientifique n'aurait pas été sadefite sans une validation de ces choix
par I'expérimentation. En effet, comment jugeralpédrtinence de résultats sans les mettre
en situation réelle. Ce besoin de valider nos téts)la d'abord été satisfait dans un cadre
de surveillance logicielle. Nous avons pu monti€une stratégie de surveillance a besoin
de changement par construction. De plus, nous axépendu a cette exigence par un
prototype permettant I'observation du comportengante application type. Nos premiers

résultats soulignent d'ailleurs les limites dech#tiecture de cette application.

Enfin, nous nous sommes intéressés au probléma skeclrité logicielle, domaine ou les
changements sont continus car les attaques sgoutswnouvelles et pour lesquelles les
acteurs appliqués doivent étre élaborés en raelagiooite avec leur caractere. Notre
approche de la mobilité s'est concrétisée grace @ouveau prototype qui nous a permis
de montrer la diminution du trafic des donnéesuetosit I'aptitude a faire évoluer une

politique de sécurité de maniere totalement dynamiq

Il n'en demeure pas moins que ces résultatspmésentent que les débuts de notre travail.
En effet, le concept de code mobile sur un réslamachine est stratégique en génie
logiciel. Le besoin d'adaptation au changementvaktble pour la plupart des logiciels.
Ainsi nous nous intéressons a lintroduction demiabilité dans des applications par
I'intermédiaire de "container de code mobile”. Dénmme nos travaux nous ont permis
d'appréhender la notion de communauté d'agentslesabrec le besoin d'échange au sein
d'une communauté. Cette notion n'est pas seulamestdncept déclaratif, mais posséde un
réle important au cours de I'exécution. Nous sitaha développer cette notion pour gérer

davantage la mobilité d'agent par rapport auxtigoes d'une communauté et ainsi
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pouvoir définir une application comme fonction tféege entre communautés. C'est le cas
de l'application de surveillance ou une premiéremmooinauté d'agents s'intéresse a la
collecte des qu'une autre porte sur l'analyselylarpas échange d'agents entre les deux,

mais un échange de données. Les frontieres deooasmunautés peuvent étre communes

et imperméables a la mobilité.

Enfin, la mobilité ne résout pas que les probledesurveillance logicielle. Nous pouvons
envisager d'autres domaines tels que linformatigamade ou il est alors question
d'exporter des agents sur des périphériques dinutéXPDA, décodeur numériques..). Ce

qui constituera de nouvelles voies pour nos fuiagux.

154



[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

Bibliographie

Milojicic, D. "Mobile Agent Applications," IEEE Concurrency (7:3), 1999, pp.
80-90.

Lange, D. B. & Oshima, M. Seven good reasons for mobile agents Commun.
ACM, ACM, 1999, 42, 88-89

Fuggetta, A.; Picco, G. P. & Vigna, G. Understanding Code Mobility IEEE
Trans. Softw. Eng., IEEE Press, 1998, 24, 342-361

Thorn, T. Programming languages for mobile code ACM Comput. Surv.,
ACM, 1997, 29, 213-239

CROS, C. C. D. Agents Mobiles Coop erants pour les Environnements

Dynamiques Institut National Polytechnique de Toulouse, 2005

Knabe, F. An Overview of Mobile Agent Programming Selected papers from
the 5th LOMAPS Workshop on Analysis and Verification of Multiple-Agent
Languages, Springer-Verlag, 1997, 100-115

Lieberherr, K. J. & Holland, I. M. Assuring Good Style for Object-Oriented
Programs IEEE Softw., IEEE Computer Society Press, 1989, 6, 38-48

Démel, P. Mobile Telescript Agents and the Web Computer Conference,
IEEE International, IEEE Computer Society, 1996, 0, 52

Cardelli, L. A language with distributed scope POPL '95: Proceedings of the
22nd ACM SIGPLAN-SIGACT symposium on Principles of programming
languages, ACM, 1995, 286-297

Baumann, J.; Hohl, F.; Rothermel, K. & Stra, M. Mole -- Concepts of a

mobile agent system World Wide Web, Kluwer Academic Publishers, 1998,

1, 123-137

Kurotsuchi, B. T. The wonders of Java object serialization Crossroads, ACM,

1997, 4, 3-8

Suri, N.; Bradshaw, J. M.; Breedy, M. R.; Groth, P. T.; Hill, G. A.; Jeffers, R.;

Mitrovich, T. S.; Pouliot, B. R. & Smith, D. S. NOMADS: toward a strong and

safe mobile agent system AGENTS '00: Proceedings of the fourth
155



[13]

[14]

[15]

[16]

[17]

[18]

[19]
[20]

[21]

[22]

[23]

156

international conference on Autonomous agents, ACM, 2000, 163-164

Binder, W.; Hulaas, J. G. & Villazén, A. Portable resource control in Java
OOPSLA '01: Proceedings of the 16th ACM SIGPLAN conference on Object-
oriented programming, systems, languages, and applications, ACM, 2001,
139-155

Rouvais, S. Utilisation d'agents mobiles pour la construction de services

distribués Université Rennes 1, 2002

Loulergue, F. Développement d'applications avec Objective CAML by E.
Chailloux, P. Manoury and B. Pagano, O'Reilley, 2003 J]. Funct. Program.,
Cambridge University Press, 2004, 14, 592-594

Waldo, J. Arnold, K. (ed.) The Jini Specifications Addison-Wesley Longman
Publishing Co., Inc., 2000

Poslad, S. & Charlton, P. Standardizing agent interoperability: the FIPA
approach Springer-Verlag New York, Inc., 2001, 98-117

Milojici¢, D.; Breugst, M.; Busse, I.; Campbell, J.; Covaci, S.; Friedman, B.;
Kosaka, K.; Lange, D.; Ono, K.; Oshima, M.; Tham, C.; Virdhagriswaran, S.
& White, J. MASIF, the OMG Mobile Agent System Interoperability Facility
ACM Press/Addison-Wesley Publishing Co., 1999, 628-641

Magedanz, T. Activities Agents Technology in Europe ACTS Activities, 1999
Tsalgatidou, A. & Pilioura, T. An Overview of Standards and Related

Technology in Web Services Distrib. Parallel Databases, Kluwer Academic
Publishers, 2002, 12, 135-162

Zhang, J.; Wang, Y. & Varadharajan, V. Mobile Agent and Web Service
Integration Security Architecture SOCA '07: Proceedings of the IEEE
International Conference on Service-Oriented Computing and Applications,
IEEE Computer Society, 2007, 172-179

Mourlin, F. La mobilité : une autre approche logicielle Université Paris 12 -
Val de marne, 2008

Wong, D.; Paciorek, N.; Walsh, T.; DiCelie, J.; Young, M. & Peet, B.
Concordia: An Infrastructure for Collaborating Mobile Agents MA '97:

Proceedings of the First International Workshop on Mobile Agents, Springer-



[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

Verlag, 1997, 86-97

White, J. E. Telescript technology: mobile agent ACM Press/Addison-Wesley
Publishing Co., 1999, 460-493

Baumer, C. & Magedanz, T. Grasshopper - A Mobile Agent Platform for

Active Telecommunication IATA '99: Proceedings of the Third International

Workshop on Intelligent Agents for Telecommunication Applications,

Springer-Verlag, 1999, 19-32

Miloji¢i¢, D. S.; LaForge, W. & Chauhan, D. Mobile objects and agents

(MOA) COQOTS'98: Proceedings of the 4th conference on USENIX

Conference on Object-Oriented Technologies and Systems, USENIX

Association, 1998, 13-13

Tai, H. & Kosaka, K. The Aglets project Commun. ACM, ACM, 1999, 42, 100-

101

Lange, D. B. & Mitsuru, O. Programming and Deploying Java Mobile Agents

Aglets Addison-Wesley Longman Publishing Co., Inc., 1998

Bellifemine, F.; Poggi, A. & Rimassa, G. JADE: a FIPA2000 compliant agent

development environment AGENTS '01: Proceedings of the fifth

international conference on Autonomous agents, ACM, 2001, 216-217

Ametller, J., R. S. & Borrel, J. Agent migration over FIPA ACL messages

Proceedings of Fifth International Workshop on Mobile Agents for

Telecommunication Applications, 2003, 210-219

Hill, E. F. Jess in Action: Java Rule-Based Systems Manning Publications Co.,

2003

Picco, G. P.; Murphy, A. L. & Roman, G.-C. LIME: Linda meets mobility ICSE

'99: Proceedings of the 21st international conference on Software

engineering, ACM, 1999, 368-377

LIME: A Middleware for Physical and Logical Mobility ICDCS 'O1:

Proceedings of the The 21st International Conference on Distributed

Computing Systems, IEEE Computer Society, 2001, 524

Ohsuga, A.; Nagai, Y.; Irie, Y.; Hattori, M. & Honiden, S. Plangent: An

Approach To Making Mobile Agents Intelligent IEEE Internet Computing,
157



[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

[43]
[44]

[45]

158

IEEE Educational Activities Department, 1997, 1, 50-57

Jérémy Buisson, Francoise André, J.-L. P. A negotiation-based approach of

consistency for dynamic adaptation IR I S A, 2005
Sudmann, N. P. TACOMA - fundamental abstractions supporting agent

computing in a distributed environment 1996

Demers, A.; Greene, D.; Hauser, C.; Irish, W.; Larson, J.; Shenker, S.;
Sturgis, H.; Swinehart, D. & Terry, D. Epidemic algorithms for replicated
database maintenance PODC '87: Proceedings of the sixth annual ACM

Symposium on Principles of distributed computing, ACM, 1987, 1-12

Bernich, M. & Mourlin, F. Mobile agent communication scheme Systems and
Networks Communication, International Conference on, IEEE Computer
Society, 2006, 0, 6

Bernichi, M. & Mourlin, F. Software management based on mobile agents
ICSNC '07: Proceedings of the Second International Conference on Systems
and Networks Communications, IEEE Computer Society, 2007, 64
Guimaraes, M. & Murray, M. Overview of intrusion detection and intrusion
prevention InfoSecCD '08: Proceedings of the 5th annual conference on
Information security curriculum development, ACM, 2008, 44-46

Zanero, S. & Savaresi, S. M. Unsupervised learning techniques for an
intrusion detection system SAC '04: Proceedings of the 2004 ACM
symposium on Applied computing, ACM, 2004, 412-419

Beale, J. Caswell (ed.) Snort 2.1 Intrusion Detection, Second Edition
Syngress, 2004, 751

Pillou, J.-F. Dunod (ed.) Sécurite Informatique 2005

Kuri, J.; Navarro, G.; Mé, L. & Heye, L. A Pattern Matching Based Filter for
Audit Reduction and Fast Detection of Potential Intrusions RAID '00:
Proceedings of the Third International Workshop on Recent Advances in
Intrusion Detection, Springer-Verlag, 2000, 17-27

IBM Tivoli Composite Application Manager V6.0 Family: Installation,
Configuration, And Basic Usage Vervante, 2006



[46]

[47]

[48]

[49]

[50]

[51]

[52]

[53]

[54]

[55]
[56]

[57]

Hagimont, D. & Ismail, L. A performance evaluation of the mobile agent
paradigm OOPSLA '99: Proceedings of the 14th ACM SIGPLAN conference
on Object-oriented programming, systems, languages, and applications,
ACM, 1999, 306-313

Ganame, A. K. Conception d'un systtme de collecte et d'analyse
d'événements de séecurité distribué pour les réseaux multi-sites Université
de Franche-Comté, 2007

Yokoo, M. & Hirayama, K. Algorithms for Distributed Constraint Satisfaction:
A Review Autonomous Agents and Multi-Agent Systems, Kluwer Academic
Publishers, 2000, 3, 185-207

Finin, T.; Labrou, Y. & Mayfield, J. KQML as an agent communication
language MIT Press, 1997, 291-316

Searle, J. The Construction of Social Reality. New York: The Free Press,
1995

Winskel, G. Ltd, M. P. (ed.) The Formal Semantics of Programming
Languages, An Introduction 1993

Fuchs, N. E. Specifications are (preferably) executable Softw. Eng. J.,
Michael Faraday House, 1992, 7, 323-334

I. J. HAYES, C. B. J. Specifications are not Necessary Executable Softw. Eng.
J., Michael Faraday House, 1998, 4, 330-338

S. GARLAND, J. G. An overview of LP, the Larch Prover In Proc. of the Third
International Conference on Rewriting Techniques and Applications, 1989,
355, 137-151

Wirsing, M. Algebraic specification MIT Press, 1990, 675-788

Meseguer, J. Rewriting Logic as a Semantic Framework for Concurrency: a
Progress Report CONCUR '96: Proceedings of the 7th International
Conference on Concurrency Theory, Springer-Verlag, 1996, 331-372

Medvidovic, N.; Rosenblum, D. S.; Redmiles, D. F. & Robbins, J. E. Modeling
software architectures in the Unified Modeling Language ACM Trans. Softw.
Eng. Methodol., ACM, 2002, 11, 2-57

159



[58]
[59]

[60]

[61]

[62]

[63]
[64]

[65]

[66]

[67]

[68]

[69]

[70]

160

Spivey, J. M. The Z notation: a reference manual Prentice-Hall, Inc., 1989

Abrial, J.-R. The B-Book, assigning programs to meaning Cambridge
University Press, 1996

Jourdan, M. & Maraninchi, F. A Modular State/Transition Approach for
programming realtime systems In ACM Worshop on Language, Compiler,
and Tool Support for Real-Time Systems, Mouriel.Jourdan@imag.fr, 1994
Owre, S.; Rajan, S.; Rushby, J. M.; Shankar, N. & Srivas, M. K. PVS:
Combining Specification, Proof Checking, and Model Checking CAV '96:
Proceedings of the 8th International Conference on Computer Aided
Verification, Springer-Verlag, 1996, 411-414

Fillidtre, J.-C.; Herbelin, H.; Barras, B.; Barras, B.; Boutin, S.; Giménez, E.;
Boutin, S.; Huet, G.; Mufoz, C.; Cornes, C.; Cornes, C.; Courant, J.;
Courant, J.; Murthy, C.; Murthy, C.; Parent, C.; Parent, C.; mohring, C. P.;
mohring, C. P.; Saibi, A.; Saibi, A.; Werner, B. & Werner, B. The Coq Proof
Assistant - Reference Manual Version 6.2.4 1999

Milner, R. Communication and concurrency Prentice-Hall, Inc., 1989

Brookes, S. D.; Hoare, C. A. R. & Roscoe, A. W. A Theory of Communicating
Sequential Processes J. ACM, ACM, 1984, 31, 560-599

Milner, R.; Parrow, J. & Walker, D. A calculus of mobile processes, I Inf.
Comput., Academic Press, Inc., 1992, 100, 1-40

J. ELLSBERGER, D. H. e. A. S. SDL : Formal Object-oriented Language for

Communicating Systems. Prentice-Hall, 1997

George, C.; Haxthausen, A. E.; Hughes, S.; Milne, R.; Prehn, S. & Pedersen,
J. S. The RAISE Development Method Prentice Hall Int., 1995

Gordon, M. J. C. & Melham, T. F. Introduction to HOL: a theorem proving

environment for higher order logic Cambridge University Press, 1993

Jensen, K. Coloured Petri nets: basic concepts, analysis methods and
practical use, volume 3 Springer-Verlag New York, Inc., 1997
Budkowski, S. & Dembinski, P. An introduction to Estelle: a specification

language for distributed systems Comput. Netw. ISDN Syst., Elsevier



[71]

[72]

[73]

[74]

[75]

[76]

[77]

[78]

[79]

[80]

[81]

Science Publishers B. V., 1987, 14, 3-23
LOTOS: A Formal Description Technique based on the Temporal Ordering of

Observational Behaviour 1989

Peng, R.; He, K. & Zhong, X. SMA Calculus " A Secure Mobile Agent Calculus
CIT '04: Proceedings of the The Fourth International Conference on
Computer and Information Technology, IEEE Computer Society, 2004, 516-
521

Fournet, C.; Gonthier, G.; Lévy, J.-].; Maranget, L. & Rémy, D. A Calculus of
Mobile Agents CONCUR '96: Proceedings of the 7th International
Conference on Concurrency Theory, Springer-Verlag, 1996, 406-421

Cardelli, L. & Gordon, A. D. Mobile Ambients FoSSaCS '98: Proceedings of
the First International Conference on Foundations of Software Science and
Computation Structure, Springer-Verlag, 1998, 140-155

Cardelli, L. & Gordon, A. D. Types for mobile ambients POPL '99:
Proceedings of the 26th ACM SIGPLAN-SIGACT symposium on Principles of
programming languages, ACM, 1999, 79-92

Sewell, P. & Vitek, J. Secure composition of untrusted code: box &x03C0;,
wrappers, and causality types J. Comput. Secur., IOS Press, 2003, 11, 135-
187

Bugliesi, M.; Castagna, G. & Crafa, S. Boxed Ambients TACS 'O1:
Proceedings of the 4th International Symposium on Theoretical Aspects of
Computer Software, Springer-Verlag, 2001, 38-63

Leavens, G. T. & Sitaraman, M. (ed.) Foundations of component-based
systems Cambridge University Press, 2000

Medvidovic, N. & Taylor, R. N. A Classification and Comparison Framework
for Software Architecture Description Languages IEEE Trans. Softw. Eng.,
IEEE Press, 2000, 26, 70-93

Barbu, A. A Mobile application modeled by a formal approach University of

Paris12, 2004

Milner, R.; Parrow, J. & Walker, D. A calculus of mobile processes, II Inf.
Comput., Academic Press, Inc., 1992, 100, 41-77
161



[82]

[83]

[84]

[85]

[86]

[87]

[88]

[89]

[90]

[91]

[92]

162

Jeffrey, A. Communicating and Mobile Systems: the n-calculus by Robin
Milner, Cambridge University Press, 1999 J. Funct. Program., Cambridge
University Press, 2001, 11, 433-436

Bergstra, J. A. Ponse, A. & Smolka, S. A. (ed.) Handbook of Process Algebra

Elsevier Science Inc., 2001

Sangiorgi, D. & Walker, D. PI-Calculus: A Theory of Mobile Processes
Cambridge University Press, 2001

Milner, R. The Polyadic pi-Calculus: a Tutorial Logic and Algebra of
Specification, 1991

Sangiorgi, D. From pi-Calculus to Higher-Order pi-Calculus - and Back
TAPSOFT '93: Proceedings of the International Joint Conference CAAP/FASE
on Theory and Practice of Software Development, Springer-Verlag, 1993,
151-166

Barbu, A. & Mourlin, F. A Higher Order pi-Calculus Specification for a Mobile
Agent in JINI LACL, University of Paris12, 2005

Dam, M. Proof systems for &x03CO0;-calculus logics Kluwer Academic
Publishers, 2003, 145-212

Schmerl, B. & Garlan, D. Exploiting architectural design knowledge to
support self-repairing systems SEKE '02: Proceedings of the 14th
international conference on Software engineering and knowledge
engineering, ACM, 2002, 241-248

Oreizy, P.; Gorlick, M. M.; Taylor, R. N.; Heimbigner, D.; Johnson, G.;
Medvidovic, N.; Quilici, A.; Rosenblum, D. S. & Wolf, A. L. An Architecture-
Based Approach to Self-Adaptive Software IEEE Intelligent Systems, IEEE
Educational Activities Department, 1999, 14, 54-62

Medvidovic, N. ADLs and dynamic architecture changes Joint proceedings of
the second international software architecture workshop (ISAW-2) and
international workshop on multiple perspectives in software development
(Viewpoints '96) on SIGSOFT '96 workshops, ACM, 1996, 24-27

Le Métayer, D. Software architecture styles as graph grammars SIGSOFT
'96: Proceedings of the 4th ACM SIGSOFT symposium on Foundations of



[93]

[94]

[95]

[96]

[97]

[98]

[99]

software engineering, ACM, 1996, 15-23

Le Métayer, D. Describing Software Architecture Styles Using Graph
Grammars IEEE Trans. Softw. Eng., IEEE Press, 1998, 24, 521-533

Hirsch, D.; Inverardi, P. & Montanari, U. Graph grammars and constraint
solving for software architecture styles ISAW '98: Proceedings of the third
international workshop on Software architecture, ACM, 1998, 69-72

Taentzer, G.; Goedicke, M. & Meyer, T. Dynamic Accommodation of
Change: Automated Architecture Configuration of Distributed Systems ASE
'99: Proceedings of the 14th IEEE international conference on Automated

software engineering, IEEE Computer Society, 1999, 287

Wermelinger, M. & Fiadeiro, J. L. Algebraic software architecture
reconfiguration ESEC/FSE-7: Proceedings of the 7th European software
engineering conference held jointly with the 7th ACM SIGSOFT international
symposium on Foundations of software engineering, Springer-Verlag, 1999,
393-409

Aguirre, N. & Maibaum, T. A Temporal Logic Approach to the Specification
of Reconfigurable Component-Based Systems ASE '02: Proceedings of the
17th IEEE international conference on Automated software engineering,
IEEE Computer Society, 2002, 271

Endler, M. & Wei, ]J. Programming generic dynamic reconfigurations for
distributed applications Fraunhofer Publica (Germany), 1992

de Paula, V. C.; Justo, G. R. R. & Cunha, P. R. F. Specifying and Verifying
Reconfigurable Software Architectures PDSE '00: Proceedings of the
International Symposium on Software Engineering for Parallel and
Distributed Systems, IEEE Computer Society, 2000, 21

[100] Oreizy, P. & Taylor, R. On the Role of Software Architectures in Runtime

System Reconfiguration CDS '98: Proceedings of the International
Conference on Configurable Distributed Systems, IEEE Computer Society,
1998, 61

[101] Canal, C.; Pimentel, E. & Troya, J. M. Specification and Refinement of

Dynamic Software Architectures WICSA1l: Proceedings of the TC2 First

163



Working IFIP Conference on Software Architecture (WICSA1), Kluwer, B.V.,
1999, 107-126

[102] Cuesta, C. E.; de la Fuente, P. & Barrio-Solarzano, M. Dynamic coordination
architecture through the use of reflection SAC '01: Proceedings of the 2001
ACM symposium on Applied computing, ACM, 2001, 134-140

[103] Schmitt, A. & Stefani, J. The Kell Calculus: A Family of Higher-Order
Distributed Process Calculi Global Computing, Springer, 2004, 3267

[104] Hennessy, M.; Merro, M. & Rathke, J. Towards a behavioural theory of
access and mobility control in distributed systems Theor. Comput. Sci.,
Elsevier Science Publishers Ltd., 2004, 322, 615-669

[105] Hennessy, M. & Riely, J. Resource access control in systems of mobile
agents Inf. Comput., Academic Press, Inc., 2002, 173, 82-120

[106] Yoshida, N. Channel dependent types for higher-order mobile processes
POPL '04: Proceedings of the 31st ACM SIGPLAN-SIGACT symposium on
Principles of programming languages, ACM, 2004, 147-160

[107] Feng, Z.; Yin, J.; He, Z.; Liu, X. & Dong, J. A Novel Architecture for
Realizing Grid Workflow Using Pi-Calculus Technology APWeb, 2006, 800-
805

[108] Hennessy, M.; Rathke, J. & Yoshida, N. safeDpi: a language for controlling
mobile code In Proc. FOSSACS, LNCS 2987, 2003

[109] Gamma, E.; Helm, R.; Johnson, R. & Vlissides, J. Design patterns: elements
of reusable object-oriented software Addison-Wesley Longman Publishing
Co., Inc., 1995

[110] Diego Bonura, R. C. & Angeletti, M. A Pattern for reactive mobile agent in
Genome database annotation Agents in Bioinformatics, University of
Camerino, 2002

[111] D. Deugo, F. Oppacher, J. K. & Otte, I. V. Patterns as a Means for
Intelligent Software Engineering Patterns as a Means for Intelligent

Software Engineering In Proceedings of The International Conference on
Artificial Intelligence, CSREA Press, 1999, 605-611

[112] Mourlin, Fabrice Skaita, J. Mobile agent for the database management using
164



Jini 6th International Conference on Applied Informatics, 2004
[113] Barbu, A. SLP-Modeling using Higher Order Pi-Calculus 2001
[114] A. Barbu, F. M. A Higher Order Pi-Calculus Specification of a Mobile Agent in

Jini Fourth ACIS International Conference on Software Engineering, Artificial
Intelligence, Networking, and Parallel/Distributed Computing, SNPD'03,
2003

[115] Sunyé, G.; Guennec, A. L. & Jézéquel, J.-M. Design Patterns Application in
UML ECOOP '00: Proceedings of the 14th European Conference on Object-
Oriented Programming, Springer-Verlag, 2000, 44-62

[116] Namiki, T. Numerical simulation of antennas using three-dimensional finite-
difference time-domain method HPC-ASIA '97: Proceedings of the High-
Performance Computing on the Information Superhighway, HPC-Asia '97,
IEEE Computer Society, 1997, 437

[117] Misljencevic, S. Jini Service Container Universiteit Antwerpen, 2006

[118] Newmarch, J. Foundations of Jini 2 Programming Apress, 2006

[119] Flora, C. D.; Cotroneo, D.; Flora, C. D. & Russo, S. A Jini Framework for
Distributed Service Flexibility Proceedings. 10th Euromicro Workshop on
Parallel, Distributed and Network-based Processing, 2002, 109 — 116

[120] Ledru, P. Smart proxies for Jini services SIGPLAN Not., ACM, 2002, 37, 57-
61

[121] Koutsogiannakis, G.; Savva, M. & Chang, J. M. Performance studies of
remote method invocation in Java PCC '02: Proceedings of the Performance,
Computing, and Communications Conference, 2002. on 21st IEEE
International, IEEE Computer Society, 2002, 1-8

[122] Eronen, P. & Nikander, P. Decentralized Jini Security In Proceedings of the
Network and Distributed System Security Symposium, 2001

[123] Lai, C. & Gong, L. User authentication and authorization in the java(tm)
platform In ACSAC '99: Proceedings of the 15th Annual Computer Security
Applications Conference, IEEE Computer Society, 1999, 285

[124] Johnson, R.; Hoeller, J.; Arendsen, A.; Risberg, T. & Kopylenko, D.

165



Professional Java Development with the Spring Framework Wrox Press Ltd.,
2005

[125] Venners, B. Object Integrity A Conversation with Bob Scheifler, Part III,
2002

[126] Venners, B. Security Constraints A Conversation with Bob Scheifler, Part 1V,
2002

[127] Venners, B. Dynamic permission grants A Conversation with Bob Scheifler,
Part IV, 2002

[128] Abbes, T.; Bouhoula, A. & Rusinowitch, M. Protocol Analysis in Intrusion
Detection Using Decision Tree ITCC '04: Proceedings of the International
Conference on Information Technology: Coding and Computing (ITCC'04)
Volume 2, IEEE Computer Society, 2004, 404

[129] Abbes, T.; Bouhoula, A. & Rusinowitch, M. On the use of weighted
correlation in intrusion detection process. Annals of Telecommunications,
2004, 59, 9- 10

[130] S.J. Russell, P. N. & L., Miclet, F. P (ed.) Intelligence Atrtificielle 2006

[131] Flack, C. & Atallah, M. J. Better Logging through Formality RAID '00:

Proceedings of the Third International Workshop on Recent Advances in

Intrusion Detection, Springer-Verlag, 2000, 1-16

[132] Torrens, M.; Weigel, R. & Faltings, B. Constraint-based Algorithms in Java:
the JCL Working Notes of the Swiss Workshop on Collaborative and
Distributed Systems, 1997

[133] Liebmann, E. & Dustdar, S. Adaptive data dissemination and caching for
edge service architectures built with the J2EE SAC '04: Proceedings of the
2004 ACM symposium on Applied computing, ACM, 2004, 1717-1724

[134] Ekaterina, P.-F. & Divitini, M. Collaborative virtual environments for
supporting learning communities: an experience of use GROUP '03:
Proceedings of the 2003 international ACM SIGGROUP conference on
Supporting group work, ACM, 2003, 58-67

166



Table des équations

Equation @00 T g e 11 =1 o = | TSRS 59
Equation 2 F o 1< o YT oY= RO RPN 59
EQUALION 3 MODIIEAGENT ...ttt er e, 60
Equation L 1111 (o] o TP 60
EQUALION 5 SCNEAUIET ...t s et ee e e 61
Equation LSRRV = o o PR PP 61
Equation A e =] a1 D] =T ot o] o TR 62
Equation R AN a 1= o LW\ 1= 0 a Lo VRSP UPPRP 63
Equation O SYSEEM VEISION 2.ttt ettt e e sttt e e e e s st ae e e e e e snsbbeeeeeesssaneeaesans 64
Equation 10 SIVAGENTS .ttt h e bbb e e bt e s r e e e anbe e e nnaee s 64
EQUALION LIREAIIZEN ...ttt ee e, 65
Equation 12 AGENTHOSE .. 65
EQUALION 13 SIVWED ...ttt eeeee e ee e 66
Equation I 1 o | | o PP UUUUPUPPPRPR 66
EQUALION 15 FIlEREAAET ...ttt ee et 67
Equation 16 SIVWED VEISION 2.ttt eneeas 67
Equation 17 Configurateur VEISION 2. .. ..ot 67
Equation 18 AGENEHOSE VEISION 2 ..ottt 68
EQUALION 19 AFCRIEECEUE. ..ottt e s eee e 78
EQUALION 20 REEIIZEN ...ttt ettt eee e er e 81

167



Table des figures

Figure 1 Architecture d’un systéme d'information ........ccccveviiiiiiiiiiiii e 33
Figure 2 Architecture de I'application type ....cooiiiiiiii 57
Figure 3 Les étapes de 1'agent Mobile ....viiiii i e 59
Figure 4 Diagramme de déploiement d’un agent mobile..........ccvvvvvviiiiiiiiiiiiiinens, 86
Figure 5 Structure du design pattern DMA ... .o e 87
Figure 6 Diagramme de PacCKage ..ucuiiiuiiiiiiiiiie e e aaes 87
Figure 7 Diagramme de classe de I'AgentServer et I'AgentDirectory .................c...... 89
Figure 8 Diagramme de séquence de création de MobileAgent.........cccccvvviiiiienennns. 90
Figure 9 Diagramme de séquence de la migration de MobileAgent ............ccvvvvvnenene. 91
Figure 10 Diagramme d'état de transition de I’AgentHOSt.........cvvvviiiiieiinieeieneens, 91
Figure 11 Diagramme de classe de I'AgentHost et le MobileAgent ........c.cocvviiiininnen. 93
Figure 12 Diagramme de séquence de I'exécution d’une tadche ........cocvvviiivinennns, 94
Figure 13 Diagramme de classe des taChES ......cvviiiiiiiiiii e eneees 95
Figure 14 Création d'un "Messenger" avant la migration.........ccvvvvvviiiiiiiiiiiiieienenens, 98
Figure 15 La deuxiéme migration de I'agent mobile..........covviiiiiiiiiiiiii e 100
Figure 16 Les quatre activités concourantes de I'agent mobile...........cccvvvveveininnnns 102
Figure 17 Architecture de Jini. i e 105
Figure 18 Diagramme de classe du Service JiNi....coiiiiiiiiiiiii i i i i ciaee e 105
Figure 19 Protocoles de découverte et de recherche.........ovvviiiiiiiiiiiiiicr e, 107
Figure 20 Diagramme de classe du service de découverte........cocvivrvrviiinineierannnnns 108
Figure 21 Diagramme de classe des transactionsS.........ccvviiiiiiiii i i i 110
Figure 22 Diagramme de classes des EVENEMENTS ... ...vvvvrviiiiiiiiiiieieieieineieraeaenas 111
Figure 23 Diagramme de classe de la surveillance logicielle ...........ccccoiiiiiiiinnne. 118
Figure 24 Mode de communication entre les composants........c.cevviiiiiiiiiiiiiniinnnns. 125
Figure 25 Diagramme de séquence de I'étape d'initialisation d'un agent héte......... 128

Figure 26 Diagramme de séquence de |'étape d'initialisation d'un agent Collecteur .129

Figure 27 Mécanisme d'échange de Clé........cciviiiiiiiiiiiiiiii e eaeaas 130
Figure 28 Exemple de taches a effeCtUer ....ovuviiiiiiiiiiiii e 131
Figure 29 Initialisation de la phase de collecte.........coiiiiiiiiiiiiiiiii e 133
Figure 30 Transmission et exécution des taches de collecte .........coovvvviiiiiiiiinnnnnns 134
Figure 31 Résultats d'expérimentation pour déterminer la taille..........ccovvvveveininnnns 136
Figure 32 Exemple d'un parcours utilisant des transactions............cccoviviiiiinnnn. 137
Figure 33 Exemple d'événement WINAOWS ......viiiiiiiiiiiiiriiiiinie et eeeeneneneeaeaenns 140
Figure 34 Diagramme de classe des tACNES ... ..cvviiiiiiiiiiiiiiiii i nnereeaeaeaas 142
Figure 35 La structure des MESSageS. ...uiiuiiiii it i i i i i it i aae e 145

168



Figure 36 Transformation des régles de corrélations............covuveiiiiiiiiiiiniinnenennes 146

Figure 37 Terracotta architecture..... ..o e 151

169



Liste des tableaux

Tableau 1 Activité des plateformes d'agents mobiles conforme a la FIPA ................. 14
Tableau 2 Tableau comparatif des plates-formes mobiles .........cccoiiiiiiiiiiiiiiiiienne, 24
Tableau 3 Classement desS IDS .. ..uiiiiiiiii e 29
Tableau 4 La syntaxe de M-CalCul.. ..o e aea 49
Tableau 5 La sémantique operationnelle. ......vuiiiiiiii e ea e e aas 51
Tableau 6 Les COMPOSANTS JiNi ciuuiiiiiiiei i i i i e e e it aae e aae e 104
Tableau 7 Vue d'ensemble des COmMPOSaNntsS.....cviiiiiiiiii i i i i i i 124

Tableau 8 Exemple de solution de stratégie de déplacement (parcours et tache) ....132

Tableau 9 Exemple des EVENEMENES ...uiviiiririiiii ittt et e aeneraraeaenes 139

170



Glossaire

ACC Agent communication Channel

AAFID Autonomous Agents for Intrusion Detection
ACL Agent Communication Language

AD Active Directory

Aglets Agile Applets

AMS Agent Management System

API Application Programming Interface

CAE Correlation Autonomous Engine

CCS Calcul des Systémes Communicants

CDF Common Data Format

CIC Comité d'Intérét Commun

CLF Common Log Format

CORBA | Common Object Request Broker Architecture
CPN Coloured Petri Nets

CSP Constraint Satisfaction Problem

CSP Communicating Sequential Processes

DAE Distributed Agent Environment

DF Director Facilitor

DGC Distributed Garbage Collector

DSM Date Source Mediator

ECE Event Correlation Engine

EJB Enterprise JavaBeans

FIPA Foundation for Intelligent Physical Agents
FTP File Tranport Protocl

FTS Federation Tuple Space

GPL General Public License

GUI Graphical User Interface

HIDS Host Intrusion Detection System

HTTP HyperText Transfer Protocol

IDMEF Intrusion Detection Message Exchange Format
IDS Intrusion Detection System

IEEE Institute of Electrical and Electronics Engineers
IEEE Institute of Electrical and Electronics Engineers

171



IIOP Internet Inter-ORB Protocol

ITS Interface Tuple Space

JAAS Java Authentication and Authorization Service
JADE Java Agent DEvelopment Framework

JCL Java Constraint Library

JEE Java Enterprise Edition

JERI Jini Extensible Remote invocation

JESS Java Expert System Shell

JMS Java Message

JRMP Java Remote Method Protocol

JSP Java Server Page

JVM Java Virtual Machine

KQML Knowledge Query and Manipulation Language
LACL Laboratoire d'Algorithmique, Complexité et Logique
LAN Locale Aera Network

LDAP Lightweight Directory Access Protocol

LGPL Lesser General Public License

LIME Linda In Mobile Environnement

MASIF Mobile Agent System Interoperability Interoperalyili
MSDN Jini Extensible Remote Invocation

NIDS Network Intrusion Detection System

OMG Object Management Group

PCRE Perl Compatible Regular Expressions

PDA Personal Digital Assistant

PHP PHP: Hypertext Preprocessor

PME Petites et Moyennes Entreprises

RMA Remote Management Agent

RMI Remote Method Invocation

RPC Remote Procedure Call

SDL Specification and Description Language

SFC Servertec Foundation Classes

SGBD Systéme de gestion de base de données
SMA System Multi Agents

SMS Short Message Service

SPOF Single Point Of Failure

SQL Structured Query Language

172




SSL Secure Socket Layer

TACOMA | Troms And COrnell Moving Agents

UML Unified Modeling Language

W3C World Wide Web Consortium

XML Extensible Markup Language

XSL Extensible stylesheet language

XSLT Extensible Stylesheet Language Transformations
XSLTC Extensible Stylesheet Language Transformations @emp

173



Résumé

Les agents mobiles peuvent physiquement migreanvéits un réseau informatique dans le
but d’effectuer des taches sur des machines, dgasdpacité de leur fournir un support
d’exécution. Ces agents sont considérés comme Eanfoautonomes, une propriéeté qui

leur permet de s'adapter a des environnements dgnasa I'échelle d'un réseau large.

lls peuvent également échanger des information® entx afin de collaborer au sein de
leur groupe, nous parlerons ainsi d'une communalagents mobiles. Nous avons
développé ce concept de communauté, en se réfarantrecherches et aux études

précédentes pour définir un nouveau modéle comperttal d'agent mobile.

Ce modele est utilisé pour répondre aux besointa drirveillance logicielle. Celle ci
consiste a collecter des événements a partir dsiepits sources de données (Log,
événements systeme...) en vue de leur analyse pawojodétecter des événements
anormaux. Cette démarche de surveillance s'appmiplgsieurs types d'agents mobiles
issus du méme modele. Chaque type d'agent gereoumie fonctionnel précis.
L'ensemble des ces agents constitue une commupaut@nt collaborer avec différentes

autres communautés lorsqu'il existe plusieurs aigveiller.

Les résultats de cette approche nous ont permisgliér les limites liées a la taille des
données collectées, ce qui nous amene a de naipelispectives de recherche et a penser

un agent mobile "idéal".

Enfin, nous nous intéressons également a l'apjlicate la communauté d'agent mobile

pour les systéemes de détection d'intrusion etnereée d'anomalie.

Mots-clés : Agent Mobile, Communauté, Surveillance logi@ellCommunication,

Collecte des données, Jini, Modéle de corrélatios,
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Abstract

Mobile agents can physically travel across a néiwand perform tasks on machines, that
provide agent hosting capability. These agentsaatenomous; this property allows them
to adapt themselves on a dynamic environment angelnetwork. Also, they can exchange
information and data in order to collaborate witkixeir group; in this case we can talk
about community of mobile agents. We refer to presistudies and research to develop
this concept of community by defining a new behaxab pattern of mobile agent. This
pattern is used in monitoring software approachctigonsist of collecting events from
various data sources (log file, OS events...) andyaeaghem to detect abnormal events.
This approach is based on different kind of molaigents, each kind manages some
features. Whole of those mobile agents constidutmammunity which collaborate with
other communities if there are a several sitesipervise.

The results of this approach allow us to evoke stmi¢s related to size of collected data.
This limit pushes us to have a new possibility @aarch and probably define an ideal
mobile agent.

Lastly, we illustrate our mobile approach with féswbout intrusion detection system

application to retrieve anomalies.

Keywords: Mobile agent Mobile, Community, Software Monitogi Communication,

Data Collecting, Jini, Correlation Pattern, IDS
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