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Résumé

Cette étude concerne 'utilisation de la logique du premier ordre et la logique temporelle linéaire pour
la spécification et la vérification des systémes dynamiques ayant des structures riches. Elle concerne ’étude
de la correction de fonctionnement du protocole de recherche distribuée Chord. L’objectif est d’une part
d’améliorer la spécification et la vérification des systémes dans le langage formel Electrum qui est une
extension dynamique du langage formel Alloy basé sur la logique du premier ordre temporelle linéaire.
Pour ce faire, nous avons développé une couche syntaxique au-dessus d’Electrum. L’objectif de cette couche
est de faciliter la spécification du comportement dans Electrum, pour ce faire, nous avons défini une syn-
taxe permettant de générer automatiquement une partie de la spécification du comportement. Par ailleurs
cette couche permet également de réduire les erreurs de spécification en déchargeant les utilisateurs de la
spécification de certaines tdches comportementales ardues et sujettes aux erreurs.

D’autre part, ’objectif est d’analyser formellement la correction de la propriété fondamentale de vivacité
du protocole Chord. Pour ce faire nous avons spécifié et vérifié le protocole Chord avec ’extension d’Electrum
que nous avons développée, puis nous avons prouvé sa correction et montré les avantages de notre méthode
d’analyse.

Mots clés : Logique du premier ordre, Logique Temporelle Linéaire, Méthodes Formelles, Spé-
cification et Vérification Formelle, Model-Checking, Electrum, réseau peer-to-peer, protocole de
recherche distribuée Chord.



Abstract

This study deals with the use of first-order logic and linear temporal logic for specification
and verification of dynamics system with rich structural properties. It also concerns the study
of the operating safety of the distributed lookup protocol Chord. The aim is on the one hand to
improve the specification and verification of systems whith the formal language Electrum a dynamic
extension of the formal language Alloy based on first-order linear temporal logic. To do this, we have
developed an action layer above Electrum. The purpose of this layer is to make the specification of
the behavior in Electrum easier, to do this, we have defined a syntax to automatically generate part
of the specification of the behavior. Moreover, this layer also makes it possible to reduce specification
errors by getting rid the users of the specification of certain laborious and error-prone behavioral
tasks. On the other hand, the aim is the formal analyzing of the fundamental liveness property of
the Chord protocol. To do this, we specified and verified the Chord protocol with the extension of
Electrum that we have developed, then we proved its correctness and showed the advantages of our
analysis method.

Keywords : Fisrt-Order Logic, Linear Temporal Logic, Formals Methods, Formal Specification
and Verification, Model-Checking, Electrum, peer-to-peer Network, Distributed Lookup Protocol,
Protocol Chord.
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Chapitre 1

Introduction

1.1 Contexte

A la fin des années soixante éclatait "la crise des logiciels" dont quelques exemples historiques
tristement célebres sont : le crash de la fusée Ariane 5 en 1996 [Lio96], les anti-missiles Patriote
(Guerre du Golfe 1991), les sondes perdues, vers Mars (années 99), vers Venus (années 60), la
grande panne du réseau téléphonique américain ATT en 1990. Cette crise a mis en évidence la
nécessité de pouvoir controler le processus de construction des systemes informatiques qu’ils soient
matériels ou logiciels. C’est pourquoi de nos jours, le défi majeur en informatique est de pouvoir
construire des systemes de qualité en respectant un certain nombre de contraintes de temps et de
budget. La qualité des logiciels est dégradée par la présence de défaillances ou "bugs” durant leur
fonctionnement. Ces défaillances sont généralement causées par des erreurs que le concepteur n’a
pas pu déceler et traiter lors de la phase de conception, malgré des efforts de relecture.

Plusieurs méthodes de détection de erreurs ont été proposées. La méthode traditionnelle est le
test intensif. Un test consiste & exécuter des scénarios (séquences arbitraires d’actions) en surveillant
que le systéme se comporte comme il se doit. Effectuer un grand nombre de tels tests permettrait de
réduit les cas d’erreur, néanmoins il n’est pas possible d’exécuter tous les scénarios, ainsi la plupart
du temps le systeme peut toujours contenir des erreurs a l'issue de cette procédure.

Toutefois, I'informatique occupe une part croissante dans les domaines sensibles tels que ’avia-
tion, la médecine, les télécommunications le nucléaire ce qui impose une confiance absolue en ’ab-
sence de toutes sortes de défaillances dans certains logiciels utilisés dans ces domaines. L’une des
meilleures approches proposées pour garantir cette confiance sont les méthodes de vérification for-
melles.

1.1.1 Les méthodes formelles

L’objectif des méthodes formelles est de raisonner rigoureusement sur des systémes dans le but
de démontrer leur correction par rapport & un ensemble d’exigences appelées spécifications. Elles
sont basées sur les logiques qui permettent de spécifier et de vérifier des exigences sur des systemes.

En effet, les logiques répondent aux besoins de rigueur et de précision dans la description du
comportement de systémes, elles offrent également des mécanismes d’abstraction pour simplifier et
unifier le raisonnement sur ces systémes.
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Par ailleurs, contrairement aux méthodes traditionnelles de tests, les méthodes formelles per-
mettent de traiter de maniére exhaustive tous les scénarios d’exécution possibles d’un systéeme dans
un domaine spécifique.

Pour toutes ces raisons elles offrent une tres forte assurance sur ’absence de bugs dans un
logiciel.

On distingue plusieurs catégories de méthodes formelles :

1. le typage dans la programmation dont le principe est de restreindre des langages de program-
mation & des classes de programmes dont le comportement statique est assuré. Le typage
réduit le pouvoir d’expressivité des langages, mais les permet de produire des programmes
sur lesquels il est facile de raisonner et dont d’éliminer les exécutions erronées ;

2. le model checking qui consiste & analyser exhaustivement toutes les évolutions possibles du
systeme afin de démontrer ’absence d’erreurs dans tout ses états accessibles. Il est réalisé
par le biais d’algorithmes intelligents permettant ’énumération de 1’ensemble des états du
systeme sous une forme symbolique économique ;

3. la vérification déductive qui consiste a considérer un systéme uniquement d’un point de vue
purement logique et sémantique et de raisonner dessus a ’aide de démonstration de théoréemes
de maniere systématique avec des régles d’inférence d’une logique bien définie;

4. l'interprétation abstraite.

Toutefois, 'utilisation des méthodes formelles requiert une bonne connaissance en mathéma-
tique, ce qui limite leur utilisation ainsi que leur expansion dans le monde de I'industrie.

Néanmoins, contrairement aux autres méthodes, les techniques de model-checking sont beaucoup
plus répandues, car ils sont plus facilement automatisables et donc utilisables par des personnes
n’ayant pas une grande connaissance en mathématique.

Méthodes de vérification formelle

Les méthodes de vérification formelle sont constituées de trois composants [HR04]

1. Le langage de description qui permet de construire une abstraction ou un modele du systéme
réel ;

2. Le langage de spécification permettant de construire une formule représentant les propriétés
a vérifier ;

3. La méthode de vérification qui permet de vérifier si le modeéle (I’abstraction) satisfait la
formule.

Ces techniques se distinguent d’une part, par la simplicité, la flexibilité et le pouvoir expressif
du langage de spécification, c’est-a-dire I’ensemble des propriétés pouvant étre exprimées dans ce
langage. Cette expressivité définit la classe des systémes ainsi que les types de propriétés pouvant
étre vérifiés avec la méthode. Et d’autre part, par le degré d’automatisation de la méthode de
vérification.

Par ailleurs, il est tres difficile de conjuguer 'expressivité et I’automatisation. Ainsi, lorsqu’on
congoit une méthode formelle une question importante se pose : faut-il privilégier le pouvoir expressif
du langage de spécification ou le degré d’automatisation de la méthode de vérification ?
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Méthodes formelles légéres

Historiquement, les méthodes formelles ont été introduites comme de simples alternatives aux
méthodes de développement traditionnelles. De cette facon leur utilisation dans le domaine de
I’industrie exigeait d’énormes changements dans le processus de développement déja existant dans
P’entreprise.

Des approches plus pragmatiques et légeres visant a utiliser les méthodes formelles pour com-
pléter voire améliorer le processus de développement, ont été proposées.

La principale tendance actuelle dans les méthodes formelles appliquées est I’approche dite de
"modélisation formelle légére" [Jac03], [Jac06],[Jacl2].

La modélisation formelle légere consiste a construire un petit modele formel abstrait des concepts
clés d’un systeme logiciel, puis a analyser a I’aide d’outils entiérement automatisés («push-buttony)
fonctionnant par énumération exhaustive sur un domaine de possibilités borné.

La raison fondamentale pour laquelle les méthodes formelles 1égeres ont eu du succes est qu’elles
ne favorisent ni I’expressivité ni le degré d’automatisation.

En effet, elles fournissent des langages de spécification formels simples et flexibles permettant
aux utilisateurs de spécifier des classes de systémes de complexités différentes a différent niveau
d’abstraction. Ces langages sont accompagnés par des analyseurs (model checker) complétement
automatisés qui fournissent un retour rapide sur la correction des spécifications.

Alloy [Jac03] est I'une des principales méthodes formelles 1égeres, développée par Daniel Jackson.
Son langage de spécification basé sur une extension de la logique du premier ordre (FOR) offre d’une
part un niveau d’abstraction assez élevé permettant la modélisation de systémes trés complexes et
d’autre part, un moyen trés adapté pour la spécification des propriétés structurelles (relations entre
composants d’un systéme, hiérarchie) sur les systémes.

11 est accompagné d’Alloy Analyzer un outil complétement automatisé qui réalise la vérification
des propriétés statiques sur les systémes.

Il est facile d’utilisation en ce sens que sa syntaxe est tres proche de celles des langages orientés
objet qui sont connus et appréciés des concepteurs. De plus, Alloy Analyzer offre une interface
graphique trés conviviale permettant aux utilisateurs de spécifier et d’analyser aisément les modeles
représentant les systemes.

Cependant, le pouvoir expressif d’Alloy ne permet pas une spécification simple et directe des pro-
priétés comportementales (ordre d’exécution des événements, évolution des parametres variables).
De plus, Alloy Analyzer contraint la vérification a s’appliquer sur des horizons de temps bornés.

Plusieurs travaux sur I'introduction du dynamisme dans Alloy ont été effectués, dont 'un des
plus célebres est le langage DynAlloy. Cependant, ce langage impose des schémas de syntaxe pour la
spécification du comportement, détériorant ainsi la flexibilité a laquelle sont habitués les utilisateurs
d’Alloy. D’autre part, ce langage ne permet pas de spécifier et de vérifier toutes les classes de pro-
priété dynamiques possibles, en 'occurrence les propriétés dites de vivacité ne sont pas modélisable
dans DynAlloy.

Le langage SMV basé sur la logique temporelle linéaire (LTL) offre un moyen treés adapté pour
la spécification des propriétés temporelles. Les model checkers NuSMV [CCGR00],[CCGT02] et
Nuxmv [CCD*14] réalisent la vérification des spécification SMV des propriétés temporelles des
systemes sur des horizons de temps tant bornés que non bornés. Néanmoins, le langage SMV n’est
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pas adapté pour la spécification des propriétés structurelles (Exigences sur la structure d’un systéme
comme par exemple : les relations entre les différents composants d'un systéme).

La méthode formelle Electrum [MBCT16, Alca] est une extension d’Alloy avec des aspects
dynamiques. Son langage de spécification basé sur la logique du premier ordre temporelle linéaire
(FOLTL) permet de spécifier a la fois les propriétés comportementales et les propriétés structurelles
sur des systémes, avec la méme flexibilité que le langage Alloy. Il est accompagné d’Electrum
Analyzer qui autorise la vérification des propriétés des systémes sur des horizons de temps tant
bornés que non bornés. L’analyse bornée est réalisée par une traduction directe vers Alloy, tandis
que ’analyse non bornée consiste en une compilation du modéle Electrum vers un modele SMV,
puis d’une vérification par les model checkers NuSMV et nuXmv.

Un premier prototype d’Electrum a été développé. Son utilisation s’est avérée tres avantageuse
pour la modélisation et la vérification de systémes dynamiques dotés des propriétés structurelles
riches. Néanmoins, pour plus d’efficacité, des améliorations du point de vue de la performance ou
de la facilité de modélisation sont nécessaires.

1.1.2 Protocole de recherche distribuées

Au cours des derniéres décennies, 1'utilisation d’Internet a connu une grande évolution gréace
aux concepts de réseau peer-to-peer. Les réseaux peer-to-peer sont des systemes distribués sans
organisation hiérarchique ni contrdle centralisé. Contrairement aux systemes traditionnels, client
/ serveur, ces systémes présentent une faible barriere au déploiement, car ils ne requiérent aucun
investissement supplémentaire dans du matériel haute performance. Ils offrent une grande évolu-
tivité des nceuds participants et une robustesse face a certains types d’erreurs et d’attaques. Ces
caractéristiques ont conduit a une large application des systémes peer-to-peer dans les technologies
actuelles de l'information et de la communication.

Cependant, le probleme fondamental que rencontrent les systémes peer-to-peer est la localisation
efficace des données stockées dans le réseau. En effet, le mouvement (allées-venues) des nceuds
dans le réseau entraine une migration de données, rendant ainsi la localisation des données assez
complexe. Pour résoudre ce probléme, les protocoles de recherches distribués ont été congus, dont les
plus performants implémentent une table de hachage distribuée (distributed hash table ou DHT en
anglais) ¢f chapitre 5, qui fournit des fonctionnalités indispensables au fonctionnement des systémes
peer-to-peer.

Propriété de correction des protocole peer-to-peer

La localisation correcte et efficace des données dans le réseau suppose que le protocole de re-
cherche fonctionne comme il se doit. Le fonctionnement correct des protocoles de recherches distri-
buées est caractérisé par une exigence appelée "propriété de correction du protocole’.

Ces propriétés sont généralement congues par des raisonnements informels supposant a tort que
les systémes complexes fonctionneraient exactement comme 'humain le pense. Or, les systémes
peer-to-peer ont tendance & ne pas fonctionner comme on imagine [Zav1l5b], il y a un écart entre
Pintuition de '’humain et la réalité, ce qui induit une certaine probabilité non-négligeable de la
présence d’erreurs (subtiles) dans la définition de la propriété de correction.
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Avec l'expansion des technologies matérielles et logicielles, d’Internet, ainsi que la taille, les
fonctionnalités et I’application omniprésente des systémes peer-to-peer, il dévient presque urgent
de minimiser cette probabilité pour garantir une stireté aux applications peer-to-peer.

Une fagon de s’assurer de la correction de ces protocoles est d’utiliser les méthodes formelles pour
spécifier et vérifier leur conception. En effet, les méthodes formelles améliorent considérablement
la compréhension de ces systemes en relevant des incohérences, des ambiguités et des omissions
n’ayant pas été capturées lors de la description des exigences.

1.2 Problématique et objectifs

En pratique, dans Electrum le comportement d’un systéme est naturellement spécifié par des
actions élémentaires qui font référence a deux instants de temps consécutifs, ce qui nécessite que
treés peu de pouvoir expressif du langage Electrum.

Cependant, lors de la spécification du comportement dans Electrum, certaines taches fastidieuses
et parfois sujettes aux erreurs telles que la spécification des contraintes sur I'ordre dans lequel les
actions sont autorisées a s’exécuter, ou encore la spécification des exigences sur 1’évolution des
éléments variables du systéme restent a la charge de l'utilisateur. Une solution & ce probléme
pourrait étre I'introduction dans Electrum d’une syntaxe et d’une sémantique propres aux actions,
permettant une génération systématique de telles contraintes, ce qui déchargerait l'utilisateur de ces
taches fastidieuse, et par conséquent simplifierait la modélisation du comportement. Par ailleurs,
distinguer explicitement les actions dans les modeles des autres contraintes peut étre tres avantageux
pour une procédure de vérification qui s’appuie sur un model checker.

En effet, le systéme de transition d’un modeéle (et par ricochet son automate) est définit &
partir des actions qui font évoluer le systeme. Or, dans Electrum les actions sont définies par de
simples prédicats, on ne peut donc pas les distinguer d’autres prédicats quelconques spécifiant des
contraintes sur le systéme.

Il s’en suit que, lorsqu’on traduit un modele Electrum, le modele SMV résultant ne possede pas
de systéme de transition (’automate représentant le systéme est maximal). En outre, la formule
LTL a vérifier est tres grande, car constituée de la spécification de la propriété initiale et de la
spécification des actions. Ceci détériore significativement les performances de la vérification.

La distinction des actions des autres prédicats permettrait la construction d’un véritable systeme
de transition (et donc d’un automate plus petit) basé sur les actions, et la formule a vérifier serait
simplifiée. Dans cette étude nous proposons une extension d’Electrum a 'aide d’une couche action
qui répond a ces besoins.

Le protocole de recherche distribué Chord [SMK™*01],[SMLN*03], [LNBK02] basé sur DHT est
I'une des meilleures solutions au probléme de localisation de données dans un réseau peer-to-peer
utilisé dans les applications de partage de fichiers lourds (audios et vidéos) sur Internet, & I'instar de
BiTorrent. Le fonctionnement exact de Chord est caractérisé par une propriété de vivacité. Selon ses
auteurs, il est correct et sa correction est facilement prouvable. Cependant, aucune preuve formelle
de cette correction n’a été proposée par les auteurs, ce qui a suscité des questionnements sur sa
validité. C’est dans ce sens que des travaux de spécification et de vérification formelle sur la validité
de la correction du protocole Chord ont été réalisés.

L’essentiel de ces travaux ont consisté en :

o une analyse complétement automatisée d’une propriété de siireté sur Chord [Zav19, Zavll,
Zav12, Zav15b]. Il s’agit principalement de recherche et de vérifier avec Alloy un invariant
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inductif, utile pour prouver la correction. Cette recherche a été trés ardue et au bout du
compte, l'invariant trouvé n’a pas été suffisant pour prouver la correction de Chord, qui est
une propriété de vivacité. Néanmoins, il a mis en évidence la présence des incohérences et des
ambiguités dans la description du protocole.

o une analyse de la correction de Chord en tant que propriété de vivacité avec Spin [Zav1bal.
La limitation majeure de cette analyse est que le langage de spécification Promela utilisé n’est
pas adapté pour la spécification des propriétés structurelles qui caractérisent la topologie d’'un
réseau Chord. Par conséquent, divers programmes C ont été nécessaires pour la gestion de la
structure du réseau ainsi que la visualisation des résultats des analyses.

 une analyse manuelle de la correction de Chord comme propriété de vivacité [Zav17]. Cette
analyse présente de petits bugs et des omissions.

En somme, l'analyse avec Alloy fournit un invariant qui ne suffit pas a prouver la correction,
I’analyse avec Spin requiert 'utilisation de programmes supplémentaires pour la gestion de la struc-
ture et enfin 'analyse manuelle présente des erreurs et omissions, d’ou I'objet de notre étude. Nous
nous intéressons a la spécification et la vérification formelle complétement automatisée de la pro-
priété fondamentale de vivacité du protocole Chord, avec la méthode formelle légere Electrum qui
en effet, est adapté pour la spécification et la vérification des propriétés tant structurelles que
comportementales.

1.3 Organisation du manuscrit

Ce mémoire commence par un apercu de I’ état de ’art dans le domaine des méthodes formelles.
On y approfondit les logiques (chapitre 2), en vue de définir des langages de spécification et de
vérification formels.

Cette présentation est prolongée par une introduction des méthodes formelles définies sur ces
logiques ou sur des variantes (chapitre 3). Il s’agit plus précisément d’Alloy, de son extension
dynamique DynAlloy et de TLA+. Un bilan critique des atouts et des limitations de ces méthodes
formelles y est également dressé. Nous poursuivons cet état de ’art avec une exposée sur la méthode
formelle Electrum (chapitre 4) dont nous voulons développer une extension. Nous cléturons cette
partie avec la présentation du protocole de recherche distribué Chord (chapitre 5) dont I’analyse de
la propriété de correction fait partie des contributions de cette these.

Notre apport consiste d’une part a développer une extension d’Electrum avec une couche action
permettant d’améliorer la spécification du comportement dans Electrum (chapitre 6). Ces travaux
ont été présentés dans [BCT18]. D’autre part notre contribution consiste a analyser avec Electrum
muni de cette couche action, le protocole Chord (chapitre 7). Ces autres travaux ont été présentés
dans [BCT18].

Dans ce mémoire nous illustrons également ’ensemble des concepts présentés a travers des cas
d’étude proposés par Daniel Jackson dans [Jac03]. Nous avons fait le choix de présenter de maniére
exhaustive les différents modeles de ces systémes dans ’annexe B.
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Chapitre 2

Les logiques

En informatique, la logique est utilisée pour le développement des langages de modélisation
des systémes réels, de sorte qu'un raisonnement formel sur les modeles obtenus soit possible. Le
raisonnement consiste en une spécification et une vérification formelles rigoureuses des propriétés
sur les systemes.

Les propriétés des systemes sont définies informellement par des phrases déclaratives du langage
naturel. La logique est donc une base solide sur laquelle peuvent reposer les langages de spécification
et de vérification formels permettant de raisonner sur ces propriétés. Par ailleurs, les propriétés
peuvent décrire soit la structure des systémes (ex : relations ou hiérarchies entre les composantes
du systeéme), ou leur comportement (ex : séquencement des événements du systéme, contraintes sur
I’évolution des éléments variables). Selon la classe de propriétés ciblées, les langages de spécification
et de vérification formels se baseront sur une logique adéquate.

Le reste du chapitre est présenté de la facon suivante. Dans la section 2.1, nous donnons une
présentation de la logique propositionnelle. Dans la section 2.2, nous présentons la logique du
premier ordre (FO) puis nous poursuivons dans la section 2.3 avec la logique relationnelle du
premier ordre (FOR). Ces logiques sont adaptées pour les langages de spécification et de vérification
formelles des propriétés structurelles et relationnelles sur les systémes.

Nous exposons dans la section 2.4 la logique temporelle linéaire qui est utilisée pour les langages
de spécification et de vérification formelles des propriétés dynamiques des systémes. Nous consacrons
la derniére section 2.6 a la logique du premier ordre temporelle linéaire (FOLTL) qui est utilisée pour
les langages de spécification et de vérification formelles des systemes ayant a la fois des propriétés
dynamiques et des propriétés structurelles.

2.1 Logique propositionnelle
La logique propositionnelle permet d’exprimer des énoncés ou propositions auxquels on attribue
une valeur de vérité. C’est le formalisme logique le plus simple permettant de spécifier et de vérifier

formellement les propriétés des systémes. Dans la logique propositionnelle les énoncés plus complexes
sont exprimés en termes de relations entre les propositions grace aux connecteurs logiques.
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2.1.1 Syntaxe

Définition 2.1.1 (Alphabet). Pour la logique propositionnelle ; l’alphabet est donné par :
— Un ensemble AP = {p,q,r....} des variables propositionnelles;
— les constantes T et L ;
— un ensemble de connecteurs logiques : (A (et) ,V (ou ),— (non)
= (implication) , < (équivalence) )
Définition 2.1.2 (Formules). L’ensemble des formules propositionnelles est le plus petit ensemble
T défini inductivement comme suit :
o les constantes T €'et L €T
o Les variables propositionnelles (p, ¢, r, . . ., ) €T;
o sip €l alors, ~¢p €T,
sigp el ety €T alors :
e (PNY)ET;
e (pVY)ET;
e (p=9)el;
e (9= )l
Définition 2.1.3 (Syntaxe minimale). La syntaze ci-dessus est trés large, on peut obtenir une

syntaxe minimale grice aux équivalences entre connecteurs. L’ensemble( A,—, T, L) constitue une
syntazxe minimale si on considére les équivalences suivantes :

o (V) =(mpNY);
e (p= P =0V,
e (peV)=(0=Y)N (W= 9).

2.1.2 Sémantique

La syntaxe définit les régles pour construire des formules propositionnelles correctes, mais elle
n’attribue aucun sens a celles-ci. La sémantique de la logique propositionnelle consiste a attribuer
une valeur & chaque formule dans un de ces contextes possibles.

Définition 2.1.4 (Interprétation). Une interprétation M est un sous-ensemble de AP représen-
tant l’ensemble des propositions atomiques considérées comme vraies.

La fonction d’interprétation attribue des valeurs aux propositions atomiques, ce qui n’est pas
suffisant pour interpréter les formules. En effet, pour définir la sémantique d’une formule, il faut
donner un sens aux connecteurs logiques qui constituent cette formule. Cela se fait au travers d’une
relation de satisfaction entre une interprétation et I’ensemble des formules évaluées comme vrai par
celle-ci.

Définition 2.1.5 (Satisfaction des formules). La relation de satisfaction E (dont la négation
se note ¥ ) entre une interprétation M et une formule est définie inductivement comme suit :

— MET;
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— MEL;

— MEPeAP ssi Pe M;

— ME —p ssi ME ¢;

— ME pAY ssi ME @ et ME .

2.1.3 Satisfiabilité

En pratique beaucoup de problemes algorithmiques peuvent étre ramenés a des problemes de
satisfiabilité de différentes logiques, particulierement en vérification de systémes.

Définition 2.1.6 (Probléme de Satisfiabilité). Le probléme de satisfiabilité pour la logique propo-
sitionnelle (noté SAT) se définit de la maniére suivante :
Etant donnée une formule ¢ définie sur (AP). Existe t-il une interprétation M telle que M E ¢ ¢

La complexité algorithmique du probleme de satisfiabilité est propre a chaque logique.
Théoréme 1 (Probleme SAT). Le probléme SAT est NP-complet [GJ90)].

La logique propositionnelle traite de maniere tout a fait satisfaisante les propriétés contenant les
connecteurs (non), (et), (ou) et (implique). Cependant, elle ne permet pas d’exprimer les propriétés
ayant des connecteurs tel que (il existe), ( pour tout), (parmi) ou encore (seulement )? Ici, la
logique propositionnelle montre des limites claires et le désir d’exprimer des propriétés plus subtiles
a conduit a la conception de la logique des prédicats, également appelée logique du premier ordre.

2.2 La logique du premier ordre

La logique du premier ordre est une extension de la logique propositionnelle au moyen de quan-
tificateurs, des symboles de fonctions et de prédicats, ainsi que des variables. Dans ce document,
FO désigne la logique du premier ordre dont nous donnons ci-dessous la syntaxe et la sémantique

2.2.1 Syntaxe de la logique du premier ordre

Définition 2.2.1 (Alphabet ). Pour la logique premier ordre l’alphabet est un ensemble de sym-
boles défini par :

— les constantes booléenne (T, L);

— les connecteurs de la logique propositionnel (A,V,=>, < —);
— les quantificateurs universel ¥V et existentiel 3 ;

— les variables spécifiées par un ensemble V = {z,y,z,...} ;

— les symboles de fonction spécifiés par un ensemble F = {f, g, h,...} sur lequel est définie une
fonction arité : F — No' | qui renvoie le nombre d’arguments d’une fonction. ;

— les symboles de constantes spécifiés par ensemble Sc = {a,b,c,...}

— les symboles de prédicats spécifiés par Uensemble P = {P,Q, R, ...}, le nombre d’arguments
d’un prédicat est donné par la fonction arité : P — N ;

1. L’ensemble des entiers naturels strictement positifs
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— le symbole de prédicat = défini sur l’ensemble des variables.

La dualité entre les différents connecteurs et quantificateurs permet de construire des minimaux,
qui sont des sous-ensembles représentatifs de tous les connecteurs et des quantificateurs. {V, -, A}
est un exemple de minimal dont on peut se contenter pour exprimer toutes formules FO. En effet,

JyP(y) = ~(Vy=P(y)) et pV g =—(=p A —q).

Termes et Formules

Il existe deux catégories d’objets dans FO : les termes et les formules. Les termes sont les
éléments de base du langage, c’est-a-dire qu’ils ne contiennent aucun opérateur logique.

Définition 2.2.2 (Termes). L’ensemble des termes est le plus petit ensemble T défini inductive-
ment par [HR04J, [CL93] [DNR*01] :

e Toute variable x €V, x € T ;

e Toute constante c € S¢, c € T;

o Pourty,ty, .., €T", et f € F un symbole de fonction d’arité n alors f(t1,t2,...,tn) € T.

Les termes n’ont pas de valeurs de vérité, cependant I’application d’un symbole de prédicat sur

des termes donne un prédicat dont on peut calculer la valeur de vérité. Ainsi, a partir de cette
formule, on peut construire des formules plus complexes grace aux connecteurs logiques.

Définition 2.2.3 (Formules). L’ensemble des formules FO est le plus petit ensemble T' défini
inductivement sur les termes et les symboles de prédicat comme suit :

e Si P € P est un symbole de prédicat d’arité n > 1, et si ty,...tp, € 7" , alors P(ty,....t,)
er;

e sity et ty sont des termes alorst; =ty €T

o Sigp el alors ~¢p €T';

e Sigpel ety el alors (pAY) €T, (pVY)eT et (p=)eT;

o Si¢p €l et x une variable, alors Vrep € I' et Jzgp € T.

Dans le domaine des méthodes formelles, la notion de formules est capitale, en effet, la spéci-
fication d’une propriété d’un systéme consiste a construire dans une logique donnée une formule
représentant la propriété, tandis que la vérification concerne 1’étude de la validité de cette formule.

Remarque 1. P ({1, ....1,;) est appelée formule atomique.

L’introduction de variables et de quantificateurs permet d’exprimer les notions d’universalité
et d’existence. Intuitivement, Yo Q(z) est vraie si Q est vrai pour toutes les valeurs possibles de
z. L’affectation des valeurs a x dépend de sa position relative aux quantificateurs qui sont dans la
formule : selon cette position, on va distinguer les variables libres des variables liées.

Variables libres et liées

Définition 2.2.4 (Occurrences libres et liées). Dans une formule de la forme Vaip ou Iz, la
portée de la liaison pour x est la formule 1.

Soit ¢ une formule de la logique du premier ordre, une occurrence de x dans ¢ est libre si elle
n’est pas dans la portée d’une liaison pour x, sinon elle est dite liée.
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Définition 2.2.5 (Variables libres et liées). Soit ¢ une formule de la logique du premier ordre.
Une variable = est une vartable libre de ¢ si et seulement s’il y a une occurrence libre de x dans
¢. Une variable © est une variable liée de ¢ si et seulement s’il y a une occurrence liée de © dans

o.

Définition 2.2.6 (Formules closes). Une formule qui ne contient pas de variables libres est dite
close

2.2.2 Sémantique

Pour donner un sens aux objets de FO, on a recours a une sémantique. Cette sémantique s’adosse
a une structure d’interprétation et a une fonction de valuation des différentes variables. Ces deux
éléments permettent dans un environnent donné de calculer la valeur de vérité d’une formule.

Définition 2.2.7 (Structure d’interprétation). Soit F un ensemble de symboles de fonctions
et P un ensemble de symboles de prédicats, chaque symbole ayant un nombre d’arguments fixé. Une
structure d’interprétation M est définie par ’ensemble des données suivantes ;

— Un ensemble non-vide D de valeurs concrétes appelé structure de base ou domaine ;
— Pour chaque symbole de constante c € S¢, un élément ™ € D ;

— Pour chaque symbole de fonction d’arité n € N, une fonction concréte f™ : D" —s D de
tuples de D dans D ;

— Pour chaque symbole de prédicat d’arité n € Ny, un sous-ensemble PM C D" de tuples
d’éléments de D.

La structure M, basée sur les ensembles (F,P) n’est pas suffisante pour établir la satisfaction
d’une formule FO. En effet, lorsqu’une formule contient des expressions quantifiées tel que Vz¢(x),
la validité de ¢(x) doit étre établie pour toutes les valeurs possibles de x. Ainsi, Uinterprétation
des formules doit étre relative & un environnement ou les valeurs sont associées aux variables. Cet
environnement est défini par la fonction suivante.

Définition 2.2.8 (Environnement). Un environnement est une distribution de valeurs auz va-
riables, plus précisément, c’est une fonction p : V — D, de l’ensemble des variables dans le
domaine D de la structure d’interprétation. Soit v € V et d € D. L’environnement p v — d] est
définie par :

d stv=1y

ply) siv#y (21)

p[vﬁd](y){

Avec la définition d’un environnement, I'interprétation des termes ainsi que des formules est
donnée par les définitions suivantes.

Définition 2.2.9 (Interprétation des termes). Soit M une structure d’interprétation de do-
maine D sur (F,P), soient p : V — D un environnement et t un terme. L’interprétation de t
dans D selon p notée [[t]]pD est définie inductivement par :

— siv eV, []Y = p(v)
— sice Se, [P =cMeD
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— 81 f(tr,ntn) € F , [f (b1, tn)]D = LT, - [Ea] D]

Les symboles de constantes et de fonctions sont évalués par la fonction de I'interprétation tandis
que les variables sont évaluées par la fonction de valuation. Une fois les variables évaluées et les
termes interprétés, on peut vérifier la satisfaction des formules.

Définition 2.2.10 (Satisfaction des formules). Soit M une structure d’interprétation sur
(F,P) et p un environnement. La relation de satisfaction M,p E ¢ pour toute formule FO ¢
est définie par induction :

e M,pEax =y sip(x)=py) avec = ’égalité entre deux symboles de variables.
o M,pE P(ty,ta,....,tn) iff ([ti]%,[t2]P, ..., [ta]P) € PMP;

o M,pEty=ty iff [t]P =[t2]7;

e M,pEVYxo iff M,pF,y—q ¢ pour touta € D;

o M,pE3x¢ iff M,pF,u—sa ¢ pour au moins un a € D ;

e M,pE ¢ iff M,p¥ ¢;

e MipEOANY iff MpEp et M,pE1;

e MipEoVY iff M,pE ¢ ou M,pE;

e MipEop=1 iff M,pF o ouM,pEY.

Remarque 2. Lors de l'interprétation des formules seules les variables libres sont valuées.

Les formules résultent de la spécification formelle des propriétés des systemes. Il faut rappeler
que le but de la logique n’est pas seulement de spécifier les propriétés, mais aussi et surtout de
vérifier s’il existe des modeles qui satisfont ces propriétés.

Sans perte de généralité, on s’intéresse seulement aux formules closes. Etant donné que ces
formules ne contiennent pas de variables libres, la fonction de valuation est égale a ’ensemble vide.

Définition 2.2.11 (Modéle de formule). Soient ¢ une formule close et M une structure d’in-
terprétation de domaine D.

M est un modéle de ¢ si M Ey ¢. On note : M = ¢ .

Définition 2.2.12 (Validité et satisfiabilité ). 1. Une formule close ¢ est satisfiable si et
seulement s’il existe une structure d’interprétation M tel que : M = ¢

2. Une formule ¢ est valide si et seulement si pour tout modéle M, M = ¢, on écrit tout
simplement : E ¢

Définition 2.2.13 (Conséquence logique et cohérence). Soient I' = {¢1, ¢, ...0n} un en-
semble de formules et ¥ une formule FO. On dit que v est une conséquence logique de T' et
on note I' E 1 si et seulement si, pour toute structure d’interprétation M, si M E ¢, pour toute
formule ¢ € T, alors M E 1.

Par ailleurs, T' est dit cohérent ou satisfiable s’il existe un modele M tel que M E ¢ pour
toute formule ¢ € T

Dans la modélisation formelle, la cohérence est utilisée pour s’assurer qu’il n’y a pas de contra-
diction dans la spécification de ’ensemble des éléments du systeme.
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Décidabilité et expressivité

Théoréme 2 (Décidabilité). La satisfiabilité dans FO est un probléme semi-décidable. [HR04],
[DNR*01]

Grace a l'utilisation des symboles de prédicats et de fonctions, des variables ainsi que des quanti-
ficateurs, FO est beaucoup plus expressif que la logique propositionnelle. Néanmoins, FO ne permet
pas d’exprimer toute les propriétés possibles. Les systémes peuvent posséder des propriétés rela-
tionnelles dont la spécification nécessite des connecteurs ensemblistes et relationnels. Bien que la
plupart de ces connecteurs soient exprimables en FO, cette derniére n’est pas capable d’exprimer la
fermeture transitive d’une relation. FO montre ses limites et le désir d’exprimer des propriétés ayant
des connecteurs ensemblistes et relationnelles a conduit a la conception de la logique relationnelle
du premier ordre.

2.3 Logique du premier ordre relationnelle

La logique relationnelle du premier ordre (FOR) qui est une extension de FO par des connecteurs
ensemblistes et relationnels permet de spécifier propriétés contenant des connecteurs de la théorie
ensembliste et relationnelle.

2.3.1 Syntaxe

Définition 2.3.1 (Logique du premier ordre relationnelle). La logique du premier ordre
relationnelle est une extension de la FO par des éléments de la théorie ensembliste et relationnelle.
L’alphabet d’un langage FOR s’obtient da partir de celui de FO le fagon suivante : Les symboles de
fonctions sont €éliminés et un ensemble de symboles de relation R sur lesquelles sont appliqués les
opérateurs ensemblistes et relationnelles suivants est ajouté.

e C inclusion;
e + union;
o & intersection ;

e — cxclusion;

.
X

produit cartésien ;

e '/ jointure;

e ~ fermeture transitive ;

e ~ transposition.
Remarque 3. Les opérateurs relationnels de fermeture transitive et de transposition sont appliqués
uniquement sur les relations binaires.

Termes et formules

Définition 2.3.2 (Termes). Tout comme en FO, l'ensemble des termes de FOR est le plus petit
ensemble T défini inductivement sur (V,R) comme suit :

e Pour toute constante ¢ € S¢, ¢ € T ;

e Pour toute variable x € V, x € T ;
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o siteT,alors te€T et tTET;

o Sir e R est un symbole de relation d’arité n et tq,ta,...t, € 7™ alors, r(ty,ta,...t,) € T.

e Sit1ET etlo €T L1 Xty ET, 1 s ET, 1 +lo €T, t1&ito €T et t1 —tgy € 7.
Définition 2.3.3 (Formules). L’ensemble des formules FOR est le plus petit ensemble I' défini
inductivement sur T comme suit :

— Si P € P est un symbole de prédicat d’arité n > 1, et sity,....t,, € T, alors P(t1,....t,) € T';

— sity ET ettty €T alors, t;1 Cty €T

— st ¢ € T alors, ¢ € T';

—sigel ety el alorsp N el , oV el etp =y el

— si ¢ € T et t une variable alors : Vip € T et It € T';

2.3.2 Sémantique

Soit D une structure de base ou domaine des variables du premier ordre. Pour donner un sens
aux termes et aux formules, une fonction de valuation p : RUY U Se — D qui attribue les valeurs
aux relations et aux variables est définie comme suit :

(z) = {ep} avec e¢p € D si x est une variable
P {(s0, 81, .-.8n)} avec s; € D Vi =0,1,...,n si z est un symbole de relation d’arité n
(2.2)

La sémantique des termes sur (D, R) avec la valuation p est définie inductivement comme suit :
— [rl, =p(r) reR;
— [wl, = plv) veV;
— [p+dl, ={z |z € [p], ouz € [d],}
— Ip&ql, ={zlzelpl, et z€lq],}
— [p—dp={zlzelpl,etx ¢ld,}
— [palp = {102, s D1, G2, @) | (P15 D2, 00) € [Py (01,62, s am) € [dlp et po = a1}
— [pxdl, = {{p1,p2s s P> q1, @2, --Gm) | (P1, D25, 0n) € [Plp (q1, 02,5 am) € [al,p};
— [~plp = {{p1,p2) [ {{p2,p1) € [P],};
— [Pl = {{z,9) | 3y, ) | (2,01), (P1,D2); s (Pns y) € [Pl }-
La satisfaction des formules est également définie par 'induction suivante :
— M,pEt; Ctyiff [t1], est incluse dans [t2], ;
— M, pE ¢ iff M,p¥E ¢;
— MpEoNYITE M, pEdet M,pE;
— M pEoVyYif M,pE ¢ ou M,pE ;
e M pE Vao¢ ift M,pF ;1)) ¢ pour tout a € D;
e M,pFE Jz¢iff M,pF i, 1a)) ¢ s'il existe a a € D;
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Théoréme 3. La satisfiabilité dans FOR est semi-décidable. Les opérateurs relationnels et parti-
culierement la fermeture transitive confére ¢ FOR un pouvoir expressif plus grand que celui de FO.
[HRO04], [TDO06],[TJ07],[Jac03], [Jacl2].

La satisfaction des formules propositionnelles, FO et FOR est évaluée statiquement, c’est-a-dire
dans un systéme a un état. Toutefois, les propriétés qui caractérisent les systemes dynamiques
doivent étre exprimées avec des formules dont la satisfaction varie avec le temps. Les logiques FO et
FOR ne sont pas adaptées pour exprimer de telles formules . La nécessité d’exprimer des propriétés
ayant des connecteurs temporelles & conduit a la conception des logiques temporelles dont la logique
temporelle linéaire du futur et du passé que nous présentons dans cette these.

2.4 Logique Temporelle Linéaire (LTL)

La logique temporelle est une extension de la logique propositionnelle a ’aide des connecteurs
temporels permettant de décrire 1’évolution d’un systéme. Elle permet de décrire des propriétés sur
une succession d’états. Sa particularité parmi les logiques temporelles est que le temps est considéré
comme linéaire, c’est -a-dire que les instants se succedent et qu’il n’y a qu'un seul futur.

2.4.1 Syntaxe de LTL

Définition 2.4.1 (Alphabet du langage LTL ). Pour LTL l’alphabet est un ensemble défini
par :

— les constantes (T,L1);
— les connecteurs de logique propositionnelle (A\,V,=, <, —,=);
— les connecteurs de la logique temporelle linéaire (X, F,G, U, R, W)
— Uensemble des propositions atomiques Ap = (p,q,r,,,).
X se lit (next), G (globally) , ¥ (future), U (until), W (weak until) et R (release).
Définition 2.4.2. Formules
L’ensemble des formules LTL est le plus petit ensemble I défini par l'induction suivante :
e Tel', Lel, pourtout Pe Ap, PeT;
o sip el alors, ¢ €T';
e siopel etypel alors, pANpel', pVipel etdp=Y el
e sip el alors, (Go)eTl, (F¢)eTl, (X¢p)el';
e sipeletypel Uy el ,o0Woyel etegpRypel.
Exemple 1 ( Propriétés LTL classiques ). Accessibilité : Il existe un état ou une propriété
¢ sera vraie, elle s’écrit (F¢);
Invariance : Une propriété ¢ n'arrivera jamais, elle s’écrit (G ¢);
Vivacité : A tout instant une propriété v sera vraie d partir d’une certaine étape de l’exécution
ol ¢ est vraie, elle s’écrit (G(¢p = F));
Equité forte : Si infiniment souvent une cause ¢ a lieu alors, infiniment souvent son effet ¥ sera
observé, elle s’écrit (GF ¢ = GF);

Equité faible : Si une cause ¢ a souvent lieu infiniment alors, on finira par observer son effet 1,
elle sécrit FG¢ = GF1))
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2.4.2 Sémantique LTL

La satisfaction d’une formule est définie par rapport a une structure d’interprétation. Pour LTL,
la structure d’interprétation est une suite indexée par les entiers naturels, appelée trace d’exécution
qui permet de donner une valeur de vérité aux atomes a chaque instant du temps.

Définition 2.4.3 (Trace d’exécution ). Une trace d’exécution est un couple m = (N, V) oi

e l’ensemble N des nombres naturels munit de la relation d’ordre strict représente les instants
(ou états) ; le successeur de linstant i est noté i+ 1;

e V:N — 2P est une fonction de valuation qui associe chaque instant d l’ensemble de propo-
sitions atomiques qui sont vraies a cet instant.

Définition 2.4.4 (Satisfaction des formules ). On définit la relation de satisfaction entre une
interprétation w , un instant i et une formule ¢ comme suit :

— mi L

— miEpssipe V(i)

— miFE ¢ ssim i E P

— miEOANY ssimiFE @ et i EY

— miF oV ssimiE ¢ oumiFEY

— miE¢ =Y ssimiFEPoumiEY;

— miEX¢ssimi+1E¢;

— m,iEGo ssipourtout j >im jEQ;

— m, i F F ¢ ssi il exviste j > i tel que m,j F ¢

— m,iF ¢ U ssi il existe j >4 tel que w,j E et pour toust < k<j—1mkF ¢

— w0 F @ W ssi il existe j > i tel que w,5 F ¢ et pour toust < k < j—1mkFE ¢ ou pour
tout £ >im,lE ¢

— miF ¢ R Y ssi il existe j > 1 tel que w,j F ¢ et pour toust < k< j—1m kFE .

Satisfiabilité

Définition 2.4.5 ( Satisfiabilité et modeéle ). Une formule ¢ est dite satisfaite par une trace
(noté mE @) si elle est satisfaite par son premier état. Une formule est dite valide si toute trace
le satisfait on parle de modéle de la formule et on note E ¢.

Le probléme de satisfiabilité est le méme que pour la logique propositionnelle & la différence que
la structure d’interprétation est une trace d’exécution.

Définition 2.4.6 (Probléme de satisfiabilité de LTL). Le probléme de satisfiabilité pour la
logique linéaire temporelle se définit de la maniére suivante : étant donnée une formule ¢, existe-t-il
une trace 7 telle que mE ¢ ¢

Théoréme 4 (Complexité de LTL). Dans la logique temporelle linéaire, la satisfiabilité est un
probléeme décidable et PSPACE-complet. [HR04], [DNR* 01]
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2.5 Logique temporelle linéaire avec passé PLTL

Comme vue précédemment, les logiques temporelles linéaires pur futur (F,G,X, U, W) ex-
priment des propriétés a vérifier sur des traces exécutions qui partent d’un état s. Les logiques
temporelles linéaires avec passé (PLTL) s’intéressent aussi aux traces exécutions qui arrivent jus-
qu’a un état s. La logique PLTL est une extension de LTL avec les deux opérateurs du passé
(S,Y).

2.5.1 Syntaxe de PLTL
Définition 2.5.1 ( Alphabet du langage PLTL). Pour la logique temporelle linéaire avec passé
Ualphabet est un ensemble défini par :

— les constantes (T,L1);

— les connecteurs de la logique propositionnelle (N, V,=,<,—, T, 1);

— les connecteurs de la logique temporelle linéaire (du futur) (X, F,G,U,R,W);

— les connecteurs de la logique temporelle linéaire du passé (S,Y);

— lensemble des propositions atomiques P = {p,q,r,,,}

o Y se lit yesterday et signifie : pour tout formule ¢, Y@ est satisfaite dans un état d’une
trace, si dans l’état précédent dans cette trace ¢ était satisfaite ;

e S se lit since et signifie : pour ¢ et Y deuz formules, ¢ S est satisfaite dans un état d’une
trace, si ¢ est restée vrai dans le passé depuis l’instant ot 1) était satisfait.

La BNF des formules de PLTL est la suivante : ¢ =T | L | p| (¢ A @) | (VD) | 7 | (¢ = ¢) |
(Go) | (Fo) [ (XD)[(0UG) | (W) [(9R )| (YP)[(¢S¢)avec PP

2.5.2 Sémantique PLTL

La structure d’interprétation dans PLTL est une trace d’exécution. La satisfaction est vérifiée sur
des traces autant finies qu’infinies . Cependant, dans cette these, nous ne présenterons que le PLTL
sur les traces infinies car, les langages définis sur PLTL qui nous intéressent, opérent uniquement
sur horizon de temps infini. La sémantique des connecteurs LTL reste la méme. La sémantique des
opérateurs du passé est donnée par la définition suivante.

Définition 2.5.2 (Satisfaction des formules PLTL). On définit la relation de satisfaction entre
une interprétation m , un instant i et une formule ¢ comme suite :

milEYpsii>0etmi—1Fq¢
w0 = ¢S sl existe j < i tel que 7, j E ¢
et pour tout j < k <i,m k= ¢

Dans PLTL, I'utilisation des connecteurs du passé n’augmente pas son expressivité par rapport a
LTL. PLTL a ’avantage d’étre naturelle en ce sens que les connecteurs du passé facilitent ’expression
des spécifications.
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Théoréme 5 (Décidabilité, complexité). Le probléme de satisfiabilité dans PLTL est décidable
et PSPACE-complet. PLTL possede le méme degré d’expressivité que LTL, cependant PLTL est plus
concise (la meilleure traduction d’une formule PLTL vers LTL donnant une formule équivalente de
taille triplement exponentielle) [Mar03].

De nombreux systemes réels possedent des propriétés structurelles et comportementales. Pour
ce type de systemes, on souhaite modéliser ces deux aspects a la fois. Cette modélisation doit
s’adosser sur une logique capable d’exprimer ces deux types de propriétés. Les logiques présentées
jusqu’ici expriment exclusivement I'un ou 'autre type de propriétés. Les limites de ces logiques et la
nécessité de modéliser les systémes dynamiques dotées de propriétés structurelles riches a conduit
a s’intéresser a la logique du premier ordre temporelle linéaire.

2.6 La logique du premier ordre temporelle linéaire FOLTL

2.6.1 Syntaxe
Définition 2.6.1 (Alphabet). Pour la logique du premier ordre temporelle linéaire, 'alphabet est
un ensemble défini par :

— les connecteurs et les constantes de la logique propositionnelle (N, V,=,<,—, T, 1,V,3)

— les quantificateurs de la logique du premier ordre (V et 3);

— Uensemble des variables V = {z,y,z,...} ;

— les opérateurs temporels linéaires (LTL et PLTL) (X,F,G,U,R,W,SY)

— Densemble des symboles de prédicats P = (P,Q,R,,,)

— le prédicat = défini sur l’ensemble des variables.

Les termes dans FOLTL sont les termes de FOR. La syntaze des formules FOLTL est donnée par
la BNF :

¢u=Par,...,zp) |21 =22 [ ¢ | dNG |9V | V.00 [Td| ¢ = ¢
| X0 | Yo |Go|Fo|oUg|[¢RG|9S¢

avec x; €V et Pe P ( P(xy,...,xk) est une formule seulement si larité de P est k).

2.6.2 Sémantique
Définition 2.6.2 (Structure d’interprétation). Une structure d’interprétation pour FOLTL est
un couple M = (D, p) avec :

e D un domaine des variables du premier ordre;

e p une fonction qui associe & chaque prédicat P € P a chaque instant i € N une relation

p(P,i) C DF ou k est l'arité de P [MBCY 16].

Tout comme dans FO la sémantique des formules est relative a un environnement qui associe
chaque variable libre x a un élément du domaine D. Ainsi, la satisfaction des formules est donnée
par la définition suivante.

36



Définition 2.6.3 (Satisfaction des formules). On définit la relation de satisfaction entre une
structure M, un instant i € N | un environnement o et une formule ¢ de la facon suivante :

M,o,ilEx =y sio(z) =o0(y)
M, o,i = P(xy,...,x,) if (0(x1),...,0(x,)) € p(P,i)
M o,il=—¢ if M o,ilEo
MoilEoVY si Myoi =@ or M,o,i =Y
M,o,i EVx.¢ if for alla € D, M, o)z — al,i |E ¢
Mo, i=EX¢ si Myo,i+1E=¢
M,o,i = G sifor each j > i, M,0,jE ¢
M,o,i = F ¢ s’il existe j > i tel que M,o,jE ¢
M,o,i = U s’il existe j > i tel que M,o,j =1,

et pour tout t < k < j,M,0,k = ¢.

FOLTL est enrichie avec les connecteurs du passé Y et S dont la sémantique est :

M,o,il=Yeo si M,o,i— 1= ¢ avec i > 1%
M, o,il= ¢S s’il existe 1 < j <7 tel que
M, o,jE 1 et pour tout j < k <i,M,o k= ¢

Une formule ¢ close est satisfaite si et seulement s’il existe un modéle M tel que M, 0,0 = ¢,
ce qu’on note simplement M |= ¢.

Théoréme 6 (Décidabilité et expressivité). La satisfiabilité dans FOLTL est indécidable.

2.7 Conclusion

La logique est a la base des langages de modélisation et de vérification formels des systemes. Les
systémes sont représentés par des modeles abstraits sur lesquels on peut raisonner formellement,
tandis que les propriétés sont spécifiées par des formules d’une logique définie. Le raisonnement
concerne :

e soit le probléme de model checking qui consiste a prouver qu’étant donnés un modele M et
une formule ¢, on a M E ¢;

 soit le probléeme de satisfiabilité qui consiste a vérifier §’il existe un modele M tel que M E ¢,
pour une formule ¢ donnée.

La logique FOR est suffisante pour le développement des langages de spécification et de vérification
des systemes statiques complexes, tandis que, la logique LTL est tres adéquate pour la conception
des langages de modélisation des systémes dynamiques. La logique FOLTL est adaptée a la concep-
tion des langages de spécification et de vérification les systemes dynamiques dotés de propriétés
structurelles riches.

Il existe plusieurs techniques de vérification formelle qui opérent de plusieurs manieres : la vérifi-
cation peut étre automatisée (model-checking), semi-automatisée (assistant de preuve) ou manuelle.
Lorsqu’il s’agit des propriétés temporelles la vérification peut se faire sur des traces bornées ou non
bornées.
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Dans le chapitre suivant nous introduisons d’abord Alloy le langage de spécification et de vé-
rification formelle basé sur FOR, qui est tres adapté a analyse des propriétés structurelles sur des
systemes complexes, mais qui repose sur des techniques ad’hoc pour spécifier et analyser les pro-
priétés temporelles et ceci sur des horizons de temps bornés. Ensuite nous présentons DynAlloy
une extension qui facilite la spécification des propriétés temporelles des systemes dans Alloy. En
paralléle, nous présentons, le langage TLA+ basé sur une variante de LTL(Logique Temporelle pour
les Actions TLA.) Il réalise la vérification des propriétés temporelles sur des horizons de temps non
bornés. Nous rappelons que le but de I’étude est de développer des langages permettant de spécifier
et de vérifier les systemes dynamiques avec de propriétés structurelles riches.
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Chapitre 3

Les langages Alloy, Dynalloy et
TLA+

La logique sert a développer les langages de spécification et de vérification permettant d’analyser
les systemes réels. Cependant, la sémantique d’un langage de spécification formel doit étre donnée
dans une logique dont le pouvoir expressif permet de spécifier le type de propriétés ciblées (ex : la
sémantique des langages adaptés a la spécification des propriétés structurelles sur les systemes peut
étre donnée dans FOR). En effet, le choix et I'utilité d’une méthode formelle sont dictés par : la
complexité du systéme et le type de propriétés (statiques, dynamiques) que 1’on souhaite analyser
avec la technique ; son degré d’automatisation ainsi que les outils de vérification qui I’'accompagnent ;
le niveau d’abstraction qu’offre son langage de modélisation.

Le model checking est une technique de vérification formelle dont I'objectif est de vérifier si,
étant donné une abstraction (un modeéle) d’un systéme et une spécification (formule d’une logique
définie) d’une propriété, le modele satisfait la formule.

Historiquement, le model checking est congu principalement pour la vérification des interac-
tions entre systémes concurrents, mais n’est pas tres adapté pour la vérification des propriétés
structurelles des systemes. Pour la vérification de telles propriétés sur des systémes dynamiques, le
langage Alloy a été congu en intégrant la technique de vérification complétement automatisée du
model checking a un langage de spécification des propriétés structurelles des systémes : le langage
Z [Bow01], [Spi92], [PTS96].

3.1 Le langage Alloy et Alloy Analyzer

Alloy [Jac06],[Jac12], [Jac03],[HR04] est un langage de spécification formelle trés expressif orienté
objet, qui permet de décrire et d’explorer des modeles sur lesquels des propriétés de la logique rela-
tionnelle du premier ordre sont vérifiées. Il est accompagné d’un analyseur compléetement automatisé
basé sur KodKod[TDO06], [TJ07] permettant la vérification des modeles Alloy par une compilation
vers un solveur standard SAT [SE05], [SE09], [LBP10]. L’automatisation de la vérification per-
met un retour immédiat sur les modeles, cependant la vérification n’est pas complete en ce sens
qu’elle est réalisée sur un domaine fini (espace des cas). Néanmoins, grace aux avancées dans les
technologies SAT, le domaine de vérification couvert est assez grande(des milliards de cas).
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L’utilisation d’Alloy concerne de nombreux domaines comme : l’analyse des protocoles réseau
et web [CGKPO06], [GMBO06], [PKPZ07], [Zav19], [Zav1l], [GPCR12], [Kuml2], [Zav15b], [ME15],
[Zav1ba], [Zav1T7], I'analyse des modeles de transformation et de raffinement [ABKO7], [Bol05],
[PSKT11], la spécification de I’architecture des systemes logiciels [MS08].

Dans la suite pour des raisons de précision et de clarté, la présentation des concepts s’appuiera
sur le systéme de verrouillage des chambres d’hétel par des clés électroniques jetables. Dans cette
these, ce systeme sera référencé par Hotel.

Le systéme de verrouillage des portes d’hétels a été introduit par Jackson dans [Jac06].
1l traite de l'utilisation des cartes contenant des clés jetables pour l'ouverture des portes dans les
hotels.

A Darrivée de chaque hote le systéme lui attribue une clé qu’il pourra éventuellement garder d
son départ. Le systéme doit pouvoir empécher un héte de rentrer dans sa chambre apres que celle-ci
a été attribuée a quelqu’un d’autre. L’idée est que l’hotel attribue a chaque mouvel occupant, une
nouvelle clé qui recode la serrure de sorte que les clés précédemment codées dans cette serrure ne
fonctionnent plus.

La serrure est une unité autonome ayant une mémoire contenant la clé en cours d’utilisation.
Les clés sont émises par un générateur de nombres pseudo-aléatoires. Une serrure est déverrouillée
soit par la clé en cours d’utilisation, soit par le successeur de la clé en cours d’utilisation. Le codage
du successeur de la clé en cours d’utilisation dans la serrure rend cette derniére obsoléte. Aucune
communication entre la réception et les serrures m’est requise. En utilisant le méme générateur
pseudo-aléatoire et en synchronisant initialement la réception et les serrures des portes, la réception
peut conserver ses enregistrements de la clé en cours d’utilisation en phase avec les portes elles-
mémes.

3.1.1 Atomes et relations

Dans Alloy tous, les éléments sont construits & partir de relations entre atomes.

Définition 3.1.1 (Atome). Les atomes sont les entités de base dans Alloy. Ils sont indivisibles et
non interprétés.

Les éléments plus complexes sont construis a ’aide des relations entre les atomes

Définition 3.1.2 (Relation). Une relation d’arité n est une structure qui relie les atomes. Elle
consiste en un ensemble de n-uples d’atomes. Par analogie aux bases de données, une relation peut
étre vue comme une table d’atomes dans laquelle l’ordre des colonnes importe et chaque ligne posséde
obligatoirement une entrée pour chacune de ses colonnes.
Toutes les structures en Alloy sont représentées par des relations, en particulier :
— Un ensemble est une relation unaire (une colonne) ;
— Un scalaire est un singleton (une ligne une colonne).

L’intérét de cette représentation est d’uniformiser I'application des opérateurs relationnels sur
les structures.
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Dans Alloy, les relations sont dites plates ou du premier ordre [Jac03], c’est-a-dire qu’elles
contiennent uniquement des atomes et pas d’autres relations. Cette restriction aux relations du
premier ordre rend la logique plus facile a analyser. En effet,les relations plates sont suffisamment
expressives pour de nombreuses applications.

Cependant, elle entraine une perte de pouvoir expressif du langage, méme s’il est généralement
possible de contourner le probléme en reformulant en une relation plate une situation qui semble
faire appel a une relation d’ordre supérieur.

Un modele ' Alloy est un ensemble de déclarations de signatures, de champs et de formules.

3.1.2 Signatures et champs

Définition 3.1.3 (Signature). Dans Alloy, une structure est introduite par une déclaration de
signature avec le mot-clé sig. La sémantique d’une signature est un ensemble d’atomes.

Une signature peut étre introduite comme sous-signature d’une autre signature. Ainsi, la décla-
ration des signatures établit une classification hiérarchique. Cette hiérarchie peut étre introduite de
plusieurs manieres.

Une signature peut étre introduite comme sous-signature d’une autre signature. Ainsi, la décla-
ration des signatures établit une classification hiérarchique. Cette hiérarchie peut étre introduite de
plusieurs manieres

Définition 3.1.4 (Extension de signature). Une hiérarchie par extension est introduite par le
mot-clé extends, sémantiquement ceci signifie que les sous-signatures de la signature englobante
sont toutes disjointes.

Définition 3.1.5 (Inclusion de signature). Une hiérarchie par inclusion est introduite par le
mot-clé in sa sémantique est simplement que les sous-signatures sont incluses dans la signature
englobante (et peuvent donc se chevaucher).

Définition 3.1.6 (Signature top-level). Une signature est top-level si elle est introduite indé-
pendamment de toutes autres signatures.

Définition 3.1.7 (Signature abstraite). Les signatures abstraites sont introduites par le mot-
clé abstract. Sémantiquement les atomes de la signature appartiennent alors uniquement d ses
sous-signatures concrétes par extension.

Définition 3.1.8 (Champ). Les relations entre signatures sont introduites par des déclarations de
champs de signatures. La sémantique d’un champ est une relation dont chaque tuple contient les
atomes des signatures concernées.

Définition 3.1.9 (Champ variable). Les champs dont la sémantique peut changer avec le temps
sont dits variables.

L’acces aux champs d’une signature se fait par le biais de 'opérateur relationnel de jointure <<.>>
ainsi, si 7 a pour sémantique un atome de la signature Room, r.currentKey est la clé actuellement
encodée dans sa serrure, tandis que r.keys est I’ensemble des clés qui lui sont attribuées. Il en est
de méme pour 'acces aux champs des autres signatures.

1. Ici il ne s’agit pas d’un modele au sens logique, mais seulement de ’ensemble des spécifications du systéme
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Définition 3.1.10 (Instance). Une instance est une affectation des valeurs auzx variables rela-
tionnelles, qui satisfait toutes les contraintes du modéle (cf définition 3.1.12). Ces variables rela-
tionnelles, auzquelles on attribue des valeurs, sont les signatures et les champs. L’affectation est
effectuée selon les régles suivantes :

A une signature, on affecte un ensemble d’atomes et

a un champ, on affecte une relation.

On peut chercher des instances spécifiques qui satisfont une contrainte particuliere, dans ce cas,
on affectera des arguments aux variables relationnelles contenues dans la contrainte.

Exemple 2. Dans le systeme de I’Hétel dont le modéle est représenté a la figure 3.1, les clés, les
chambres, les hotes, et la réception sont introduites respectivement par les signatures top-level et
non abstraites : Keys [l :3 |; Room [l :5]; Guest [l : 16 ]; FD [l : 12 ] .

L’ensemble des clés attribuées a une chambre et la clé actuellement encodée dans sa serrure,
sont introduits respectivement par la déclaration des champs keys [l : 6 ] et currentKey [1 :7] de
la signature Room. Les champs lastKey [l : 14 ]| et occupant de la signature FD, ainsi que gkeys
de la signature Guest représentent dans cet ordre la derniere clé enregistrée a la réception pour une
chambre, Uactuel occupant d’une chambre et le trousseau de clés d’un hote.

Une instance d’hétel ayant deux chambres, deux hotes et trois clés peut étre donnée par :

Room = {(R1), (R2)}

Guest = {(G1), (G2)}

Key = {(K1),(K2),(K3)} avec

atomes = {R1, R2,G1,G2,K1, K2, K3}

Pour les relations :
{(R1,G2,K1),(R1,G1,K2),(R2,G2,K3),(R2,G1, K1)} appartient d occupant
{(R1,K1),(R1,K2),(R1,K3),(R2,K1),(R2,K3)} appartient a Currentkey
{(G1,K1),(G1,K2),(G2,K3)} appartient a Gkeys

Contraintes de multiplicité

Définition 3.1.11 (Multiplicité). La multiplicité impose des contraintes sur la cardinalité des
champs et des signatures.

Pour une signature, la cardinalité est le nombre d’atomes de cette signature dans une instance
du modele. Plus précisément m sig A signifie que chaque instance du modele possede m atomes de
A.

Pour une relation donnée r : S m — n E, la multiplicité ici indique que chaque atome de S est
associé a n atomes de E par la relation r et que chaque atome de E est associé a m atomes de S
par la relation r.

Alloy fournit des mot-clés pour spécifier cette multiplicité dont ’analogie aux bases de données
est la suivante :

— lome : au plus un atome ((0 - 1) en base de données)
— one : exactement un atome ((1 - 1) en base de données)

— some : au moins un atome((1 - n) en base de données)
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— set : zéro ou plusieurs un atome ((0 - n ) en base de données)

par défaut (si elle n’est pas indiquée) la multiplicité est one pour les relations unaire, sinon elle vaut
set .

Exemple 3. Dans une instance d’Hotel, il y a exactement une réception ce qui est spécifié avec
la multiplicité one sur la signature FD [l : 12 ]. A tout instant, une unique clé est encodée dans
la serrure d’une porte [l : 7] d’ot Uutilisation de la contrainte one sur le champ currentkey. La
réception peut enregistrer au plus une clé par chambre, ceci est spécifié par la contrainte lonefl : 14

J.

open util /ordering[Time] as to
open util /ordering[Key] as ko
sig Key {}
sig Time {}
sig Room {
keys: set Key,
currentKey: keys one — Time
}
fact DisjointKeySets {
Room<: keys in Room lone— Key

one sig FD {

lastKey: (Room — lone Key) — Time,

occupant: (Room — Guest) — Time

sig Guest {
gkeys: Key — Time

fun nextKey [k: Key, ks: set Key]:
set Key{
min [k.nexts & ks]
}
pred init [t: Time] {
no Guest.keys.t
no FD.occupant.t
all r: Room |
FD.lastKey.t [r] = r.currentKey.t
}
pred noFrontDeskChange [t,
t’: Time] {
FD.lastKey.t = FD.lastKey.t’
FD.occupant.t = FD.occupant.t’
}
pred noRoomChangeExcept[t,
t’: Time, rs: set Room] {
all r: Room — rs |
r.currentKey.t = r.currentKey.t’
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pred noGuestChangeExcept [t, t’: Time,
gs: set Guest] {
all g: Guest — gs | g.keys.t = g.keys.t’

pred checkin [t, t’: Time, g: Guest,r:
Room, k: Key] {
g.keys.t’ = gkeys.t + k
let occ = FD.occupant {
no occ.t [r]
and occ.t’ =occ.t +1r — g

}

let 1k = FD.lastKey {
Ik.t’ =1kt 41—k
and k = nextKey [lk.t [r], r.keys]

}

noRoomChangeExcept [t, t’, none]
noGuestChangeExcept [t, t’, g] {
}
pred entry [t, t’: Time, g: Guest,
r: Room, k: Key] {
k in g.keys.t
let ck = r.currentKey {
(k = ck.t and ck.t’ = ck.t)
or (k = nextKey|ck.t, r.keys] and ck.t” = k)

noRoomChangeExcept [t, t’, 1]
noGuestChangeExcept [t, t’, none]
noFrontDeskChange [t, t']

pred checkout [t, t’: Time, g: Guest] {
let occ = FD.occupant {
some occ.t.g
and occ.t’ = occ.t — Room —g

FD.lastKey.t = FD.lastKey.t’
noRoomChangeExcept [t, t’, none]
noGuestChangeExcept [t, t’, none]

}



fact traces {
init [ first ]
all t: Time—last | let t’ = t.next {
some g: Guest, r: Room, k: Key |
entry [t, t7, g, r, K]
or checkin [t, t’, g, r, k]
or checkout [t, t’, g]

1

2 fact Nolntervening {

3 all t: Time—last {

4 let t’ = t.next, t” =t .next{
all g: Guest, r: Room, k: Key {

} } 6 checkin [t, t’, g, r, k]
7 = (entry [t’, t 7, g, r, k] or not”
assert NoBadEntry { . og entry[ [;7 t’7. E r: k} )
all t: Time, r: Room, g: Guest, k: Key { . and some 6 = o n o !
let t’ = t.next, o }

o = FD.occupant.t[r]{
entry [t, t, g, 1, K]
and some 0 = g in o
}
}
pred consitence {}

run consistence for 4 but exactly 4 Key,
exactly 3 Room

12 check NoBadEntry
13 check NoBadEntry for 5 but exactly 5 Key,
14 10 Time

FIGURE 3.1 — Modele Alloy de I’'Hotel

3.1.3 Formules

Les contraintes sur le modele sont introduites par des déclarations de formules appelées faits,
qui s’ajoutent aux contraintes de multiplicité.

Définition 3.1.12 (Faits). Les faits( mot clé fact) sont des axiomes auzquels chaque instance du
modéle doit se conformer.

Dans Alloy, les faits sont des formules FOR dont la sémantique est donnée au chapitre. 2, section
2.3. Les signatures et les champs jouent le réle de prédicats. La structure d’interprétation est une
instance.

Exemple 4. Le fait (fact) DisjointKeys [l : 9] dans le modéle Hotel impose que dans une instance
de I’Hotel I’ensemble des clés attribuées aux différentes chambres soient disjointes.

Définition 3.1.13 (Faits locaux). Les faits locaur d’une signature sont des axiomes auzquels
chaque atome de la signature doit se conformer.

Du point de vue syntaxique, les faits locaux ne sont pas introduits par le mot-clé fact, ils sont
spécifiés juste apres la déclaration de la signature et de ses champs, entre accolades.
3.1.4 Prédicats et fonctions

Pour factoriser la spécification du modele, des contraintes (terminologie Alloy pour les formules)
et des expressions réutilisables sont introduites par des déclarations de prédicats et de fonctions.

Définition 3.1.14 (Prédicat). Un prédicat est une déclaration d’un ensemble de contraintes avec
ou sans parametres.

Exemple 5. Le prédicat initfl : 23 | de la figure 3.1 spécifie 'ensemble des contraintes sur l'état
initial du systéme.
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Les prédicats sont utiles & plus d’un titre : ils sont souvent utilisés pour la spécification des
événements du systéme, ainsi que certaines contraintes qui pour des raisons d’analyse ne doivent
pas étre définies comme des faits.

Définition 3.1.15 (Fonction ). Une fonction est une déclaration d’expressions réutilisables avec
d’éventuels paramétres.

Exemple 6. Dans le modéle de I’Hotel la fonction nextkey [l : 20 ] de la figure 3.1 calcule la
valeur de la prochaine clé qui sera encodée dans la serrure d’une porte a partir de celle en cours
d’utilisation. Pour permettre ce calcul, les clés sont totalement ordonnées.

3.1.5 Assertion
Dans un modele Alloy, les propriétés a vérifier sont introduites par la déclaration des assertions.

Définition 3.1.16 (Assertion). Une assertion est une contrainte qui doit étre impliquée par la
conjonction des faits du modele. Elle est introduite par le mot-clé assert.

Les assertions sont vérifiées par I'analyseur d’Alloy. Si 'assertion n’est pas impliquée par les
faits alors il peut y avoir des erreurs soit dans la conception du modele soit dans la formulation de
lassertion.

Exemple 7. Dans le modéle de I’Hotel l’assertion NoBadEntry spécifie la contrainte qui stipule que
seuls les occupants d’une chambre ont le droit d’y accéder.

3.1.6 Modélisation du comportement dans Alloy

L’évolution du systéme est décrite par des séquences d’exécution d’événement élémentaires.

Modélisation du temps

Alloy repose sur FOR dans laquelle les propriétés comportementales ne peuvent étre spécifiées de
fagon native. Pour analyser les systémes dynamiques Alloy utilise des idiomes trés connus [Jac03]
qui consistent a introduire dans le modéle une signature Time dont les atomes sont ordonnés et
représentent les instants de temps possibles. Cet ordre (util/ordering) est entiérement défini par
la donnée d’un plus petit élément(first), d’un plus grand élément (1ast) et d’une fonction partielle
next qui calcule le successeur d’un atome.

Alloy offre deux idiomes pour la spécification des champs variables, un idiome étant un moyen
standard d’exprimer une construction courante.

état global : la signature Time regroupe tous les champs variables du modeéle;

état local : les champs variables sont dans les mémes signatures que les champs statiques. Dans
ce cas une colonne supplémentaire représentant le temps est ajoutée aux champs variables, la
jointure sur cette colonne indique a chaque instant la valeur du champ.

Exemple 8. Le modéle Hotel est spécifié selon l'idiome état local avec la signature Time, ainsi les
champs variables currentKey, lastKey, occupant, gkeys ont une colonne supplémentaire Time.
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Modélisation des événements

La modélisation des événements dans Alloy se fait suivant un idiome, cet idiome n’est pas fixé.
En effet grace a sa flexibilité, le langage Alloy permet aux concepteurs de définir des idiomes a leurs
convenances. En Alloy, deux idiomes sont couramment utilisés pour la spécification des événements
des systemes.

Idiome prédicat Dans cet idiome, les événements des systémes sont spécifiées par des prédicats
en relation avec deux instances de temps consécutives. Le systeme de transition du modele est défini
par une relation entre les gardes les postconditions.

Les gardes des prédicats spécifient 1’état avant Iexécution de 1’événement (les conditions dans
lesquelles l'opération est exécutable), tandis que les postconditions décrivent I’état du systéeme
(effets de I’ opération) apres I’exécution de ’événement.

Exemple 9. Le modéle de I’Hotel de la figure 3.1 est spécifie selon ’idiome prédicat. En effet, les
événements d’enregistrement, d’entrée et de sortie de ’hotel sont spécifiées respectivement par les
prédicats checkinfl : 6 |, checkout[l :32 ], et entry [l : 22]

Idiome Event En dehors de 'idiome prédicat, Alloy offre I'idiome FEvent dans lequel les évé-
nements sont spécifiés par des signatures dont les champs sont les parameétres de I’événement. La
spécification du systeme de I'Hotel selon 'idiome Event donne le modeéle présenté dans la figure
3.2. Chaque prédicat devient une déclaration d’une signature dont les atomes sont des ensembles
d’événements et son corps devient des faits locaux de cette signature. Par exemple la signature
checkout [l : 9] spécifie 'ensemble des opérations dans lesquelles un héte quitte 'hotel.

Contrairement a 'idiome prédicat, cet idiome offre au concepteur le moyen de définir une hiérar-
chie entre les opérations. Cette hiérarchisation permet le partage des parameétres et des contraintes
pour une spécification plus simple et facile a gérer.

Exemple 10. Dans le modéle de I’Hotel, les opérations se partagent le paramétre hote (Guest). En
outre, les conditions du cadre (cf definition 3.1.17 ) sur lastkey définies dans la signature FD est
partagées par les signatures checkout et entry.

En fonction des paramétres partagés une hiérarchisation des signatures est définie. La signature
singleton Event regroupe les signatures qui ont les champs Guest et deux instants de temps consé-
cutif. Par ailleurs, les signatures checking et entry ayant les champs room et key en commun, sont
regroupées par la signature RoomKeyEvent. Ainsi la signature checkout étend directement la signature
Event, tandis que checking et entry étendent la sous-signature RoomKeyEvent de Event.

La trace d’exécution (cf : section suivante) et les assertions sont beaucoup plus simples & exprimer
que dans I’idiome prédicat.

L’assertion stipule qu’un événement checkin est soit le dernier événement soit est directement
suivi par un événement entry sur la méme chambre.

Un autre avantage de l'idiome Event vient du fait que les événements sont des atomes, ce qui
permet a chaque instant de I'analyse d’identifier les événements qui se sont produits. Néanmoins,
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contrairement a l’'idiome prédicat, I'espace d’états généré est beaucoup plus grand et croit plus

rapidement, ce qui peut avoir de 'influence sur la taille des systemes vérifiables.

abstract sig Event {
pre, post : Time,
g: Guest
}
abstract sig RoomKeyEvent extends Event {
room: Room ,
key: Key ,
}
sig checkout extends Event{} {
let occ = FD.occupant {
some occ.pre.guest
occ.post = occ.pre — Room —guest

fact traces {
init [ first ]
all t: Time—last | let t’ = t.next {
some e: Event {
e.pre =t and e.post = t’
// Conditions du cadre a la Reiter
currentKey.t != currentKey.t’
= e in entry
occupant.t != occupant.t’
= e in checkin + checkout
lastKey.t != lastKey.t
= e in checkin
}
}
assert NoBadEntry {
all e: entry {
o = FD.occupant.(e.pre) [e.room]|
some o = e.guest in o

sig entry extends RoomKeyEvent { } {
key in guest.keys.pre
let ck = room.currentKey{
(k = ck.pre and ck.post = ck.t) or
(key = nextKey[ck.pre, room.keys] and
ck.post = key)
}
sig checkin extends RoomKeyEvent { }{
guest.keys.post = guest.keys.pre + key
let occ = FD.occupant {
no occ.pre [room|]
occ.post = occ.pre + room — guest

let 1k = FD.lastKey {
lk.post = lk.pre ++ room — key
key = nextKey [lk.pre [room], room.keys]

}
}

fact Nolntervening {
all c¢: checkin {
c.post = last
e.room = c.room
e.guest = c.guest
}
}

pred consitence {}
run consistence for 4

but exactly 4 Key,

exactly 3 Room , 6 Event
check NoBadEntry for 5

but exactly 5 Key, 10 Time

FIGURE 3.2 — Modele Alloy de 'Hétel selon I'idiome Event idiome.

Trace d’exécution

La spécification de 1’évolution du systéme consiste a définir ’ensemble des états par lesquels il
est autorisé a transiter durant son exécution. On parle de trace d’exécution. Dans Alloy une trace
est définie par une quantification universelle sur les atomes de la signature représentant le temps,
et une contrainte selon laquelle une transition entre états doit étre déclenchée par 'exécution d’au
moins une opération. Ainsi un état du modele est soit un état initial (& linstant first), soit un
état qui résulte de 'exécution d’au moins une opération.
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Deés lors, I'analyse des propriétés temporelles dans Alloy se fait sur des traces bornées par le
nombre d’atomes de la signature qui représente le temps. Une conséquence est qu’Alloy est moins
adapté pour l'analyse des propriétés sur traces infinies telles que la vivacité. Toutefois, il est tres
efficace pour 'analyse des propriétés de siireté.

Néanmoins, [Cunl4] propose une technique de vérification du comportement sur des traces non
bornées contenant une boucle laso représentée par une relation entre le dernier état et un état
précédent.

Exemple 11. Dans le modéle de I’Hotel de la figure 3.1, les états initiauzx satisfont le prédicat init
qui spécifie l’ensemble des contraintes de démarrage d savoir : (1) pas de clé pour chaque hote, (2)
pas d’occupant dans les chambres et (3) pour chaque chambre, la clé actuellement codée dans la
serrure est également la derniére enregistrée d la réception. La suite de la trace d’exécution [ 3.1 :
1 : 2] spécifie le fait qu’un état résulte de l’exécution d’au moins une des opérations checkin, entry
et checkout.

Conditions du cadre

Il faut controler I’évolution des champs variables afin d’assurer la cohérence du modele avec le
systeme réel. Ce controle est réalisé par le biais des conditions du cadre.

Définition 3.1.17. Les conditions du cadre définissent l’impact de l’exécution des opérations sur
les champs variables.

Les conditions du cadre peuvent spécifier ’ensemble des champs variables qui ne seront pas
modifiés a la suite d’une exécution d’une opération. Dans ce cas, elles sont intégrées dans le corps
de I'opération.

Elles peuvent aussi spécifier les opérations autorisées a modifier un champ variable donné, dans
cet autre cas elles sont définies en dehors des opérations grace aux faits (fact) supplémentaires. On
parle également de conditions du cadre selon le style Reiter.

Exemple 12. Dans Hotel, les conditions du cadre sont intégrées dans le corps des opérations.
En effet, les prédicats noRoomChangeEzcept [l : 35 | et noGuestChangeEzcept [l : 2 de la figure 3.1
spécifient respectivement les modifications des champs variables contenues dans la signature Room et
dans la signature Guest. Ces prédicats servent a exprimer les conditions du cadre de ces champs.
Dans lopération checking les conditions du cadre des paramétres variables sont exprimées par la
conjonction de ces deux prédicats. Il en ressort qu’a l’exécution d’une opération checkinglg, v, k 1,
aucune chambre ne change de clé dans sa serrure et qu’a l'exception de I’hote g qui ajoute la clé k
a son trousseau de clés, les autres hotes ne modifient pas leur trousseau de clés. le trousseau de clés
de I’héte g ainsi que la clé courante de la chambre r

On aurait pu utiliser le style Reiter . Dans ce cas, pour chaque champ variable, on spécifierait
un fait indiquant I’ensemble des opérations autorisées & modifier celui-ci. Ces conditions du cadre
o
s’écriront :
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fact FCCurrent{ fact FCLastkey{

1 1

2 //conditions du cadre currentKey 2 //conditions du cadre lastKey

s all t,t%: Time{ 3 all t,t”: Time{

1 all r:Room{ 1 FD.occupant.t = FD.occupant.t’

5 r.current.t != r.current.t’ 5 implies some g: Geust {(checkout[g] or
6 implies some g:Guest, k: Key | 6 some 1:Room, k: Key |

7 Entry[g,r,k|}}} 7 checkin [g,r,k])}}

s fact FCGkeys{ 8

s //conditions du cadre gKey o fact FCOccupant{

w0 all t,t7: Time{ w //conditions du cadre occupant

1 all g:Key { u o all t,t": Time{

12 g.gkeys.t != g.gkeys.t’ implies 12 FD.lastkey.t != FD.lastkey.t’

13 some r:Room, k: Key | 13 implies some g:Guest, r:Room, k: Key |
14 Checking[g,r,k]}}} 14 Checking[g,r,k] }}

Aucun style de condition de cadre n’est meilleur que I’autre de fagon absolue. Chacun possede
des atouts et des limitations. Contrairement au style Reiter l'ajout du nouveau champ variable
dans le modele entraine la modification du corps de toutes les opérations. Néanmoins, si le modele
a beaucoup de champs variables et tres peu d’opérations, le style Reiter est moins concis que 'autre.
Par contre s’il y a beaucoup d’opérations et tres peu de champs variables alors le style Reiter est
plus concis.

3.1.7 Commandes et scope

Commandes

Les vérifications a effectuer par 'analyseur Alloy sont déclarées a ’aide des commandes run et
check.

La commande run

La commande run instruit Alloy Analyzer de rechercher une instance satisfaisant une contrainte
donnée, de telles instances sont appelées exemples. Ces contraintes sont généralement exprimées
par des prédicats (formules). Pour une définition plus formelle, étant donné un modele Alloy si :

— Omodel €st la formule du modele, définie par la conjonction des contraintes implicites liées a la
déclaration des signatures et des champs, des contraintes d’héritage et de multiplicité, ainsi
que les faits du modele;

— ¢run la formule de la commande run.

Alors, la commande instruit Alloy Analyzer de vérifier la satisfiabilité de la formule ¢,0de1 A Prun,
c’est a dire vérifier s’il existe une structure d’interprétation M telle que M E ¢nioder N Grun-

La commande run sert en particulier a vérifier la cohérence d’'un modele, c’est-a-dire que les faits
ne sont pas contradictoires. Ainsi, la cohérence est généralement la premiére commande exécutée
sur un modele pour s’assurer que celui-ci est instanciable.

Commande check

La commande check instruit Alloy Analyzer de vérifier si une assertion est valide. Plus précisé-
ment Alloy Analyzer cherche des instances qui ne satisferaient pas ’assertion considérée. De telles
instances sont appelées contre-exemples.
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En suivant le raisonnement précédent, la commande check est formellement spécifiée comme
suit. Etant donné un modéle Alloy si Pmoder st la formule du modeéle et ¢epeck la formule de la
commande check, alors la commande demande au model checker de vérifier la validité de formule
Omodel = OPcheck, cest-a~-dire M F dunodel = OPcheck pour toute structure d’interprétation M.
Par négation ceci revient & vérifier qu’il n’existe pas de structure d’interprétation M telle que

ME ¢model A _'¢check:

Scope

Au-dela des noms de prédicat ou d’assertion, Alloy Analyzer regoivent également des scopes
pour chaque signature du modeéle.

Définition 3.1.18 (Scope). Un scope définit le nombre mazimal ou exacts d’atomes qui sera
considéré pour chaque signature dans une instance d’un modéle. Il est introduit dans la commande
par le mot clé for en outre, pour signifier que ce scope est exact, on utilise l’expression but ezactly.

Remarque 4 (Scope par défaut). Si aucun scope n’est renseigné Alloy Analyzer attribut un
scope par défaut d’une valeur égale d trois & tous les signatures top-level [Jac03)].

Exemple 13. Dans le modéle de I’Hotel de la figure 3.1, le prédicat consistence [l : 21 spécifie la
cohérence qui est vérifiée par la commande run consistence. Dans l’exécution de cette commande on
considérera au plus quatre hotes, exactement quatre clés et exactement trois chambres. Par ailleurs
pour la commande check NoBadEntry Alloy Analyzer considérera trois atomes pour chaque signature.

3.1.8 Vérification

Alloy est basé sur FOR, qui est une logique indécidable. Il n’existe donc pas de méthode de véri-
fication pouvant prouver la validité d’une assertion. Toutefois, Alloy propose une méthode d’analyse
appelée instance finding [Jac03], [Jac06],[TDO06] ,[Jacl2] qui consiste & analyser une assertion de
fagon exhaustive dans un domaine d’instances fini fixé par les scopes des signatures. Si un contre-
exemple est trouvé dans ce domaine alors l'assertion n’est pas valide. Cependant, ’absence de
contre-exemples dans ce domaine ne signifie pas que ’assertion est vraie, car elle pourrait étre
fausse dans un domaine plus grand.

Alloy ne s’intéresse donc pas a la preuve de I'assertion, mais a la recherche de contre-exemples qui
invalident I’assertion. Cette technique appelée d’instance finding utilisée par Alloy est trés adaptée
pour 'analyse des assertions invalides, car les contre-exemples sont générés rapidement (dans de
plus petits domaines). De fagon générale, Vefficacité d’Alloy repose sur I’hypothése du petit scope
suivante :

Hypothése du petit scope La plupart des bugs ont un petit contre-exemple. Autrement dit, si
une assertion est invalide, alors elle posséde probablement un petit contre-exemple. [Jac03]

Une implication de cette hypothese est que pour une assertion si on I’analyse sur les tout petits
modeles, alors il est trés probable que 'on trouve un contre-exemple de cette assertion.
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spec ::= module quallName [ [ name,™ 1 ] import* paragraph®
import ::= open quallName [ [ qualName,™ 1 ] [ as name |
paragraph ::= sigDecl | factDecl | funDecl | predDecl

| assertDecl | checkCmd
sigDecl ::= [ abstract | [ mult | sig name,” [ sigExt | { warDecl,” } [ block ]
sigEzt ::= extends quallName | in quallName [ + qualName [
mult ::= lone | some | one
decl == [ disj ] name,™ : [ disj ] expr
varDecl == decl
factDecl ::= fact [ name ] block
assertDecl ::= assert [ name 1 block
funDecl ::= fun name [ [ decl,” |1 : expr { expr }
predDecl ::= pred name [ [ decl,* ] 1 block

expr = const | qualName | @name | this | unOp expr
| expr binOp expr | expr arrowOp expr | expr [ expr,* |
| expr [ I | not1 compareOp expr

| expr ( = | implies ) expr else expr
| quant decl, blockOrBar | ( expr ) | block
I { decl, ™ blockOrBar }

const ::= none | univ | iden

unOp == 1| not | no | mult | set | ~ | | ~

binOp == [[ | or | && | and | <= | iff | = | implies
& +1 =1+ <1 :>1.

arrowOp == [ mult | set] — [ mult | set]

compareOp == in | =

letDecl ::= name = expr

block ::= { expr }

blockOrBar ::= block | | expr

quant == all | no | mult

checkCmd ::= check qualName [ scope ]

scope = for number [ but typescope,™ 1 | for typescope,™
typescope = [ exactly 1 number qualName

qualName ::= [ this/ 1 ( name/ )" name

FI1GURE 3.3 — Syntaxe concrete du language Alloy

3.1.9 L’outil Alloy Analyzer

Alloy Analyzer [Jac03] est un outil qui permet de vérifier les spécifications Alloy. Il s’appuie
sur un systéme d’analyses automatiques et bornées. Alloy Analyzer est implémenté au-dessus de
KodKod [TJ07] qui est un solveur de contraintes FOR. La résolution consiste en une compilation
des contraintes FOR, vers une formule de la logique propositionnelle qui sera résolue par un solveur
SAT, SAT étant la satisfaction des formules propositionnelles présentée dans le chapitre de la logique
a la section 2.1.

Alloy Analyzer est accompagné de plusieurs solveurs SAT dont MiniSAT, SAT4J, Charff
et Berkmin. Lors de la compilation de FOR vers la logique propositionnelle, plusieurs optimisa-
tions sont appliquées. La plus importante est la suppression de symétries. Les atomes étant non-
interprétables, les modeles Alloy sont naturellement symétriques. En effet, a partir d’une instance,
on peut en obtenir plusieurs autres par une simple permutation des atomes.

Ainsi, l'instance renvoyée par une analyse est le représentant d’une classe d’équivalence. Le
domaine est réduit en classe d’équivalence ce qui impacte considérablement I'efficacité de I’analyseur.
Kodkod calcule ces contraintes de symétries et I'intégre a la contrainte a vérifier.

Alloy Analyzer offre un éditeur pour la spécification et la modélisation et un visualiseur qui
affiche les exemples et les contre-exemples sous forme de graphe. Ce visualiseur permet une gestion
et une exploitation rapide des instances, ce qui facilite I’analyse des propriétés.
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La figure 3.4 présente 'éditeur des spécifications Alloy tandis que la figure 3.5 présente son

visualiseur.

/tmp/alloyatmpao-jeanne/models/book/chapters/hoteld.als

File Edit Execute Options Window Help
New Open Reload Save Execute Show
hotel_image_el... | variables pred...  hotela*

occ.post = occ.pre + room -> guest

}
let Ik = FrontDesk.lastKey {
Ik.post = Ik.pre ++ room -> key
key = nextKey [lk.pre [room], room.keys]

}

sig Checkout extends Event { } {
let occ = FrontDesk.occupant {
some occ.pre.guest
occ.post = occ.pre - Room -> guest

}

[fact Traces {
init [first]|
all t: Time-last |
let t' = t.next |
some e: Event {

e.pre = t and e.post = t'
currentKey.t != currentKey.t' => e in Entry
occupant.t != occupant.t’' => e in Checkin + Checkout

}

assert NoBadEntry {
all e: Entry |
let o=FrontDesk.occupant.(e.pre) [e.room] |
some o => e.guest in o

/*fact Nolntervening {
all c: Checkin |

(lastKey.t != lastKey.t' or keys.t != keys.t') => e in Check

Alloy Analyzer 4.2 (build date: 2012-09-25 15:54 EDT)

Warning: Alloy4 defaults to SAT4] since it is pure Java and very reliable.
For faster performance, go to Options menu and try another solver like MiniSat.
If these native solvers fail on your computer, remember to change back to SAT4).

Executing "Run run$1"
Solver=sat4j Bitwidth=0 MaxSeq=0 SkolemDepth=1 Symmetry=20
3895 vars. 186 primary vars. 8522 clauses. 155ms.
Instance found. Predicate is consistent. 59ms.

Executing "Check NoBadEntry for 5 but 3 Room, 3 Guest, 9 Time, 8 Event"
Solver=sat4j Bitwidth=0 MaxSeq=0 SkolemDepth=1 Symmetry=20
25774 vars. 843 primary vars. 67964 clauses. 233ms.
No counterexample found. Assertion may be valid. 6567ms.

Executing "Check NoBadEntry for 5 but 3 Room, 3 Guest, 9 Time, 8 Event"
Solver=sat4j Bitwidth=0 MaxSeq=0 SkolemDepth=1 Symmetry=20
23729 vars. 843 primary vars. 64302 clauses. 129ms.
Counterexample found. Assertion is invalid. 572ms.

c.post = last
‘ I}

Line 74, Column 14 [modified]

FIGURE 3.4 — Editeur des spécifications d’Alloy Analyzer

File Instance Theme Window
A= =
Viz Txt Tree Theme Magiclayout Evaluator Next

currentKey: 2
gkeys: 1

lastKey: 2
occupant: 1

= E ‘ Projected over FrontDesk

Key3

F1GURE 3.5 — Visualiseur des instances et contre-exemples d’Alloy Analyzer
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Les limitations d’Alloy concernent I'analyse des aspects dynamiques des systéemes. En effet, la
spécification des traces d’exécution utilise un idiome verbeux et sujet aux erreurs. Par ailleurs cet
idiome rend la spécification fastidieuse en obligeant les développeurs a se préoccuper des parti-
cularités liées a sa mise en ceuvre plutdét que de se concentrer uniquement sur la propriété qu’ils
souhaitent réellement vérifier.

La raison pour laquelle Alloy n’est pas adapté pour I'analyse des propriétés dynamiques est
la logique utilisée. En effet, la sémantique d’un événement du systéme est un prédicat FOR ayant
éventuellement des parametres d’entrées et de sorties, le comportement ne peut donc étre exprimé de
facon native dans Alloy. Par convention, les parametres de sorties décrivent I’état du systéme apres
I'exécution de ’événement avec les parametres d’entrées. Ainsi, la notion de parametres variables
est purement intentionnelle et ne figure pas dans la sémantique.

Plusieurs travaux de recherche ont été consacrés a ’amélioration des aspects dynamiques ou com-
portementaux dans Alloy. C’est le cas de DynAlloy [FPBT03, FLPB'05, FGLPA05, FLPGA(7] une
extension d’Alloy avec des actions, basé sur une logique dynamique pour spécifier le comportement,
c’est-a-dire : les événements, la trace d’exécution et les propriétés dynamiques.

3.2 DynAlloy : Une extension dynamique de Alloy

DynAlloy est une extension dynamique d’Alloy dans laquelle les transitions d’états des systémes
sont décrites par des actions. L’introduction d’une sémantique des actions facilite significativement
la spécification du comportement dans DynAlloy par rapport a Alloy. DynAlloy permet d’exprimer
les propriétés sur les actions au moyen d’assertions de correction partielle ou triplets de Hoare
[DS90].

DynAlloy est complétement compatible avec les modeles Alloy et étend leur syntaxe avec :

1. des éléments de description des actions;

2. des programmes qui décrivent le comportement des systémes. La syntaxe de DynAlloy prend
en charge les comportements abstraits, par le biais de choix non-déterministes et d’itérations
finies, ainsi que les comportements plus concrets, a ’aide des constructions de la programma-
tion standard telles que les compositions séquentielles et les expressions conditionnelles ;

3. des assertions de correction partielle qui décrivent les propriétés des systémes.

L’analyse des modeles DynAlloy consiste en une compilation vers des modeles Alloy, & 'aide
d’une technique de traduction optimisée [FGLPAO5] rendant souvent 'analyse plus efficace que
lorsque le comportement est décrit avec ’approche standard d’Alloy.

DynAlloy est accompagné d’un outil d’analyse [RCGB117, BGG14] qui est une adaptation de
Alloy Analyzer permettant la spécification et la vérification complétement automatisée des modeles
DynAlloy.

DynAlloy est utilisée dans plusieurs domaines entre autres : dans les langages de programmation
orientée objet [GF07, FG06] comme méthode formelle d’analyse ; pour la vérification de I’architec-
ture des systémes [BG08] dynamiques; pour I'analyse des propriétés sur les structures de données
(les tableaux) [AFMT09].
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open util/ordering[Key] as ko
open util/boolean
sig Key {}
sig Room {keys: set Key }
sig Guest {}
fact DisjointKeySets {
Room<:keys in Room lone— Key}
fun nextKey [k: Key, ks: set Keyl:
set Key { min [k.nexts & ks]
}
pred init[currentKey: Room — one Key,
lastKey: Room — one Key,
occupant: Room — lone Guest,
guestKeys: Guest — set Key]
{
no guestKeys and no occupant
(all r: Room {
r. lastKey = r.currentKey
r.currentKey in r.keys) }
}
act entryl[g: Guest, r: Room, k: Key,
currentKey: Room — Key,
occupant: Room — Guest,
guestKeys: Guest — set Key,
badEntry: Bool]
{
pre { k in g.guestKeys
(k = r.currentKey or
k = nextKey[r.currentKey, r.keysl)}
post {(k = r.currentKey implies

currentKey’ = currentKey)
(k = nextKey[r.currentKey, r.keys]
impliescurrentKey’ = currentKey

++ (r—k))

badEntry’ = (not noBadEntrylg, r,
occupant] implies badEntry
else False )}
}
act checkin[g: Guest, r: Room, k: Key,
lastKey: Room — Key,
occupant: Room — Guest,
guestKeys: Guest — Key]
{
pre {no r.occupant
k = nextKey[r.lastKey, r.keys] }
post {guestKeys’ = guestKeys
+ (g—k)
occupant’ = occupant + r—g
lastKey’ = lastKey + r—k}
}
pred noBadEntry[g: Guest, r: Room,
occupant: Room — Guest]
{ let o = r.occupant |
some o = g in o

}
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act checkout[g: Guest, occupant:
Room — Guest]

{
pre {some occupant.g }
post {occupant’ = occupant
— Room—g}
}

act nondet[e: univ, s: univ] {
pre {some s }
post {e’ in s }
}
program hotelActionsProg[
g: Guest, r: Room,
k: Key,currentKey: Room — Key,
lastKey: Room — Key,
occupant: Room — Guest,
guestKeys: Guest — Key,
badEntry: Booll
{
(nondet[g, Guest];
nondet [r, Room]; nondet[k, Keyl;
(checkin[g, r, k, lastKey,
occupant, guestKeys]
+ checkout[g, occupant] +
entrylg, r, k, currentKey,
occupant, guestKeys, badEntry]))*
}
program traceProglg: Guest,r: Room,
k: Key, currentKey: Room — Key,
lastKey: Room — Key,
occupant: Room — Guest,
guestKeys: Guest — Key,
badEntry: Bool]
{
assume (init[currentKey, lastKey,
occupant, guestKeys]
and badEntry = False );
call hotelActionsProglg, r, k,
currentKey, lastKey,
occupant, guestKeys, badEntry]
}

run traceProg for 3 but lurs 4

assertCorrectness assertNoBadEntry

[g: Guest, r: Room, k: Key,

currentKey: Room — Key,

lastKey: Room — Key,

occupant: Room — Guest,

guestKeys: Guest — Key,

badEntry: Booll

{

pre {init[currentKey, lastKey,
occupant, guestKeys]

badEntry = False }



badEntry = False } 134 entry[g, r, k, currentKey, occupant,

program { 135 guestKeys, badEntry]))*
call hotelActionsProglg, r, k, 136 F
currentKey, lastKey, 137 assertCorrectness NoBadEntryIntervening
occupant, guestKeys, badEntryl} 138 [g: Guest,r: Room, k: Key,
post {badEntry’ = False } 130 currentKey: Room — one Key,
} 140 lastKey: Room — one Key,
program noBadEntryInterveningProg 141 occupant: Room — lone Guest,
[g: Guest, r: Room, k: Key, 142 guestKeys: Guest — set Key,
currentKey: Room — Key, 143 badEntry: Booll
lastKey: Room — Key, 1aa {
occupant: Room — Guest, 145 pre { init[currentKey, lastKey, occupant,
guestKeys: Guest — Key, 146 guestKeys]
badEntry: Bool] 147 badEntry = False }
{ 148 program {
((nondet[g, Guest]; nondet[r, Room]; 149 call noBadEntryInterveningProg[
nondet [k, Key]; 150 g, r, k, currentKey, lastKey, occupant,
checkin[g, r, k, lastKey, occupant, 151 guestKeys, badEntryl}
guestKeys] ; 152 post { badEntry’ = False }
entryl[g, r, k, currentKey, occupant, 153}
guestKeys, badEntry]) + 154 check assertNoBadEntryIntervening
(nondet [g, Guest];checkout[g,occupant]) 155 for 3 but 2 Room, 2 Guest lurs exactly 4

(nondet[g, Guest]; nondet[r, Room];
+ nondet [k, Keyl;

FIGURE 3.6 — Modéle DynAlloy du systéme Hotel, extrait du modeéle du site de DynAlloy [PGAF]

3.2.1 Modélisation de la structure dans DynAlloy

La modélisation des aspects structurels (qui ne traitent pas du changement d’état) des systémes
dans DynAlloy est définie exactement de la méme fagon que dans Alloy. La structure est introduite
par la déclaration de signatures et de champs, et les contraintes sur la structure sont introduites par
des faits explicites ou implicites (multiplicités). Contrairement & Alloy, seules les relations statiques
sont introduites par des champs, les relations variables étant considérées comme des parameétres des
actions (cf : § 3.2.2) modélisant les événements qui changent leurs états.

Dans le modele DynAlloy du systeme Hotel présenté dans la figure 3.6, les ensembles des
chambres, des hotes, et des clés sont modélisés par les mémes signatures Room[l : 4 |, Guest [l :
) ], Key [1 3 ] du modele Alloy. Cependant, les relations currentkey, lastkey, gkeys et occupant
ne sont plus des champs de signatures. Par ailleurs, la signature FD n’existe plus (devient superflue)
car étant un singleton(constant)ne possédant aucune relation avec les autres signatures du modele.

3.2.2 Modélisation du comportement dans DynAlloy
Modélisation du temps et des événements

Contrairement & Alloy, le langage DynAlloy ne définit pas de signature particuliére pour repré-
senter le temps. Les états du systéme sont implicitement définis dans les parametres des actions
qui spécifient les événements.

Définition 3.2.1 (Action). Les actions (atomiques) sont des prédicats faisant référence d deux
instants de temps consécutifs. Elles sont spécifiées complétement par :

1. les paramétres, c’est-a-dire ce a quoi elle s’applique ou ce qu’elle change;
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2. les conditions requises pour exécuter l'action appelée garde et qui est une contrainte Alloy
caractérisant les états dans lesquels laction est exécutable ;

3. leffet de laction appelé postcondition qui est une contrainte Alloy décrivant les états dans
lesquels doit se trouver le systeme apres 'exécution de l'action.

(Syntaxe des actions). Concrétement les mots-clés act, pre, post et 'opérateur prime (’) sont
ajoutés a la syntaxe d’Alloy, ces mot-clés introduisent respectivement le nom d’une action éventuel-
lement avec des parametres, sa garde et sa postcondition. Les parametres des actions définissent
I’état dont elles modifient, ou encore les relations auxquelles elles s’appliquent. Les versions primées
de ces parameétres font référence a leur état apres I’exécution de I'action, elles ne doivent pas étre
considérées comme de nouveaux parameétres. Autrement dit, 'imbrication de 'opérateur prime ()
est proscrite.

Exemple 14. Dans le modéle DynAlloy de I’Hétel, les événements sont modélisés respective-
ment par les actions : checkinfl :39] avec pour paramétres les relations variables lastkey, gkeys
et occupant ; laction entry [l : 21] avec la relation variable currentkey comme paramétre et l'action
checkout/[l :57] avec la relation variable occupant comme parameétre.

Dans la postcondition de l'action checkin les expressions lastkey’, gkeys’ et occupant’ décrivent
respectivement [’état de ces relations apres l'exécution d’une occurrence de l’action checkin.

Remarque 5. Contrairement d Alloy, la propriété o vérifier noBadEntry est intégrée directement
dans la postcondition de l’action entry susceptible de la violer.

En effet, Uaction entry vérifie qu’aucune entrée non autorisée dans une chambre ne se produit,
en utilisant un parameétre booléen badEntry qui indique d la fin de ['exécution d’une occurrence d’une
action, st celle-ci a violé la propriété noBadEntry.

Ainsi, un contre-exemple de cette propriété est une suite d’exécution d’occurrences d’action qui
se termine par une occurrence de l’action entry qui a attribué la valeur "True" au paramétre badEntry
dans Uinstant suivant son exécution.

Le fait que les relations variables ne soient pas spécifiées par des champs variables a comme
conséquence, la complexité et le manque de concision dans I’expression des actions et des contraintes.

Pour exemple de I’hotel, la spécification des contraintes de démarrage du systeme dans DynAlloy
est plus complexe et moins concise que dans Alloy. En effet, dans le modele Alloy le prédicat init
tient sur 5 lignes et posséde un parameétre (qui est une relation unaire), tandis que dans le modéle
DynAlloy le prédicat init [l : 11] tient sur 10 lignes et posséde 4 parametres (qui sont des relations
binaires).

Modélisation des exécutions dans DynAlloy

Contrairement a Alloy (qui utilise une technique ad hoc basée sur les faits), le dynamisme
dans DynAlloy est décrit convenablement par des constructions d’actions dont les éléments de base
sont les actions atomiques et dans lesquelles les comportements complexes sont définis par des
compositions d’actions atomiques appelées programmes.

Définition 3.2.2 (Programmes). Un programme est une action complexe obtenue d partir de
compositions d’actions élémentaires. Syntaxiquement, un programme est introduit dans le modéle
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par le mot-clé program ou prog avec éventuellement des parametres représentant les relations sur
lesquelles il s’applique.
DynAlloy offre plusieurs opérateurs de compositions possibles :

n

e "3"la composition séquentielle : pour deux actions Acty et Acty , Acty ;Acty signifie que Acts
s’exécute a la suite de Acty ;

"+ "le choix non-déterministe : pour deux actions Acty et Acty , Acty + Acty signifie que
l'une des deux actions choisie au hasard est exécutée ;

o "¥7 itération : pour une action Act, Act* signifie que l'action est exécutée un nombre fini de
fois;

o "?" le test : pour une action Act, Act ? signifie qu’on vérifie si ’exécution de laction s’est
terminée.

e la définition des hypothéses, c’est-da-dire des tests d’actions que l’on suppose vrais, elles sont
introduites dans le modéle DynAlloy par le mot-clé assume.

Remarque 6. Les opérateurs de choix non-déterministe et de composition séquentielle sont res-
pectivement équivalents aux expressions d’Alloy standard suivantes :

Opri+ Opry(x,2) = some y | ($0pr_1$(z,y) or $0pr_2$(y,z) ;
Opry ;0pra(z,2) = some y | ($0pr_1$(z,y) and $0pr_28(y,z).

Ainsi, DynAlloy différe réellement de Alloy par lutilisation des itérations, des tests et des hypo-
theéses.

Occurrences des actions et programmes

La garde de I'action est aussi la condition d’exécution de celle-ci : lorsqu’elle n’est pas satisfaite,
Poccurrence de 'action ne peut pas étre exécutée. Cependant, la garde d’une action peut étre vraie
sans qu’aucune occurrence de ’action ne soit exécutée. La condition d’exécution d’un programme
est une composition des gardes des actions atomiques qui le compose. L’occurrence d’une action
atomique correspond & une référence a son nom avec des parametres réels, tandis que ’occurrence
ou l'exécution d’un programme est introduite par le mot-clé call suivie du nom du programme et
des parametres réels.

Exemple 15. Dans le modéle de I’Hotel le programme hoteldctionsProg [l : 67] réalise toutes les
actions possibles dans le systéme. Tout d’abord, on réalise un choix d’hote, de clé et de chambre de
maniéere non-déterministe. Puis de facon itérative, on fait un choix non-déterministe d’une action
élémentaire parmi les actions checkin, checkout, entry et on déclenche une occurrence avec pour
parameétres réels les éléments précédemment choisis.

Assertions de correction partielle

Ce que 'on souhaite exprimer a propos des actions ou programmes, est comment leurs exécutions
transforment le systéme. Pour ce faire, DynAlloy utilise les assertions de correction partielle
ou de pré et post condition traditionnelle écrites sous la forme :

{Pre}
{programme}
{Post}
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Qui signifie que chaque fois que le programme est exécuté dans un état qui satisfait Pre, s’il se
termine alors, il le fait dans un état qui satisfait Post.

Trace d’exécution

Contrairement a Alloy, la trace d’exécution dans DynAlloy n’est pas définie par un fait (fact),
mais par un programme sous forme d’assertion de correction partielle. La version DynAlloy de la
trace définie via l'ordre total (util/ordering) sur les instants de temps dans Alloy est donnée par
la définition suivante.

Définition 3.2.3 (Trace d’exécution d’un systéme). Pour un systéme ayant n actions
Acty, Acto, ... Act, dont état initial satisfait la contrainte Init et qui fonctionne tant que la
contrainte LoopBreak est satisfaite, la trace d’exécution est spécifiée par le programme :

{Init}
EzecutionTraceProg = call SystemActionProg
{LoopBreak}
Ou

SystemActionProg = (Act; + Acts + ... + Acty)*
est le programme d’exécution des actions du systeme, c’est une itération d’actions telle qu’a
chaque étape Uaction exécutée est choisie de facon non déterministe.

La trace d’exécution du modele de ’'Hdtel est donnée par le programme traceProg [l : 84 |. I
commence en supposant qu’a ’état initial le prédicat init est satisfait et qu’il n’y a pas d’entrée non
autorisée. Puis il appelle le programme qui réalise les actions du systéme. Il n’y a aucune contrainte
sur la terminaison de ’exécution des actions, autrement dit le programme s’arréte dans un état
quelconque.

Remarque 7. Contrairement da Alloy dont la technique de définition de la trace méle les propriétés
statiques et les propriétés dynamiques, DynAlloy favorise une séparation claire entre la spécification
de ces deux catégories de propriétés.

Conditions du cadre

Dans DynAlloy, la sémantique des actions impose qu’'une action doive modifier toutes les rela-
tions qu’elle a en parametre et que toute relation autre que ces parametres doit garder sa valeur
apres I'exécution de 'action. La définition de cette sémantique présente tout de méme une petite
subtilité. En effet, on suppose que les parameétres n’ayant pas de version primée dans la postcon-
dition de l'action gardent la valeur qu’ils avaient avant 'occurrence de ’action. Les conditions du
cadre sont générées systématiquement a partir de ces contraintes imposées par la sémantique des
actions.

3.2.3 Assertion des propriétés dynamiques

La spécification d’une propriété dynamique Prop sur un systéme dont le comportement est
défini par la trace d’exécution
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{Init}
SystemActionProg
{LoopBreak}

est donnée par ’assertion suivante :

pre {Init and Prop}
program { call SystemActionProg}
post {LoopBreak and Prop}

Syntaxiquement, pour spécifier les propriétés dynamiques, un mot-clé assertCorrectness est
ajouté a la syntaxe d’Alloy. Il introduit le nom de ’assertion suivi éventuellement de parametres.

Dans le modele de ’'Hotel une entrée non autorisée a lieu si et seulement si, le parametre
badEntry = True. Elle est spécifiée par ’assertion de correction partielle assertNoBadEntry qui stipule
que toutes les entrées sont autorisées.

3.2.4 Commandes et scope

Pour I'analyse des spécifications, DynAlloy fournit deux commandes similaires aux commandes
Alloy run et check, mais qui s’appliquent aux propriétés dynamiques et programmes.

Commande run. L’exécution d'un programme est similaire a celle d’un prédicat, c’est-a-dire
qu’elle consiste a rechercher une exécution du programme ou encore un modele qui satisfait le
programme. La commande run traceProg recherche une trace d’exécution du systeme Hotel.

Commande check. La vérification d’une propriété dynamique consiste a recherche une trace
d’exécution qui se termine dans un état qui ne satisfait pas la propriété.

La commande check assertNoBadEntry recherche une exécution aboutissant a une entrée non
autorisée.

Scope. DynAlloy Analyzer utilise "en coulisse" Alloy Analyzer pour exécuter un programme ou
vérifier une propriété dynamique. Les commandes d’analyse run et check sont accompagnées des
scopes de signatures, en particulier la longueur des traces est fixée par le scope de la signature
représentant le temps.

Bien que DynAlloy ne requiert pas de signature particuliére pour représenter le temps, les
itérations de programmes sont une source de potentiels comportements infinis. Ainsi, pour une
analyse, on doit fournir aux commandes, un scope indiquant le nombre maximal d’itération a
prendre en compte dans I'analyse des programme. Ce nombre appelé déroulement de boucle est
ajouté & la commande par le biais du mot-clé 1urs (loop unrolls).

3.2.5 Syntaxe abstraite et Sémantique de DynAlloy

Définition 3.2.4 (Syntaxe abstraite de DynAlloy). La syntaze de DynAlloy étend celle d’Alloy
avec les clauses :

99



block : :=. .. | { block } program { block }

program : := (block, block)(Z) ¢ atomique action ”
|block ¢ | program + program | program ; program | program*

Dans la construction des actions atomiques Z représente le vecteur des parametres formels. Les
gardes sont donc des formules dont les variables libres sont dans Z , tandis que les postconditions
contiennent la version primée de ses variables représentée par le vecteur z'. Tout les parametres de
Z qui n’ont pas changé garde leur valeurs dans .

DynAlloy étend la sémantique d’Alloy avec celles des actions atomiques, des programmes et
des assertions partielles. Le domaine d’interprétation est le méme que dans Alloy c’est-a-dire un
ensemble d’instances du modeéle.

Définition 3.2.5 (Sémantique de DynAlloy). Pour un domaine D donné la sémantique de
DynAlloy est donnée par une extension de la sémantique d’Alloy avec :

o [{Pre} p {Post}]p ssi [Prelp = (V(D,D') € [p] = [Post]p:) "assertion de correction

partielle”;

o A({pre,post))(T) = {(D,D'): [pre]p A [post]p} "action atomique"
[]:program = P(D x D) "programme”

o [{pre,post)] = A{pre, post) ;

o P?]={(D,D):[prelp A (D = D')};

e [p1+p2] =[] U[pa];

e [pip2] = [pi)ilp2];

o [px] = 1[p".

3.2.6 Vérification dans DynAlloy

Alloy Analyzer est étendu pour permettre ’expression et la vérification des spécifications im-
pliquant les actions, les programmes et les assertions de correction partielle. Si DynAlloy convient
mieux qu’Alloy pour la spécification des propriétés dynamiques ou comportementales, 1'utilisation
de signature représentant le temps et les traces tels que définis dans Alloy a pour avantage de per-
mettre Pautomatisation de analyse des propriétés dynamiques dans Alloy. Par conséquent, 'analyse
complétement automatisée des spécifications DynAlloy, repose principalement sur une compilation
des assertions de correction partielle vers des formules FOR. Cette traduction basée sur la version
bornée du calcul des plus faibles préconditions libérales est présentée dans [FGLPAO5].

Cette traduction permet, étant donné une borne n du nombre d’itérations de boucle, de compiler
un programme DynAlloy vers un prédicat Alloy. D’apres les expériences (comme indiqué dans
[FGLPAOS5] et avec d’autres exemples sur le site Web de DynAlloy) cette traduction offre souvent
de meilleures performances par rapport a 'approche standard de définition de traces dans Alloy.

Cette traduction est donnée par la fonction suivante wlp : program X formula — formula tel
que :
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wipla(§), ¢] = (prely’ /7] = a1l fi(postlii/’,y' /7] = lii/y]))

wlp[p?, 9] =p = ¢
wlp[pr + p2, ¢] = wip[p1, @] A wip[p2, ¢
wzp[plvp27 ] - wlp[pla wlp[p27 H

wiplp*, ¢] = /\ wip[p’, ¢]

=0

Dans cette définition, pour une formule ¢, ¢[y/x] est la substitution de toutes les occurrences libres
de la variable x par la variable fraiche y dans la formule ¢. Lorsqu’on fait référence a une action
atomique (pre, post)(Z) dans un programme, les parameétres formelles & sont remplaces par des
parametres réels ¢ et les parametres de la formule ¢ sont contenus dans le vecteur y’ Ainsi, pour
une action atomique a la’ formule obtenue stipule que : pour tout parametre réel y’ de a, si la garde
de a est satisfaite pour y alors, pour y’ la postcondition implique la formule.

Pour les opérateurs de construction de programme, cette fonction donne des formules Alloy dans
tous les cas, a I'exception de d’itération, ou la formule résultante peut aller a I'infini. Pour obtenir
une formule Alloy, on fixe une borne pour le nombre d’itérations.

Comparativement a ’approche standard d’analyse de propriétés dynamiques dans Alloy, Dy-
nAlloy présente une limitation importante en termes expressivité.

En effet, DynAlloy traite une classe importante de propriétés dynamiques, appelées propriétés
d’invariance, mais ne peut traiter de propriétés dynamiques plus générales.

En particulier, les propriétés de vivacité ne peuvent pas étre spécifiées au moyen d’assertions de
correction partielle dans DynAlloy, alors que dans Alloy de telles propriétés sont facilement spéci-
fiées. Néanmoins, le fait que ces propriétés soient exprimables dans Alloy ne signifie nécessairement
pas qu’Alloy Analyzer peut étre utilisé pour leur validation, car, seules des traces infinies peuvent
constituer de véritables contre-exemples de propriétés de vivacité.

Ainsi, comme Alloy Analyzer et DynAlloy Analyzer opérent sur des traces finies, ils ne peuvent
pas étre utilisés pour valider les propriétés de vivacité. Cependant, [Alca] propose une extension
d’Alloy avec un mécanisme de détection de violation de propriétés de vivacité plus complexes,
consistant a rechercher des traces ayant des boucles infinies.

Dans la section suivante, nous introduisons TLA+, un autre langage formel basé sur une va-
riante de la logique temporelle qui utilise un idiome d’action pour la spécification du changement
d’état et des propriétés comportementales ou dynamique sur des systémes. TLA+ permet une véri-
fication complétement automatisée des propriétés dynamiques de fagon plus générale, sur des traces
d’exécutions infinies, mais contrairement a Alloy et DynAlloy n’est pas adapté pour la spécification
des propriétés structurelles ou statiques.
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3.3 TLA+

TLA+ est un langage de spécification formelle [Lam02b],[Lam02a] ,[MC16], trés expressif
construit pour spécifier les systémes dynamiques (concurrents, distribués) et leurs propriétés. TLA+
est basée sur le langage TLA [Lam94] (la logique temporelle des actions) une variante de la logique
temporelle basée sur les actions, et sur la théorie des ensembles de Zermelo-Fraenkel [Rat03]?3.

Par ailleurs, I’ensemble des états atteignables du systéme est implicitement issu des actions,
qui sont des prédicats particuliers concernant deux états consécutifs. Ainsi, TLA+ est basé sur un
fragment tres restreint de la logique TLA (celle permettant d’exprimer les actions) dont I'utilisation
simplifie la spécification du comportement des systémes. Il supporte également les propriétés de la
logique du premier ordre.

Les utilisations académiques de TLA+ vont de la vérification de Paxos [HT18],[LPR16], aux
spécifications et vérifications des protocoles réseau et web [[WLGO8],[JLLV04], [MFdJ97],[FZL10],
[Mar10], [LMW11],[Lul3a], [Lul5],[LMW12],[LMW10],[Lul3b],[MC16] ; en passant pas la cohérence
de caches [LLOR99], et ’allocation de registres [DGFGL13]. Il a été utilisé par quelques industriels
tels que Digital [JLMT03], Compaq [BL02], HP [LSTY01], Intel[BL02] et Microsoft [BDH07]. Son
plus grand succes industriel récemment réalisé concerne Amazon Web Services (AWS) [NRZT15]
ou il a été utilisé pour le développement de services fondamentaux comme DynamoDB.

TLA+ est accompagné du model checker temporel TLC et posséde un langage déclaratif de
preuves hiérarchiques accompagné de Passistant de preuves interactifs TLAPS [Lam02a], [CDL*12].
TLAPS opeére par décomposition de preuves complexes en petites étapes et utilise le raffinement
d’étapes en étapes jusqu’a ’établissement de la preuve. TLAPS ne permet pas de vérifier la preuve
des propriétés dynamiques.

TLC est un model checker temporel qui autorise des vérifications sur des horizons de temps non
borné. Il interprete les modeles TLA+ sous forme de machines & états finies. C’est un vérificateur a
états explicites et a un controle plus approfondi sur la fagon dont les états sont explorés. Cependant,
expressivité de TLA+ n’est pas pleinement supportée par TLC. Des restrictions sont imposées a la
spécification des prédicats d’action et de ’état initial.

3.3.1 Modélisation de la structure dans TLA+

Pour des soucis de clarté et de précision, nous reprendrons dans cette section le modele Alloy
du systeme de verrouillage des chambres d’hotel.

En TLA+, la structure d’'un modele est définie par des modules possédant des parameétres
pouvant étre constants ou variables. Les parametres constants définis avec le mot-clé CONSTANT,
sont ceux qui ne changent pas de valeur quand le systéme évolue, tandis que les parametres variables
définis par le mot-clé VARIABLE sont ceux susceptibles d’évoluer. Les opérateurs arithmétiques
ne sont pas fournis par défaut dans TLA+, néanmoins, ils sont définis dans le module Natural
que le mot-clé EXTENDS permet d’inclure dans le modele :

2. La théorie des ensembles de Zermelo-Fraenkel [FBHL73| est une axiomatisation en logique du premier ordre
de la théorie des ensembles telle qu’elle avait été développée par Georg Cantor. Elle a été élaborée par plusieurs
mathématiciens dont Ernst Zermelo et Abraham Fraenkel avec I’axiome de choix

3. Une axiome de la théorie des ensembles affirmant « qu’il est possible de construire des ensembles en répétant
infiniment une action de choix, méme non spécifiée explicitement.
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EXTENDS Naturals
CONSTANT KEY, ROOM, GUEST, Keys
ASSUME KEY € Nat
VARIABLE keys, currentKey, last, occupant, gkeys, Room, Guest
Key = 0.. KEY — 1
Typelnvariant £
A Room € SUBSET ROOM N Guest € SUBSET GUEST
A keys € [Room — SUBSET Key| A last € [Room — Key]
A current € [Room — Key] A occupant € [Room — SUBSET Guest|
A gkeys € [Guest = SUBSET Key |
AY r € Room: current[r] € keys|r]
A ri,r9 € Room: (keys[ri]N keys[ra]) # {} = m = ro
Init £
A Room € SUBSET ROOM N Guest € SUBSET GUEST
A keys € [Room — SUBSET Key| A\ gkeys = [g € Guest — {}]
A current € [Room — Key] A occupant = [r € Room — {}]
AV r € Room: current[r] € keys[r] A last = current
A ri,r2 € Room: (keys[ri]|N keys[ra] # = 1 = 12
Checkout £
A3 r € Room: g€ occupant |g]
A occupant’ = [r € DOMAIN occupant — occupant [r] \ {g}]
ANUNCHANGED (keys, last, currentkey, gkeys, Geust, Room)
Entry £
Ak € gkeys|g]
A (k = currentkey[r]|[{k} = nextkey[currentKey|r], keys|r]|
A currentkey’ = [currentkeyp XCEPT ![r] = k]
ANUNCHANGED (keys, lastkey, occupant, gkeys, Geust, Room)
Checking £
A occupant [r] = {} A{k} = nextKey[lastkey [r], keys [r]]
A (k = currentkey [r][{k} = nextkey[currentKey|r], keys|[r]]
A occupant’ = [Occupant EXCEPT ![r] = ¢]
A gkeys' = [gkeys EXCEPT ![g] = QU {g}]
A lastkey’ = [lastkey EXCEPT ![r] = k|
ANUNCHANGED (keys, currentkey, Geust, Room)
Post(g,r,)k) & occupant [r] = {g} Ak € gkeys[r] Alastkey[r] = kA currentkey[r] # k

Next £ 3 g € Geust : Checkout(g) V I rin Room , k € Key : Entry(g,rk) V
Checking(g,r, k)

Nolntervening £ Vg € Guest,k € Key,r € Room : Post(g,r, k) = Entry(g,r,k)
Spec £ Init A O [Next A Typelnv],,

NoBadEntry £
O[Vg € Guest,r € Room, k € Key : Entry(g,r, k) A occupant [r] # {} = g € occupant [r]],,,

FIGURE 3.7 — Modeéle TLA+ de 'Hétel, issue de [MC16]
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Dans le systeme Hotel, les composants statiques sont modélisés par des parameétres constants.
Ainsi, I’ensemble des clés, des hotes et des chambres, ainsi que ’ensemble des clés qui leur sont
attribuées, sont modélisés par les ensembles ROOM, KEY, GUEST et Keys :

Cependant, contrairement a Alloy, une valeur fixe doit étre attribuée a chaque parametre
constant avant le déploiement du modele sur TLC, ce qui differe du traitement des champs statiques
d’Alloy et peut conduire a des résultats imprévisibles pour un utilisateur habitué d’Alloy.

En effet, bien que les champs statiques dans Alloy ne traitent pas du changement d’état, Alloy
Analyzer explore le comportement du systéme pour toutes les affectations valides de valeurs & ces
champs. Tandis que, TLC va analyser le comportement du systeme uniquement pour l'affectation
des valeurs aux constantes, effectuée lors du déploiement.

Pour l’exemple du systéme Hétel, ’analyse du modele Alloy avec un scope (nombre maximal
d’atomes de signature, mais pas exact) de trois, génére un contre-exemple constitué d’une chambre,
de deux hoétes et de trois clés. En revanche, dans TLC une configuration avec trois atomes par
signature ne génere pas de contre-exemple. En réalité, le modele impose a chaque chambre d’avoir
au moins une clé (clé encodée dans sa serrure), il faudrait au moins deux clés supplémentaires
(pour avoir un enregistrement successif de deux hotes dans la méme chambre) pour obtenir un
contre-exemple.

Pour obtenir un comportement similaire a celui d’Alloy, on définit deux univers constants
GUEST et ROOM contenant respectivement I’ensemble des hotes et des chambres et Guest, Room
sont, spécifiés comme des parametres variables de leurs univers respectifs. En outre, les champs va-
riables keys, current, last , occupant, gkeys, sont spécifiées par les parameétres variables équivalentes ;

Les parametres constants étant bornés dans TLC, TLA+ fournit le mot-clé ASSUME qui
fixe des contraintes sur les valeurs attribuées aux parameétres constants. Il n’a aucun impact sur
le modele mais, instruit TLC de vérifier si I'affectation des valeurs aux parameétres constants est
valide (pris dans Iensemble défini par la borne). Par exemple, I’ensemble des clés du systéme est
borné et totalement ordonné. Si on consideére le parametre constant KEY représentant le nombre
de clés valides, ce dernier doit étre un entier naturel non-nul.

Pour modéliser le comportement du systeme,

3.3.2 Terminologie

Définition 3.3.1. Une fonction d’état est une expression ordinaire (une macro) du premier
ordre (ne contient ni variables primées, ni opérateurs temporels) pouvant contenir des constants et
des variables.

Définition 3.3.2. Un prédicat d’état est une fonction d’état a valeurs booléennes.

Définition 3.3.3. Un invariant Inv d’une spécification Spec est un prédicat d’état tel que
Spec = 0O Inv. ou O représente le connecteur temporel G.

Définition 3.3.4. Une action est un prédicat particulier concernant deuz états consécutifs et
contenant a la fois des variables primées et/ou non primées.

Définition 3.3.5. Le bégaiement ou stuttering en anglais, est une action particuliére, dont
lexécution ne fait rien et ne change rien.

Définition 3.3.6. Une variable v est de type T dans une spécification Spec siv € T est un invariant
de Spec : Spec = (v eT).
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TLA+ n’est pas typé. Cependant, en réalité, il est considéré comme étant de bonne pratique de
définir un invariant de type : Typelnvariant sur les parametres variables apparaissant dans
tous les états atteignables du systeme. Par ailleurs, TLA+ ne prend pas nativement en charge les
opérations de la logique relationnelle tel que la fermeture transitive, ainsi les contraintes structurelles
devant étre respectées dans tout les états atteignables du systéme sont converties en contraintes
TLA+ et greffées a 'invariant de type. Dans Hotel, le fait que les ensembles de clés affectées aux
différentes chambres soient disjoints est également inclus dans Typelnvariant.

Pour un ensemble A, SUBSET A est ’ensemble des parties de A. Dans I’Hotel, le parametre
Room est un sous-ensemble de 'univers ROOM et Guest un sous-ensemble de GUEST. Le para-
metre keys est une relation qui associe un ensemble de clés valides a une chambre, tandis que last
est une fonction entre une chambre et I’ensemble des clés valides qui lui sont attribuées. Il en est
de méme pour le reste de parametres variables du systéeme Hotel.

3.3.3 Modélisation du comportement dans TLA+

La spécification d’un systeme est en réalité la description de ses différents comportements auto-
risés, c’est-a-dire les actions qu’il peut effectuer durant son exécution. Formellement, un comporte-
ment est une séquence d’états, un état étant une affectation de valeurs aux parameétres variables du
systeme. Une étape désigne une succession entre deux états consécutifs, en particulier, une étape
de bégaiement signifie qu’entre deux instants consécutifs, les parametres variables ont conservé leur
valeur.

TLC ne prend pas en charge toute 'expressivité de TLA+. Les spécifications TLA+ vérifiables
par TLC sont exprimées par des formules sous le format suivant :

Init A OJ[Next], s A Fairness avec :

— Init un prédicat d’état restreignant I’état initial;

— Next fixant des contraintes sur les étapes d’évolution valides du systéme en utilisant les ac-
tions;

— Fuirness contenant des contraintes d’équité.

L’expression O [Next], s signifie qu’a tout moment soit Next se produit, soit une étape de bégaie-
ment est effectuée avec v/ = v. v étant le vecteur des parametres variables du modéle.

Le modele Hotel ne possede aucune contrainte d’équité. Dans ’état initial défini par le prédicat
d’état Init de la figure 3.7, les chambres sont supposées vides et pour chacune d’elles, la derniere clé
enregistrée a la réception est également celle actuellement encodée dans sa serrure. Les hotes n’ont
pas de clé . Autrement dit, les parametres occupant ainsi que gkeys sont vides et last = currentKey.
Par ailleurs, les chambres (Room) et les hotes (Guest) sont inclus dans leurs univers respectif ROOM
et GUEST, et les ensembles des clés attribuées aux différentes chambres sont tous disjoints.

Le comportement est modélisé par le prédicat d’action Act de la méme figure, qui est une
disjonction de la spécifications des actions Checkin, Entry et Checkout. Autrement dit une étape
d’évolution du systeme correspond au tir d’une ou de plusieurs de ces actions. Une action est dite
activée seulement dans les états ol son tir permettrait de franchir une étape. Dans ’'Hétel, I’action
Checkout est activée pour une héte si et seulement si elle occupe au moins une chambre dans ’hotel,
tandis que pour un triplet d’h6te, de chambre et de clé, 'action Checkin est activée dans un état si
et seulement si dans celui-ci la chambre est libre et la clé de ’hote est valide.
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La spécification d’une action commence par la description de sa garde, suivie de l'effet de
I’action sur le systéme ou encore postcondition. Le tir d’une action équivaut a la satisfaction de
sa garde. Dans I’Hotel, la garde de 'action Checkout est que I’héte concerné doit étre un occupant
d’une chambre. La spécification complete de cette action est donnée par I’expression C'heckout dans
figure 3.7

Les conditions du cadre

Dans TLA+, la définition des conditions du cadre est facilitée par 'utilisation des sucres syn-
taxiques :
— étant donnée une variable z, UNCHANGED x est une abréviation de 2’ = x;
— pour une fonction f : f' = [fEXCEPT![x] = e] signifie que f reste inchangée & 'exception
de sa valeur en x, qui est mise & jour avec e. Le caractére @ dénote la valeur de f[z] a I'instant
précédent.

3.3.4 Spécification des propriétés dynamiques

TLA+ permet la spécification d’un sous-ensemble de formules LTL contenant les connecteurs
temporels globally (O) et eventually (). Cependant la classe des formules TLC compatibles (véri-
fiables par TLC) est beaucoup plus restreinte | [Lam02b] p.236] comme le montre la BNF suivante :
Formule :== P |OP | $P|O[A],,, s | OF = OQ)| OO (A)vars OO[A],,, s| Fairness. Ou P et Q
sont des prédicats d’état, Fairness une condition d’équité et A un prédicat d’actions. Par ailleurs,
les formules de cette classe ne doivent pas contenir des quantificateurs 3.

La propriété NoBadEntry de Hotel est spécifiée dans la figure 3.7 par une formule sous la
forme : O[A],,, s

TLC prend en entrée le module issu de la spécification TLA+ et un fichier de configuration. Ce
fichier contient entre autres le nom de la spécification et le nom de la propriété a vérifier introduites
respectivement par SPECIFICATION et PROPERTY. En absence des contraintes d’équité la
spécification peut étre renseignée par INIT et NEXT indiquant ainsi I’état initial et les étapes
d’évolution du systéme.

Le module Hotel ne possédant pas de contrainte d’équité, son fichier de configuration pourrait
contenir soit

SPECIFICATION Spec
PROPERTY NoBadEntry.
ou

INIT Init
NEXT Act
PROPERTY NoBadEntry.

I invariant de Type est identifié par INVARIANT. Lorsque l'instruction PROPERTY est utili-
sée, 'invariant n’est vérifiable que si la formule est sous la forme OP P étant un prédicat d’état.
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3.3.5 Vérification avec TLC

TLC opere par génération de tous les comportements qui satisfont la spécification. Il possede
deux modes de vérification :

le model checking , dans ce mode, un modele correspond a une affectation des valeurs aux différents
parametres de la spécification. La vérification consiste a rechercher tous les états atteignables,
c’est-a-dire ceux qui peuvent faire partir d’'un comportement satisfaisant la spécification.

la simulation ou TLC génére arbitrairement des comportements, mais sans étre nécessairement
exhaustif dans la recherche des états atteignables.

Il peut y avoir des contraintes supplémentaires sur I’évolution du systéme n’ayant pas été capturées
dans le prédicat d’action Next, dans ce cas elles sont prises en compte dans CONSTRAINTS.
Formellement, pour une contrainte Constr donnée, il s’agit de demander a TLC de vérifier :

Init NO[Neat], .. NOConstr au lieu de Init A [Next],,,.. -

La vérification de NoBadEntry dans TLC géneére un contre-exemple qui met en évidence un
comportement non valide lorsque 'enregistrement d’une hote n’est pas suivi de son entrée dans sa
chambre.

Pour corriger ce contre-exemple, le modele dynamique est restreint, en éliminant systématique-
ment tous les comportements dans lesquels une action checkin/g,r,k] n’est pas suiviE d’une action
Entry[qg,r,k].

Dans le modele Alloy, cette contrainte est spécifiée par NotIntervening. Cependant, cette formule
n’est pas valide dans TLA+ car elle requiert 'utilisation des variables doublement primées. La
solution proposée dans [[MC16]] est de modifier les conditions de tir de 'action Entry de sorte
qu’elle soit activée dans les états ou la postcondition de Checkin est respectée. Ces restrictions sont
spécifiées dans CONSTRAINT Notlntervening [3.7.

Pour une vérification avec une borne de 4 pour les parametres constants GUEST, ROOM, KEY,
le fichier de configuration TLC contient :

SPECIFICATION Spec
PROPERTY NoBadEntry
CONSTRAINT NotIntervening
CONSTANT Key = 4
GUEST = {¢1,¢2,93,94}
ROOM = {rl,r2,r3,r4}

3.4 Conclusion

Dans ce chapitre, nous avons présenté des méthodes formelles permettant la spécification et la
vérification des propriétés sur des systémes dynamiques dotés de propriétés structurelles.

Alloy et TLA+ sont deux langages de spécification formels qui doivent leur popularité grandis-
sante & leur simplicité et leur flexibilité, ainsi qu’a 'efficacité des analyseurs qui les accompagnent,
respectivement Alloy Analyzer et TLC. Chacun de ces langages possede des limitations dans la
spécification et 'analyse de systémes riches en propriétés statiques et dynamiques. En poursuivant
Pobjectif de faciliter la spécification et I’analyse de tels systemes, nous introduisons dans le chapitre
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suivant, (chapitre 4) le langage Electrum qui s’inspire d’Alloy et propose une solution permettant
la spécification a la fois des propriétés structurelles et des propriétés temporelles et, autorise une
vérification sur des traces tant bornées que non bornées.
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Chapitre 4

Electrum

4.1 Introduction

Dans le chapitre précédent, nous avons présenté deux langages de spécification et de vérification
formelle trés populaires.

Alloy, a un langage de spécification treés expressif et son expressivité est entiérement prise en
charge par Alloy Analyzer. Il est convenable pour ’analyse des propriétés structurelles, mais le dy-
namisme doit étre explicitement modélisé par 1'utilisateur. Alloy Analyzer autorise les vérifications
sur des traces bornées uniquement, ce qui entrave la correction de la vérification des propriétés
dynamiques.

DynAlloy est une extension dynamique d’Alloy avec des actions congu pour faciliter la spécifi-
cation et l'analyse des propriétés dynamiques dans Alloy. Cependant, la syntaxe d’action impose
un idiome de spécification particulier ce qui détériore I'expressivité d’Alloy et la flexibilité dont
sont habitués ses utilisateurs . En particulier, les propriétés de vivacité, qui comprennent une large
classe de propriétés dynamiques ne sont pas exprimables dans DynAlloy.

Bien que I'analyse des spécifications DynAlloy des propriétés dynamiques soit plus efficace que
les spécifications Alloy équivalentes, elle reste tout de méme réalisée sur des traces d’exécutions
bornées comme dans Alloy standard.

TLA+ est un langage plus expressif qu’Alloy, basé sur TLA (la logique temporelle des actions) et
qui prend aussi en charge la spécification des propriétés FO contenant éventuellement des opérateurs
de la théorie des ensembles et relationnelles, & I'exception de la fermeture transitive. Il est trés adapté
pour la spécification des propriétés dynamiques.

Cependant, TLC ne prend pas en charge toute ’expressivité de TLA+. En effet, les propriétés de
TLA+ vérifiables par TLC sont limitées. Selon [MC16] le dynamisme explicite défini par Alloy est
plus expressif que le sous-langage de TLA+ vérifiable par TLC. L’assistant de preuve TLAPS permet
de réaliser des preuves manuelles des propriétés statiques a ’aide des opérations de décompositions
et de raffinements.

Chacun de ces langages présente des limitations dans la spécification et ’analyse d’un type de
propriété (propriété structurelle ou propriété comportementale).
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Cependant, 'analyse de la plupart des systémes réels requiert une spécification et une véri-
fication des propriétés tant structurelles que comportementales. Tel est par exemple le cas de
I’analyse des algorithmes de calcul distribué dont les propriétés comportementales doivent géné-
ralement étre vérifiées pour des topologies de réseau caractérisées par des propriétés structurelles
spécifiques. Les travaux [BCT18] que nous avons présentés a FMCAD qui portent sur l'analyse du
protocole Chord, et bien d’autres travaux tels que [Zav19, Zavll, Zav12, Zavlba, Zavlbb, Zavl7]
[MLW11],[KDN11],[Gon01],[BG07] sont des exemples d’analyses de tels systémes.

De fagon générale, nous appelons configurations ces composants de I’état du systéme a
I'exemple de la topologie, qui ne traite pas du changement d’état.

Définition 4.1.1. Systémes dynamiques avec des configurations riches
Les systémes dynamiques avec des configurations riches sont une classe de systémes caractérisée
par les exigences suivantes [MBC 16] :

E1 : une distinction claire entre les configurations et le comportement du systéme ;

E2 : les contraintes sur les configurations sont exprimées par des propriétés structurelles tels que
U’héritage, les relations complexes entre les entités, ou les propriétés d’accessibilité.

E3 : la spécification du comportement se fait dans un style déclaratif, selon différents idiomes d
Uinstar de Uidiome prédicat [Jac12] , [Jac06] , [Jac03];

EJ : il existe des propriétés de sireté et de vivacité a vérifier sur le systéme.

Exemple 16. Le systéme de l’hotel
Le systéme de U’hotel présenté au chapitre 3 section 3.1 est un exemple typique de cette classe de
systémes.

En effet, dans la modélisation réalisée en Alloy, nous avons fourni une abstraction du systeme
dans laquelle l’ensemble des clés possibles est représenté par un ensemble sur lequel est défini un
ordre total. A chaque chambre, est attribué un sous-ensemble disjoint de clés, de sorte que la clé
actuellement encodée dans la serrure de la chambre soit toujours la plus petite des clés du sous-
ensemble.

Ainsi, l’ensemble des clés, des hotes et des chambres avec une affectation valide des clés consti-
tuent une configuration du systéme. Par ailleurs, ces configurations se démarquent des composantes
dynamiques (par exemple, la clé actuellement codée dans la serrure, ’hdte affecté da une chambre
et enregistré d la réception), elles restent constantes lorsque le systéme évolue dans le temps, le
systéme satisfait donc lexigence (E1).

Comme présenté ci-dessus, une configuration valide n’est pas arbitraire, mais caractérisée par
un ensemble précis de contraintes, l’exigence (E2) est ainsi satisfaite.

Les composantes dynamiques du systéme progressent a mesure que les hotes s’enregistrent d la ré-
ception, entrent dans une chambre avec une nouvelle clé, mettant da jour la clé actuellement encodée
dans la serrure de la chambre, ainsi que lorsqu’ils quittent I’hétel. Ces opérations peuvent facilement
étre spécifiées de maniére déclarative, en s’appuyant par exemple sur les gardes et postconditions
définies dans [Jac03], d’ot la satisfaction de lexigence (E3).

Dans cette spécification, une propriété fondamentale de sireté (un héte entre dans une chambre
seulement s’il est enregistré comme occupant de cette chambre) doit étre préservée, lexigence (E4)
est ainsi satisfaite. Il faut noter que dans cet exemple particulier, il n’y a pas de propriété de vivacité.
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Toutefois, a l'exemple d’Alloy et de TLA+, la plupart des langages de spécification ainsi
que les outils d’analyse qui les accompagnent, excellent soit dans ’analyse des propriétés struc-
turelles soit dans l'analyse des propriétés dynamiques, limitant ainsi leur capacité a analyser
la classe des systemes définie ci-dessus. Par exemple, la plupart des model checkers standards
[CCGRO0],[CCGT02],[CCD"14] ne fonctionnent bien qu’avec des configurations fixes.

Ainsi, pour analyser les systémes de cette classe, le langage de spécification doit étre suffisam-
ment riche et flexible pour permettre la spécification a la fois des propriétés structurelles et tempo-
relles. En outre, ce langage devrait étre accompagné d’un cadre efficace, permettant la vérification
automatique par model checking des propriétés temporelles désirées, pour chaque configuration.

Dans ce chapitre nous, présentons le langage de spécification Electrum, une extension dynamique
d’Alloy avec les opérateurs LTL et les variables primées de TLA+, qui préserve toute I’expressivité,
la simplicité et la flexibilité d’Alloy. 11 facilite la spécification des propriétés tant structurelles que
comportementales des systémes présentant les quatre exigences susmentionnées et offre un cadre
efficace permettant la vérification automatique sur des traces tant bornées que non bornées.

4.2 Spécification formelle

Electrum [MBC™16] est un cadre de méthodes formelles légeres offrant :(1) un langage de spéci-
fication basé sur FOLTL et inspiré d’Alloy [Jacl2], (2) deux techniques de model checking : model
checking borné (BMC) basé SAT et le model checking non borné (UMC) basé sur une compilation
des modeles vers les model checkers nuXmv [CCDT14] et NuSMV [CCGRO00],[CCGT02].

La syntaxe d’Electrum étend celle d’Alloy a ’aide des signatures et champs variables, des ex-
pressions primées ainsi que des connecteurs LTL.

Définition 4.2.1. Signatures et champs variables
Les signatures et champs variables sont ceux dont les valeurs peuvent évoluer sur une trace d’exé-
cution donnée. Ils sont introduits par le mot-clé var.

Pour chaque signature top-level variable s, nous définissons implicitement une signature statique
Hull_s, appelée enveloppe de s, dont la sémantique est I’ensemble des atomes qui peuplent s durant
toute l’exécution du systéme. On note donc qu’a chaque instant, la sémantique d’une signature
variable est un sous-ensemble de son enveloppe. Dans une commande, le scope d’une signature
top-level variable représente en fait le scope de son enveloppe. Ceci est en effet nécessaire puisque
I’analyse nécessite de considérer un domaine de taille bornée.

Exemple 17. Dans la figure 4.1, toutes les signatures sont statiques, tandis que les champs
currentKey, lastkey, gkeys, occupant sont variables.

Définition 4.2.2. Multiplicité des éléments variables
Pour les éléments variables, les restrictions induites par leurs multiplicités sont appliquées globale-
ment dans le temps

Par exemple, deux signatures variables qui en étendent une autre sont nécessairement disjointes
dans chaque état d’une trace, mais peuvent s’échanger des atomes d’un état a ’autre. Par exemple,
soient A une signature abstraite, B et C des signatures variables qui étendent A.
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abstract sig A{}
var sig B extends A{}
var sig C extends A{}

Si on suppose que A = {Ag, A1 A2A3}. On peut avoir : By = {Ag, A1, A2} et C; = {As}aun
instant ¢ donné et Byy, = {As, A1} et Copr = {A2, Ap} (il y a un échange d’atome entre B et
C) & un autre instant t + k, &k > 0.

Ainsi Electrum permet une distinction claire entre les configurations (constructions statiques)
des systemes et leur évolution (constructions variables) (exigence E1).

Tous ces éléments sont constitués de formules logiques qui tiennent leur expressivité d’Alloy
d’une part, de l'utilisation des expressions primées et des connecteurs de la logique temporelle
d’autre part.

C’est pour toutes ces raisons qu’Electrum est tres adapté pour la spécification et la vérification
des systémes dynamiques ayant des configurations riches (exigence E2) et offre une flexibilité dans
la définition des opérations (exigence E3) .

Définition 4.2.3. Expression primée
L’opérateur «’» exprime la valeur d’un terme a l'instant suivant.

Exemple 18. L’expression g.gkeys’= g.gkeys + k dans l'opération checkin de la figure 4.1/l : 54]
signifie qu’a Uinstant suivant la clé k sera ajoutée d la liste des clés de I’hote g.

Connecteurs LTL

Les aspects dynamiques des systémes sont spécifiés de facon simple et directe grace aux connec-
teurs LTL. Par exemple dans Alloy, les traces sont spécifiées par un mécanisme ad hoc qui consiste
a quantifier globalement sur I'ensemble des instants. Dans DynAlloy, ces traces sont spécifiées par
des programmes (assertions de correction partielle) qui sont des constructions complexes d’actions
définis par des itérations, des choix non-déterministes, des compositions séquentielle et des tests
d’actions. Ces traces sont spécifiées facilement a ’aide du connecteur Electrum always équivalent au
connecteur LTL Globally. Plus généralement le dynamisme est exprimée grace aux les connecteurs
LTL :

e always équivalent au connecteur LTL Globally signifie qu’a chaque instant une formule est
vraie ;

e eventually équivalent au connecteur LTL Futur signifie que dans le futur une formule sera
vraie ;

e after équivalent au connecteur LTL Next signifie qu’une formule est vraie a ’instant suivant.

Exemple 19 (Election du leader). Le probléme de lélection du leader consiste  choisir en
un temps fini, un unique processus leader (chef) parmi un ensemble de processus dans un réseau
structuré en anneau unidirectionnel. Chaque processus a un unique identifiant (Id) et communique
dans le réseau avec un successeur (son voisin de gauche lorsqu’on parcourt l'anneau dans le sens des
aiguilles d’une montre) de plus, & chaque instant, il se prononce sur sa participation a l’élection.
Le leader est le processus ayant le plus grand identifiant.

72



L’algorithme de la sélection du leader fonctionne de la facon suivante. Initialement, aucun pro-
cessus ne participe a l’élection et un processus quelconque démarre une élection en créant un mes-
sage contenant son Id qu’il envoie a son successeur. Tout processus qui re¢oit ou envoie un message
signale qu’il est participant.

A la réception d’un message le processus compare I'Id du message d son propre Id. Si cet Id
est plus grand que le sien alors, il transfére le message a son successeur. Si I'ld est plus petit,
si le processus n’est pas encore participant (n’a pas encore envoyé de messages d’élection) alors,
il substitut I’Id du message par le sien et envoie le message a son successeur, sinon il détruit le
message.

Le processus élu est celui qui recevra son propre identifiant. Il envoie ensuite un message de fin
d’élection contenant UId du leader (son Id) d son successeur et se déclare non participant. A la
réception d’un tel message chaque processus se déclare non participant et enregistre I’ld du message
comme celui du leader.

La propriété a vérifier sur ce systeme est que U’algorithme finira par sélectionner un
unique leader.

Pour la spécification de cette propriété en Electrum, on considére que : (1) chaque processus en
plus de son identifiant (Id) posséde une variable tampon (ToSend) contenant le meilleur candidat
pour le poste de leader & sa connaissance ; (2) a l'état initial, chaque processus se considére comme le
meilleur candidat au poste de leader, il initialise donc ToSend avec son Id; (3) lorsqu’un processus
recoit un Id plus grand que ToSend, avant de transférer le message, il met & jour ToSend avec cet
Id; (4) a chaque instant on détermine l’ensemble elected des potentiels leaders, un processus étant
dans elected s’il recoit sont identifiant c’est-d-dire si son Id est dans Tosend dans l'instant suivant
alors qu’il n’y est pas a l’instant courant.

La propriété est finalement spécifiée par une assertion qui stipule que si des processus participent
a élection, alors l'ensemble de potentiels leaders contiendra dans le futur un unique leader. Les
expressions Electrum équivalentes au calcul de potentiels leaders et a l’assertion sont les suivantes.

always (elected’ = { p: Process | (after ( p.id in p.toSend ))
and (p.id not in p.toSend) })
assert BadLiveness { some Process = eventually some elected 1}

e always exprime les instants de facon globale ;
e elected’ exprime l’ensemble des potentiels leaders a l’instant suivant ;
e after vérifie si oui ou non le processus a gardé son identifiant a l’instant suivant ;

eventually exprime le fait que dans le futur un processus sera leader

Remarque 8. Bien que les opérateurs «’» et after donnent des valeurs relatives a l’instant suivant,
«’» exprime la valeur d’un terme d linstant suivant (la valeur reste un terme), tandis que after
indique la satisfaction d’une formule a linstant suivant.
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/module hotel 43 pred noGuestChangeExcept [gs: set Guest] {

open util/ordering[Key] a4 all g: Guest — gs | g.gkeys = g.gkeys’
sig Key {} 45}
sig Room { 16 pred checkout [g: Guest] {
keys: set Key, 47 some FD.occupant.g
var currentKey: one keys 48 FD.occupant’ = FD.occupant — Room —g
} 49 FD.lastKey = FD.lastKey’
fact DisjointKeySets { 50 noRoomChangeExcept [nonel
Room<:keys in Room lone— Key 51 noGuestChangeExcept [nonel{
} 52}
one sig FD { 53 pred checkin [g: Guest, r: Room, k: Keyl {
var lastKey: Room — lone Key, 54 g.gkeys’ = g.gkeys + k
var occupant: Room — Guest 55 no r.(FD.occupant)
} 56 FD.occupant’ = FD.occupant + r — g
sig Guest { 57 FD.lastKey’ = FD.lastKey + r — k
var gkeys: set Key 58 k = nextKey [r.(FD.lastKey), r.keys]
} 59 noRoomChangeExcept [none]
fun nextKey [k: Key, ks: set Keyl: set Key { 60 noGuestChangeExcept [g]
min [nexts[k] & ks] 61}
} 62 fact traces {
pred init { 63 init
no Guest.gkeys 64 always {
no FD.occupant 65 some g: Guest, r: Room, k: Key |
all r: Room | 66 entry [g, r, k]
r.(FD.lastKey) = r.currentKey 67 or checkin [g, r, k]
} 68 or checkout [g]}
pred entry [g: Guest, r: Room, k: Keyl { 69 F
k in g.gkeys 70 pred NoBadEntry {
((k = r.currentKey and r.currentKey’ 71 always { all r: Room, g: Guest, k: Key |
= r.currentKey) or 72 entry [g, r, k] and some r.(FD.occupant)
(k = nextKeyl[r.currentKey, r.keys] 73 = g in r.(FD.occupant) }
and r.currentKey’ = k)) 74 }
noRoomChangeExcept [r] 75
noGuestChangeExcept [none] 76 assert BadSafety {
noFDChange } 7 NoBadEntry
pred noFDChange { 78}
FD.lastKey = FD.lastKey’ 79 check BadSafety for 2 but exactly 4 Key,
FD.occupant = FD.occupant’ 80 exactly 2 Room, exactly 2 Guest,
} s1  check BadSafety for 3 but exactly 3 Key
pred noRoomChangeExcept [rs: set Room] { 82 check BadSafety for 3 but exactly 4 Key
all r: Room — rs | r.currentKey = r.currentKey’
}

FIGURE 4.1 — Example du modeéle Alloy de 1'hétel traduit en un modeéle Electrum

La figure 4.1 présente le modele Electrum du systeme de verrouillage des portes des hotels.
L’ensemble des chambres, des hotes et des clés sont spécifiés par les signatures statiques Room,
Guest et Key respectivement, traduisant le fait que leurs valuations restent fixes durant 1’évolution
du systéeme. En outre, la réception est spécifiée par la signature singleton statique FD, signifiant
qu’il y a une seule réception qui ne change pas quand le systeme évolue. Le champ statique keys
représente I’ensemble des clés attribuées a chaque chambre ; cette distribution est contrainte d’étre
une partition & l'aide du fait DisjointKeys. Les autres champs, représentant la clé actuellement
encodée dans la serrure d’une chambre (currentkey), le registre des hétes (occupant ) et les derniéres
clés attribuées aux chambres au niveau de la réception (1astKey) sont tous variables. Les opérations
du systéme sont définies sous forme de prédicats qui font référence a l'instant suivant par des
expressions "primées", par ailleurs dans I’expression des propriétés a vérifier les aspects temporels
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sont introduits par des connecteurs LTL. Enfin, le fait (fact traces) restreint 'ensemble des états
atteignables du systeme.

4.3 Vérification Formelle

4.3.1 Syntaxe des commandes

Tout comme Alloy les propriétés a vérifier sont spécifiées par des assertions introduites par le
mot-clé assert. Les commandes de vérification sont intégrées dans le fichier de spécification. Ce-
pendant, contrairement & Alloy ces assertions contiennent des connecteurs LTL permettant ainsi la
vérification des propriétés temporelles riches (Exigence E4). A titre d’exemple, assertion BadSafety
de la figure 4.1 contient le connecteur temporel Globally (always en Electrum) pour signifier que
la propriété est vérifiée a chaque instant. Les instructions d’exécution dans Electrum consistent en
deux commandes run et check, restreintes par des scopes

Commande run

La commande run permet de produire une instance satisfaisant une contrainte donnée. Formel-
lement la commande run est spécifiée de la facon suivante. Etant donné un modeéle Electrum, si
®model Teprésente la formule du modele (ensemble des faits du modele et des contraintes implicites
de multiplicité) et ¢, la formule ou contrainte de la commande run. La commande instruit le mo-
del checker de vérifier la satisfiabilité de la formule ¥,moder A Grun- Autrement dit le model checker
doit trouver une trace d’exécution 7 telle que ™ F ¢moder A ©run-

Commande check

La commande check prend en parameétre une assertion ainsi que le scope des signatures (statiques
et variables) et cherche & prouver la validité de assertion. Plus précisément le model checker cherche
un contre-exemple qui ne satisferait pas la contrainte considérée. Tout comme la commande run, la
commande check est formellement spécifiée comme suit.

Etant donné un modele Electrum, si ¢moder €st la formule du modele et ¢epecr la formule ou
contrainte de la commande check, alors la commande check instruit le model checker de vérifier la
validité de formule @moder = Gcheck (toute trace de @rmoder satisfait @epecr ). Avec un raisonnement
par négation ceci revient a vérifier la satisfiabilité de la formule @046 A " @eheck (1l €xiste une trace
de @moder qui ne satisfait pas @cpeck). Autrement dit le model checker est chargé de trouver une
trace m tel que : T F @moder N “@check- Si le model checker échoue, la conclusion sur la validité
de la formule dépend de la technique de vérification utilisée. Dans le cas d’une analyse bornée, la
conclusion est identique a celle donnée dans Alloy, c’est-a-dire que ’absence du contre-exemple ne
signifie pas la validité de la formule, tandis que pour une analyse non bornée, on conclut que la
formule est valide.

Exemple 20. L’assertion BadSafety du modéle Hotel (figure 4.1) n'est pas valide, un contre-exemple
de la commande check BadSafety for 2 but ezactly 4 Key, exzactly 2 Room, exactly 2 Guest est
donné par le scénario constitué des figures| 4.2, 4.3 , 4.5 , 4.6 ].

Ces figures présentent une succession de cing étapes, chacune décrivant ['état des chambres,
des hotes et des clés. Un carré représente une chambre et contient le sous ensemble de clés qui lui

(6]



FIGURE 4.2 — Etat initial

7
7

lastKey

FIGURE 4.3 — L’hote Guest1 est enregistré a la réception dans la chambre Room1

]
I
I
||currentKey
\

FIGURE 4.4 — L’héte Guestl quitte I’hotel avec sa clé
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7

7
// currentKey

lastKey

]
I
|
jqurrentKey
\

FIGURE 4.5 — L’hote GuestO est enregistré a la réception dans la chambre Room1

\ / currentKey

\\\9 keys / \\\g keys
o \

\ /

[5] [ [

FIGURE 4.6 — L’hote Guestl peut entrer dans la chambre Room1

est attribué. Un losange représente une clé tandis qu’un cercle représente un hote. L’ensemble des
figures géométriques constitue les configurations du systéme. Les champs variables sont représentés
par des fleches étiquetées par leur nom

Dans cet exemple particulier, la configuration est ’ensemble constitué de chambres disponibles
(Room0 et Rooml1), des clés (de KeyO ¢ Key3, avec lordre total naturel) et d’hétes (GuestO et
Geustl). Par ailleurs, les clés Key0 a Key3 sont attribuées a la chambre Room1 et Key4 est attribuée
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a la chambre Room?2.

Dans ’état initial, les hotes n'ont pas de clé et la clé actuellement encodée dans la serrure d’une
chambre est aussi la derniére clé enregistrée pour cette chambre a la réception.

Suite @ l'opération checkin[Guestl, Rooml, Key2] l’héte Guestl est enregistré comme l’occupant
de la chambre Room]1 et recoit la clé Key2. Puis avec une opération checkout[Guestl] il quitte
U’hotel en gardant sa clé sans avoir eu au préalable un acces a sa chambre.

Avec lopération checkin[Geust0, Rooml, Key3] l’hdte GuestO est enregistré dans la chambre
Room1 avec la clé Key3. Cependant, la serrure de la chambre Room1 n’ayant pas été encodée par
la clé de ’héte Guestl, ce dernier peut encore accéder a la chambre Rooml avec la clé Key2 malgré
qu’il ne soit plus enregistré comme occupant. Ainsi, cette situation viole l’assertion Badsafety.

La syntaxe concrete d’Electrum est présentée a la figure 4.7.

4.3.2 Techniques de vérification

Bien qu’Electrum prenne en charge a la fois la modélisation des systemes et la spécification
des propriétés a vérifier sur ces modeles, il n’est utile que s’il est accompagné de techniques de
vérification efficaces. Pour répondre & la double nature du probleme posé, deux approches distinctes
de vérification des spécifications Electrum ont été explorées : une technique bornée et une autre non
bornée. La différence entre les deux techniques de vérification est la maniére dont le temps est géré.
La technique bornée est héritée d’Alloy et la technique non bornée opére sur les traces infinies.

Model Checking borné

La sémantique bornée de FOLTL peut directement étre compilée en Alloy lui-méme, comme dé-
crit dans [EJT04], en introduisant explicitement une signature représentant le temps et sur laquelle
un ordre total est imposé afin de représenter les traces. Une boucle est représentée par une relation
entre le dernier instant et un instant antérieur [Cunl4]. Le model checking borné d’Electrum est
implémenté en utilisant cet encodage alternatif, et déployé comme une version d’Alloy Analyzer,
afin de minimiser le temps de prise en main par les habitués d’Alloy. Cependant, contrairement a
Alloy ce model checker ne géneére pas un seul contre-exemple, mais il offre a I'utilisateur la possibilité
d’itérer sur I'ensemble des contre-exemples possibles (dans une borne fixée) qui violent la propriété
spécifiée, fournissant ainsi a I'utilisateur une perception plus large des problémes potentiels dans la
spécification.

Model Checking non borné

Cette technique repose sur un encodage direct dans I'outil nuXmv [CCD'14], qui implémente
une variété d’algorithmes performants pour le model checking non borné. L’algorithme utilisé dans
Electrum est celui nommé k-liveness. Son prédécesseur NuSMV peut aussi étre utilisé, cependant,
il paralt beaucoup moins efficace que nuXmv pour les exemples étudiés.

nuXmv s’attend & une description d’un systeme de transition et une formule & vérifier sur ce
dernier, le modele SMV généré selon le schéma de traduction suivant.
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spec ::= module quallName [ [ name,™ 1 | import* paragraph®

import = open qualName [ [ qualName,™ 1 | [ as name ]
paragraph ::= sigDecl | factDecl | funDecl | predDecl
| assertDecl | checkCmd
sigDecl := [ var | [ abstract | [ mult | sig name,™
[ sigEzt | { warDecl,” } [ block |
sigExt ::= extends quallName | in quallName [ + quallName [*
mult ::= lone |/ some | one
decl = [ disj | name,t : [ disj ] expr
varDecl ::= [ var | decl
factDecl ::= fact [ mame ] block
assertDecl ::= assert [ mame | block
funDecl ::= fun name [ [ decl,” ] | : expr { ezpr }
predDecl ::= pred name [ [ decl,” ] ] block
expr ::= const | qualName | @name | this | unOp ezpr

| expr binOp ezpr | ezpr arrowlp ezpr | ezpr [ ezpr,” ]
| ezpr [ ! | not | compareOp ezpr

| ezpr ( = | implies ) ezpr else ezpr

| quant decl,” blockOrBar | ( expr ) | block

| { decl,t blockOrBar } | expr’

const ::= none | univ | iden
unOp = ! [not /[no [ mult [set [~ [* [~
| eventually | always | after
bindp = || [or | & [ and | <= | iff | = |/ implies
J& [+ ] — [+ [<:[:>]. [until/ weakly until |/ release
arrowdp = [ mult [ set | — [ mult | set ]
compareOp ::= in [ =
letDecl ::= name = ezxpr
block ::= { exzpr™ }
blockOrBar ::= block | | ezpr
quant = all |/ no | mult
checkCmd ::= check qualName [ scope |
scope = for number [ but typescope,” | | for typescope,’
typescope ::= [ exactly | number quallName
quallName ::= [ this/ | ( name/ )* name

FIGURE 4.7 — Syntaxe concrete du langage Electrum, les ajouts a la syntaxe Alloy sont soulignées

Traduction des champs et des signatures. En fonction de leur statut (static ou variable),
les signatures et les champs génerent des variables booléennes simples ou "Frozen', une variable
étant "frozen" si sa valeur est fixée de fagon aléatoire a 1’état initial, mais reste constante durant
I’exécution ;
1. Pour une signature A dont le scope dans la commande a vérifier vaut n.
e Si A est statique, alors chaque atome de sa sémantique est traduit en une Frozen VAR,
pour tous les atomes de A 'ensemble des Frozen Variables (A$;)!=7 est donc généré;
e Si A est variable alors deux groupes distincts de variables booléennes sont générées.
Chaque atome du Hull (sémantique d’une signature variable) de A est traduit en une
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Frozen VAR, l'ensemble (__Hull_A$;)i=} est généré pour les atomes du Hull de A.

¢ A chaque instant pour un atome _ Hull__A$; une variable _ Hull__A$; is_in_ A permet
d’indiquer si atome A$; appartient & la sémantique de A & cet instant. Pour tout les
atomes du Hull de A I'ensemble des variables simples (__Hull__AS$; is_in_ A)=7 est
généré
2. Pour une relation r : A — B donnée, on définit » A$; B$; une variable booléenne indiquant
si (A$;, B$;) appartient & r. Dans une analyse ol les scopes des signatures A et B sont
respectivement n et m ’ensemble des variables booléennes suivant est généré.

H T7A$i7B$j
1<i<n
1<j<m
Si r est statique alors on a un ensemble de FROZENVAR, sinon on a de simples variables
booléennes. Le méme schéma de traduction s’applique aux relations d’arité supérieur a deux.

Traduction de reste des éléments du modéle La traduction des différents événements du
modele constitue le systéme de transition du modele SMV, il est définit pas des section TRANS et
les contraintes sur ’état initial sont spécifiées par une formule constituant la section INIT du modele
SMV. Les faits explicites, les contraintes de typage, de multiplicité et de hiérarchie des signatures
et des champs sont traduits en termes invariant, indiqué dans une ou plusieurs des sections INVAR
du fichier SMV. La commande Electrum est traduit en une formule LTL sur les variables du modele
SMYV et constitue la section LTLSPEC du fichier SM'V.

Exemple 21. Génération du modéle SMV Nous donnons ici un exemple de fichier SMV d’un
modéle Electrum. Dans ce petit modéle il n’y a pas d’événement et nous vérifions simplement la
cohérence du modéle. Nous mettons en avant la génération des variables.
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Modéle Electrum VAR

var sig A{} //relation variable v :C -> B (extends A)
::‘; ‘2:'[’,9 B extends 4{} r_C$3 _ Hull A$3 : boolean ;
var 7:B; r_C$3 __ Hull _A$2 : boolean ;
s: A r_C$3  Hull A$1 : boolean ;
iun{} r C$2  Hull A$3 : boolean;
r C$2  Hull A$2 : boolean ;
Modéle SMV r C$2  Hull A$1 : boolean ;
MODULE MAIN r_C$1__ Hull A$3 : boolean;
FROZENVAR r_C$1__ Hull A$2 : boolean ;
//relation variable s :C -> A r_C$1  Hull A$1 : boolean ;
s C$3  Hull A$3 : boolean ; // var B extends A
s 083 Hull AS$2 : boolean ; _ Hull A8$3 is in B : boolean ;
s C$3_ Hull AS$1 : boolean; _ Hull A$2 is in B : boolean ;
s C$2  Hull A$3 : boolean ;  Hull_AS$1 is_in_B : boolean ;
s C$2  Hull A$2 : boolean; //atomes A
s C$2  Hull A$1 : boolean;  Hull_AS$2_is_in_A : boolean :
s C$1  Hull A8$3 : boolean ;  Hull A$3 is in A : boolean ;
s C81__ Hull AS$2 : boolean ; _Hull A$1 s in_A : boolean;

s C$1  Hull AS$1 : boolean ;
//Hull var sig A
__Hull_A83 : boolean ;
_ Hull _A$2 : boolean ;
Hull _A$1 : boolean ;

// invariant

INVAR

11 est constitué des formules relatives a :
— la multiplicité des relations r et s (one)
— hiérarchisation entre les signatures A et B

//sig C — Uinclusion de la sémantique A dans son
C3$3 : boolean ; Hull.

C$2 : boolean ; //état initial
C81 : boolean ; INIT
TRUE
//systéme de transition
TRANS
TRUFE
//propriété d vérifier
LTLSPEC
TRUFE
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FIGURE 4.8 — Architecture de Electrum Analyzer

4.3.3 L’outil Electrum Analyzer

Electrum Analyzer [Alca] est un outil libre qui permet de vérifier les spécifications Electrum.
Il réalise I’analyse automatique bornée et non bornée. Le fichier exécutable ainsi que le manuel
d’installation sont disponibles sur le gits et les sites d’Electrum * 2 3.

Les traces d’instances et de contre-exemples sont présentées a l'utilisateur sur une adaptation
du visualiseur d’Alloy Analyzer qui possede une fonctionnalité supplémentaire de navigation dans
les traces infinies a travers des états avec des boucles.

L’architecture d’Electrum Analyzer est présentée a la figure 4.8. Electrum Analyzer repose sur
Pardinus* [Alcb] une extension temporelle autonome de Kodkod chargée de I’analyse des modéles
issue de Electrum Analyzer. Si analyse est réalisée par le model checking borné, alors Pardinus
se comporte comme Kodkod, c’est-a-dire qu’il compile I'analyse en un probléeme SAT et le confie a
un solveur. Lorsqu’il s’agit d’une analyse par model checking non bornée le probleme est confié a
Electrod qui se charge de la compilation vers SMV.

Electrod convertit la couche relationnelle vers la logique simple de premier ordre, puis vers
LTL (propositions) en fonction des évaluations possibles des ensembles (signatures) et des relations
(champs) déduites du modele Electrum et des bornes des domaines du premier ordre définies par
les scopes.

Par ailleurs, Electrod permet une homogénéisation de I’analyse des traces générées a la fois par
le model checking borné et le model checking non borné.

4.4 Sémantique

4.4.1 Noyau d’Electrum

Conformément a Papproche [[Jac12] App.C], la définition de la sémantique d’Electrum est don-
née par un sous-langage simplifié nommé Electrum Kernel, basé uniquement sur des formules FOLTL
présentée dans le chapitre 2. La syntaxe abstraite d’Electrum Kernel est présentée dans la figure
4.9. En ce qui concerne les contraintes et les expressions relationnelles, la traduction d’Electrum
vers Electrum Kernel est relativement simple et suit celle d’Alloy.

https ://github.com/haslab/Electrum
ttps ://forge.onera.fr/projects/electrum,
ttps ://forge.onera.fr/projects/electrum
. Il est disponible sur le git https ://github.com/haslab/Pardinus

=0
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M)

formula ::= not formula | after formula | always formula
| eventually formula | formula until formula
| formula and formula | formula release formula
| formula or formula | formula implies formula
| formula weakly until formula/ term in term
| all decl | formula | some decl | formula
| one decl | formula | term = term | term + term [term — term
term == x € Var | r€R | “term | ~term
| term & term | term x term | term . term
| term? | { decl™ | formula }
decl = x : term

FIGURE 4.9 — Electrum Kernel Syntaxe abstraite d’Electrum.

4.4.2 Traduction d’Electrum vers Electrum Kernel

Les signatures et champs dans Electrum sont traduits comme des relations dans le Noyau Elec-
trum Kernel. En particulier, les signatures sont des relations unaires. On suppose également 1’exis-
tence d’'un ensemble Var de variables du premier-ordre. Les informations supplémentaires déclarées
dans les signatures telles que I’héritage, la multiplicité, les faits locaux, ainsi que le fait que les si-
gnatures et champs soient statiques doivent étre spécifiées par des formules dans Electrum Kernel.
Ci-dessus un exemple qui illustre cette traduction :

Exemple 22. abstract sig A{r:some A}
var sig B,C extends A{}

La spécification Electrum Kernel contient :
Relation : A(1), B(1), C(1), r(2);
Signature non variable : le fait que A ne soit pas une signature variable est exprimée par
la formule :always A = 47;

Hiérarchie entre signatures : le fait que B et C soient des extensions de la signature A
est présentée par la formule always ((A = B + C ) and not( B & C))

Le type et les multiplicités des relations : le type et la multiplicité de la relation r
s’expriment par les formules.

always T in A — A
always all a: A [some a.r

Les faits locaur sont encadrés par le connecteur always aprés la traduction, forcant ainsi le
fait a étre satisfait a chaque instant

4.4.3 Sémantique d’Electrum en FOLTL

L’essence de la compilation d’Electrum Kernel vers FOLTL est de se débarrasser des termes
relationnels pour garder uniquement les formules FOLTL. Cette approche standard [EJT04] est la
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méme que celle utilisée pour la compilation des termes Alloy vers FOR. De ce fait, la principale
opération consiste a remplacer les relations d’appartenance et d’inclusion dans les formules Electrum
bien formées, par des sous-formules FOLTL équivalentes. Ainsi, la sémantique (notée [.]) repose sur
une fonction [.], qui étant donnés un tuple de variables et un terme, renvoie une formule indiquant
que le premier est membre du second.

Dans la suite par soucis de lisibilité, les tuples sont représentés par des vecteurs, leur concaté-
nation par une juxtaposition et leur longueur par | . |.

Définition 4.4.1. La sémantique des formules d’Electrum Kernel bien formées dans FOLTL est
définie dans la section 2.6 du chapitre 2

4.5 Conclusion

Electrum est un langage tres adapté pour la spécification et la vérification des systémes dyna-
miques riches en structure. Il offre deux outils de model checking : UBM et BMC. L’analyse avec
BMC basé-SAT est tres efficace pour la vérification des propriétés de siireté(Safety) et la taille des
modeles vérifiables est la méme que dans Alloy. L’analyse UBM basée LTL est treés adaptée pour la
vérification des propriétés de type vivacité (liveness). Cependant, la méthode de compilation d’Elec-
trum vers SMV est assez naive, par conséquent, le systéme de transition du modele SMV généré,
ainsi que la propriété a vérifier sur le modele sont tres grands, ce qui explique que la vérification ne
soit possible que pour de tout petits modeles de systéeme. Par ailleurs, contrairement a DynAlloy, la
spécification des propriétés dynamiques est simple et directe, grace a 1'utilisation des connecteurs
LTL.

Electrum Analyzer est un prototype qui pourra étre étendu par une amélioration des perfor-
mances de l'analyse avec UBM, ainsi que la facilitation de la spécification du comportement en
déchargeant d’avantage les utilisateurs des taches ardues ou sujettes aux erreurs.
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[not f] ==[f]

[[after f]] = X[[fﬂ

[always f] = G[f]

[eventuallyf] = F[f]
[f1 wntil fo] = [f1] U [f2]
[f1 and fo] = [f1] A [f2]

[t1 in &3] = VT[T € 1] = [T € to]
avec & sont des variables fraiche

[al1l z: ¢ | f] = Va.[z € t] = [f]

[zey=a=y
[xes|=Fy:sax=y
[ er] =7(Z)

[(z1,z2) € ~t] =il existe y1, ...,y tel que
yi = a1 Ay = 22 A N\ [0 yiga) € 1)
i<n
[(z1, 32) €~t] = [(x2,71) € 1]
[fetl&tg]:[f ]/\[l‘etg]
[fetlxtg] [37 ]/\[Zetg]

[f S tl.tz] [ €t ] [UEE tg}
avec & = ¢z, ou u est une variable fraiche
[T et]=X[T et
Felg: T =( A et AlH7< 7]

1<i<|Z|

ou f{y + Z} est la substitution usuelle.

FIGURE 4.10 — Traduction d’Electrum Kernel vers FOLTL (cf.. Def. Chap : 2 section 2.6).
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Chapitre 5

Protocole de recherche distribuée

Chord

Le protocole Chord [SMK'01] [SMLN"03] [LNBKO02| est un algorithme peer-to-peer qui réalise
une table de hachage distribuée [RFH*01, RM06, RGR™04] sur le support d’un réseau de recouvre-
ment structuré en un anneau virtuel de noeuds. Il combine les structures de données assez complexes,
la communication asynchrone, le parallélisme et de la tolérance aux pannes, ce qui fait de lui une
cible idéale pour la spécification et la vérification formelle. Nous nous intéressons en particulier ici
a la partie relative a la maintenance.

Chord est un systéme dynamique avec des propriétés structurelles riches, cependant des précé-
dents travaux d’analyse réalisés sur lui concernent soit la vérification automatique de ses propriétés
structurelles soit une preuve manuelle de I'ensemble de ses propriétés. Dans cette these, nous réa-
liserons une analyse automatique de 'intégralité des propriétés de Chord.

5.1 Contexte

Les réseaux peer-to-peer sont des systémes distribués sans organisation hiérarchique ni controle
centralisé. En chaque noeud du systéme, les logiciels fournissent les mémes fonctionnalités. Les
systémes peer-to-peer offrent plusieurs avantages [SMLNT03] :

1. la coordination du réseau ne requiert aucun investissement supplémentaire dans les matériels
haute performance;

2. Vaugmentation de la robustesse face a certains types de pannes les rend bien adaptés pour le
stockage de données a long terme;

la redondance de stockage et la cohérence des données ;
la recherche distribuée;

I’anonymat et la sélection des données;

A

l’authentification et la hiérarchisation des noms.
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Fort de ces caractéristiques, les systémes peer-to-peer sont un moyen tres efficace pour I'agréga-
tion et 'utilisation des ressources de calcul et de stockage distribués dans un réseau afin d’optimiser
leur rentabilité.

Cependant, le goulot d’étranglement dans ces systémes est la localisation efficace des données
stockées dans le réseau. Les nceuds vont et viennent de fagon arbitraire, ce mouvement engendre
une migration des données rendant leur localisation complexe et leur valeur éventuellement non
cohérente. Une solution a ces problemes fut la conception d’une structure de données particuliere
appelée tables de hachage distribué [RFHT01, RM06, RGRT04].

Définition 5.1.1 (Table de Hachage Distribuée (DHT en anglais)). Une DHT est une
technologie permettant la construction d’une table de hachage dans un systéme réparti. Dans une
table de hachage distribuée, chaque donnée est associée a une clé et est distribuée sur le réseau.

Les DHT possédent plusieurs propriétés indispensables au fonctionnement des systémes peer-
to-peer. En effet, elles offrent une fonction de hachage cohérente et des algorithmes efficaces de
localisation du nceud responsable d’une paire (clé, valeur) donnée. La maintenance des tables de
routage communément utilisées pour le stockage des informations sur I’évolution d’un réseau est
malheureusement tres peu réaliste dans un environnement distribué.

Dans la plupart des réseaux peer-to-peer qui implémentent une DHT, cette table est substituée
par la création d’une structure "d’overlay’ ou réseau virtuel au-dessus du réseau initial, réduisant
ainsi la taille de la table en chaque noeud (un nceud est au courant d’un minimum d’autres noeuds du
réseau) tout en augmentant considérablement efficacité de 1’algorithme de recherche. Cet Overlay
constitue la structure ou topologie du réseau.

Définition 5.1.2 (Topologie du réseau). Une topologie de réseau informatique est l’architecture
physique ou logique définissant les liaisons entre les neuds du réseau et une hiérarchie éventuelle
entre euz.

Bien que chaque protocole basé sur une DHT ait une topologie qui lui est propre, la technique
de construction de 'overlay reste la méme pour tous les protocoles [LNBKO02].

Définition 5.1.3 (Construction d’Overlay). La construction d’un overlay sur un réseau se fait
en trois étapes :

— La définition d’une topologie dite "idéale" dans laquelle la Tésolution de toute requéte aboutit
a un résultat satisfaisant, et ceci de facon efficace. Plus précisément, on considére que tous
les neeuds sont mutuellement atteignables.

— La description des opérations d’arrivée et de départ des neuds du réseau.

— La définition d’un protocole de maintenance qui répare périodiquement les perturbations sur la
topologie du réseau. En effet, les arrivées et départs des neuds dégradent la topologie idéale.

Le protocole Chord est 'une des solutions proposées pour la résolution du probleme de locali-
sation de données. Il fournit une fonction de hachage distribuée rapide et implémente une table de
hachage cohérente. Dans un N-réseau (réseau ayant N nceuds), chaque noeud a connaissance de logy
autres noeuds. De méme, lalgorithme de recherche est en O(logy). La fonction de hachage distri-
buée est équitable et les changements sont locaux aux nceuds. Les auteurs de Chord affirment que
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trois caractéristiques majeures le distinguent des autres protocoles : sa simplicité, sa performance
prouvable et sa correction facilement prouvable [SMK™01] [SMLN'03] [LNBKO02].

Chord n’est pas le premier protocole qui propose une solution au probleme de localisation de
données dans un réseau peer-to-peer. Ses prédécesseurs a I'instar du DNS [MD88] permettaient déja
la localisation des données dans le réseau en attribuant a chaque donnée un nom. Chord offre tous
ces services fournis par ses prédécesseurs et par d’autres protocoles qui comme lui implémentent
des tables de hachage distribuées : Freenet [C199], [Hon00], CAN, Pastry [RGRT04]

5.2 Description du protocole Chord

Le protocole de recherche distribuée Chord a été présenté pour la premiére fois dans [SMK™T01].
Ces travaux ont présenté les caractéristiques de Chord et décrivent ses propriétés ainsi que ses
opérations sous forme de pseudo-code. Puis [LNBKO02] a énoncé I'ensemble des invariants qui ga-
rantissent la correction du protocole et enfin,[SMLNT03] a présenté une preuve manuellement de
cette correction. De nombreux travaux se sont ensuite intéressés a ’analyse du protocole Chord.

Bien que certains parmi eux [LNBKO02], [SMLNT03] aient montré ses bonnes performances, pour
la maintenance, les travaux [Zav19], [Zavll], [Zav12], [Zav15b], [Zavlbal, [Zav17] menés par P.Zave
ont prouvé d’une part que Chord n’est pas correct et d’autre part que la preuve de sa correction
n’est pas aussi facile que l'affirment ses auteurs. P. Zave a proposé une version de Chord présumée
correcte, laquelle est utilisée dans cette these.

Le protocole Chord ne prend en charge qu’une seule opération : étant donnée une clé, il mappe la
clé & un noeud. En fonction de 'application, ce noeud peut étre responsable d’une donnée associée a
la clé. Contrairement a certains protocoles implémentant une DHT, chaque nceud Chord n’a besoin
d’information de routage que de quelques autres noeuds. La table de routage étant distribuée, les
recherches se font par une communication entre les noeuds. Dans ’état idéal (toutes les données
sont accessibles), d’un N-réseau, chaque nceud conserve les informations de logy autres nceuds pour
un routage efficace. Une seule information correcte par nceud suffit pour que Chord soit capable
d’effectuer un routage correct des requétes. Chord possede un algorithme simple pour conserver ces
informations dans un environnement dynamique.

Dans Chord, chaque nceud a un identifiant dans un espace d’identifiants & m bits, et peut
atteindre d’autres nceuds a ’aide de pointeurs vers d’autres identifiants. Les nceuds et leurs pointeurs
forment une topologie essentielle pour assurer la localisation correcte des données sur le réseau.

Cette topologie du réseau est en constante évolution, car des nceuds autonomes peuvent rejoindre
ou quitter le réseau (ou étre défaillants) & tout moment. Un aspect essentiel du protocole Chord
consiste a définir des opérations de maintenance chargées de réparer la topologie du réseau, de sorte
que les données stockées dans tout noeud restent accessibles de tout autre nceud, malgré les pannes,
les arrivées et les départs.

Ainsi, la propriété de correction de base de Chord est la garantie que les nceuds du réseau
finiront par étre mutuellement atteignables, autrement dit les données stockées en chaque nceud
seront accessibles de tous : si, a partir d’un instant donné, il n’y a plus de séquence d’arrivées,
de départs ou de pannes, le réseau est alors assuré de récupérer une topologie en anneau et de la
conserver. Si le protocole n’est pas correct dans ce sens, certains nceuds d’un réseau Chord seront
définitivement inatteignables par d’autres nceuds.
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5.2.1 Structure des réseaux Chord
Espace des identifiants

Dans un réseau Chord, chaque nceud posséde un identifiant qui est son adresses IP haché en
entiers sur m bits. Les paires de clés et données associées sont stockées dans des nceuds. Dans
la suite, les notions de nceud et de son identifiant sont confondues. L’espace des identifiants est
structuré comme un graphe orienté en forme d’anneau. Intuitivement, les identifiants des nceuds
sont ordonnés selon 'ordre usuel des nombres naturels (noté < dans ce qui suit) et pour fermer
I’anneau, le plus grand identifiant est rattaché au plus petit. Du fait de cette forme, la localisation
d’un identifiant est avantageusement modélisée en vérifiant s’il se situe entre deux autres identifiants.

Définition 5.2.1 (Ordre sur I’espace des identifiants). Soit NODE [’ensemble des neeuds
dans un réseau Chord. Etant donnés ny € NODE et no € NODE, l’ensemble des identifiants
situés entre ny et ny est défini par :
ny <n <ng siny < Ny
between|ny,ny] = { n € NODE
ni<noun<ng Sinon
Pour chaque neud n, nous notons n.suitvant, le neud qui suit n selon l’ordre between, c’est-a-
dire tel que betweenfn, n.suivant] = ()

Affectation des clés

Les clés sont hachées avec la méme fonction de hachage utilisée pour les adresses IP de noeuds
et sont mappées dans le méme espace d’identifiants que les nceuds. De cette fagon, les identifiants
des clés et des neeuds sont comparables. De méme, nous utiliserons le terme « clé » pour désigner
a la fois la clé d’origine et son image par la fonction de hachage.

Selon [LNBK02, SMK*01, SMLN*03], I'attribution des clés se fait selon les régles suivantes :

1. Les identifiants sont ordonnés dans un cercle modulo 2™.
2. Une clé k est affectée au nceud nk tel que nk = k.suivant

Pour préserver la cohérence des tables de hachage, les opérations d’arrivée et de départ doivent
générer le moins de perturbations possibles. Pour ce faire, lorsqu’un nceud n arrive dans le réseau,
il récupere les clés plus petites que son identifiant et plus grandes que l'identifiant du prédécesseur
du noeud qu’il suit dans le réseau . De méme lorsque n quitte le réseau ou est en panne, ses clés
sont attribuées a son successeur dans le réseau.

La Figure 5.1 illustre un réseau Chord dont les identifiants sont codés sur m = 6 bits et qui
possede huit noeuds et cing clés. Le noeud suivant la clé k70 est le noeud 10, donc la clé 70 est
attribuée au noeud 10. De méme les clés 25 et 30 sont attribuées au nceud 30. L’espace des identifiants
étant circulaire, a chaque nceud sont associés les clés situées entre lui et son prédécesseur.

Réseaux Chord

Un réseau Chord est construit sur un espace d’identifiants. Dans le but de fournir une procédure
de recherche efficace, le réseau est idéalement structuré en anneau. Pour des raisons de tolérance aux
pannes, chaque nceud n maintient un pointeur vers une liste de noeuds appelée liste de successeurs
de m, dont le premier noeud vivant est le successeur de n (noté n.successeur) dans le réseau. Durant
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FIGURE 5.2 — Exemple de réseau Valid

FIGURE 5.1 — Exemple de réseau Ideal

I’exécution du protocole, les noeuds acquiérent et mettent a jour un pointeur sur leur prédécesseur
dans le réseau [SMK101].

Lorsqu’un réseau est structuré en anneau selon la relation induite par les pointeurs successeurs
et que l'ordre des pointeurs suivants coincide avec 'ordre des pointeurs successeurs alors, chaque
neeud est atteignable depuis n’importe quel autre nceud, autrement dit toutes les données sont
accessibles depuis n’importe quel nceud. Un tel réseau est dans un état idéal (cf : [LNBKO02]) ou
stable (cf : [SMK™T01] et [SMK™01]). Dans cette thése, nous choisissons I’appellation Ideal . Les
nceuds pouvant rejoindre et quitter le réseau a tout moment, la structure en anneau ne peut pas
étre garantie en permanence. Par exemple, les nceuds rejoignant un anneau créent un appendice.
Les opérations de maintenance visent a récupérer une structure en anneau, malgré ces arrivées et
ces départs.

5.2.2 Algorithme de recherche de données dans les réseaux Chord

Le but fondamental de Chord est la recherche d’une clé associée a une valeur donnée. La
recherche d’une clé (k) se fait par le biais des requétes passées autour de lanneau formé par
les pointeurs successeurs. Une requéte passe de noeud en noeud jusqu’au noeud n tel que k €
between[n, n.successeur|. Pour renforcer les performances du protocole de recherche, chaque nceud
doit maintenir une table d’index appelée Finger Table.

Définition 5.2.2 (Table d’index). Soit m le nombre de bits des identifiants de neeuds (resp des
clés). Une table d’index est une structure de donnée définie telle que, pour tout neud n, le i —ieme
élément de la table d’index de n (noté n.finger) soit égale au successeur de la clé (n+2'"1) mod 2™
on note : n.finger|i| = successeur|(n + 2=1)] mod 2™

Pour tout nceud n, n.finger[1l] = n.successeur. Lorsquun nceud n recherche une clé k, n envoie
la requéte non pas & son successeur dans le cercle mais au neeud s = max{fi € n.fingers | k €
between(n, fi]}, le processus se répéte jusqu’a 'obtention d’un nceud m tel que m.successeur =
k.suivant.
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Remarque 9. La table d’index n’a aucun impact sur la définition de l’état idéal d’un réseau Chord,
qui ne fait appel qu’a la notion de successeur.

5.2.3 Les propriétés caractéristiques des réseaux Chord

Les propriétés d’un réseau Chord caractérisent les états dans lesquels une requéte donne toujours
une réponse exacte. Une meilleure compréhension de ces propriétés requiert l'identification des
différentes sources pouvant produire une réponse erronée pour une requéte donnée. Deux problémes
majeurs ont été identifiés : (1) la subdivision du réseau en plusieurs composantes non connectées. En
effet, dans de telles configurations, les données stockées dans un noeud d’une composante resteront
inaccessibles par les nceuds des autres composantes ; (2) I'ordre autour du cercle n’est pas conforme
a celui des identifiants des noeuds. Dans de tels réseaux, les résultats des requétes seront incohérents
et erronés. Une illustration de ce probleme est donnée dans la Figure 5.3 . La recherche du successeur
de la clé 18 donne le noeud 32 ou le nceud 21, selon qu’elle est initiée respectivement par les noeuds 1
et 14 ou le nceud 8.

FIGURE 5.3 — Structure d’un réseau Chord loopy. Les traits en pointillés représentent la relation
suivant autour de 'anneau et les traits pleins la relation successeur.

Les auteurs de Chord ont fourni des propriétés explicites d’un réseau garantissant une transmis-
sion correcte des données [LNBKO02]. Ils définissent notamment 1’état idéal d’un réseau que nous
avons présenté de maniere informelle dans la section précédente et un état temporaire imparfait, que
nous appelons un état valide suivant P. Zave [Zav17]. Comme notre étude ne traitera que de correc-
tion du protocole, nous ne présentons pas les propriétés quantitatives et probabilistes mentionnées
dans les articles originaux de Chord.

Pour introduire les propriétés du réseau, quelques définitions sont indispensables.

Définition 5.2.3 (Cohérence locale). Un réseau Chord est localement cohérent si, pour tout
neud u, (u.successeur).predecesseur = u .
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Définition 5.2.4 (Cohérence globale). Un réseau Chord est globalement cohérent si, pour
chaque neud u de l'anneau, between|u, u.successeur] = ().

Le réseau de la figure 5.1 est localement et globalement cohérent.

Définition 5.2.5 (Réseau loopy). Un réseau Chord est loopy s’il est localement cohérent mais
globalement incohérent.

Dans de tels réseaux, la recherche du successeur d’une clé initiée a partir de deux noeuds dif-
férents peut renvoyer deux résultats différents. Ainsi, certaines données disponibles sur le réseau
peuvent paraitre inaccessibles. Le réseau de la Figure 5.3 est loopy. Les travaux présentés dans
Particle [LNBKO02] montrent que seuls les réseaux non-loopy peuvent étre corrigés par le protocole
de maintenance de Chord.

Définition 5.2.6. Réseau Idéal
Un réseau Chord est dit idéal [LNBK02] [Zav17], ssi :

unicité de anneau : la relation successeur forme un seul anneau de neuds, et tous les neuds
sont dans cet anneau ;

non-loopiness : le réseau est localement et globalement cohérent ;

validité de la liste des successeurs : la liste des successeurs de chaque neud n contient les
r1 premiers neeuds qui le suivent dans l’anneau.

La Figure 5.1 présente un réseau Chord dans un état idéal avec huit nceuds et quatre clés. Chaque
clé est stockée dans le noeud ayant le plus petit identifiant parmi les noeuds dont ’identifiant est
supérieur a celui de la clé. Par exemple, la clé K12 est stockée dans le noeud 16.

L’unicité de 'anneau et la validité de la liste des successeurs résolvent le probléme de subdivision
du réseau énoncé plus haut. La propriété non-loopiness garantit que le réseau sera toujours bien
ordonné. C’est pourquoi dans un réseau Chord idéal, toutes les requétes renvoient des résultats
exacts.

Comme expliqués ci-dessus, les arrivées, les pannes et les départs de nceuds forcent le réseau
dans un état non idéal. Bien que les opérations de maintenance de Chord visent a réparer de tels
états non idéaux, entre l'instant ot un nceud rejoint le réseau et l'instant ou il est intégré dans
I’anneau, les requétes peuvent étre erronées.

Néanmoins [LNBKO02] définit une propriété (que nous nommons walide), plus faible qu’ idéal.
Cette propriété est satisfaite durant l’exécution du protocole, mais il n’est pas assez forte pour
prouver la correction du protocole. Chord est correct en ce sens que cet état est transitoire et peut
toujours étre réparé par le protocole de maintenance.

Dans un état valide, certains noeuds peuvent ne pas étre dans ’anneau, mais dans les appendices
de celui-ci. Pour un nceud n de I'anneau, il peut exister une arborescence non vide de nceuds
enracinés en n, composés de nceuds ayant récemment rejoint le réseau et ne se trouvant pas encore
dans 'anneau. Nous appelons cet arbre I’appendice de n et le désignons par A,.

Un réseau valide peut contenir des appendices et des pointeurs successeurs et prédécesseurs
potentiellement obsolétes, mais qui peuvent encore étre mis a jour par le protocole.

1. Les auteurs de Chord affirment que dans un N-réseau Chord la longueur maximale des listes de successeurs est
r =~ logn
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Définition 5.2.7. Un réseau Chord est dit valide si :

connexité un sous-ensemble de neuds forme un anneau suivant la relation successeur; autrement
dit, il existe eractement un anneau et les autres neuds constituent des appendices connectés
a lanneau ;
non-loopiness
— lanneau est non-loopy ;

— Pour chaque neud n' dans un appendice Ay, le chemin de successeurs de n' vers n est

constitué de neeuds ordonnés selon l'ordre croissant des identifiants ;
validité de la liste successeur

— sin est dans l'anneau, alors n.successeur est égale a n.suivant ;

— sin’ est dans un appendice A,, alors n est le premier neud vivant de 'anneau qui suit
n/ ,.

— st la liste de successeurs de n passe au-dessus d’un neeud vivant n,, alors n’ nlest pas
dans la liste de successeurs de n.

La Figure 5.2 présente un réseau Chord dans un état valide.
Avec la définition de I’état idéal, la correction du protocole Chord peut étre exprimée comme
suit :

Théoréme 7 (Correction du protocole Chord). Partant d’un réseau initialement idéal, quel
que soit l’état d’exécution, si ultérieurement il n’y a plus d’opérations d’arrivées ou de départs, alors
le réseau finira par devenir idéal et restera comme tel.

5.2.4 Les opérations dynamiques de Chord

Le comportement du protocole Chord est spécifié par quatre opérations a savoir : (1) les opé-
rations join et fail décrivant respectivement comment un nceud arrive dans le réseau et comment
il quitte le réseau; (2) les opérations stabilize et rectify constituent le protocole de maintenance
destiné a réparer les perturbations causées par les opérations join et fail. Chaque opération change
I’état d’au plus un nceud.

Opération join

Lorsqu’un noeud n veut intégrer le réseau, il demande a un membre quelconque de trouver le
nceud m tel que m < n < m.successeur. Le noeud n fixe sa liste de successeurs avec celle de m et
prend m comme prédécesseur. En outre, m n’informe aucun autre nceud du réseau de l’existence
de n. Cette opération est est résumée par le pseudo-code suivant :
n.findSuccList () #*recherche de la liste de successeur du nceud n
renvoie

m |n € between|[m, m.SuccList [1]];
n.join ()
m = n.findSuccList ();
n.Predecesseur = m;
n.SuccList = m. SuccList
xx n.SuccList représente
% la liste des successeurs du noeud n

Les Figure 5.4 et Figure 5.5 montrent les pointeurs successeurs et prédécesseurs lorsque le noeud 4
rejoint le réseau en contactant le noeud 1.
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FIGURE 5.4 — Réseau initialement Ideal

FIGURE 5.5 — Le nocud 4 est dans le réseau.

Opération fail

Un neeud peut quitter le réseau de fagon volontaire ou suite a une panne, a ’aide de 'opération
fail. Ce noeud cesse d’étre membre du réseau et est désormais appelé «neud morty. Evidemment,
il n’informe aucun autre nceud de son départ et apparait donc toujours dans la liste de successeurs
des autres noeuds.

Par ailleurs, les nceuds peuvent quitter involontairement le réseau, a cause d’un départ inattendu.
Dans ce cas, le nceud est aussi considéré mort.

Les hypothéses de tolérance aux pannes

Chord repose sur une hypotheése importante selon laquelle chaque membre a toujours au moins
un successeur vivant. En pratique, cela dépend de la taille de la liste des successeurs (cette liste ne
doit pas contenir de doublons) et du rapport entre les occurrences des opérations de maintenance
et les occurrences des défaillances (pannes, départs). Par exemple, supposons qu'un neeud vivant n
donné ait une liste de successeurs de taille 3 et que les trois successeurs de n soient morts avant toute
occurrence de stabilisation ou de rectification, le réseau n’est plus dans un état valide (la structure
en anneau est cassée, ou un appendice est déconnecté) et le protocole ne peut pas se remettre d’une
telle situation. Ces contraintes constituent I’hypothése de tolérance aux pannes énoncée comme suit :

Définition 5.2.8. Les listes de successeurs des neuds sont suffisamment longues, et les opérations
fail sont suffisamment peu fréquentes, de sorte qu’aucun membre ne soit jamais laissé sans neud
vivant dans sa liste de successeurs [LNBK02].

Une autre hypothese est la communication parfaite entre un neud et son successeur, en ce sens
que chaque nceud répond nécessairement a une requéte dans un délai fixé. Cela permet une détection
parfaite des défaillances (un successeur qui ne répond pas a une requéte avant un délai donné est
considéré comme mort).
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Opération stabilize

Les opération join et fail créent des perturbations pouvant casser la propriété idéale du réseau.
Pour corriger ces perturbations, chaque noeud exécute de fagon périodique l'opération stabilize.
C’est ainsi qu’il fait connaissance de nouveaux nceuds qui viennent d’intégrer le réseau. Le but de
Popération est de mettre a jour la liste de successeurs des noeuds.

Lorsqu’un neeud n se stabilise il contacte son successeur (n.successeur), si ce dernier est en vie,
alors n lui demande 'identifiant de son prédécesseur ((n.successeur).predecesseur). Si 'identifiant
du prédécesseur est un meilleur candidat pour étre son successeur que son successeur actuel (selon
Pordre des identifiants des noeuds), alors il prend ce prédécesseur comme son nouveau successeur.
Si (n.successeur) est mort, alors n prend pour successeur le premier nceud vivant de sa liste de
successeur. Apres une stabilisation, le nceud stabilisé notifie (demande de rectification) son identité
a son successeur. Le pseudo-code est donné par :

#x verifie periodiquement si le successeur de n est en vie
* % et met a jour
n.stabilize ()
Si EstVivant (n.successeur) Alors{
newsucc =
(n.successeur ). predecesseur;
*% recherche le meilleurs successeur
Si newsucc € between[n,(n.successeur)] Alors{
Si Estvivant (newsucc) Alors
n.SuccList =
append (newsucc, butLast(newsucc.SuccList));
* %k 16 nouveau successeur est en vie
Sinon le nouveau successeur est mort et rien ne change

Sinon la stabilisation est complete

}

Sinon
n.SucclList =
append (tail (n.SuccList), (last(n.SuccList)).suivant);

* % append est une fonction qui concaténe deux listes
* % tail renvoie une liste sans son premier élément ;
* % butLast renvoie une liste sans son dernier élément .
% last renvoie le dernier élément d’une liste

Le noeud 4 de la Figure 5.6 se stabilise et contacte son successeur noeud 6. Il apprend que ce
dernier est son meilleur successeur et lui notifie son identité. De méme, dans la Figure 5.8 le nceud 1
stabilise juste apres la rectification du noeud 6, apprenant que le prédécesseur de son successeur
actuel noeud 4, est meilleur que son successeur actuel nceud 6, il adopte nceud 4 comme successeur.

Opération rectify

Suite a une opération de stabilisation, le noeud notifié exécute une opération rectify. rectify est
une opération qui est toujours déclenchée par une stabilisation, elle est chargée de mettre a jour
les pointeurs prédécesseurs des nceuds. Un membre notifié n doit adopter le membre notifiant p
comme son nouveau prédécesseur si son prédécesseur actuel est mort ou si le membre notifiant est
plus proche de lui que son prédécesseur actuel, formellement si n.predecesseur € between|p,n]. Cet
algorithme est résumé par le pseudo-code :
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x+x m demande a étre le prédécesseur de n
n.rectify (newPrdc)

Si (n.Predecesseur = nil ou
newPrdc € between[n.Predecesseur,n])
Alors n.Predecesseur = newPrdc ;

Sinon rien ne change.
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FIGURE 5.8 — Le nceud 1 se sta-
FIGURE 5.7 — Le nceud 6 recti-  bilise et notifie le nceud 4 qui rec-
fie en réponse a la notification  tify dans la foulée.
du neceud 4.

FIGURE 5.6 — Le nceud 4 se
stabilise et notifie le noeud 6

Les Figure 5.6 et Figure 5.7 illustrent une opération de rectification effectuée par le nceud 6 en
réponse a la notification faite par le nceud 4.

5.3 Conclusion

Le protocole de recherche distribuée Chord est un systeme dynamique avec des propriétés struc-
turelles riches. Sa correction stipule que si la maintenance fonctionne correctement, alors il sera
toujours possible pour deux nceuds quelconques du réseau de communiquer. C’est donc une pro-
priété de vivacité. L'une des contributions de cette these est I’analyse de la propriété de correction
du protocole Chord, avec une méthode de spécification et de vérification formelle adaptée a 'analyse
des propriétés de type vivacité. Les résultats de cette analyse sont détaillés dans le chapitre 6.
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Chapitre 6

Extension d’Electrum avec des
actions

6.1 Introduction

Dans le chapitre 3, nous avons introduit Electrum, une extension temporelle d’Alloy. Electrum
simplifie la spécification des systémes dynamiques ayant des propriétés structurelles riches et permet
la vérification automatique sur horizon temporel borné et non-borné. En pratique, il est souvent
naturel de spécifier le comportement d’un systéme a l'aide de ses actions élémentaires. Dans de
nombreux modeles Alloy et Electrum, la description du comportement se base déja sur des actions
élémentaires. Celles-ci sont soit spécifiées par des prédicats soit par des signatures (cf différents
idiomes au chapitre 3 section 3.1.6 présentés dans [Jac06] ). Elles correspondent aux transitions
possibles du systéme, et nécessitent donc peu d’expressivité en termes de logique temporelle. Faire
apparaitre explicitement ces actions dans la spécification présente plusieurs avantages :

1. une partie des contraintes comportementales, telle que les conditions du cadre, ou les traces
d’exécution, peut étre spécifiée de maniere systématique;

2. une procédure de vérification qui s’appuie sur un model checker peut tirer parti d’une telle
description de I’évolution du systeme.

Par conséquent, nous proposons dans ce chapitre une extension d’Electrum avec une couche action,
qui est constituée des éléments suivants :

— un langage pour décrire les actions, une action étant un énoncé qui fait référence a deux
instants consécutifs : I'instant courant (garde) et son successeur immédiat (post-condition) ;

— ce langage est simplement du sucre syntaxique. La sémantique est définie par une traduction
dans Electrum standard ;

— les conditions du cadre sont générées automatiquement ;

— les contraintes sur le séquencement des actions sont générées automatiquement. Elles imposent
de suivre un modele temporel par entrelacement ;

— la syntaxe des contraintes est étendue pour permettre de raisonner sur les occurrences des
actions.
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// STRUCTURE
open util/ordering[Key]
sig Key {}
sig Room {
keys: set Key,
var current: one keys
}
fact DisjointKeySets {
Room <: keys in Room lone— Key
}
one sig FD {
var lastKey: Room — lone Key,
var occupant: Room — Guest
}
sig Guest { var gkeys: set Key
}
fun nextKey[k: Key, ks: set Key]:
set Key {
min[nexts[k] & ks] }
// Predicat pour les condition du cadre
pred noRoomChangeExcept
[rs:set Room] {
all r: Room — rs |
r.current = r.current’
}
pred noGuestChangeExcept
[gs: set Guest] {
all g: Guest — gs |
g.gkeys = g.gkeys’
}
//Actions
pred checkin[g: Guest, r: Room,
k: Keyl {
k = nextKey[r. (FD.lastKey), r.keys]
no r.(FD.occupant)
gkeys’ = gkeys + g—k
occupant’= occupant + FD—r—g
lastKey’ = lastKey + FD—r—k
noRoomChangeExcept [none]

pred checkout[g: Guest] {{
some FD.occupant.g
occupant’ = occupant — FD—Room—g

lastKey’ = lastKey
noRoomChangeExcept [none]
noGuestChangeExcept [none]

}

pred entry [g: Guest, r: Room,
k: Keyl {
k in g.gkeys and
((k = r.current
r.current’ = r.current) or
(k = nextKey[r.current, r.keys]

and r.current’ = k))

noRoomChangeExcept [r]
noGuestChangeExcept [none]
noDeskChange

// Etat initial
fact init {
no Guest.gkeys
no FD.occupant
all r: Room |
r.(FD.lastKey) = r.current

}

// Traces

fact traces {

always (
some g: Guest, r: Room,

k: Key {
entrylg, r, k]
or checkinlg, r, kI
or checkout[gl] })

}

// Commandes
pred consistent {}
run consistent for 4
but 10 Time
assert BadSafety {
always (
all r: Room, g: Guest,
k: Key {
entrylg, r, k] and
some r.(FD.occupant)
implies g in r.(FD.occupant) )
}
check BadSafety for 4 but 10 Time

FIGURE 6.1 — Modele Electrum standard de 1’Hotel
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Le reste de ce chapitre s’articule de la maniére suivante. Dans la section 6.2, nous définissons
la syntaxe de la couche action, et fournissons un exemple illustratif. Nous expliquons également sa
sémantique par une compilation vers Electrum ordinaire dans la section 6.3 et, dans la section 6.4,
nous expérimentons son impact sur 'efficacité des analyses. Enfin nous donnons une conclusion
dans la section 6.5.

6.2 Syntaxe de la couche action

Dans cette section, nous définissons la syntaxe du langage des actions.
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6.2.1 Actions

La syntaxe des actions étend celle d’Electrum standard. Concretement, nous ajoutons le mot-clé
act qui introduit le nom d’une action, éventuellement avec des parameétres. Les actions s’exécutent
de maniére atomique et concernent deux instants consécutifs. Ainsi, la syntaxe autorisée au sein
des actions est la suivante : (1) aucune restriction sur I'utilisation des connecteurs de la FOR;
(2) les seuls constructeurs temporels autorisés sont : le connecteur LTL X (after) et I'opérateur
prime(’); (3) Pimbrication de ces deux constructeurs temporels est proscrite.

La figure 6.3 présente le modele Electrum Action du systéme de I'Hotel. Les événements
d’enregistrement, d’entrée et de sortie sont modélisés respectivement par les actions checkin,
entryWithRecoding, entryWithoutRecoding et checkout. Toutes ces actions ont une syntaxe valide.
En effet, I’'action entryWithoutRecoding contient uniquement des opérateurs de la FOR, tandis que
les trois autres actions contiennent uniquement l'opérateur prime(’) sans aucune imbrication.

En revanche, dans 'exemple présenté a la figure 6.2 : les syntaxes de BadActionl (1. 1) et de
BadAction2 (l. 13) ne sont pas valides. En effet, le premier contient des imbrications entre les
constructeurs after et prime(’), tandis que le deuxiéme contient le connecteur LTL F' ( eventually).

act BadActionl[r: Room]{ act BadAction2[r: Room]{
some k: Key { some k: Key {
r.currentkey’= k ——syntaxe correcte eventually(r.currentkey’
after(r.currentkey’)= k) in r.currentkey+k)
//syntaze incorrecte: //syntaze incorrecte:
//imbrication after et prime //connecteur eventually
after(after ((kin r.keys) }
and (r.currentkey= k))) }

//syntaze incorrecte:
//imbrication de after

}

FIGURE 6.2 — Exemples d’actions

6.2.2 Les conditions du cadre

Le déclenchement d’une action modifie la valeur de certaines variables du systéme. Ainsi, dans
la définition d’une action, on indique les variables qui sont modifiées par ’exécution de ’action ,
ceci est utilisé pour générer les conditions du cadre.

Une action est spécifiée avec une clause modifies accompagnée de signatures et de champs
variables qu’elle controle (le déclenchement de l'action les affecte). En pratique, cette clause est
utilisée pour générer les conditions du cadre suivant une regle simple qui dit que : les signatures et
champs variables non contrélés par une action ne changent pas quand une occurrence de celle-ci a
lieu.

Exemple 23. Par exemple dans la figure 6.3, action checkout contrile uniquement le champ
occupant, ainsi :

checkoutfg] =
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// structure
open util/ordering[Key]
sig Key {}
sig Room {
keys: set Key,
var current: one keys }
fact DisjointKeySets {
Room<:keys in Room lone— Key
}
one sig FD {
var lastKey: Room — lone Key,
var occupant: Room — Guest }
sig Guest { var gkeys: set Key }

fun nextKeyl[k: Key, ks: set Keyl:
set Key {
min[nexts[k] & ks] }

// Actions

act checkin[g: Guest, r: Room, k: Key]
modifies gkeys, occupant, lastKey {
no r.(FD.occupant)
k = nextKey[r. (FD.lastKey), r.keys]
gkeys’ = gkeys + g — k
occupant’ = occupant + FD—r—g
lastKey’ = lastKey + FD—r—k }

act checkout[g: Guest]
modifies occupant {
some FD.occupant.g
occupant’ = occupant — FD—Room—g

}

act entryWithRecoding [g: Guest, r: Room,

k: Key] modifies current {

k in g.gkeys
k = nextKey[r.current, r.keys]
current’ = current + r — k

}
act entryWithoutRecoding [g: Guest,
r: Room, k: Key] {
k in g.gkeys
k = r.current
}
//etat initial
fact init {
no Guest.gkeys
no FD.occupant
all r: Room |
r.(FD.lastKey) = r.current }

// COMMANDES
pred consistent {}
run consistent for 4 but 10 Time

assert BadSafety {
always (
all r: Room, g: Guest, k: Key{
entry[g, r, k] and
some r.(FD.occupant)
= g in r.(FD.occupant) })

check BadSafety for 4 but 10 Time

FIGURE 6.3 — Modele Electrum action de 1’'Hotel

A currentkey’= currentkey

A lastkey’= lastkey
A keys’= keys
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D’autres formalismes se servent de clauses similaires pour générer les conditions du cadre. No-
tamment TLA+ [LamO02b] utilise la clause UNCHANGED. Contrairement & ce dernier, nous
avons préféré indiquer ce qui peut changer par le déclenchement d’une occurrence d’une action,
plutét qu’indiquer ce qui ne peut pas changer. Nous pensons que notre approche réduit le nombre
d’erreurs de spécification, lorsqu’il faut introduire de nouvelles signatures et champs variables dans
un modele contenant des actions. Dans ce cas, le déclenchement de ’action ne changera que les
signatures et champs variables qu’elle contréle, & moins que la clause modifies ne soit explicitement
mise a jour par l'utilisateur. Toutefois, d’aprés notre expérience, les nouveaux champs et signa-
tures variables sont trés souvent modifiés par de nouvelles actions. A ce titre nous privilégions un
processus qui préserve les parties pré-existantes du modéle.
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6.2.3 Modele temporel

L’évolution d’un systeme dans Electrum est régie par un modele temporel ou trace d’exécution
qui fixe les contraintes sur la fagon dont les actions doivent se déclencher. Dans cette extension
d’Electrum des contraintes supplémentaires liées & la définition des actions sont ajoutées au modele
temporel.

La contrainte sémantique la plus importante imposée par la couche action est un modele temporel
par entrelacement qui dit que : exactement une action se produit a chaque instant.

Ce modele temporel peut parfois exiger la définition d’une action de bégaiement (cf TLA+ 3.3).
Le modele temporel n’integre pas par défaut cette notion de bégaiement. En effet, il est souvent
requis pour des opérations (décomposition, raffinement de spécification comme dans TLA+ par
exemple) [Lam02b] qui ne relévent pas réellement du domaine des méthodes formelles 1égéres comme
Electrum, ou l'accent est plutot mis sur la spécification de petits modeles abstraits de systemes.

Néanmoins, la sémantique d’Electrum n’autorise pas les traces finies. Deés lors, certains modeéles
(comme ceux de systémes distribués) peuvent sembler inconsistants uniquement parce que dans
certains états, aucune action ne peut étre déclenchée (par exemple, le systéme a atteint ’état
souhaité) et les seules traces possibles seraient finies. Tel est le cas du protocole Chord qui possede
un état dit idéal dans lequel aucune action de maintenance ne peut étre déclenchée. Pour obtenir
les traces infinies, on autorise un état de bégaiement en introduisant une action silencieuse skip.
Ainsi, lorsque I'état idéal est atteint, le systéme est capable de boucler indéfiniment dans cet état.

Cependant, introduire une action de bégaiement impose généralement la spécification de con-
traintes d’équité (voir ci-dessous). Le but est de prohiber des segments de transitions de bégaiement
infinis, en forgant le systéme a exécuter 'action skip infiniment si et seulement si aucune action du
systéme n’est déclenchable.

6.2.4 Occurrence des actions dans les contraintes

Une occurrence d’une action peut étre référencée dans une contrainte avec ou sans parametres
réels (ex : de entry[g, r, k| dans la figure 6.3 [1.60)]. Le dernier cas équivaut & une quantification exis-
tentielle implicite sur I’ensemble des parametres possibles de I’'action. Par exemple, after checkout
signifie réellement : after (some g : Guest | checkout [g] ).

En outre, il faut noter que la sémantique du référencement d’une action dans une contrainte
est en réalité le déclenchement d’une occurrence de celle-ci. Autrement dit, le déclenchement d’une
occurrence d’une action implique la satisfaction de son corps, tandis que, le corps d’une action peut
étre satisfait méme si aucune occurrence n’est pas déclenchée.

Exemple 24 (référence et déclenchement d’une action). Dans le systéme de I’Hétel :
checkout =
(some g: Guest/some Desk.occupant.g and
occupant’ = occupant—Desk—>Room—g)
alors qu’on peut avoir :
(some g: Guest /some Desk.occupant.g and

occupant’ = occupant — Desk—Room—g) N (no checkout}
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Ceci est di a la sémantique que nous avons donnée aux actions, elle est décrite dans la section
6.3. On pouvait également utiliser d’autres techniques comparables a celle que nous avons choisie.
Par exemple, celle utilisée dans TLA+ [Lam02b] qui considére que 'occurrence d’une action est
équivalente a la satisfaction de son corps. Pour I’exemple ci-dessus, on aurait eu :

checkout <
(some g: Guest|some Desk.occupant.g and occupant’ = occupant—Desk—Room—g)

Contrairement a TLA+, notre technique permet de distinguer un effet observé causé par une
action du méme effet causé par une autre action. Nos expériences ont montré qu’il est effectivement
intéressant de faire une telle distinction.

6.3 Sémantique

La syntaxe de tous les éléments de la couche action étant définie, pour donner un sens a ces
éléments, nous présentons dans cette section une sémantique formelle d’action. La couche action
constitue un sucre syntaxique au-dessus d’Electrum standard. Nous décrivons maintenant sa séman-
tique formelle en termes de traduction vers Electrum standard. Nous illustrerons cette traduction
a l'aide de 'exemple Hotel présenté a la figure 6.3.

6.3.1 Structure des actions et modele temporel

Comme nous avons indiqué précédemment, la stratégie actuelle de traduction ne consiste pas a
compiler les actions vers les prédicats, mais plutét vers une structure de signatures et de champs,
codant tous les événements possibles (les occurrences des actions). Pour ce faire, nous introduisons
d’abord une énumération _Action de tous les noms d’actions. Pour le modele Hotel, on a :

enum _Action { checkin, checkout, entrywithRecoding, entryWithoutRecoding}

Ensuite, nous ajoutons une relation codant tous les événements possibles, en prenant I'union de
toutes les valuations possibles des actions. Comme les actions peuvent différer en arité, nous les
étendons le cas échéant a la plus haute arité a 'aide d’une signature fictive nommée _Dummy. Cette
signature ne cofite rien a la vérification, car elle est statique et one. En parallele, nous spécifions le
modele temporel en forgant exactement un événement a se produire & chaque instant. Avec 'Hotel,
on obtient :

one sig _Dummy {3}
one sig _E { // signature qui englobe toutes les actions possibles.
var _event : (checkin — Guest — Room — Key)
+ (checkout — Guest — _Dummy — _Dummy)
+ (entryWithRecoding — Guest — Room — Key)
+ (entryWithoutRecoding — Guest — Room — Key]
} { one _event } // modele temporel

Remarque 10. A propos de la traduction des actions
Le lecteur peut s’interroger sur le choix de la stratégie de traduction adoptée, car plusieurs autres
stratégies seraient envisageables :

106



Solution 1 (Compilation vers I’idiome prédicat). Une solution serait de compiler les actions
vers les prédicats, tels que définis dans Alloy ou Electrum standard. Cependant, le principal inconvé-
nient de cette solution est son inadéquation face a la visualisation d’instances ou de contre-ezemples,
comparativement a une visualisation utilisant des signatures.

En effet, linstance d’une signature (représentant l’événement) contenue dans un contre-exemple
ou une instance du modele est toujours facilement identifiable. Tandis qu’un prédicat est une formule
et qu’il est laborieux de vérifier si elle est satisfaite par l’instance ou le contre-ezemple. Par ailleurs,
avec lutilisation des prédicats, il est tres difficile d’exprimer le fait qu’il y a une unique action a
chaque instant, il n’est donc pas possible d’utiliser un modéle temporel par entrelacement.

Si les signatures ou les champs sont utilisés, alors d’autres solutions sont possibles :

Solution 2 (Compilation vers l’idiome Event). On pourrait aussi compiler les actions vers
lidiome Ewent tel que définis dans Alloy ou dans Electrum standard. Pour les raisons évoquées
ci-dessus (utilisation des signatures et champs), cette solution est trés efficace pour la visualisation
des contre-exemples contrairement aux prédicats. Néanmoins, pour une compilation vers le format
SMV, les occurrences des actions sont introduites a l’aide de variables booléennes supplémentaires,
consommant ainsi énormément d’espace mémoire.

Solution 3 (Compilation vers une structure de signatures et de champs). C’est la solution
que nous avons choisie, elle force exactement un événement d se produire a chaque instant. Elle
peut étre intéressante en ce qui concerne la compilation dans un format SMV. En effet, dans ce cas
le champ _event pourrait étre traduit en une seule variable SMV plus précisément une énumération
de labels (chaque label représente l'occurrence d’une action), consommant ainsi moins de mémoire
qu’un encodage "plat'(chaque label est encodé par une variable SMV). En réalité, n labels seront
encodés par une énumération utilisant loga(n) bits. Néanmoins, le décodage d’une énumération par
le model checker nuXmv (ou NuSMV) a aussi un cott non négligeable.

Tout compte fait, des évaluations supplémentaires seront nécessaires (notamment sur des mo-
deles complexes) pour choisir la stratégie a adopter. Cette stratégie aura un impact sur la séman-
tique. En effet, la stratégie que nous avons choisie exprime trés simplement, a I’aide d’un argument
de cardinalité, qu’exactement un événement se produit & chaque instant (var _event contient 1’en-
semble de tous les occurrences possibles des événements et le fait one _event associé a la signature
_E) impose un événement & chaque instant). Tandis qu’'une solution basée sur des prédicats privi-
légierait un modele temporel dans lequel les actions peuvent se produire simultanément. En effet,
il n’y aurait pas un ensemble d’événements sur lequel on pourrait appliquer une cardinalité.

Exemple 25 (Stratégies de traduction). On considére un modele restreint du systéme de I’Hétel
constitué des signatures et de l’action checkin. Ici, on ne s’intéresse qu’aux variables SMV générées
par chacune des stratégies.
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open util/ordering [Key]
sig Key {}
sig Room {
keys: set Key,
var current: one keys
}
fact DisjointKeySets {
Room<:keys in Room lone— Key
Hidivide by = {1000}, %
7 fized zerofill,’
Zempty cells with={\timeout},/
one stig Desk {
var lastKey: Room — lone Key,
var occupant: Room — Guest

}

Si on fize un scope de 2 pour chaque signature alors, en fonction de la stratégie de traduction

sig Guest {

var gkeys: set Key

act checkin[g: Guest, 7: Room, k: Key]

modifies gkeys, occupant, lastKey {
no r. (Desk.occupant)
k = nextKey[r. (Desk.lastKey), r.keys]
gkeys’ = gkeys + g — k
occupant’ = occupant + Desk—r—g
lastKey’ = lastKey + Desk—r—k

utilisée le modele SMV contiendra les variables sutvantes :

Dans le cas d’une compilation vers les prédicats, I’ensemble des variables du modéle est égale a

l’ensemble des variables du modéle Electrum standard c’est-a-dire :

VAR

currentkey_Room1 Keyl : boolean
currentkey Room1 Key?2 : boolean
currentkey_ Room2 Keyl : boolean
currentkey Room2 Key?2 : boolean
lastkey_Room1__Keyl : boolean
lastkey Room1 Key?2 : boolean
lastkey Room?2_Keyl : boolean
lastkey Room2 Key?2 : boolean

Variables du modéle SMV dans le cas d’une compilation vers les prédicats.

Dans le cas d’une compilation vers lidiome Event, les variables suivantes qui représentent les

occupant__ Room1 _Guestl :
occupant_Room1 Guest2 :
occupant_ Room2__Guestl :
occupant_Room2 Guest2 :
gkeys Guestl Keyl :
gkeys _Guestl _Key?2 :
gkeys  Guest2 Keyl
gkeys  Guest2 Key?2 :

boolean
boolean
: boolean

boolean

boolean
boolean
boolean

boolean

occurrences des actions sont ajoutées au modéle SMV d’Electrum standard :

VAR

Hull_Checkin2__is_in__ Checkin : boolean
Hull _Checkinl__is_in_ Checkin : boolean
r_ Hull Checkin2 Room?2 : boolean

r_ Hull Checkin2 Rooml : boolean

r__ Hull Checkinl__Room?2 : boolean

r_ Hull Checkinl Rooml : boolean
k_ Hull_Checkin2_Key?2 : boolean

Variables d’occurrences d’actions dans le d’une compilation vers les événements

k__
k__
k__
9
9
9
9
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Hull_Checkin2_Keyl : boolean
Hull_ Checkin1__Key2 : boolean
Hull _Checkinl__Keyl : boolean

Hull _Checkin2_Guest2 :
Hull Checkin2 Guestl :
Hull Checkinl Guest2 :

Hull_ Checkinl__ Guestl1

boolean
boolean

boolean

: boolean



Dans la stratégie actuelle les variables suivantes qui représentent les occurrences des actions
sont ajoutées au modele SMV d’Electrum standard :

VAR

__event__checkin__ Guestl__Room1_Keyl : boolean
__event__checkin_ Guestl _Room1_Key?2 : boolean
__event_checkin__ Guest2 Rooml1 Keyl : boolean
__event__checkin__Guest2_Room1_Key?2 : boolean
__event__checkin__Guestl__Room2_Keyl : boolean
__event__checkin__Guestl__Room2_Key2 : boolean
__event__checkin__Guest2_Room2_Keyl : boolean

__event__checkin__Guest2_Room2_ Key2 : boolean

Ou __event_checkin_ Guestl _Rooml1_ Keyl indique le fait que l’action checkin ait pour para-
metres Guestl, Room1 et Keyl.

Variables d’occurrences d’actions dans la stratégie actuelle.

L’optimisation du modéle SMV consiste donc a considérer les variables booléennes précédentes
comme des labels de I’énumération suivante :
enum __event = { checkin_ Guestl _Rooml Keyl, checkin_Guestl Room1_Key2,
checkin__Guest2 _Rooml1 Keyl, checkin_Guest?_ Room1_Key?2,
checkin__ Guestl _Room2_Keyl, checkin_Guestl _Room2_Key?2,
checkin_Guest2_Room2_Keyl, checkin_Guest2 Room2_ Key2 }

Enumération d’occurrence pour une optimisation dans le modéle SMV.

6.3.2 Occurrences des actions

Pour pouvoir référencer les actions dans d’autres contraintes, nous générons un prédicat fired
indiquant si une action est effectivement déclenchée. Puisque les actions peuvent prendre différents
types de parameétres, les arguments du prédicat fired sont pris dans I'union de tous ces types. Une
signature spéciale _Arg est introduite pour représenter cette union de types. Encore une fois I'arité
du prédicat fired est la plus grande arité des actions. Plus précisément, fired a pour parametres :
le nom de I’action pris dans I’énumération _Action, et les parametres de cette action de type _Arg.
Pour 'Hétel, les expressions de _Arg et fired sont données par :

var sig _Arg = _Dummy + Guest + Room + Key {}
pred fired [a : _Action, x1, x2, x3 : _Argl { // si maz arite = 3
a—x1—+x2—x3 in _E._event }

Ainsi, si un utilisateur fait référence a une action dans une contrainte, alors elle est traduite.
en un appel au prédicat fired avec les parametres correspondants. Par exemple entrylg,r,k]
(Fig. 6.3 [1.60]) est traduit par fired[entry,g,r,k], qui équivaut a :

some g: Guest, r: Room, k: Key | fired[entry,g,r,k].

Le déclenchement d’une occurrence d’une action engendre des modifications des variables qui sont
sous son controle, faisant ainsi passer le systeme dans un nouvel état. Ces modifications constituent
les effets de ’action.
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6.3.3 Les effets d’une action

Les effets d’une action doivent étre conformes aux contraintes définies dans son corps. Autre-
ment dit, si une action est déclenchée alors son corps est systématiquement satisfait. Controler le
déclenchement des actions peut étre utile a plus d’un titre, par exemple, on peut interdire ou forcer
certains comportements du systéme.

Pour faciliter I’expression des contraintes sur 1’effet des actions, nous définissons pour une action
a le prédicat body_a de méme arité que a qui fait référence au corps (garde et postcondition) de
Pactions a. Les effets des actions sont spécifiés comme indiquer dans la figure 6.4

fact Effet_Action {
always (all x1: Guest, x2: Room, x3: Key |
fired[checkin,x1,x2,x3] implies
body_checkin[x1,x2,x3])
always (all x1: Guest, x2: _Dummy, x3: _Dummy |
fired[checkout,x1,x2,x3] implies
body_checkout [x1,x2,x3])
always (all x1: Guest, x2: Room, x3: Key |
fired[entryWithRecoding,x1,x2,x3] implies
body_entryWithRecoding[x1,x2,x3])
always (all x1: Guest, x2: Room, x3: Key |
fired[entryWithoutRecoding,x1,x2,x3] implies
body_entryWithoutRecoding[x1,x2,x3])

FIGURE 6.4 — Expression de l'effet d’une action

Dans cette spécification, body_checkin[x1,x2,x3] est un prédicat contenant le corps de l'occur-
rence checkin [x1,x2,x3] de I’action checkin. fired[checkin,x1,x2,x3] signifie que cette occurrence
est déclenchée. Ainsi, la figure 6.4.[1.4] spécifie I'effet de Paction checkin & savoir : si I'occurrence
checkin [x1,x2,x3] est déclenchée, alors le corps (les gardes et postconditions) de l'action est sa-
tisfait pour ces parametres. Pour chaque action une expression similaire de son effet est donnée. La
contrainte fact Effet_Action de la figure 6.4 controle ainsi les effets des différentes actions tout au
long de I’exécution du systeme.

6.3.4 Les conditions du cadre

Comme nous 'avons annoncé précédemment, chaque action s’occupe des conditions du cadre
des signatures et des champs variables qu’elle modifie (dans la clause modifies). D’autre part, les
signatures et les champs variables ne figurant pas dans cette clause sont gérés par des conditions
du cadre générées automatiquement.

Le schéma retenu géneére des conditions du cadre suivant le style "Reiter" [Jac06, BMR95] ¢’est-a-
dire que : pour chaque signature ou champ variable (contenu dans la clause modifies d’une action),
une contrainte indique que si elle a été modifiée au cours d’une transition, c’est grace a I'une des
actions qui la modifie.

Exemple 26. Dans [’Hotel, le champ currentKey est modifiable par l’action EntryWhitdRecoding,
le champ occupant est modifiable par les actions checkin et checkout, et enfin les champs gkeys et
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lastKey sont modifiables par l'action checkin. Les conditions du cadre pour les champs variables du
modéle sont données par le fait suivant.

fact {
always { occupant’ != occupant implies
((some x1: Guest, x2: Room, x3: Key |
fired[checkin,x1,x2,x3]) or
(some x1: Guest, x2: _Dummy, x3: _Dummy |
fired[checkout,x1,x2,x3])) }
always { gkeys’ != gkeys implies
(some x1: Guest, x2: Room, x3: Key |
fired[checkin,x1,x2,x3] }
always { lastKey’ != lastKey implies
(some x1: Guest, x2: Room, x3: Key|
fired[checkin,x1,x2,x3])
always { currentKey’ != currentKey implies
(some x1: Guest, x2: Room, x3: Keyl
fired[ EntryWithRecoding,x1,x2,x3])}

Remarque 11. L’action EntryWithoutRecoding ne modifie aucun champ variable, elle n’appa-
rait donc pas dans l’expression des conditions du cadre de ces champs. Par ailleurs, une signa-
ture ou un champ déclaré variable et qui n’est contrdlé par aucune action (ne figure dans la
clause modifies d’aucune action) est systématiquement défini comme invariant, a l'aide du fait
fact {always v’ = v }

6.4 Expérimentation

6.4.1 Cas d’études

Les expériences ont été réalisées sur des modeles classiques d’Alloy [TDO06] présentés dans les
paragraphes suivants.

SpanTree

Description du systéme Il s’agit d’un algorithme distribué simple de construction d’arbre cou-
vrant pour des réseaux de topologie arbitraires(mais connectée). Chaque nceud de larbre est situé
4 un niveau(profondeur dans ’arbre) et posséde un nceud parent (un nceud du niveau n— 1 pour un
nceud de profondeur n). Dans cet algorithme un neeud racine (ne possede pas de parent) spécifique
éventuellement élu au préalable commence par s’affecter le niveau 0. Les nceuds auxquels un niveau
a été déja attribué (c’est-a-dire qui se trouvent déja dans larbre couvrant) diffusent leur niveau
aux voisins.

Lorsqu’un nceud regoit un tel message, s’il n’appartient pas encore a ’arbre, alors il fixe son
propre niveau a un plus le niveau de I’ émetteur, puis enregistre ce dernier comme son nceud parent.
Si le nceud est déja dans ’arbre alors, il ignore les messages regu ultérieurement.

Les détails sur la transmission des messages sont bien résumés dans la spécification de cet
algorithme. Ils stipulent que le systéme évolue en sélectionnant a chaque instant un noeud arbitraire
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pour exécuter 'algorithme, parmi ceux ne faisant pas partie de 'arbre, mais ayant déja des voisins
qui y sont déja. Puis il choisit arbitrairement 'un de ses voisins comme parent.

Dans cette spécification, deux propriétés sont a vérifié : La premiere est une propriété de stireté
qui stipule que : I'algorithme n’introduit jamais de cycle dans la relation parent. La deuxiéme est
une propriété de vivacité qui stipule que : I'algorithme finira toujours par calculé un arbre couvrant
de tout réseau.

Modélisation avec Electrum ordinaire et Electrum avec action . Les modeéles complets
sont présentés dans 'annexe B.3. En ce qui concerne la modélisation dans Electrum ordinaire.
Chaque signature représente un type de base et des relations dont la premiere colonne est dudit
type. Ainsi :

— la signature abstraite Msg représente un type de message qui peut-étre exclusivement une
requéte ou un accusé de réception. Req définit les messages de type requéte, tandis que Ack
définit les messages de type accusé de réception. Ces deux signatures sont des singletons(mot-
clé one) car dans un modele il n’y a qu’une seule instance de type, et des sous-signature de la
signature Msg;

— la signature Node représente les noeuds du réseau. Les relations to et from représentent res-
pectivement l’ensemble de liens entrants et sortants du nceud. Par ailleurs, les signatures
variables t non disjoint Waiting, Active, Contending, Elected représentent respectivement le
sous-ensembles des noeud ayant les statuts équivalents.

— la signature Link représente l’ensemble des liens. Elle posseéde les relations target et source
qui associent a un lien ses nocuds d’extrémité; la relation reverse représente son lien dual.
Des faits supplémentaires tant dans Node que ans Link assurent la cohérence des différentes
relations. La signature ParentLink définit des liens particuliers considérés comme parent ;

— la file d’attente de messages des différent nceuds est modélisée par la signature Queue. Chaque
file contient potentiellement un slot sur lequel les messages sont enregistrés, il est modélisé
par la relation slot. Par ailleurs, la variable Overflow indique le dépassement du slot d’une
file.

— la topologie du réseau est un graphe non orienté modélisée par la signature singleton Tree. Elle
possede une fonction partielle tree qui permet de construire 'intégralité de l’arbre a partir
de la racine.

Les exigences sur la topologie du réseau sont modélisées par des faits. A titre illustratif, le
fait locale de la signature Tree

— la signature abstraite Op introduit un ensemble de noms pour les opérations du protocole.
Ceci est simplement pour des fin de commodité, en effet elle nous permet de demander une
exécution dans laquelle des opérations spécifiques se produisent. Les signatures singletons
Init, AssignParent, ReadReqOrAck, Elect, WriteReqOrAck, ResolveContention, Stutter re-
présentent respectivement les opérations : d’initialisation; d’affectation d’un parent a un
nceud ; de lecture de message; d’élection du leader, d’écriture de message, de résolution de
conflit, et une opération de saut.

Firewire Ce modele décrit un protocole d’élection de leader utilisé dans Firewire, un logiciel
IEEE.( norme de connexion des appareils électroniques grand public)
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Le réseau est supposé consister en un ensemble de nceuds connectés par des liens. Chaque lien
entre une paire de noeuds (lien entrant) est associé & un lien dual(lien sortant). En considérant un
lien et son dual comme un seul arrét non orienté, la topologie du réseau serait un arbre.

Le but du protocole est de construire un tel arbre. Dans le modeéle, cela est réalisé en marquant
un sous-ensemble de liens en tant que liens parent (chacun pointant d’un noeud vers son parent) et
en marquant un seul noeud comme racine.

Le protocole fonctionne de la fagon suivante : Lorsqu’il nceud s’apercoit que tous ses liens entrants
(ou tous sauf un) ont été marqués comme des liens parents,il envoie un message sur chacun de ses
liens sortants. Soit un accusé de réception (indiquant sa volonté d’agir en tant que parent), soit une
requéte (indiquant son désir d’étre un enfant), selon que le dual du lien sortant a été marqué ou
non.

Les nceuds feuilles (avec un seul lien entrant) peuvent ainsi initialiser le protocole en envoyant
des requétes aux nceuds adjacents. Cette action modifie le statut d’un nceud de en attente a actif.
Un neceud en attente qui regoit un message sur un lien peut étiqueter ce-dernier comme un lien
parent. Une fois actif, si un nceud regoit un accusé de réception sur un lien il peut également
marquer le lien, mais s’il recoit une requéte, son statut devient par en conflit.

La résolution des conflits est modélisée simplement par une seule action qui identifie de maniere
arbitraire I’'un des deux liens ayant une paire de nceuds en conflit. Enfin, un nceud dont tous les
liens entrants sont des liens parent se désigne comme une racine. Les trois propriétés a vérifier sur le
systéme sont : (1) dans chaque état d’exécution, au plus un neeud qui a été élu; (2) il existe un état
dans lequel un nceud a été élu (le leader finira pas étre élu); (3)aucune file d’attente ne déborde.

Election du leader ce systéme & été déja déerit dans le chapitre 4. Le modeéle de ce systéme est
nommeé ring, juste pour signifier que la topologie du réseau doit étre un anneau.

Hotel ce modele sert de fil rouge dans la description des différents langages abordés dans cette
these.

Pour évaluer besoins I'impact de la couche action sur Electrum Nous avons effectué des expé-
riences pour une premiere évaluation de I'impact de 'utilisation et de la mise en ceuvre des actions
telles qu’elles sont définies en 1’état actuel. Ces expériences ont été réalisées sur des modeles clas-
siques d’Alloy présentés dans la figure 6.5. Les modeles Electrum standard et Electrum action sont
disponibles en annexes [ B.1, B.2,B.3] Elles ont consisté & comparer leur modélisation temporelle &
la fois avec Electrum standard et Electrum avec actions. En tout état de cause, il ne s’agit que d’une
premiere étape, des évaluations supplémentaires seront nécessaires a long terme. Les expériences
ont deux principaux objectifs :

1. évaluer 'impact de la couche action sur la modélisation pour 1'utilisateur final ;

2. évaluer la performance de la sémantique implémentée (en s’appuyant sur les signatures et les
relations variables décrites & la section section 6.3 ).

6.4.2 Modélisation

Pour l'instant, I'impact (voir Figure 6.5) sur la modélisation n’a été évalué que par nous-mémes
et quelques collegues déja familiarisés avec Electrum standard, ou tout au moins avec la spécification
formelle. Ainsi, la question de connaitre 'impact de la couche action sur la modélisation par un
débutant est laissé pour des travaux futurs.
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Modéle Electrum Electrum Action
ring 71 67
hotel 65 57
spantree 111 101
firewire 302 257

FIGURE 6.5 — Comparaison en terme de nombre de lignes du modéle

Néanmoins, avec la couche action les utilisateurs expérimentés ont la latitude de se focaliser
uniquement sur les aspects concernant leurs modeles. Il serait utile que des prédicats ad hoc soient
généré pour spécifier des contraintes d’équité fortes et faibles. En outre, le développement de la
couche action s’est avéré avantageux pour la visualisation des instances et des contre-exemples de
modele, car a chaque instant I’action déclenchée est matérialisée graphiquement.

6.4.3 Vérification

En termes de performances, les résultats ont été plus mitigés (voir Fig 6.6). Nous rapportons
des tests effectués sur une machine utilisant un processeur Intel Xeon E5-2699 dual fournissant
36 threads et 512 Go de RAM. Nous avons évalué diverses formes de propriétés, certaines ou le
probléme devrait étre SAT et certaines ou il devrait étre UNSAT :

— la cohérence de chaque modele est vérifiée a 'aide de la commande run;

— une propriété de slireté (safety) ou de vivacité (liveness) présumée erronée (c’est-a-dire SAT)
est vérifiée avec une commande check ;

— certaines propriétés de stireté ou de vivacité présumées vraies (UNSAT') sont vérifiées avec la
méme commande check. Il faut noter que les propriétés de vivacité sont réputées difficiles a
vérifier.

BMC

Les analyses de BMC sur le Xeon ont dii s’appuyer sur SAT4J en raison d’une limitation de la
plate-forme. En effet, les résultats sont meilleurs lorsqu’on utilise Minisat ou Glucose sur le Core i5,
avec un facteur de 2 & 3. Nous avons comparé pour chaque modele des versions avec et sans actions.
Pour des raisons d’évaluation, les bornes de toutes les signatures ont été fixées respectivement a 3,
4 et 5, ce qui n’est pas toujours réaliste. Néanmoins, dans certains cas, 'utilisateur sait qu’attribuer
une petite borne & certaines signatures est suffisant pour plus d’assurance dans la conception. Pour
la vérification BMC, nous avions fixé le scope de la signature Time a vingt (20), c’est-a-dire qu’une
trace d’exécution aura au plus vingt états, ce qui peut sembler élevé par rapport aux modeles
classiques Alloy et Electrum standard. Cependant, nous faisons ce choix pour prendre en compte la
sémantique d’entrelacement (établir la satisfiabilité d’une propriété peut nécessiter plus d’instants).

UMC

La vérification UMC est basée sur une compilation vers SMV et s’appuie sur le model checker
nuXmv avec l'algorithme k-liveness. Nous avons vérifié deux versions : la premiere est basée sur
un seul modele SMV généré. La seconde utilise la fonctionnalité de décomposition [MCP17] de
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Pardinus, pour générer plusieurs modeles SMV, un pour chaque configuration (toutes les instancia-
tions possibles du modéle statique modulo les symétries). En principe, cette fonctionnalité pourrait
également étre utilisée avec analyse BMC basée SAT. Cependant, elle a toujours été non efficace
dans nos expériences, car ’heuristique de décomposition de Pardinus n’a pas encore été optimisée
pour Electrum. Néanmoins, elle reste utile pour UMC en raison de la complexité de ces problemes
(& défaut d’étre efficace, elle est un apport considérable pour essayer de réduire la complexité du
probléme).

UMC vs BMC

En comparant BMC et UMC (décomposés ou non), le BMC est comme on peut s’y attendre
généralement beaucoup plus rapide, en particulier pour les modeles SAT. En outre, de nombreux
probléemes UNSAT peuvent étre résolus dans un délai raisonnable méme avec UMC. Enfin, les
actions implémentées en tant que signatures et champs sont avantageuses relativement a la visua-
lisation, mais sont assez coliteuse par rapport aux solutions classiques reposant sur des prédicats,
en particulier pour BMC (cela varie pour les UMC).

6.5 Discussion

Dans ce chapitre nous avons implémenté une couche action au-dessus de Electrum standard
afin de faciliter la spécification du comportement des systémes dynamiques ayant des propriétés
structurelles riches.

Electrum et sa couche action en particulier est inspiré du langage de spécification TLA+. Cepen-
dant, outre les différences significatives entre les langages TLA+ et Electrum standard soulignées
dans [Alcal, la sémantique des actions differe d’un langage a l'autre.

En effet, dans TLA+ il y a une équivalence entre les notions de déclenchement de ’occurrence
d’une action et de satisfaction du corps de l'action, tandis que dans Electrum action, on a une
simple implication entre la premiere et la seconde. Notre sémantique permet de distinguer deux
occurrences d’action ayant le méme effet. Par ailleurs, notre modele temporel n’a pas la méme
sémantique que celui de TLA-+, car contrairement & TLA+, on impose qu’'une seule action soit
exécutée a chaque instant.

DynAlloy propose une syntaxe des actions, similaire a celle décrit dans ce chapitre. Cependant,
tout comme TLA+ les sémantiques differes au niveau des modeles temporels et du déclenchement
des actions. Le modele temporel dans DynAlloy est défini par des constructions de langages de
programmation impératifs . Contrairement & DynAlloy, Electrum action préserve dans une certaine
mesure la flexibilité d’Alloy.

Nous avons réalisé des expérimentations sur des systémes classiques (cf tableau6.5 : systémes
typiquement académiques) d’Alloy, en comparant (cf tableau6.6) les modeéles Electrum standard
et les modeles Electrum action. De cette expérimentation il en ressort qu’avec la couche action
lefficacité des analyses est souvent réduite pour des propriétés SAT.

Dans la deuxieéme contribution de cette these (chapitre 7) nous effectuons une analyse formelle de
la correction du protocole de recherche distribuée Chord, avec Electrum munit de la couche action.
Ces travaux sans étre considérés comme de simples études de cas d’Electrum action, ont permis
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Plain Using actions
Specification Bound Kind Expect BMC UMC UMC-d BMC UMC UMC-d

ring-0 3 C SAT 0.12 0.13 0.16 0.13 0.11 0.17
ring-1 4 C SAT 0.12 0.12 0.17 0.14 0.13 0.20
ring-2 5 C SAT 0.15 0.14 0.28 0.13 0.14 0.29
ring-3 3 L SAT 0.12 0.12 0.15 0.13 0.12 0.15
ring-4 4 L SAT 0.13 0.14 0.18 0.13 0.12 0.17
ring-5 5 L SAT 0.13 0.14 0.25 0.15 0.14 0.30
ring-6 3 L UNSAT 6.99 6.74 3.89 3.30 3.25 4.40
ring-7 4 L UNSAT 57.08 55.62 17.82 48.55 48.43 21.14
ring-8 5 L UNSAT  451.25  446.17 t/o t/o t/o 419.53
ring-9 3 S UNSAT 3.90 3.81 3.51 2.78 2.77 3.82
ring-10 4 S UNSAT 9.07 8.97 5.43 2.98 3.03 5.53
ring-11 5 S UNSAT 27.24 27.70 21.44 3.29 3.06 9.19
hotel-0 3 C SAT 0.20 0.23 0.55 0.37 0.33 0.69
hotel-1 4 C SAT 0.29 0.26 0.49 0.80 0.90 1.04
hotel-2 5 C SAT 0.32 0.30 0.66 2.58 2.54 1.37
hotel-3 3 S SAT 0.34 0.34 1.04 0.97 0.91 1.55
hotel-4 4 S SAT 0.47 0.51 1.41 6.24 6.16 1.64
hotel-5 5 S SAT 0.58 0.58 1.16 29.39 29.72 1.94
hotel-6 3 S UNSAT 7.55 6.89 20.82 14.20 14.09 34.67
hotel-7 4 S UNSAT 71.15 68.66 165.45  277.69 277.56  264.65
hotel-8 5 S UNSAT  366.81  396.44 t/o t/o t/o t/o
spantree-0 3 C SAT 0.13 0.13 0.16 0.13 0.12 0.15
spantree-1 4 C SAT 0.16 0.13 0.21 0.13 0.12 0.19
spantree-2 5 C SAT 0.16 0.14 0.21 0.14 0.14 0.27
spantree-3 3 L SAT 0.13 0.12 0.16 0.13 0.12 0.16
spantree-4 4 L SAT 0.13 0.13 0.17 0.13 0.15 0.18
spantree-5 5 L SAT 0.14 0.16 0.23 0.14 0.13 0.26
spantree-6 3 L UNSAT 9.24 1.51 0.71 8.10 2.99 1.30
spantree-7 4 L UNSAT  116.55 1.79 2.56 59.56 5.34 5.20
spantree-8 5 L UNSAT t/o 5.08 2.59 t/o 50.91 10.03
spantree-9 3 S UNSAT 5.23 5.12 4.69 5.44 5.40 5.13
spantree-10 4 S UNSAT 31.95 31.00 29.31 35.94 35.82 25.24
spantree-11 5 S UNSAT 123.12 124.12 t/o 155.73  153.72 t/o
firewire-0 3 C SAT 0.20 0.19 0.29 0.18 0.17 0.31
firewire-1 4 C SAT 0.23 0.20 0.34 0.18 0.19 0.33
firewire-2 5 C SAT 0.23 0.25 0.39 0.21 0.21 0.40
firewire-3 3 S UNSAT 29.07 28.43 65.77 51.72 50.65 133.33
firewire-4 4 S UNSAT t/o t/o t/o t/o t/o t/o
firewire-5 5 S UNSAT t/o t/o t/o t/o t/o t/o
firewire-6 3 L SAT 0.20 0.19 0.30 0.17 0.17 0.30
firewire-7 4 L SAT 0.22 0.21 0.34 0.16 0.20 0.33
firewire-8 5 L SAT 0.25 0.25 0.32 0.21 0.22 0.39
firewire-9 3 L UNSAT  131.54  129.51 216.75 43.03 41.13 93.28
firewire-10 4 L UNSAT 519.33  527.71 t/o t/o t/o t/o
firewire-11 5 L UNSAT t/o t/o t/o t/o t/o t/o

FIGURE 6.6 — Résumé des tests effectués (20 Time pour les scénarios bornés) ; C désigne la "Cohé-
rence', S la "sécurité" et L la "vivacité". L’unité du temps est la seconde (time-out : 10 m); UMC-d
est le UMC en mode décomposition(avec au maximum 36 threads)..

d’avoir une premiere appréciation sur l'utilisation d’Electrum action pour l'analyse de systémes
réels.
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Chapitre 7

Analyse de la propriété de vivacité
fondamentale du protocole Chord

7.1 Motivations

L’application Bittorrent est utilisée par plusieurs milliers d’internautes a travers le monde, pour
le téléchargement des fichiers volumineux. Le dysfonctionnement d’un tel service peut engendrer
des désagréments considérables, par exemple : le retard du démarrage ou le ralentissement du télé-
chargement des fichiers , 'indisponibilité des fichiers supposés accessibles, la corruption des fichiers
téléchargés. Dans [Vil] certaines origines du probléme, sont énoncées notamment : la saturation des
serveurs engendrée par une distribution déséquilibrée des données sur I’ensemble des nceuds du ré-
seau, une mauvaise gestion du départ des noeuds du réseau, I'incohérence des données stockées dans
ces noeuds. A l'instar de cette application plusieurs autres applications peer-to-peer sont victimes
de problémes similaires, ce qui peut susciter les interrogations suivantes :

— quels sont les probléemes fondamentaux dans la conception des protocoles peer-to-peer respon-
sables du dysfonctionnement répétés des applications ?

— comment prouver la correction du fonctionnement de ces protocoles ?

— les méthodes d’analyse utilisées sont-elles adaptées a ces problémes ? Prennent-elles en compte
toutes les configurations et les comportements possibles du systeme 7

Les problémes fondamentaux dans la conception des protocoles peer-to-peer sont : (1) la spé-
cification de sa propriété de correction. Il s’agit de définir une propriété qui garantit ’accessibilité
des données sous certaines hypotheses fixées. Par exemple, la correction de Chord est 1’éventuelle
accessibilité sous I'hypotheése qu’il n’y a pas de fracture du réseau en plusieurs composantes; (2)
le choix d’une structure de donnée garantissant la cohérence des données et 1’évolutivité tout en
facilitant les recherches; (3) la preuve de la correction du fonctionnement du protocole.

Le fonctionnement correct est assuré par une preuve formelle ou tout au moins une vérification.
Néanmoins, les auteurs des protocoles peer-to-peer effectuent trop souvent des preuves par des mé-
thodes numériques (simulation) ou des preuves manuelles qui peuvent étre sujettes aux erreurs. Les
méthodes formelles [CGL94] fournissent des techniques systématiques et rigoureuses pour spécifier
et vérifier la conception d’un systeme logiciel. Elles peuvent mettre en évidence des problemes d’in-
consistance, d’ambiguité ou d’incomplétude au sein des spécifications d’un systeme. Etant donnée la
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complexité réaliste et la spécification quasi-informelle des protocoles peer-to-peer, une analyse par
des méthodes formelles est trés adaptée, en outre elle augmenterait considérablement la confiance
en sa correction.

Pour ce qui est de efficacité de la méthode d’analyse, le choix peut se baser sur les critéres
suivants :

1. la nature du systéme : statique, dynamique ou dynamique avec des propriétés structurelles;
le type de la propriété de correction : siireté, vivacité, hybride;
le degré d’automatisation : manuel, semi-automatique ou complétement automatique ;

I’horizon temporel : statique, borné, non borné;

ANl

le domaine d’analyse : fini ou infini

Par exemple, Chord est un protocole dynamique possédant de riches propriétés structurelles,
sa correction est une propriété de vivacité, ainsi, une méthode d’analyse idéale serait une vérifica-
tion completement automatisée sur horizon de temps non borné sur un domaine non borné. Cette
analyse requiert donc un langage de spécification des propriétés tant structurelles que temporelles,
idéalement accompagné d’un outil de vérification completement automatisé, sur horizon de temps
non borné.

Dans ce chapitre, nous présentons une analyse de la correction du protocole Chord présenté au
chapitre 5 avec Electrum muni de sa couche action présentée au chapitre 6.

7.2 Introduction

Dans le chapitre 5, nous avons présenté Chord, un protocole réalisant une table de hachage
distribuée évolutive sur un réseau peer-to-peer sous-jacent.

Selon ses auteurs, Chord se distingue par trois principales caractéristiques a savoir : sa simplicité,
sa performance et sa correction facilement prouvable. Prouver la correction de Chord s’est avéré
étre une tache beaucoup plus difficile, comme le montre P. Zave dans ses différents travaux. [Zav19,
Zavll, Zav12, Zav15b, Zavlba, Zav1T].

En effet, la correction du protocole Chord concerne a la fois la topologie du réseau et son
évolution temporelle. Cette double nature est l'une des raisons qui justifie la difficulté a prouver la
correction de Chord.

En ce qui concerne la spécification et la vérification du protocole Chord, les travaux antérieurs
ont principalement porté sur des preuves automatiques des propriétés de siireté [Zav19],[Zav1l],
[Zav12], [Zav15b], [Zav15a] ou des preuves manuelles de la correction compléte du protocole [Zav17]
[KEAAHO5](une propriété de vivacité). Dans ce chapitre, nous rapportons une analyse automatique
de la correction du protocole Chord avec le langage Electrum muni de sa couche action sur de petits
exemples de réseaux. En particulier, nous avons trouvé différents bugs dans les travaux antérieurs
et montré que le protocole tel qu’il était décrit dans ces travaux n’était pas correct. Nous avons
corrigé tous ces problemes et fourni une version du protocole pour laquelle notre approche n’a
produit aucun contre-exemple. Nous présentons les avantages de cette approche a savoir :

— la capacité d’Electrum a gérer les aspects structurels facilite considérablement la spécification
de la topologie du réseau ;
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— la capacité d’Electrum & traiter les aspects temporels cadre bien avec la spécification de
Iévolution du réseau (tout au long de I'exécution des opérations de maintenance) et facilite
la spécification de la propriété de correction, qui est une propriété de vivacité ;

— la vérification automatique de la correction compléte est effectuée pour la premiere fois (tou-
tefois, pour un nombre limité de noeuds) ;

— grace au retour rapide d’Electrum Analyzer, nous avons pu détecter plusieurs bugs dans les
formalisations antérieures du protocole. Nous avons aussi identifié précisément les hypotheses
temporelles sur ’ordre des opérations de maintenance nécessaires pour garantir la correction.

Le reste de ce chapitre est structuré de la fagcon suivante. Dans la section 7.3, nous allons fournir
une spécification de la structure et des propriétés d’un réseau Chord. Les événements du protocole
Chord seront présentés dans la section 7.4, le modele temporel dans la section 7.5 et ’analyse de la
correction du protocole dans la section 7.6. Nous poursuivrons en section 7.7 avec une évaluation
des résultats de la vérification formelle de notre modele. Dans la section 7.8, nous allons mettre en
évidence les aspects importants de notre étude en le comparant a d’autres travaux connexes.

7.3 Formalisation du protocole Chord

Les éléments fondamentaux d’un réseau Chord identifiés au chapitre 5 sont : (1) sa topologie
(un anneau dans I’état idéal) formée de nceuds possédant un identifiant, une liste de successeurs
et éventuellement un prédécesseur; (2) les propriétés qui caractérisent ses deux états acceptables
notamment I’état "idéal" et I'état "valide" ; (3) les événements qui font évoluer le réseau, notamment :
join pour rejoindre le réseau, fail pour quitter le réseau, stabilize et rectify pour la maintenance
de la topologie du réseau ; (4) ’hypothése de tolérance aux pannes garantissant que chaque membre
du réseau a toujours au moins un successeur ; (5) la propriété de correction du protocole.

Dés a présent, nous allons formaliser ces aspects fondamentaux du protocole Chord en nous
inspirant a la fois de la description du protocole Chord dans [LNBKO02] (appelé PODC pour le reste
du chapitre) et les travaux récents de P. Zave [Zav17].

7.3.1 Structures de données
Spécification des nceuds d’un réseau Chord

Dans un réseau Chord, chaque nceud possede une liste de successeurs. Pour que le réseau soit
toujours connecté, la taille de cette liste doit étre au moins égale a deux.

Dans cette these, nous considérons les listes & deux éléments. Ce choix a peu d’impacts sur la
modélisation (la spécification de la stabilisation est indépendante de la taille réelle de la liste des
successeurs des nceuds), mais diminue la complexité de ’analyse des modéles.

Les opérations de maintenance requiérent un prédécesseur prdc pour chaque nceud . Ces trois
relations sont variables, chacune d’elle désigne une fonction partielle dans ’ensemble des nceuds,
spécifiée par la multiplicité lone.

Remarque 12. On rappelle qu’ en Electrum, une relation entre ensembles est spécifiée par un
champ dans une signature. Dans la suite, nous utiliserons indifféremment les deux termes.

Les opérations join et fail sont instantanées et ne peuvent donc étre mises en attente.
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En revanche, a cause de la simultanéité des opérations, un noeud peut étre obligé d’interrompre
une opération de maintenance pour la reprendre ultérieurement. Cette opération ainsi que ses
parametres (le type d’opération, le noceud concerné) sont stockés dans une boite aux lettres attribuée
a chaque nceud. Cette bolte aux lettres est modélisée par le champ variable todo.

Un statut permet d’indiquer 'opération mise en attente, il vaut : Stabilizing s’il s’agit d’une
opération de stabilisation et Rectifying pour une opération de rectification. On distingue un seul
statut ayant deux types de valeurs possibles, il équivaut donc & une énumération de Stabilizing et
Rectifying, ils sont modélisés par les signatures Status, Stabilizing et, Rectifying.

En somme, la signature des noeuds est donnée par I’expression :

sig Node { abstract sig Status {}
var fst, snd, prdc: lone Node, one sig Stabilizing,
var todo: Status — Node } one Rectifying extends Status {}

Remarque 13. Le champ todo est un mécanisme de modélisation, il n’est pas partie prenante de
la description du protocole par ses auteurs [LMP06],[SMK* 01],[SMLN*03].

Spécification des membres d’un réseau Chord

Dans cette modélisation, nous avons choisi de définir un membre du réseau comme étant un
neeud dont chacun des deux successeurs fst et snd pointe effectivement vers un autre noeud. En
effet, nous avons privilégié I'utilisation des champs fst et snd pour tirer profit de I'opération de
départ (il met fst et snd & null) dont 'exécution met automatiquement & jour ’ensemble des
membres du réseau.

var sig members in Node {}
fact membersDef {
always members = { n : Node |
some n.fst and some n.snd } }

Chaque noeud posséde une liste & deux successeurs (£st, snd dans ce cas). Cependant, & chaque
instant un seul est utilisé pour communiquer dans le réseau. Nous avons nommé ce nceud " successeur
actuel ou successeur tout simplement". D’apres les auteurs Chord [SMK™*01],[SMLN*03], [LNBK02],
le successeur d’un nceud est le premier membre de sa liste de successeurs. Nous I'avons modélisé par
la fonction partielle succ. Explicitement, elle stipule que : le successeur d’un noeud est son premier
successeur fst si celui-ci est membre, et son second successeur snd sinon.

Remarque 14. La restriction de cette fonction a l’ensemble des membres donne une fonction totale.
En effet, le contraire signifierait I’existence d’un membre du réseau qui n’a pas de successeur membre
du réseau, ce qui violerait ’hypothése de tolérance auz défaillances définie par Chord [LNBK02].

Spécification des membres de ’anneau d’un réseau Chord

La définition de la fonction successeur (succ) permet de spécifier ’ensemble des membres de
I’anneau a chaque instant, qui est en réalité un sous-ensemble des membres du réseau dont les
nceuds sont mutuellement atteignables & travers la relation successeur (succ). Autrement dit, un
membre de anneau est accessible via la fermeture transitive de succ a partir de lui-méme. Il est
donc introduit par la signature variable ring qui est incluse dans la signature members.
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fun succ: Node — lone Node { var sig ring in members {}

{m1, m2: members | mi.fst in fact ringDef {
members implies m2 = ml.fst always ring = { m : members |
else m2 = mi.snd } } m in m. succ } }

Spécification des appendices dans un réseau Chord

Lorsque la topologie du réseau n’est pas encore idéale, on peut avoir des membres hors de
I’anneau, mais qui seront insérés ultérieurement par les opérations de maintenance. L’ensemble de
ces membres constituent des appendices. Dans cette modélisation, ils sont introduits par la fonction
appendages

fun appendages: set Node { members — ring }

Dans la section suivant nous allons spécifier les propriétés qui caractérisent un réseau Chord
bien formé. Nous allons définir I'ordre sur ’espace des identifiants des noeuds du réseau, cet ordre
sera utilisé pour spécifier les propriétés caractéristiques des réseaux Chord.

7.3.2 Propriétés du réseau
L’ordre sur ’espace des identifiants des noeuds

Dans notre modélisation, nous assimilons les nceuds a leurs identifiants, au sein de la signature
Node. Pour modéliser la structure de l’espace des identifiants décrit dans le chapitre 5, nous avons
définit le prédicat ternaire between et la fonction nextNode en se reposant sur un ordre total sur la
signature Node, défini dans le module util/ordering.

open util/ordering([Node] // ordre(binaire) total
pred between [nl, nb, n2: Node] {
1t[n1, n2] implies (1t[nl, nb] and 1lt[nb, n2])
else (1t[n1, nb] or 1t[mb, n2]) }

fun nextNode: Node — Node {
{ n, m: Node | no next[n]
implies m = first else m = next[n] } }

between étend 'ordre total util/ordering qui est intégré dans le modele a ’aide de la primitive
open. Il est défini par une expression conditionnelle. Un noeud est situé entre le plus petit et le plus
grand identifiant dans I'un des deux cas suivants :
1. soit le nceud est plus grand que le plus grand identifiant actuel, auquel cas, il dévient le plus
grand identifiant et prend pour successeur le plus petit identifiant ;
2. soit il est plus petit que le plus petit identifiant actuel, il devient donc, le plus petit identifiant
et le prédécesseur du plus grand identifiant.
Dans les autres cas, le noeud doit étre plus grand que le plus petit et plus petit que le grand.
De la méme maniére, nous aurons souvent besoin de comparer les noeuds en vérifiant si un
neeud se situe entre deux autres, ceci est défini par I'ordre sur 'ensemble des nceuds exprimé par
la fonction totale nextNode.
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Propriétés caractéristiques des réseaux Chord

Les propriétés d’un réseau Chord caractérisent ses deux états acceptables a savoir Valid et Ideal.
L’état vValid est caractérisé par une conjonction de cing propriétés indiquant respectivement que :
(1) il y a au moins un anneau; (2) il y a au plus un anneau; (3) tout nceud de 'appendice peut
atteindre un membre de l'anneau en suivant les pointeurs successeur ; (4) non-bouclage : entre un
membre de 'anneau et son successeur, aucun autre membre de ’anneau ne doit figurer. Autrement
dit, la relation successeur respecte 'ordre des identifiants de noeuds de 'anneau; (5) validité de la
liste de successeurs : le premier successeur d’'un membre est situé entre le membre lui-méme et son
second successeur. Notez que la conjonction de (1) et (2) correspond a la notion de connectivité (le
réseau n’est pas fracturé en plusieurs composants).

Ces propriétés sont modélisées respectivement par les prédicats : atLeastOneRing, atMostOneRing,
connectedAppendages, orderedRing, et orderedSuccessors définis comme suit

pred valid { atLeastOneRing and atMostOneRing and
orderedRing and connectedAppendages and
orderedSuccessors }

pred atLeastOneRing { some ring }
pred atMostOneRing { all ml, m2: ring | ml in m2. succ }

pred orderedRing { // = non—bouclage
all disj ml, m2, mb: ring |
// ’disj’ = ’all different’
m2 = ml.succ implies not between[ml, mb, m2] }

pred connectedAppendages {
all ml: appendages | some m2: ring | m2 in ml. succ }

pred orderedSuccessors { // wvalidite de la liste de successeurs
all m: members | between[m, m.fst, m.snd] }

La Figure 7.1 présente un réseau Valid (& gauche) ayant six membres et un appendice, tandis
que la figure de (& droite) présente un réseau Ideal, un anneau ayant cing membres

Un réseau idéal est un réseau valid tel que : (1) les membres sont tous dans ’anneau, ¢’est-a-dire
qu’il n’y a pas d’appendice ; (2) les fonctions £st et prdc sont réciproques ( ¢’est la cohérence locale ) ;
(3) la liste des successeurs de tout membre contient les deux premiers noeuds qui le suivent dans
I’anneau. La modélisation de la propriété Ideal donne :

pred ideal {
valid
no appendages
fst = ~prdc
all m: members {
m.snd + m.fst in members
m.snd = m.fst.fst
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Node$6 Node$6

fStd: N§d§$;0 snd : Node$0

snd : Node3!

ke
Node$5 Node$7 Node$5 I Node$7
fst : Node$7 fst : Node$0 fst : Node$7 | fst : Node$0
snd : Node$0 [ rrmrrmemreers™” nd : Node$t snd : Node$0 [* " "*===rrment” snd : Node$1
= =
- i

Node$2 Node$0 Node$2 Node$0
fst : Node$h fst : Node$1 fst : Node$s fst : Node$1
snd : Node$7 snd : Node$2 snd : Node$7 snd : Node$2

R

R

p

pers
Node$1 Node$1
fst : Node$2 Node$3 fst : Node$2 Node$4
snd : Node$5 snd : Node$5

(a) (b)

FIGURE 7.1 — Exemple d’un réseau Valid (gauche) et Ideal (droit)

Remarque 15. Pour des raisons de lisibilité les champs fst et snd sont affichés a lintérieur du
neud. Au niveau de 'abstraction, nous avons décidé qu’aucune contrainte ne sera imposée sur les
neuds qui sont hors du réseau. Par exemple dans la figure 7.1 malgré la présence des neeuds non
membre Node$3, Node$4, Node$6 et le fait que Node$6 posséde un second successeur le réseau est
Ideal.

Dans la section suivante, nous allons utiliser Electrum muni de sa couche action (chapitre 6)
pour modéliser les événements du protocole Chord. En effet, cette couche rend la spécification des
transitions du systéme facile et assez claire.

7.4 Les événements du protocole Chord

Notre modélisation s’inspire de celle de P. Zave, nous avons donc tiré profit de ses hypotheses
de modélisation. Précisément, nous nous assurons que toutes les opérations sont atomiques, en
autorisant la communication avec un seul nceud par opération.

7.4.1 Opération join

L’arrivée d’un nceud dans le réseau est modélisée par ’action join. Elle modifie les champs fst,
snd, prdc et les signatures variables members et ring. Dans une action join, le noeud new qui rejoint le
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réseau ne doit pas étre membre du réseau. Dans PODC, la description informelle de cet événement
déclare que le nouveau noeud new contacte un noeud quelconque du réseau et lui demande d’initier
une requéte pour localiser le noeud m tel que new soit entre m et son premier successeur (m.fst).
Dans notre modélisation, nous faisons abstraction de cette requéte, en supposant qu’il existe un
oracle qui détermine ce noeud m. Cette abstraction n’affecte pas la correction du protocole.
Pour terminer l’action, le nceud new obtient ses pointeurs fst et snd du nceud m qu’il garde
comme prédécesseur.

act join [new: Node] modifies fst, snd, prdc, members, ring {
new not in members
some m: members {

between[m, new, m.fst] and fst’ = fst + new—m.fst
snd’ = snd + new—m.snd and prdc’ = prdc + new—m}}
Node$6 Node$6
fst : Node$7 fst : Node$7
snd : Node$0 snd : Node$0
v
Node$h L Node$7 Node$s Node$7
fst : Node§7 [~ fst : Node$0 fst : Node$7 [ | fst : Node$0
snd : Node$0 |* """ snd :‘i\Tode‘?Sl snd : Node$0 \SEETPPPPPIEY snd : Node$1
: =
i : i
Node$2 Node$0 Node$2 Node$0
fst : Node§5 fst : Node§1 fst : Node$5 fst : Node$1
snd : N0d6$‘7 5:(1  Node$2 snd : Node$7 snd : Node$2

R

)

Node$1 Node$a Node$1
Node$3 fst :.Node$§ snd :'Node$0 Node$3 | | fst : Node$2 Node$4
snd : Node$5 snd : Node$5
E$0 E$0
event : join$0 ->Node$6 event : skip$0
(a) (b)

FIGURE 7.2 — Une occurrence de I'action join

La figure 7.2 illustre une occurrence de I’action join, indiquée dans le champ event de la signature
événement E$0!. Puisque le nocud Node$6 n’est pas encore membre, il déclenche une occurrence
de l'action join. A linstant d’aprés il s’insére (between|[Node$5, Node$6, Node$7]) entre le noeud

1. Dans un systéme complexe tel que Chord, connaitre 'action exécutée facilite ’analyse du modéle.
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Node$5 et son premier successeur Node$7. Il fixe sa liste de successeurs avec celle de Node$5 et
garde ce dernier comme prédécesseur (prdc). Les champs fst, snd et prdc sont modifiés, ainsi que
l’ensemble des membres du réseau members( Node$6 devient membre).

7.4.2 Opération fail

Les défaillances ou les départs dans le réseau sont modélisés par 'action fail. Dans PODC, une
hypothese déclare qu’'un nceud quitte le réseau sans informer son voisinage de son départ. Ainsi,
des champs fst, snd et prdc peuvent continuer de pointer sur ce noeud, qui est désormais considéré
comme "mort", par opposition aux membres considérés comme des nceuds "vivants” .

Par ailleurs PODC n’offre aucun processus systématique (comme pour le join, le stabilize ...)
permettant a un noeud de quitter le réseau. Dans notre modélisation, lorsqu’un membre quitte le
réseau, ses pointeurs fst, snd et prdc sont supprimés. Ainsi, 'action fail modifie les champs fst,
snd, prdc, todo et les signatures variables members et ring.

Il faut bien noter que ’hypothese relative a la tolérance aux pannes qui stipule que tout nceud
a au moins un successeur vivant (parmi les noeuds pointés par fst et snd) peut rendre le départ
d’un neeud impossible. Cette hypothese est simplement spécifiée comme un fait en Electrum :

fact OperatingAssumption {
always {all n: members | some (n.(fst+snd) & members)}

}
L’action join est définie ainsi :

act fail [f: Nodel modifies fst, snd, prdc, todo, members, ring {
f in members
fst’ = fst—f— Node
snd’ = snd—f— Node
prdc’= prdc—f— Node
todo’= todo—f— Status— Node }

La Figure 7.3 décrit le scénario de départ du noeud Node$1. Au départ de Node$1, ’hypothese
de tolérance aux pannes est respectée, car le seul nceud Node$0 dont il est le premier successeur
posseéde un second successeur Node$2 en vie. Ainsi, au déclenchement de 'occurrence de fail,
Node$1 supprime ses pointeurs et quitte le réseau. Il apparait encore dans la liste de successeurs de
Node$0 et demeure le prédécesseur de Node$2 (sera supprimé par les opérations de maintenance).

7.4.3 Opération de stabilisation

Les opérations join et fail créent des perturbations dans la topologie du réseau, lesquelles sont
corrigées par les opérations de maintenance. La stabilisation est I'opération de maintenance chargée
de la mise & jour du premier successeur des nceuds.

Inspirée de [Zavl7], la stabilisation est divisée ici en deux actions, la premiére est exécutée
périodiquement par chaque noeud pour controler 1’état de son successeur. La deuxieme est exécutée
lorsque dans une stabilisation antérieure un noeud a appris que le prédécesseur de son successeur
est un meilleur candidat pour étre son successeur que son successeur actuel. Le nceud ne pouvant
pas communiquer avec ce prédécesseur (il a déja communiqué avec son successeur dans 'opération),
l'opération de modification du successeur est mise en attente et enregistrée dans son champ todo.
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Node$6 Node$6

Node$s L Node$7 Node$5 S Node$7

fst : Node$7 . . fst : Node$0 fst : Node$7 fst : Node$0
s : Node§0 [0 snd : i\bdem snd : Node§0 [ snd : Node$1

: =
: . H

Node$2 Node$0 Node$2 Node$0

fst : Node$5 fst : Node$1 fst : Node$5 fst : Node$1
snd : Node$7 snd : Node$2 snd : Node$7 f— snd : Node$2

R

p

Node$1 =
fst : Node$2 Node$1
snd : Node$5
E$0 E$0
event : fail$0 ->Node$1 event : skip$0

(a) (b)

FIGURE 7.3 — Une occurrence de ’action fail

Opération stabilizeFromFst

Lorsqu’un nceud m ne possede pas d’opérations en attente, il peut contacter son premier succes-
seur £st. Si ce dernier est mort, alors m met a jour son premier successeur avec son second successeur
snd, lequel devra également se mettre a jour. Pour éviter de contacter un autre noeud, on remplace
le snd par son successeur immédiat dans 'ordre des identifiants (nextNode). S’il ne correspond &
aucun neceud vivant, alors il sera corrigé ultérieurement par d’autres événements.

Si le premier successeur £st est membre, alors sa valeur ne change pas, mais nous mettons a jour
le second successeur snd (une petite optimisation de la maintenance). Par ailleurs, nous vérifions si
le prédécesseur prdc du premier successeur fst de m n’est pas nul et s’il est meilleur (plus proche
selon l'ordre between) que le successeur actuel de m : si tel est le cas, alors la deuxiéme partie de la
stabilisation stabilizeFromFstPrdc est programmeée. Sinon, m demande a son premier successeur de
programmer une rectification avec lui-méme : en d’autres termes, le premier successeur s’assure que
m est bien son prédécesseur. Cette partie de la stabilisation est modélisée par 1’expression suivante :

act stabilizeFromFst[m: Node] modifies fst, snd, todo, members, ring {
m in members
no m.todo.Node // pas d’operation en attente
m.fst not in members implies {
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todo’ = todo and fst’ = fst + m—m.snd
snd’ = snd + m—nextNode[m.snd] }
else {fst’ = fst and snd’ = snd + m—m.fst.fst
(some m.fst.prdc and between[m, m.fst.prdc, m.fst])
implies todo’ = todo + m—Stabilizing—m.fst.prdc

else todo’ = todo + m.fst—Rectifying—m } }
Node$6 Node$6
Node$5 Node$7 Node$5 Node$7
fst : Node$7 " fst : Node$0 fst : Node$7 . fst : Node$0
snd : Node$0 [~ snd : Node$1 snd : Node$0 | =" snd : Node$1
= =
N x
Node$2 Node$0 Node$2 Node$0
fst : Node$5 fst : Node$1 fst : Node$5 fst : Node$2
snd : Node$7 ™| snd : Node$2 snd : Node$7 || snd : Node$5
< <
Node$1 Node$1
ES$0 ES$0
event : stabilizeFromFst$0 ->Node$0 event : join$0 ->Node$1
(a) Occurrence de stabilizeFromFst : le (b)Occurrence de join : le nceud Node$1
premier successeur de Node$0 est mort. rejoint le réseau.

FIGURE 7.4 — Etape de la séquence de correction du réseau

Dans la figure 7.4(a), le noeud Node$1 quitte le réseau et Node$0 dont il était premier suc-
cesseur, se stabilise : puisqu’il n’a aucune opération en attente, il déclenche une occurrence de
stabilizeFromFst et découvre que Node$l est mort. Ainsi, il supprime Node$1 de sa liste de suc-
cesseurs et met celle-ci & jour avec son second successeur Node$2 et le premier successeur de ce
dernier, le nceud Node$5.

Une autre branche de la stabilisation est déclenchée apres le retour du noeud Node$1 dans le
réseau. Le noeud Node$0 stabilise & nouveau, il contacte son premier successeur Node$2 et découvre
que Node$1 serait meilleur premier successeur, il programme la seconde forme de la stabilisation
avec Node$1 et I'enregistre dans son champs todo.
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Opération stabilizeFromFstPdrc

Cette seconde forme de stabilisation intervient lorsqu’une opération de stabilisation a été pro-
grammée. Il s’agit d’'un cas ou un meilleur candidat a été trouvé pour le premier successeur fst
du noeud m pendant une opération stabilizeFromFst. La premiére chose & faire est de vérifier si
le candidat ferait encore un meilleur premier successeur fst. Par ailleurs, si le candidat n’est plus
membre, 'opération est annulée. Autrement, le premier successeur fst est mis a jour avec le can-
didat, et le second successeur snd avec le premier successeur fst du candidat. Enfin, ce candidat
programme une rectification avec m, pour modifier ultérieurement son prédécesseur.

Cette action est modélisée ainsi :

act stabilizeFromFstPrdc [m, newFst: Nodel
modifies fst, snd, todo, members, ring {

m in members

m — Stabilizing — newFst in todo

// check that newFst is still better

between[m, newFst, m.fst]

(newFst not in members) implies {

todo’ = todo — m — Stabilizing — newFst

fst’ = fst

snd’ = snd }

else {fst’ = fst + m — newFst
snd’ = snd + m — newFst.fst

todo’ = todo — (m — Stabilizing — newFst)
+ (newFst — Rectifying — m) } }

Dans la Figure 7.5, Node$0 termine sa stabilisation en déclenchant stabilizeFromFstPdrc avec
Node$1, qui en plus d’étre membre, demeure le meilleur candidat pour le premier successeur de
Node$0, ainsi, il met son premier successeur a jour avec Node$l qui en retour lui demande de
programmer une rectification ultérieure.

Opération de rectification

La rectification est I’opération de maintenance chargée de corriger les pointeurs prédécesseurs des
nceuds. Elle est programmée uniquement & la demande d’une stabilisation (stabilizeFromFstPdrc,
stabilizeFromFst). Une rectification d’un nceud m est tourjours programmée avec un candidat
newPrdc comme potentiel nouveau prédécesseur pour m. La rectification est modélisée par I’action
rectify. Elle peut s’exécuter dans exactement trois situations étant donné un nceud m : (1) si le
prédécesseur prdc de m est nul ou si le nouveau candidat est meilleur que le prédécesseur actuel,
alors le prédécesseur est mis & jour avec le candidat; (2) sinon, si le prédécesseur actuel n’est pas
membre, alors il est également mis & jour; (3) autrement, le prédécesseur de m est laissé tel quel. La
rectification modifie le m.prdc et le champ m.todo, ainsi que I’ensemble des membres de ’anneau.

act rectify [m, newPrdc: Node] modifies prdc, todo, members, ring {
m in members
m — Rectifying — newPrdc in todo

todo’ = todo — m — Rectifying — newPrdc

(no m.prdc or between [m.prdc, newPrdc, m]) implies {
prdc’ = prdc + m — newPrdc}

else {
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Node$6

Node$6
Node$5 I Node$7
fst : Node$7 P fst : Node$0 Node$5 Node$7
snd : Node$0 snd : Node$1 fst : Node$7 st - Node$0
® snd : Node§0 [~ snd : Node$1
: =
Node$2 Node$0 $
fst : Node$5 fst : Node$2 Node$2 Node$0
snd : Node$7 snd : Node$5 fst : Node$5 fst : Node$1
- R snd'  Node$7 snd : Node$2
' todo :stabilizing->Node$1
- N
X
Node$1 P
Node$4 <
Node$3 fbtd. .N§(1T$$?5 snd : Node$0 Node$1 Nodai
snd @ Node Node$3 | | fst : Node$2 snd : NodeS0
snd : Node$5 ) ]
E$0
event : stabilizeFromFst$0 ->Node$0 ES0

event : stabiliseFromFstPrdc$0 ->Node$0

(a) Occurrence de stabilizeFromFst : le
premier successeur de Node$0 est membre
et le prédécesseur de ce dernier serait un
meilleur successeur pour Node$0.

(b) stabilizeFromFstPrdc programmée et
enregistrée dans todo

FI1GURE 7.5 — Une Occurrence de stabilizeFromFst programme une action stabilizeFromFstPrdc

m.prdc in members implies prdc’ = prdc
else prdc’ = prdc + m—newPrdc } }

Le noeud Node$0 déclenche I'occurrence de la rectification en attente avec Node$1 qu’il a enre-
gistré a I’étape précédente figure 7.6. Node$1 n’est pas meilleur candidat que le prédécesseur actuel.
Ainsi, Node$0 ne change pas son prédécesseur. Le réseau redevient idéal ’action skip continue de
s’exécuter pour maintenir le systeme actif.

Dans la section suivante, nous allons spécifier le modele temporel du systéme, c’est-a-dire les
contraintes sur lordre a respecter pour 'exécution des opérations (décrites dans cette section)
durant I’évolution du systeme.
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Node$6 Node$6
Node$5 I Node$7 Node$5 I Node$7
fst : Node$7 B fst : Node$0 fst : Node$7 . fst : Node$0
snd : Node$0 [~ snd : Node$1 snd : Node$0 | =" snd : Node$1
= ) . =
< : i :
Node$2 fNSdOS}O des1 Node$2 Node$0
fst : Node$5 Sild“ 1\(T)0§e$2 fst : Node$5 fst : Node$1
snd : Node$7 todo srectifying->Node$1 snd : Node$7 snd : Node$2

R

<

1| Node$1 Node$1
Node$3 | | fst : Node$2 sl\;(:id?%o de$0 Node$3 | | fst : Node$2 zﬁg ‘_3%0 4e$0
snd : Node$5 ) snd : Node$5 ) ]
E$0 E$0

event : rectify$0 ->Node$1-> Node $0 event : skip

(a) Occurrence de rectify déclenchée (b) Le réseau redevient idéal

FIGURE 7.6 — Occurence de rectify programmée par un stabilizeFromFstPrdc

7.5 Le modele temporel

Comme présenté au chapitre 6, la forme des traces est automatiquement définie grace a la
couche action d’Electrum. A tout instant, exactement un événement se produit. Nous spécifions
simplement que, dans I’état initial : (1)la topologie du réseau est idéale ; (2) les noeuds ne possedent
pas d’opérations en attente; (3) les nceuds non-membres n’ont pas de prédécesseur. Les opérations
de maintenance du protocole Chord s’exécutent de maniere périodique indéfiniment. Néanmoins,
lorsque le réseau devient idéal, s’il n’y a plus d’actions join ou fail, alors plus aucune opération n’est
activable. Pour rester conforme & la sémantique d’Electrum, qui comportent des traces d’exécutions
infinies, nous ajoutons également une action silencieuse skip, qui ne change rien.

act skip {} // ne fait rien, ne change rien

7.6 La propriété de correction du protocole Chord

Avec Electrum Analyzer, nous avons vérifié que la spécification est cohérente, c’est-a-dire qu’elle
admet un modele, dans le sens logique. En outre, nous avons vérifié que toutes les branches de toutes
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les actions sont réalisables. La propriété de correction de Chord est une propriété de vivacité. La
traduction de la propriété telle que définie dans PODC est simple, grace a LTL : elle déclare que
si dans le futur, il n’y aura plus jamais d’événements d’arrivée ou de départ de nceuds dans le
réseau, alors dans le futur le réseau deviendra idéal et restera ainsi. Ceci est spécifié par I'assertion
Electrum :

assert correctness {
(eventually always not (join or fail))
implies eventually always ideal }

Violation de la correction de Chord : absence d’équité

La vérification de cette assertion avec Electrum Analyzer produit le contre-exemple de la figure
7.7 manifesté par la répétition infinie de 'action skip dans un état non idéal. Ceci est dii au fait
que toute action dont la garde est vraie peut s’exécuter, méme si cela crée une situation de famine
pour d’autres actions.

Node$6 Node$6
fst : Node$7 fst : Node$7
snd : Node$0 snd : Node$0

R

Node$5 [ Node$7 Node$5 Node$7

fst : Node$7 | fst : Node$0 fst : Node$7 fst : Node$0

snd : Node$0 [* " "mrreeee snd :Ai\lr)rlc$l snd : Node$0 \SCCERRTTTTLEE snd : Node$1
: =

Node$2 Node$0 Node$2 Node$0

fst : Node$5 fst : Node§1 fst : Node$5 fst : Node$1

snd : N(’de$.7 S:d : Node$2 snd : Node$7 snd : Node$2

R

X

Node$1 Nodosa Node$1
f-St;i: .N;dj$§r snd : Node$0 Node$3 | | fst : Node$2 Node$4
snd : Node$d snd : Node$5

ES0 E$0
event : join$0 ->Node$6 event : skip$0

(a) (b)

FIGURE 7.7 — Contre-exemple manifesté par I’exécution infinie de ’action skip

Classiquement, la solution au probléeme de famine est d’ajouter des contraintes d’équité aux
actions. Il existe deux principales catégories d’équité :
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— D’équité forte, qui impose qu’une action qui est infiniment souvent exécutable soit infiniment
souvent exécutée. Une telle contrainte empéche la situation ou une action est exécutable par
intermittence, sans jamais étre exécutée;

— 1’équité faible, qui impose qu’'une action qui reste toujours exécutable a partir d’'un état soit
infiniment souvent exécutée. Une telle contrainte empéche la situation ot une action reste
toujours exécutable sans jamais étre exécutée.

Ici, 'action stabilizeFromFst est exécutable (sa garde est vraie) si aucune action (rectify ou
stabilizeFromPrdc) n’est en attente pour le méme noeud. Elle peut donc étre exécutable par inter-
mittence pour un noeud n, si par exemple le schéma suivant se répéete : un prédécesseur de n se
stabilise et lui demande de faire une rectification, puis que n exécute cette rectification. Pour cette
raison, I’action stabilizeFromFst nécessite une contrainte d’équité forte.

En revanche, pour les actions rectify et stabilizeFromPrdc, dans la version modélisée dans le
présent manuscrit, une contrainte d’équité faible pourrait suffire puisque ces opérations ne peuvent
pas étre exécutables par intermittence (une fois exécutables, elles le restent jusqu’a leur exécution).
Les contraintes d’équité du modele de Chord présenté dans le manuscrit pourraient donc étre
affaiblies dans ce sens.

Pour chaque action on défini un prédicat qui indique si elle est exécutable et un fait qui définit
sa contrainte d’équité. Par exemple la contrainte d’équité sur I’action stabilizeFromFrst, est définie
grace au prédicat StabilizeFFromFstPrdcEnabled et au fait stabilizeFromFstPrdcSF.

pred rectifyEnabled [ m, n: Node] {
m in members
m — Rectifying — n in todo }

fact rectifySF {
all n, m : Node |
(always eventually rectifyEnabled[n,m])
implies (always eventually rectify[n,m]) }

pred StabilizeFFromFstPrdcEnabled [m, n: Node] {
m — Stabilizing — n in todo }

fact stabilizeFromFstPrdcSF{
all n, m : Node |
always eventually StabilizeFFromFstPrdcEnabled[n,m]
implies (always eventually stabilizeFromFstPrdc[n,m]

pred StabilizeFromFstEnabled [m: Node] {
m in members
no m.todo.Node
let succl = m.fst |
(succl not in members
|| (succl in members && m.snd !'= succl.fst)
|| succl.prdc !=m) }

fact stabilizeFromFstSF
all n: Node {
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(always eventually StabilizeFromFstEnabled [n])
implies (always eventually stabilizeFromFst[n])

Insatisfaction de la correction de Chord : rectification incompléte

Nous avons ajouté de telles contraintes pour toutes les actions de stabilisation et de rectification,
ce qui résout le probleme de famine décrit ci-dessus. En outre, cela répond & une exigence de
PODC qui stipule que les noeuds doivent effectuer « périodiquement » les actions de maintenance.
Cependant, la propriété de correction reste non satisfaite : la vérification de ’assertion avec Electrum
Analyzer produit une trace avec six instants, le dernier rebouclant vers son prédécesseur (nous
rappelons que les traces sont infinies et représentées sous forme de traces finies avec une boucle de
retour du dernier état vers un état précédent). Nous présentons ce contre-exemple dans la figure 7.8
et la figure 7.9.

étape 0 : a I’état initial, le réseau est Ideal ;

étape 1 : l'action join[Node$6] est exécutée, Node$6 rejoint le réseau en adoptant Node$5 comme
prédécesseur et en copiant également sa liste de successeurs. Les opérations de maintenance
sont alors déclenchées pour remettre le réseau a I’état idéal ;

étape 2 : l'action stabilizeFromFst[Node$6] est exécutée, le nouveau nceud Node$6 contacte son
premier successeur Node$7, découvre qu’il serait meilleur prédécesseur de Node$7 que le
prédécesseur courant de Node$7. Il demande donc & Node$7 de programmer une rectification
avec lui-méme ;

étape 3 : l'action rectify[Node$7, node$6] enregistrée précédemment est exécutée, Node$7 ap-
prend que Node$6 est candidat pour étre son prédécesseur et met a jour son pointeur prédé-
cesseur avec celui-ci;

étape 4 : ensuite avec un déclenchement de P’action fail[Node$6] le nouveau nceud Node$6 quitte
le réseau ;

étape 5 : l'action stabilizeFromFst[Node$5] est exécutée, Node$5 contacte son premier successeur
Node$7 et apprend que le prédécesseur de Node$7, i.e., Node$6, serait un meilleur premier
successeur pour lui-méme. Ainsi, il programme une action stabilizeFromFstPrdc pour mettre
a jour son prédécesseur vers Node$6 (il n’a pas de moyen de savoir que Node$6 est mort a ce
stade, cela nécessiterait une communication supplémentaire vers Node$6) ;

étape 6 : 'action stabilizeFromFstPrdc[Node$s, Node$6] est exécutée, mais comme Node$6 n’est
plus membre du réseau, cette action n’a aucun effet.

Une rectification du nceud Node$7 serait nécessaire pour mettre & jour son prédécesseur avec le
nceud Node$5, mais elle ne peut avoir lieu d’apres la description du protocole présentée ci-dessus.

Vers une version correcte du protocole Chord

Une solution possible & ce probleme de rectification consiste a ajouter une autre action de rectifi-
cation ne nécessitant pas de stabilisation pour se déclencher, mais étant exécutée «périodiquements
par les nceuds. Nous ajoutons également une contrainte d’équité forte pour cette nouvelle action.
Puisque les nceuds ne peuvent pas deviner celui qui sera leur nouveau prédécesseur, I’action indique
qu’ils doivent mettre simplement leur pointeur prédécesseur a nul, si ce dernier pointe vers un noeud
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mort. L’enjeu ici étant que par d’autres opérations les nceuds finissent par trouver un prédécesseur
correct.

Node$6
fst : Node$7 Node$6

snd : Node$0 fst : Node$7
snd : Node$0

Node$s Node$7 = Node$7
fst : Node$7 </\) fst : Node$0 Noc-le$5 g L= fst : Node$0
snd : Node$0 [ " snd : Node$1 :’f d. ‘Nl\(I)c()lge;O ... snd : Node$1
) todo : rectifying->Node$6

|

Node$2 Node$0

fst : Node$h fst : Node$1 Node$2 - N0d6$0
snd : Node$7 snd : Node$2 fist : Node$5 fst : Nodes$1
. - snd : Node$7 snd : Node$2

R

PR B
Node$1 <
. Node$4 Node$1
Node$3 | | fst : Node$2 ) Node$4
snd : Node$h snd : Node$0 Node$3 || fst : Node§2 snd : Node$0
snd : Node$h

E$0

event : stabilizeFromFst$0 ->Node$6 E30

event : rectify$0 ->Node$7-> Node$6

(a) Apres son arrivée dans le
réseau le Node$6 stabililise
stabilizeFromFst

(b) Le Node$7 programme une rectification
avec Node$6

FIGURE 7.8 — Les quatres premiers étapes du contre-exemple.

act rectifyNull[m: Node] modifies prdc, members, ring {
m in members
m.prdc not in members

implies prdc’ = prdc — m—m.prdc else prdc’ = prdc }

fact rectifyNullSF {
all n {

always eventually rectifyNullEnabled [n]
implies (always eventually rectifyNull[n])

7.7 L’analyse et I’évaluation des résultats

Cette section présente ’évaluation de la version finale de la propriété de correction du protocole
Chord avec Electrum Analyzer. La vérification est exécutée sur un processeur Intel Xeon E5-2699
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event : fail$0 -> Node$6 event : skip§0

(b) Probleme de rectification entre Node$7

Départ du nceud Nod
(a) Départ du noeud Node$6 et Node$5

FIGURE 7.9 — Sequence responsable du contre-exemple

fournissant 512 Go de RAM. Le délai d’attente a été fixé a 5h. Nous comparons les techniques de
model checking borné par traduction vers un probléme SAT en utilisant Minisat (colonnes M dans
la table 7.2), de model checking borné par traduction vers LTL en utilisant le model checking
borné de nuXmv (colonnes XB de la table 7.2) et de model checking non borné en utilisant une
combinaison de IC3 et klive fournie par nuXmv (colonnes XU de la table 7.2). Nous présentons le
résultat des techniques bornées pour des horizons temporels de longueur 10 et 15.

Au préalable, nous avons vérifié la cohérence du modele, (c’est-a-dire qu’il posseéde effectivement
une instance) et que toutes les branches des actions sont exécutables. Toutes ces analyses réalisées
en mode BMC d’Electrum Analyzer avec des traces de longueur 10 se sont terminées positivement,
comme indiquent les résultats de la table 7.1, a la colonne "modeéle action'(la deuxiéme colonne sera
présentée plus tard).
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TABLE 7.1 — vérification de la cohérence et des différentes branches des actions.

Ation. modele action modele action + Valid comme invariant

cohérence 0.5 0.3

join 0.6 0.5

fail 0.7 0.6
stabilizeFromFst1 118.8 2128.8
stabilizeFromFst2 4039.5 4409.4
stabilizeFromFst3 0.6 4584.4
stabilizeFromFstPrdc 305.8 4594.4
rectify 1074.0 8780.5
rectifyNull 4669.0 4670.0

légende :
stabilizeFromFst1 : la branche de I'action stabilizeFromFst quand le premier successeur est mort.

stabilizeFromFst2 : la branche de l'action stabilizeFromFst quand le premier successeur est en vie
mais, le second successeur n’est pas a jour.

stabilizeFromFst3 : la branche de ’action stabilizeFromFst quand il existe un meilleur candidat
(le prédécesseur du premier successeur) pour le premier successeur.

Pour le reste, les noms correspondent aux actions.
N.B, nous ne vérifions que les branches qui modifient le réseau.

TABLE 7.2 — Temps(s.) d’analyse de la correction (bugué et correcte).

Prop. Scope M 10 M 15 XB 10 XB 15 XU

buggy 4 5 5 9 9 36
fixed 4 69 1316 21 260 558
fixed 5 1060 t/o 549 t/o t/o
fixed 6 11 506 t/o 6930 t/o t/o
fixed 7 t/o t/o t/o t/o t/o

Selon les résultats du tableau 7.2, en mode borné Electrum Analyzer peut vérifier la correction
pour les réseaux de 4 & 6 membres avec un délai de 10, et exactement 4 membres pour un délai
de 15, alors qu’en mode non borné Electrum Analyzer produit un résultat uniquement pour les
réseaux a 4 membres.

Nous avons réalisé des travaux supplémentaires visant a améliorer ces résultats, en particulier
ceux avec la technique non bornée. Apres plusieurs analyses, une piste envisageable a consisté a
utiliser des contraintes supplémentaires susceptibles de réduire la taille de ’espace d’états a explo-
rer. En l'occurrence, nous avons exploité le fait que la propriété Valid soit soit toujours satisfaite
lorsqu’on pas d’un état initial Ideal. Ainsi, la colonne "modéle action + Valid comme invariant” du
tableau 7.1 correspond au fait d’ajouter le fait suivant au modele Electrum : fact always Valid.
Les résultats ne sont malheureusement pas concluant dans ce cas.

Nous soulignons que ces résultats sont intéressants parce qu’ils sont, a notre connaissance, les
premiers a aborder la correction de Chord, qui est une propriété de vivacité, automatiquement. En
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effet, en ce qui concerne la vérification automatique les travaux antérieurs ont été focalisés sur les
propriétés de siireté. En particulier, [Zav12, Zav15b, Zav17], qui reposent principalement sur Alloy,
mais aussi sur Spin, se sont concentrés sur ’analyse d’un invariant inductif (dont la découverte a été
une tiche ardue). Cet invariant peut en fait étre vérifié dans Electrum, bien qu’Electrum élimine
précisément la nécessité d’effectuer une telle recherche. Toutefois, les invariants sont également utiles
pour d’autres raisons. [Zav17] concerne également la correction compléte de Chord, en s’appuyant
sur une preuve manuelle.

7.8 Discussions

Dans cette section, nous soulignons quelques aspects importants de ce travail.

Tout d’abord, nous avons modélisé le protocole Chord de maniére tres simple grace a la facilité
d’utilisation d’Electrum et sa couche action. Par rapport aux travaux antérieurs, la logique rela-
tionnelle de premier ordre, la logique temporelle et les actions (avec la gestion automatique des
conditions du cadre et l’entrelacement), associées & approche "push-button"(complétement auto-
matisée) et au retour visuel d’Electrum Analyzer, nous ont permis de tester différentes approches.
Notre modéle s’inspire d’importants travaux de P. Zave, en particulier de [Zav17], dans la mesure ot
il implémente essentiellement le méme algorithme. Cependant, nous soutenons que notre modele est
plus simple, en particulier parce que nous n’avons pas a nous soucier des détails de la présentation
des états et aussi parce que I'expression des formules temporelles complexes sur des traces infinies
est immédiate.

Par rapport & l’analyse avec Spin [Zav15a], notre modélisation est également simple et immé-
diate, car P. Zave a di recourir a divers programmes C pour gérer les notions de graphes présentes
dans Chord ainsi que la visualisation.

Deuxiémement, en raison de notre approche basée sur I’analyse de formules de LTL, nous n’avons

pas eu besoin d’un invariant inductif pour étudier le protocole. La recherche dudit invariant a été
trés ardue [Zav19], [Zav1l],
[Zav12],[Zav15b],[Zav17], mais, bien siir, elle est également éclairante. En effet, un invariant est non
seulement un moyen de vérification, mais également un moyen pour mieux comprendre le protocole
et fournir des indications aux développeurs. A cet égard, nous pensons qu'Electrum pourrait par
exemple étre utilisé dans une analyse préliminaire et aiderait a trouver ledit invariant.

Troisiemement, nous avons pu trouver quelques bugs dans le modele Alloy ainsi que la preuve
manuelle de [Zav17], confirmés par P. Zave, comme ’ajout de l'opération rectifyNull ou l’explici-
tation des hypotheses d’équité.

Quatriemement, on prétend souvent que la vivacité «dans I’abstrait» n’est pas trés importante,
car ce a quoi on aspire est une vivacité bornée, qui est en réalité une propriété de siireté. Nos travaux
montrent que la spécification temporelle directe dans LTL et ’analyse compléte de la vivacité étaient
utiles pour trouver divers problémes.

137



7.9 Autres travaux de vérification des protocoles peer-to-
peer

Nous avons mis 1’accent dans ce chapitre sur les travaux de P. Zave, qui ont été trés importants,
car ils ont servi de base a de nombreux autres travaux. Ceci étant, dans la littérature, on trouve
plusieurs autres travaux sur 'analyse de la correction du protocole Chord et bien d’autres protocoles
peer-to-peer. Dans la suite, nous comparons notre approche a ces autres travaux.

Les travaux présentés dans [L.S04] concernent une preuve manuelle d’une propriété de stireté sur
Multichord (une version de Chord avec un mécanisme de communication supplémentaire s’exécutant
en arriére-plan) avec la théorie des automates. Il établit que ’algorithme de recherche de MultiChord
est parfaitement correct, c’est-a-dire que dans un état idéal hypothétique toute requéte renvoie un
résultat cohérent.

[LMPO04] présente une analyse complétement automatisée de la correction d’une version active
de Chord qui est une variante de Chord dont les opérations de maintenance mettent immédiatement
le réseau dans un état cohérent apres I'arrivée ou le départ d’un nceud. Cette analyse a été réalisée
avec une méthode assertionnelle, elle se concentre sur une recherche d’invariant dans 'optique de
prouver une propriété de vivacité. Il a démontré que méme si la topologie peut étre temporairement
perturbée pendant la mise a jour des relations successeurs et prédécesseurs, si dans le futur les
messages de modification des relations sont tous livrés et qu’il n’y a plus de nouvelle modification
initiée, alors dans le futur le protocole restaurera la topologie du réseau

On a également [RRMO5] qui concerne une preuve formelle semi-automatisée basée sur Event
B et Atelier-B d’une propriété de siireté sur le protocole FTAR(Fault Tolerant Actif Ring). C’est
une extension des travaux réalisés dans [LMP04] qui inclut la tolérance des pannes. Ces travaux
prouvent que l'algorithme FTAR maintient une continuité de la topologie durant les modifications
de I’état idéal, il garantit la cohérence et la convergence vers 1’état idéal en présence des défaillances.

[BGOT] propose un modéle abstrait pour I'analyse des réseaux peer-to-peer structuré avec une
topologie en anneau. Pour étude de cas, il choisit une variante trés simple de Chord (sans pannes)
et s’appuie sur le ™ — calculus et sur la bisimulation pour analyser sa correction. Pendant que
[WWPT15] utilise Verdi, un outil d’implémentation et de vérification formelle des réseaux peer-to-
peer basé sur Coq, pour démontrer manuellement une propriété de sécurité sur Chord. Par ailleurs,
[KEAAHO5] utilise une approche de type "master-equation-based" [Gs96], couplé a la simulation et
prouve une propriété de slireté (cohérence et performance) sur le protocole Chord.

[MLW11] repose sur TLA+, son model checker TLC et son assistant de preuve TLAPS pour
prouver la correction du protocole Pastry, qui est une propriété de stireté. Ces travaux consistaient
a la modélisation de I'algorithme de routage et du protocole de communication de Pastry en TLA+,
de la vérification du modéle avec TLC et dans une moindre mesure avec TLAPS. Ils ont permis
de réduire la propriété de la correction globale en un invariant sur une structure de données sous-
jacente.

[Bon12] présente une preuve automatique de la correction du protocole peer-to-peer CAN avec
Iassistance de preuve Isabelle.

Dans [BNOGO04] la preuve de la correction d’une implémentation de DHT : (RDK) est abordée
par une méthode basée sur [Gho06] la bisimulation. D’autres travaux présentés dans [KKPBO7]
traitent d’une preuve manuelle de la correction des algorithmes fondamentaux de transmission de
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messages dans les communications réseaux, basées sur la logique de Hoare et la logique temporelle.

Le tableau 7.3 synthétise ces différents travaux.

TABLE 7.3 — Tableau comparatif des travaux d’analyse sur Chord et d’autres protocoles peer-to-

peer.
Auteurs Protocoles Preuve Propriété Outils
[BCT18] Chord A v Electum action
[Zav19]
av or oy
Zavll Chord A S All
[Zav12]
[Zav15a)
[Zav17] Chord SA S+V Alloy+spin et M
[LMPO6] Chord actif A SetV Méthode assertiomnelle +
Invariant
[BGO7] Pure join Chord SA S m-calcul +
bisimulation
[WWP*15] Chord M S Coq
[KEAAHO5] Chord M S master-equation +
bisimulation
[LS04] MultiChord M S théorie des automates
[RRMO5] FTAR SA S B-Event et Atelier B
[LMW11] Pastry A S TLC et TLAPS
[Bon12] CAN A S Isabelle
[BNOGO04] DHT A S bisimulation
[KKPB07]  Algorithme de transmission SA S logique temporel+
logique de hoare
Légende :

M = Manuelle; A = Automatisée; SA = Semi-Automatisée; V = Vivacité; S = Stireté
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Chapitre 8

Conclusion

Dans cette these nous avons abordé d’une part, la conception du langage de spécification et
vérification formelle que nous avons nommé FElectrum action et d’autre part, 'analyse formelle de
la propriété fondamentale de vivacité du protocole de recherche distribuée Chord.

8.1 Syntheése des travaux

8.1.1 Electrum Action

Electrum est un langage de spécification et de vérification tres adapté pour I'analyse des systemes
dynamiques ayant des propriétés structurelles riches. Pour faciliter la spécification du comportement
de tels systeémes, nous avons implémenté une couche action au dessus d’Electrum standard.

Cette extension est un sucre syntaxique, c’est-a-dire que la syntaxe supplémentaire et les
contraintes sémantiques sont traduites en Electrum standard.

Les expérimentations réalisées ont montré que I'utilisation de la couche action rend la spécifica-
tion du comportement simple et moins sujette aux erreurs. En effet, la spécification des actions est
assez simple et le raisonnement sur les occurrences de celles-ci est assez naturel. La couche action
s’est avéré avantageuse pour la visualisation des instances et des contre-exemples.

En outre, le risque d’erreurs est minimisé parce qu'une partie de la spécification du compor-
tement est générée automatiquement. Nous avons expérimenté la couche action sur les exemples
classiques tiré de la littérature d’Alloy ainsi que sur un systéme réel : le protocole de recherche
distribuée Chord. Par rapport a Electrum ordinaire, la concision est améliorée et Defficacité des
analyses est raisonnablement réduite en général.

8.1.2 Protocole de recherche distribuée Chord

Dans cette étude nous avons également présenté la spécification et la vérification du protocole
distribué Chord. Nous avons mis en évidence 1'utilité d’'une méthode formelle légere permettant de
modéliser et de vérifier des systemes dynamiques dotés de propriétés structurelles riches, comme le
montre Electrum (en particulier avec sa couche d’action).
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Grace la logique du premier ordre temporelle linéaire et aux actions (avec la gestion automatique
des conditions du cadre et ’entrelacement) Electrum a permis une modélisation simple et directe
des propriétés structurelles et temporelles de Chord, avec un niveau d’abstraction assez élevé et
sans perdre les concepts clés du protocole.

L’analyse du modele Chord avec Electrum est entiérement automatisée et le retour visuel d’Elec-
trum Analyzer facilite I'interprétation des résultats de ’analyse. Ainsi, ’effort de modélisation par
rapport aux résultats obtenus est plutot inférieur a celui de nombreuses autres méthodes formelles.
Nous avons également pu tester différentes approches d’analyses.

Méme avec des petits réseaux et une analyse avec le model checking borné (BMC) nous avons
pu trouver divers bugs dans le modele de P. Zave (dont nous nous sommes inspirés). Ce qui confirme
I'intérét de travailler avec de petites instances de réseaux. Nous avons pu les résoudre entierement,
en particulier, bien qu’elle ne soit pas une solution totalement satisfaisant, nous avons di spécifier
une nouvelle opération pour résoudre les problémes non triviaux.

A notre connaissance, il s’agit des premiers travaux d’analyse complétement automatisée de la
correction de Chord en tant qu'une propriété de vivacité.

8.2 Limitation des solutions proposées

L’analyse de la correction du protocole Chord est plutot limitée par la taille des réseaux, en
particulier pour 'analyse avec le model checking non borné (UMC) d’Electrum Analyzer. Nous
nous attendions a ce résultat. En effet, 'une des raisons qui ont motivé I’étude de Chord, était,
pour nous, d’obtenir un banc de test stimulant pour challenger les performances de I’analyse par le
model checking non borné (UMC) dans Electrum Analyzer.

En ce qui concerne Electrum action 'impact (voir Figure 6.5) sur la modélisation n’a été évalué
que par des utilisateurs familiers d’Electrum ou tout au moins de la spécification formelle. Ainsi
I'impact de la couche action sur la modélisation par un débutant n’est pas évaluée, néanmoins, elle
offre des avantages pour les utilisateurs expérimentés en les déchargeant de certaines taches.

8.3 Travaux futurs

Voici plusieurs idées pouvant étre explorées dans la continuité de cette theése. En ce qui concerne
Electrum Action, notre étude demeure essentiellement exploratoire, elle peux étre étendue, complé-
tée ou généralisée. Elle ouvre de nombreuses perspectives notamment :

1. améliorer 'efficacité des analyses sur horizon non borné dans Electrum avec la couche d’action ;

2. exploiter le modele temporel (qui impose qu’exactement une action soit exécutée a chaque
instant) pour produire un codage SMV optimisé;

3. réaliser une étude comparative entre la version de la couche action dont la sémantique est
traduit en Electrum standard selon les idiomes prédicat et événements avec la version actuelle ;

4. réaliser des expérimentations avec des débutants qui ne sont pas familiers avec Electrum ou
avec la spécification et la vérification formelle ;

5. on pourra également étudier des techniques de vérification plus intelligentes pour des analyses
a la fois bornée et non bornée indépendamment de la couche action, en particulier, on pourra
optimiser la gestion des symétries.
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Pour I'analyse de Chord il serait intéressant d’étudier la correction du protocole dans une version
affinée, dans laquelle les opérations actuelles de Chord seraient décomposées en actions atomiques
plus fines : consultation du nceud successeur, traitement local, programmation d’une opération
future, envoi d’'un message, etc.
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Annexe A

Modele complet du protocole

Chord

/*
A model in Electrum of the Chord protocol

Authors: Julien Brunel (ONERA), David Chemoutil (ONERA), Jeanne Tawa (ONERA).

SPDX—License—Identifier: ISC
Copyright (c) 2018 ONERA

Permission to use, copy, modify, and/or distribute this software for
any purpose with or without fee is hereby granted, provided that the
above copyright notice and this permission notice appear in all
copies.

THE SOFTWARE IS PROVIDED "AS IS" AND ONERA DISCLAIMS ALL WARRANTIES WITH
REGARD TO THIS SOFTWARE INCLUDING ALL IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS. IN NO EVENT SHALL ONERA BE LIABLE FOR ANY
SPECIAL, DIRECT, INDIRECT, OR CONSEQUENTIAL DAMAGES OR ANY DAMAGES
WHATSOEVER RESULTING FROM LOSS OF USE, DATA OR PROFITS, WHETHER IN AN
ACTION OF CONTRACT, NEGLIGENCE OR OTHER TORTIOUS ACTION, ARISING OUT

OF OR IN CONNECTION WITH THE USE OR PERFORMANCE OF THIS SOFTWARE.

*/

open util/ordering[Node]
// CYCLIC ORDERING
pred between [nl, nb, n2: Node] {
1t[n1, n2] implies (1t[nl, nb] and 1t[nb, n2])

else (1t[n1, nb] or 1lt[mb, n2]) }

fun nextNode: Node — Node {
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{ n, m: Node |
no next[n] implies m = first // wrap around
else m = next[n] } }

// DOMAIN

abstract sig Status {}
one sig Stabilizing, Rectifying extends Status {}

sig Node {
var fst, snd, prdc: lone Node,
var todo: Status — Node }

fun succ: Node — lone Node {
{ ml1, m2: members |
ml.fst in members implies m2 = ml.fst
else m2 = ml.snd } }

var sig members in Node {}
fact membersDef {
always members = { n : Node | some n.fst and some n.snd } }
var sig ring in members {}
fact ringDef {
always ring = { m : members | m in m. succ } }
fun nonMembers : set Node { Node — members }
fun appendages : set Node { members — ring }
// STRUCTURAL PROPERTIES
pred atLeastOneRing { some ring }

pred atMostOneRing { all ml, m2: ring | ml in m2. succ }

pred connectedAppendages {
all ml: appendages | some m2: ring | m2 in ml. succ }

pred orderedRing { // non—loopiness
all disj ml, m2, mb: ring |
m2 = ml.succ implies not between[ml, mb, m2] }

pred orderedSuccessors { // successor list validity
all m: members | between[m, m.fst, m.snd] }

pred valid {
atLeastOneRing
atMostOneRing
orderedRing
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connectedAppendages
orderedSuccessors }

pred ideal {
no appendages
all m: members {
m.snd = m.fst.fst
m.snd + m.fst in members } }
fact atLeast3Members { // <= always (#members >= 3)
always some disj basel, base2, base3: Node |
basel + base2 + base3 in members }

fact init {

no nonMembers.prdc

act skip {}

act fail [f: Node]
modifies fst, snd, prdc, todo, members, ring {
f in members
all m : succ.f | m.fst + m.snd — f in members // failure assumption
fst’ fst — £ — Node
snd’ = snd — £ — Node
prdc’ = prdc — £ — Node

= todo — f — Status — Node }

act join [new: Node]
modifies fst, snd, prdc, members, ring {
new not in members
some m: members {
between[m, new, m.fst]
= fst + new — m.fst
snd + new — m.snd
prdc’ = prdc + new — m } }

act stabilizeFromFst [m: Node]
modifies fst, snd, todo, members, ring {
m in members

m.fst not in members implies {
fst’ = fst #+ m — m.snd
snd’ = snd + m — nextNode[m.snd]
todo’ = todo }
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else {
fst’
snd’

(some m.fst.prdc and between[m, m.fst.prdc, m.fst]) implies

todo’ = todo + m — Stabilizing — m.fst.prdc

fst
snd + m — m.fst.fst

else m != m.fst.prdc implies

todo’

= todo + m.fst — Rectifying — m

else todo’ = todo } }

act stabilizeFromFstPrdc [m, newFst: Nodel
modifies fst, snd, todo, members, ring {

m in members

m — Stabilizing — newFst in todo

between[m, newFst, m.fst]
newFst not in members implies {

todo’
fst’
snd’
else {
fst’
snd’
todo’

todo — m — Stabilizing — newFst

fst
snd }

fst + m — newFst
snd + m — newFst.fst

todo — (m — Stabilizing — newFst)
+ (newFst — Rectifying — m) } }

act rectify [m, newPrdc: Nodel

modifies prdc, todo, members, ring {

m in members

m — Rectifying — newPrdc in todo

(no m.prdc or between[m.prdc, newPrdc, m] or m.prdc not in members) implies {

todo’ = todo — m — Rectifying — newPrdc
prdc’ = prdc + m — newPrdc}
else

prdc’ = prdc }

act rectifyNull [m: Node] modifies prdc, members, ring {

m in members
m.prdc not in members
prdc’ = prdc — m — Node }

// FAIRNESS

pred stabilizeFromFstEnabled [m: Node] {

m in members
no m.todo }

pred stabilizeFromFstPrdcEnabled [m, n: Node] {

m in members
m — Stabilizing — n in todo }

pred rectifyEnabled [m, n: Node] {
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m in members
m — Rectifying — n in todo }

pred rectifyNullEnabled [n: Node] {
n in members
n.prdc not in members }

let strongFairness [enabled, fired] {
(always eventually enabled) implies (always eventually fired) }

fact fairness {
all n, m : Node {
strongFairness[rectifyNullEnabled[n], rectifyNull[n]]
strongFairness[stabilizeFromFstEnabled[n], stabilizeFromFst[n]]
strongFairness[stabilizeFromFstPrdcEnabled[n, m], stabilizeFromFstPrdc[n, m]]
strongFairness[rectifyEnabled[n, m], rectify[n, ml] } }

// CORRECTNESS
consistent: run {} for 5 expect 1

assert correctness {
(eventually always not (join or fail))
implies eventually always ideal }

check correctness for 4 but 10 Time expect 0
check correctness for 5 but 10 Time expect 0
check correctness for 6 but 10 Time expect O

assert invariant{

always valid }
check invariant for 4 expect 0O
check invariant for 5 expect O
check invariant for 6 expect O

//BENCHMARK PREDICATE
pred StabilizeFromFstNullFst[m: Node]{
eventually{
m in members
no m.todo.Node
m.fst not in members
stabilizeFromFst [m]
}
}
pred StabilizeFromFstWithFstCorredSnd[m:Node]{
eventually{ m in members
no m.todo.Node
m.fst in members
m.snd !'= m.fst.fst
stabilizeFromFst [m]
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}
}

pred StabilizeFromFstWithFstBetterFst[m:Node]{

eventually{ m in members
no m.todo.Node
m.fst in members
some m.fst.prdc
m.fst.prdc !'=m
stabilizeFromFst [m]
}
}
pred RectifyWihTodo [m,n:Node]{
eventually {m in members
m — Rectifying — n in todo
rectify [m, nl}
}

pred RectifyNullNomemberPrdc [n:Node]{
eventually{n in members
n.prdc not in members

rectifyNull [n]}
}

run StabilizeFromFstNullFst for 4 expect 1
run StabilizeFromFstNullFst for 5 expect
run StabilizeFromFstNullFst for 6 expect

run StabilizeFromFstWithFstCorredSnd for
run StabilizeFromFstWithFstCorredSnd for
run StabilizeFromFstWithFstCorredSnd for

run StabilizeFromFstWithFstBetterFst for
run StabilizeFromFstWithFstBetterFst for
run StabilizeFromFstWithFstBetterFst for

run RectifyNullNomemberPrdc for 4 expect
run RectifyNullNomemberPrdc for 5 expect
run RectifyNullNomemberPrdc for 6 expect

run RectifyWihTodo for 4 expect 1
run RectifyWihTodo for 5 expect 1
run RectifyWihTodo for 6 expect 1

run{} for 4 expect 0

1
1

4

expect
expect
expect

expect

expect
expect
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Annexe B

Modélisation des systemes
classiques d’Alloy dans Electrum
ordinaire et Electrum avec action

B.1 Modéles de I’élection du leader
B.1.1 Modéle Electrum Ordinaire

module ring
open util/ordering[Id]
sig Id {}
sig Process {
succ: Process,
var queue: set Id,
id : Id
} {@id in Process lone — Id}
var sig elected in Process {}
fact ring {
all p: Process | Process in p. succ
}
pred init {
all p: Process | p.queue = p.id

© N o G A W N e

[
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15 }

16 pred trans [p: Process] {

17 some sent: p.queue {

18 p.queue’ = p.queue’ — sent

19 p.succ.queue’ = p.succ.queue +

20 (sent— prevs[p.succ.id])

21 }

22 all other : Process — (p + p.succ) |
23 other.queue’ = other.queue

24 }

151



25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

51

59

60

61

62

63

64

65

66

67

68

69

70

71

fact defineElected {
no elected
always { elected’ = {p: Process |
(after { p.id in p.queue }) and
p.id not in p.queuel} }

}
fact traces {
init
always { all p: Process | trans[p]
or trans [p.~succ]
or skip [p] }
}
pred skip [p: Process] {
p.queue’ = p.queue
}

assert GoodSafety {
always { all x : elected |
always { all y : elected | x =y }}
}
pred Progress {
always {some Process.queue implies
after { some p: Process | not skip [pl}
}
assert BadLiveness { some Process implies
eventually { some elected } }
assert GoodLiveness {
some Process && Progress implies
eventually { some elected } }
pred consistent {}
run consistent for 3 but 20 Time expect 1
run consistent for 4 but 20 Time expect 1
run consistent for 5 but 20 Time expect 1

// Ring (1) scenario

check BadlLiveness for 3 but 20 Time expect 1
check BadLiveness for 4 but 20 Time expect 1
check BadlLiveness for 5 but 20 Time expect 1

// Ring (2) scenario

check GoodLiveness for 3 but 20 Time expect
check GoodLiveness for 4 but 20 Time expect
check GoodLiveness for 5 but 20 Time expect

// Ring (3) scenario

check GoodSafety for 3 but 20 Time expect O
check GoodSafety for 4 but 20 Time expect O
check GoodSafety for 5 but 20 Time expect O

B.1.2 Modéle Electrum Avec Acti

}

0
0
0

on
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open util/ordering[Id]
sig Id {3}
sig Process {
succ: Process,
var queue: set Id,
id : Id
} {e@id in Process lone — Id}
var sig elected in Process {}
pred init {
all p: Process | p.queue = p.id
}
fact ring {
all p: Process | Process in p. succ
}
act skip {}
act trans [p : Process] modifies queue {
some sent : p.queue {
p.queue’ = p.queue — sent
p.succ.queue’ = p.succ.queue +
(sent — prevs[p.succ.id])
}
all other : Process — (p + p.succ) |
other.queue’ = other.queue
}
fact defineElected {
no elected
always { elected’ = {p: Process |
(after { p.id in p.queue })
p-id not in p.queue} }
}
fact traces {
init
}
assert GoodSafety {
always { all x : elected |
always { all y : elected | x =y }}
}
pred Progress {
always {some Process.queue implies
after { some p: Process | trans [pl} }
}
assert BadLiveness { some Process implies
eventually { some elected } }
assert GoodLiveness {
some Process && Progress implies
eventually { some elected } }

pred consistent {}

run consistent for 3 but 20 Time expect 1
run consistent for 4 but 20 Time expect 1
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run consistent for 5 but 20 Time expect 1

// Ring (1) scenario

check BadLiveness for 3 but 20 Time expect 1
check BadLiveness for 4 but 20 Time expect 1
check BadLiveness for 5 but 20 Time expect 1

// Ring (2) scenario

check GoodLiveness for 3 but 20 Time expect O
check GoodLiveness for 4 but 20 Time expect O
check GoodLiveness for 5 but 20 Time expect O

// Ring (3) scenario

check GoodSafety for 3 but 20 Time expect O
check GoodSafety for 4 but 20 Time expect O
check GoodSafety for 5 but 20 Time expect O

B.2 Modeles de spantree

B.2.1 Modéle Electrum Ordinaire

open util/ordering[Lvl]
open util/graph[Process]

————— Processus et graphe de processus
sig Lvl {}

sig Process {
adj : set Process,
var lvl: lone Lvl,
var parent: lone Process

}
fact processGraph {
noSelfLoops [adj]
undirected[adj]
weaklyConnected[adj]l —— Process in Root.*adj
}
one sig Root in Process {}
————— initialisation
pred Init {

no lvl
no parent

————— predicats et operations
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pred Nop {3}

—— when p is the Root

pred ActRoot[p : Process] { ——modifies 1vl
p = Root
no p.lvl
1vl’ = 1vl + p—first

}

—— when p is not the Root

pred ActNotRoot[p : Process] { ——modifies 1lvl, parent

p !'= Root

no p.lvl
some adjProc: p.adj {

some adjProc.1lvl

1vl’ = 1vl + p—(adjProc.1lvl) .next
parent’ = parent + p—adjProc

}

}

Condition du cadre style reiter

fact {
always { parent != parent’ implies
some p:Process | ActNotRoot[p] }
always { 1lvl != 1lvl’ = some p:Process |

(ActRoot [p] or ActNotRootl[pl)}

pred Trans {

Nop or some p:Process | (ActRoot[p] or ActNotRoot[pl)
! (Nop and some p:Process | (ActRoot[p] or ActNotRoot[pl) )

}

fact Trace {
Init
always Trans

————— equite forte

pred Fairness {
always { (some p : Process | no p.lvl) implies

eventually { some p : Process | (ActNotRoot[p] or ActRoot[pl) } }

}

pred IsSpanTree {
tree[~parent]
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assert BadLiveness {
eventually { IsSpanTree }
}

assert GoodLiveness {

Fairness = eventually { IsSpanTree }

}

assert GoodSafety {
always { no p : Process |

}

pred consistent {}

run consistent for 3 but 20
run consistent for 4 but 20
run consistent for 5 but 20

// Span (1) scenario
check BadLiveness for 3 but
check BadLiveness for 4 but
check BadLiveness for 5 but
// Span (2) scenario

p in p.  (parent)

Time expect 1
Time expect 1
Time expect 1

20 Time expect 1
20 Time expect 1
20 Time expect 1

}

check GoodLiveness for 3 but 20 Time expect O
check GoodLiveness for 4 but 20 Time expect O
check GoodLiveness for 5 but 20 Time expect O

// Span (3) scenario

check GoodSafety for 3 but 20 Time expect O
check GoodSafety for 4 but 20 Time expect O
check GoodSafety for 5 but 20 Time expect O

B.2.2 Modéle Electrum Avec Action

open util/ordering[Lvl]
open util/graph[Process]

————— Processus et Graphe de processus

sig Lvl {3}

sig Process {
adj : set Process,
var 1lvl: lone Lvl,
var parent: lone Process

}

fact processGraph {
noSelfLoops [adj]
undirected[adj]

weaklyConnected[adj] —— Process in Root.*adj
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one sig Root in Process {}
————initialisation
fact init {
no lvl
no parent
77777 3 Actions

act Nop {}

—— when p is the Root
act ActRoot[p : Process] modifies 1lvl {

p = Root

no p.lvl

1vl’ = 1lvl + p—first
}

______ Si p est la racine

act ActNotRoot[p : Process] modifies 1lvl, parent {

p !'= Root
no p.lvl
some adjProc: p.adj {
some adjProc.1lvl
1vl’ = 1vl + p—(adjProc.1lvl) .next
parent’ = parent + p—adjProc

————— equite forte

let SF [pre, post] { ((always eventually pre)
implies (always eventually post)) }

pred strong_fairness {
all p : Process {
SF [pre_ActRoot [p], post_ActRoot[p]]
SF [pre_ActNotRoot [p], post_ActNotRoot [pl]
}
}

pred IsSpanTree {
tree[~parent]

}

157



67

68

69

70

72

73

74

75

76

77

78

79

80

81

82

83

84

86

87

88

89

90

91

92

93

94

95

96

97

o

2 Y

10

11

12

13

14

assert BadLiveness {
eventually { IsSpanTree }
}

assert GoodLiveness {
strong_fairness = eventually { IsSpanTree }

}

assert GoodSafety {
always { no p : Process | p in p. (parent) }

}

pred consistent {}

run consistent for 3 but 20 Time expect 1
run consistent for 4 but 20 Time expect 1
run consistent for 5 but 20 Time expect 1

// Span (1) scenario

check BadLiveness for 3 but 20 Time expect 1
check BadLiveness for 4 but 20 Time expect 1
check BadLiveness for 5 but 20 Time expect 1
// Span (2) scenario

check GoodLiveness for 3 but 20 Time expect O
check GoodLiveness for 4 but 20 Time expect O
check GoodLiveness for 5 but 20 Time expect O
// Span (3) scenario

check GoodSafety for 3 but 20 Time expect O
check GoodSafety for 4 but 20 Time expect O
check GoodSafety for 5 but 20 Time expect O

B.3 Modéles de Firewire

B.3.1 Modéle Electrum Ordinaire

______________ operations

sig Op {2}
one sig AssignParentOp, ReadReqOrAckOp, ElectOp, WriteReqOrAckOp, ResolveContentionOp, StutterOp extends Of
one sig StateOp { var op: one Op 1}

abstract sig Node {}

fun from_node : Node — Link { {n: Node, x: Link | x.source = n } }
fun to_node : Node — Link { {n: Node, x: Link | x.target =n } }
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var sig Waiting, Active, Contending, Elected extends Node {}

—————————————— messages

abstract sig Msg {}
one sig Req, Ack extends Msg {}

77777777777777 queues

sig Queue {var slot: lone Msg, var overflow: lone Msg}

pred QueuesUnchanged [xs: set Link, next_slot: Queue—lone Msg, next_overflow: Queue—lone Msg] {
all x: xs | x.queue.next_slot = x.queue.slot && x.queue.next_overflow

}

pred ReadQueue [x: Link, next_slot: Queue—lone Msg, next_overflow: Queue—lone Msg] {

no x.queue. (next_slot + next_overflow)
QueuesUnchanged [Link — x, next_slot, next_overflow]

}

pred PeekQueue [x: Link, m: Msg] { m = x.queue.slot }

pred IsEmptyQueue [x: Link] { no x.queue.(slot + overflow)

sig Link {
source, target: Node,
queue : Queue

var sig ParentLinks in Link {}

fun reverse : Link — Link { {x: Link, y: Link | y.target

—— each Link has its reverse:
fact { { all x: Link | reverse([x] in Link } }

—— each Queue corresponds to one Link:
fact {queue in Link one — Queue}

—— at most one link between a pair of nodes in a given direction:
fact {no disj x,y: Link | x.source = y.source && x.target = y.target}

—— topology is tree—like: acyclic when viewed as an undirected graph:

one sig Tree{ tree: Node—Node 1}
{

some root: Node {
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65 tree in Node lone — Node

66 Node in root.x*tree

67 no “tree & iden

68 tree + ~tree = ~source.target

69 }

70 }

71

2 ————————————— initialization and execution

73
74
75 pred Init {

76 Node in Waiting

77 no ParentLinks

78 all x: Link | IsEmptyQueue [x]
79 }

80

s1  fact traces {

82 Init

83 always Trans

84}

85

86

87

88 —————————————— 6 predicates corresponding to the operations

89
90 pred Stutter { StateOp.op = StutterOp }

91

92 pred AssignParent [x : Link] { —— modifies ParentLinks, slot, overflow

93 StateOp.op = AssignParentOp

94 x.target in Waiting

95 ! IsEmptyQueue [x]

96 ReadQueue [x,slot’,overflow’] —— preserves all the other queues

97 ParentLinks’ = ParentLinks + x

98 }

99

100 pred ReadReqOrAck [x : Link] { —— modifies Active, Contending, slot, overflow
101 StateOp.op = ReadReqOrAckOp

102 x.target in (Active + Contending) & (PeekQueue [x, Ack] = Active’ else Contending’) —— correct version
103 NoNodeChangeExceptAt [x.target]

104 ! IsEmptyQueue [x]

105 ReadQueue [x,slot’,overflow’] —— preserves all the other queues

106 }

107

108

109

110

111 pred WriteReqOrAck [n : Node] { —— modifies Waiting, Active, slot, overflow
112 StateOp.op = WriteReqOrAckOp

113 n in Waiting

114 lone to_node[n] — ParentLinks
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115

116

117

all x: from_node[n] |

no x.queue.slot = ( (x.queue.slot’ = (reverse[x] in ParentLinks = Ack else Req))
&% (no x.queue.overflow’)
)
else {
x.queue.slot’ = x.queue.slot
some x.queue.overflow’
}

QueuesUnchanged [Link — from_node[n], slot’, overflow’]

Waiting’ = Waiting — n
Active’ = Active + n

pred ResolveContention [x : Link] { ——modifies Contending, Active, ParentLinks
StateOp.op = ResolveContentionOp
x. (source + target) in Contending

Contending’ = Contending — x.(source + target)
Active’ = Active + x.(source + target)
ParentLinks’ = ParentLinks + x

}

pred Elect [n : Node] { ——modifies Active, Elected
StateOp.op = ElectOp
n in Active
to_node[n] in ParentLinks
Active’ = Active — n
Elected’ = Elected + n
}

pred Trans {

Stutter

or

(some x: Link | AssignParent[x] or ReadReqOrAck[x] or ResolveContention[x])
or

(some n:Node | WriteReqOrAck[n] or Elect[n])

77777777777777 Reiter style

fact {
always { slot != slot’ = (some x:Link | AssignParent[x] or ReadReqOrAck[x])
or some n: Node | WriteReqOrAck [n] }

always { overflow != overflow’ = (some x:Link | AssignParent[x] or ReadReqOrAck[x])

or some n: Node | WriteReqOrAck [n] }
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always { Waiting != Waiting’ = some n: Node | WriteReqOrAck[n] }

always { Active != Active’ =
(some x:Link | ReadReqOrAck [x] or ResolveContention [x])
or
some n:Node | Elect [n] or WriteReqOrAck [n]
}
always { Contending != Contending’ =- some x:Link | ReadReqOrAck [x] or ResolveContention [x] }
always { Elected != Elected’ = some n:Node| Elect [n] }
always { ParentLinks != ParentLinks’ = some x:Link | AssignParent[x] or ResolveContention[x] }

pred NoNodeChangeExceptAt [nodes: set Node] {
(Node — nodes) & Waiting = (Node — nodes) & Waiting’
(Node — nodes) & Active = (Node — nodes) & Active’
(Node — nodes) & Contending = (Node — nodes) & Contending’
(Node — nodes) & Elected = (Node — nodes) & Elected’

,,,,,,,,,,,,,, fairness

pred Fairmess {
always { (no Elected) = eventually { StateOp.op != StutterOp } }
}

/*
let SF [pre, post] { ((always eventually pre) implies (always eventually post)) }

pred strong_fairness {

all = : Link {
SF[pre_AssignParent[z], post_AssignParent[z]]
SF[pre_ReadReqOrAck[z], post_ReadReqOrAck[z]]
SF[pre_ResolveContention[z], post_ResolveContention[z]]
}
all n : Node {
SF[pre_Elect[n], post_Elect[n]]
SF[pre_WriteReqOrAck([n], post_WriteReqOrAck[n]]
F
}
*/

77777777777777 properties and run / check
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237

238

239

240

260

261

262

263

—— in every state of the trace, there is at most one elected node
assert GoodSafety {

always { lone Elected }
}

—— no queue overflows
assert GoodSafety2 { always { no overflow } }

—— there is some state in which a node has been elected
assert BadLiveness {

eventually { some Elected }
}

—— there is some state in which a node has been elected, under the hypothesis of fairmess

assert BadLiveness2 {
Fairness = eventually some Elected

}

pred noBadRead {
always {
! (Node in (Active+Contending) && no slot && StateOp.op != ResolveContentionOp) ——no {x:Link | pre_ResolveCont
}

—— there is some state in which a node has been elected,

—— assuming strong fairness and the non—occurrence of a state in which
—— each node is either Active or Contending while all queues are empty
—— and no contention can be solved.

assert GoodLiveness {
Fairness && noBadRead = eventually some Elected

}

pred consistent {}

run consistent for 3 but 20 Time expect 1
run consistent for 4 but 20 Time expect 1
run consistent for 5 but 20 Time expect 1

// Firewire (0) scenario: 1in every state of the trace, there is at most one node that has been elected
check GoodSafety for 3 but 20 Time expect O
check GoodSafety for 4 but 20 Time expect O
check GoodSafety for 5 but 20 Time expect O
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297
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299

// Firewire (1) scenario: mo queue overflows
/*
check GoodSafety2 for 3 but 20 Time expect O
check GoodSafety2 for 4 but 20 Time ezpect 0
check GoodSafety2 for 5 but 20 Time exzpect 0
*/

// Firewire (2) scemario: there is some state in which a node has been elected
check BadLiveness for 3 but 20 Time expect 1
check BadLiveness for 4 but 20 Time expect 1
check BadLiveness for 5 but 20 Time expect 1

// Firewire (3) scenario: there is some state in which a node has been elected
/*

check BadLiveness2 for 3 but 20 Time expect 1

check BadLiveness2 for 4 but 20 Time expect 1

check BadLiveness2 for 5 but 20 Time expect 1

*/

// Firewire (4) scemario: there is some state in which a node has been elected, under several assumptions.

check GoodLiveness for 3 but 20 Time expect O
check GoodLiveness for 4 but 20 Time expect O
check GoodLiveness for 5 but 20 Time expect O

// DEFINED VARIABLES
// Defined variables are uncalled, no—argument functions.
// They are helpful for getting good visualization.
fun queued: Link — Msg {
{L: Link, m: Msg | m in L. (queue).slot}
}

B.3.2 Modéle Electrum Avec Action

abstract sig Node {}

fun from_node : Node — Link {
{n: Node, x: Link | x.source = n }

}
fun to_node : Node — Link {
{n: Node, x: Link | x.target

nl}}

var sig Waiting, Active, Contending, Elected extends Node {}
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14

15

16

17

18

19

20

21

22

23

24

abstract sig Msg {}
one sig Req, Ack extends Msg {}

sig Queue {var slot: lone Msg, var overflow: lone Msg}

pred QueuesUnchanged [xs: set Link, next_slot: Queue—lone Msg,
next_overflow: Queue—lone Msg] {

x.queue.next_slot = x.queue.slot &&
x.queue.next_overflow = x.queue.overflow
}
pred ReadQueue [x: Link, next_slot: Queue—lone Msg,
next_overflow: Queue—lone Msg] {
no x.queue. (next_slot + next_overflow)
QueuesUnchanged [Link — x, next_slot, next_overflow]

}

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

pred PeekQueue [x: Link, m: Msgl] {
X.queue.slot }
pred IsEmptyQueue [x: Link] {

no x.queue.(slot + overflow)

source, target: Node,

var sig ParentLinks in Link {}

: Link — Link {
: Link, y: Link |

fun reverse

y.target = x.source && y.source = x.target} }
—— each Link has its reverse:
fact { { all x: Link | reverse[x] in Link

T}

—— each Queue corresponds to one Link:

fact {queue in Link one — Queue}

—— at most one link between a pair of nodes in a given direction:
fact {no disj x,y: Link | x.source = y.source && x.target = y.target}

—— topology is tree—like: acyclic when viewed as an undirected graph:
one sig Tree{ tree: Node—Node
{some root: Node {
tree in Node lone — Node
Node in root.*tree
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89

90

91

92

93

94
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96

97

98

99

100

101

no “tree & iden
tree + ~tree = ~source.target}

—————————————— initialization
fact Initialization {

Node in Waiting
no ParentLinks
all x: Link | IsEmptyQueue [x]

—————————————— 9 actions

act

act

act

act

Stutter {}

AssignParent [x : Link] modifies ParentLinks, slot, overflow {
X.target in Waiting

! IsEmptyQueue [x]

ReadQueue [x,slot’,overflow’]

ParentLinks’ = ParentLinks + x

now in Active, after in Contending

ReadReqOrAck_AtoC [x : Link] modifies Active, Contending, slot, overflow {

x.target in Active

'PeekQueue [x, Ack]

| IsEmptyQueue [x]

ReadQueue [x,slot’,overflow’]
Active’ = Active — x.target
Contending’ = Contending + x.target

now in Contending, after in Active

ReadReqOrAck_CtoA [x : Link] modifies Active, Contending, slot, overflow {

x.target in Contending

PeekQueue [x, Ack]

' IsEmptyQueue [x]

ReadQueue [x,slot’,overflow’]
Contending’ = Contending — x.target
Active’ = Active + x.target

now in Active, after in Active

ReadReqOrAck_AtoA [x : Link] modifies slot, overflow {
x.target in Active

PeekQueue [x, Ack]

| IsEmptyQueue [x]

ReadQueue [x,slot’,overflow’]

now in Contending, after in Contending
ReadReqOrAck_CtoC [x : Link] modifies slot, overflow {
x.target in Contending

'PeekQueue [x, Ack]

! IsEmptyQueue [x]

ReadQueue [x,slot’,overflow’]
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act Elect [n : Node] modifies Active, Elected {
n in Active
to_node[n] in ParentLinks
Active’ = Active — n
Elected’ = Elected + n
}

act WriteReqOrAck [n : Node] modifies Waiting, Active, slot, overflow {

n in Waiting
lone to_node[n] — ParentLinks

all x: from_node[n] |

no x.queue.slot =

(  (x.queue.slot’ = (reverse[x] in ParentLinks = Ack else Req))
&& (no x.queue.overflow’)
)
else {
X.queue.slot’ = x.queue.slot

some x.queue.overflow’}

QueuesUnchanged [Link — from_node[n], slot’, overflow’]
Waiting’ = Waiting — n
Active’ = Active + n
}
act ResolveContention [x : Link] modifies Contending, Active, ParentLinks {
x.(source + target) in Contending

Contending’ = Contending — x.(source + target)
Active’ = Active + x.(source + target)
ParentLinks’ = ParentLinks + x

—————————————— strong fairness
let SF [pre, post] { ((always eventually pre) implies (always eventually post)) }

pred strong_fairness {

all x : Link {
SF [pre_AssignParent [x], post_AssignParent[x]]
SF [pre_ReadReqOrAck_AtoC[x], post_ReadReqOrAck_AtoC[x]]
SF [pre_ReadReqOrAck_CtoA[x], post_ReadReqOrAck_CtoA[x]]
SF [pre_ReadReqOrAck_AtoA[x], post_ReadReqOrAck_AtoA[x]]
SF [pre_ReadReqOrAck_CtoC[x], post_ReadReqOrAck_CtoC[x]]
SF [pre_ResolveContention[x], post_ResolveContention[x]]

}

all n : Node {
SF [pre_Elect[n], post_Elect[n]]
SF [pre_WriteReqOrAck[n], post_WriteReqOrAck[n]]

—————————————— properties and run / check
—— 1in every state of the trace, there is at most one elected node
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210

assert GoodSafety {
always { lone Elected }
}
—— no queue overflows
assert GoodSafety2 { always { no overflow } }
—— there is some state in which a node has been elected
assert BadLiveness {
eventually { some Elected }
}
—— there is some state in which a node has been elected,
// under the hypothesis of strong fairness
assert BadLiveness2 {
strong_fairness = eventually some Elected
}
pred noBadRead {
always {
! (Node in (Active+Contending) && no slot &% no {x:Link |
pre_ResolveContention[x]}}

—— there is some state in which a node has been elected,
—— assuming strong fairness and the non—occurrence of a state in which
—— each node is either Active or Contending while all queues are empty
—— and no contention can be solved.
assert GoodLiveness {

strong_fairness && noBadRead —-eventually some Elected

}
pred consistent {}

run consistent for 3 but 20 Time expect 1
run consistent for 4 but 20 Time expect 1
run consistent for 5 but 20 Time expect 1

// Firewire (0) scenario: in every state of the trace,
// there is at most one node that has been elected
check GoodSafety for 3 but 20 Time expect O

check GoodSafety for 4 but 20 Time expect O

check GoodSafety for 5 but 20 Time expect O

// Firewire (1) scenario: no queue overflows
/*

check GoodSafety2 for 3 but 20 Time expect O
check GoodSafety2 for 4 but 20 Time expect O
check GoodSafety2 for 5 but 20 Time expect O

// Firewire (2) scenario: there is some state
//in which a node has been elected

check BadLiveness for 3 but 20 Time expect 1
check BadLiveness for 4 but 20 Time expect 1
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214
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220
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223

224

227

228

229

231

232

233

check BadLiveness for 5 but 20 Time expect 1

// Firewire (3) scenario: there is some state
//in which a node has been elected

/*

check BadLiveness2 for 3 but 20 Time exzpect 1
check BadLiveness2 for 4 but 20 Time expect 1
check BadLiveness2 for 5 but 20 Time ezpect 1
*/

// Firewire (4) scenario: there is some state

//in which a node has been elected, under several assumptions.
check GoodLiveness for 3 but 20 Time expect O

check GoodLiveness for 4 but 20 Time expect O

check GoodLiveness for 5 but 20 Time expect O

// DEFINED VARIABLES
// Defined variables are uncalled, no—argument functions.
// They are helpful for getting good visualization.
fun queued: Link — Msg {
{L: Link, m: Msg | m in L. (queue).slot}
}
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