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Introduction

L'avenement de I'informatique puis celui de I'Internet ont entrainé de nouveaux usages,
accompagnés de nouveaux défis en termes de sécurité et de vie privée. De nos jours, les nou-
velles technologies sont adoptées et plébiscitées par le grand public pour les avantages qu’elles
apportent. Ainsi, il est maintenant possible d’utiliser une carte bancaire ou méme un téléphone
mobile pour réaliser des paiements, sans avoir nécessairement des especes avec soi. Une carte
d’abonnement aux transports nous évite d’acheter des tickets a usage unique et de les stocker.
De méme, grace au télépéage, il n’est plus nécessaire de s’arréter a chaque borne. L'utilisation
des courriers électroniques ou d’applications de messagerie nous permet de communiquer en
temps réel avec I'étranger. Bien d’autres applications émergent réguliéerement et la cryptogra-
phie joue un réle clé pour leur sécurité.

La cryptographie est une science ancienne qui répond au besoin de protéger les commu-
nications et qui est apparue dés l'invention de I'écriture. Son but initial est alors d’assurer la
confidentialité des messages échangés, essentiellement a des fins militaires. Le chiffrement est
I'opération qui va permettre de rendre un texte inintelligible, sauf pour le destinataire choisi.
Les premiers mécanismes reposent sur le fait que 'expéditeur et le destinataire possedent une
méme clé pour chiffrer et déchiffrer les messages grace a un mélange de permutations et de
substitutions connus d’eux uniquement.

Des la fin du XIXeme siécle, KERCKHOFFS critique ce mode de fonctionnement qui repose
sur le secret de l'algorithme de chiffrement. Il affirme que la sécurité d'un mécanisme cryp-
tographique ne doit dépendre que de la clé utilisée alors que I'algorithme peut étre connu de
tous et garantissant un haut niveau de sécurité. Le développement des communications dé-
montre ce besoin d’utiliser un méme protocole entre plusieurs entités. Avoir des algorithmes
publics, étudiés et éprouvés par la communauté scientifique, permet d’établir des standards
cryptographiques a disposition de tous. Les premiers schémas publics considérent alors que
le secret est la clé, connue de I'expéditeur et du destinataire, pour chiffrer et déchiffrer. Ce
type de cryptographie est dite symétrique ou a clé secréte, en référence a cette clé commune.
Néanmoins, communiquer la clé entre les entités devient plus complexe dans le monde numé-
rique ou l'utilisation d’un support physique pour la transmettre n’est plus réaliste. En réponse
a ce probleme d’échange de clé, DIFFIE et HELLMAN [DH76] introduisent la cryptographie dite
asymétrique ou a clé publique. Un méme destinataire détient alors une clé publique, utilisable
par tous afin de chiffrer un message lui étant destiné, et une clé privée, connue de lui seul, qui
permet de déchiffrer ses messages. Dans ce cas, connaitre la clé publique ne représente pas
de danger et ne dévoile aucune information. Ces deux modes de chiffrement, a clé publique
et a clé secréte, peuvent alors étre employés conjointement pour bénéficier de la sécurité du
chiffrement a clé publique et de la rapidité du chiffrement a clé secrete.
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Des lors, la cryptographie n’est plus limitée a un usage militaire. Elle doit également assurer
l'intégrité et I'authenticité des messages dans un monde ou les données sont échangées et
circulent a grande vitesse. Ainsi, il est possible de vérifier que le message recu n’a pas été
modifié au cours de son transfert grice aux codes d’authentification de messages et qu’il a
bien été émis par I'expéditeur attendu a partir de sa signature numérique. La cryptographie
est devenue aujourd’hui omniprésente et se retrouve dans notre téléphone, notre ordinateur
ou encore nos cartes a puces. Les défis a relever sont nombreux, comme la non-répudiation ou
I'anonymat, et ils évoluent constamment.

Cryptographie et protection de la vie privée

Les nouvelles technologies apportent des avantages évidents, avec des services innovants
et méme personnalisés. Cependant, ceux-ci peuvent également entrainer des risques impor-
tants en terme de respect de la vie privée lorsqu’ils impliquent une collecte de données a
caractere personnel. Le paiement électronique ou 'abonnement de télépéage n’incluent pas
aisément 'anonymat garanti par leurs équivalents physiques. Les utilisateurs n’ont pas tou-
jours conscience des informations personnelles et sensibles qui peuvent étre déduites de leurs
traces laissées sur les réseaux, volontairement ou non. A partir de données de mobilité par
exemple, partagées sur un réseau social ou communiquées a une application, il est possible
d’inférer le domicile de I'individu, ses activités favorites, son cercle d’amis ou encore des infor-
mations plus spécifiques comme des problemes de santé, ses opinions politiques ou encore ses
croyances religieuses [ZB11, JPBN09, NS09]. Etudier des données de paiement est tout aussi
révélateur.

Assurer 'authentification de l'utilisateur tout en garantissant son anonymat n’est pas trivial
dans le monde numérique. Chaque application et chaque type de données a ses propres spéci-
ficités et doit faire 'objet d’une étude particuliere. Outre 'anonymat, les propriétés a assurer
ne sont pas les mémes d'un cas d’usage a 'autre selon la finalité et le support utilisé. De plus,
étant donné qu’il est question d’applications pratiques, 'efficacité des solutions proposées est
essentielle. En effet, si une solution cryptographique permet d’atteindre 'ensemble des pro-
priétés souhaitées mais que ses performances ne sont pas suffisantes, elle ne sera pas adoptée
pour des déploiements dans des produits utilisés au quotidien.

Par ailleurs, il est parfois inévitable que des données soient collectées par nécessité de
service ou par obligation 1égale. Elles représentent alors une grande richesse qu’il faut mani-
puler avec précaution. Les étudier apportent de nombreuses informations pour améliorer le
quotidien ou anticiper au mieux différents événements [PWWH16, SGAW17]. Cela représente
également un gain pour le propriétaire qui peut alors exploiter et valoriser ses données. Par
exemple, dans le cas de la mobilité, différents types d’études peuvent étre réalisées : scien-
tifiques, pour I'étude de la mobilité ou de I’évolution de certaines maladies; sociétale, pour
déterminer si un nouvel arrét de bus ou un rond-point est nécessaire a un endroit donné ; ou
encore économique, pour choisir ott implanter une nouvelle boutique selon la clientéle visée.
Cependant, ces analyses doivent étre réalisées dans un cadre précis et requierent des méca-
nismes d’anonymisation de données. L'objectif est alors d’assainir les données afin de préserver
au maximum leur utilité mais en protégeant aussi la vie privée des utilisateurs. Si 'assainisse-
ment est correctement réalisé, il est difficile de trouver un lien entre les données et les individus
concernés. Toutefois, le compromis entre respect de la vie privée et utilité des données finales
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est difficile a satisfaire puisque de nombreuses informations sont a disposition sur les réseaux
et peuvent mener a des inférences.

Nos Contributions

Le but de cette theése est de montrer comment des mécanismes cryptographiques ou des
techniques d’assainissement de données peuvent permettre de concilier a la fois le respect de
la vie privée, les exigences de sécurité et I'utilité du service fourni. Le mémoire est organisé
en trois parties dont la premiére est consacrée aux outils mathématiques et aux principales
primitives cryptographiques sur lesquelles reposent nos contributions.

Ensuite, dans la deuxieme partie, nous nous intéressons aux mécanismes permettant d’of-
frir des propriétés fortes de respect de la vie privée dans plusieurs cas d’usage.

Nouvelles primitives. Pour satisfaire au critére d’efficacité, essentiel en pratique, il est néces-
saire de concevoir de nouvelles primitives cryptographiques adaptées aux périphériques que
nous utilisons aujourd’hui comme la carte SIM de notre téléphone.

Dans le Chapitre 3, nous proposons trois nouvelles constructions efficaces et prouvées
stires. En 2014, CHASE, MEIKLEJOHN et ZAVERUCHA [CMZ14] introduisent les codes d’authen-
tification de messages (MACs) avec une structure de groupe. Un MAC est une primitive crypto-
graphique qui permet d’authentifier des messages ol une seule clé sert a la fois a sa construc-
tion et a sa vérification. Il differe donc de la signature numérique qui peut étre vérifiée par tous.
La particularité de leur schéma de MAC est qu’il peut étre vu comme une signature numérique
car des parametres publics peuvent étre générés pour la vérification. Cependant, leur schéma
nécessite autant de clés que de messages. Nous proposons alors un nouveau MAC algébrique
ol une seule clé suffit quelque soit le nombre de messages authentifiés. Ensuite, nous introdui-
sons un MAC dit “séquentiellement agrégé” qui offre la possibilité de combiner efficacement les
MAC générés par plusieurs utilisateurs au sein d'une méme valeur. Enfin, nous présentons une
nouvelle signature “partiellement aveugle” qui ne présente pas de risques de tracage méme si
elle est utilisée plusieurs fois. Chacune de ces primitives peut alors étre utilisée pour construire
des applications respectueuses de la vie privée comme des accréditations anonymes.

Accréditations anonymes. Les systemes d’accréditations anonymes, introduits par CHAUM
[Cha82], sont des outils essentiels pour assurer la protection de la vie privée des utilisateurs
vis a vis du fournisseur de services. En effet, un tel systeme permet a un utilisateur de prouver
que ses attributs sont certifiés, sans révéler aucune information supplémentaire. Par exemple,
un étudiant peut attester qu’il a le droit au tarif réduit a un guichet, sans pour autant révéler
son établissement d’inscription ou sa date de naissance. Ces schémas reposent en général sur
des signatures numériques.

Nous nous intéressons en particulier a leur variante dite “avec vérification par clé” ou le
vérificateur a connaissance de la clé secréte qui a permis de générer I'accréditation. A partir
de notre MAC algébrique, nous présentons un nouveau schéma d’accréditations anonymes
prouvé siir, dans le Chapitre 4. Il est compatible avec les périphériques actuels et limite le
nombre de clés requises. Son efficacité est alors comparable aux solutions les plus connues
actuellement [Paq13, PZ13, IBM10] mais assure en plus que l'utilisation successive d'une méme
accréditation ne représente pas de risque de tracage. En outre, il peut étre adapté simplement
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en une version classique oli n'importe quel vérificateur a la capacité de tester la validité de
l'accréditation, sans conséquence négative pour l'utilisateur.

Ces résultats ont été publiés a la conférence SAC 2016, dans larticle intitulé “Improved
Algebraic MACs and Practical Keyed-Verification Anonymous Credentials” [BBDT16].

Vote électronique. L'une des applications classiques des accréditations anonymes est le vote
électronique. Transposer le systéme de vote physique a une version numérique souléve de
nombreux problemes puisque le vote standard repose a la fois sur le bulletin papier, I'urne
scellée et l'isoloir ot chacun est totalement libre de son choix. Dans le monde numérique,
il devient bien plus difficile de garantir a I’électeur la confidentialité de son vote tout en lui
permettant de vérifier que celui-ci a bien été pris en compte pour le résultat du scrutin et qu’il
n’a pas été modifié. De la méme facon, tout le monde doit pouvoir s’assurer que le vote a lieu
dans des conditions normales et que seuls les bulletins valides sont comptabilisés.

Dans le Chapitre 5, nous travaillons en particulier a atteindre la propriété de résistance
a la coercition qui découle de I'absence d’isoloir. En effet, un adversaire pourrait chercher a
forcer les votants a choisir un candidat en particulier ou a lui remettre une preuve numérique
du vote réalisé. A partir de notre MAC séquentiellement agrégé, nous proposons un nouveau
schéma de vote électronique, prouvé siiy, qui satisfait cette propriété. Chaque étape du scrutin
est publiquement vérifiable et le votant est capable de vérifier que son vote a été comptabilisé.
Il est aussi suffisamment efficace pour étre utilisable dans de vraies élections.

Ces résultats ont été publiés au workshop VOTING’16, associé a la conférence FC 2016, dans
larticle “Remote Electronic Voting can be Efficient, Verifiable and Coercion-Resistant” [ABBT16].

Paiement électronique. Une deuxiéme application classique des accréditations anonymes
est le paiement électronique. De la méme facon, celui-ci souléve des probléemes d’anonymat,
de duplication du moyen de paiement, de gestion du rendu de monnaie ou encore de la ca-
pacité a transférer une somme entre deux participants. La monnaie électronique, introduite
par CHAUM [Cha82], a pour objectif de reproduire notre monnaie physique ainsi que ’'anony-
mat des transactions, entre un utilisateur, un marchand et une banque. Selon les propriétés
recherchées, les systemes de monnaie électronique ont été déclinés en plusieurs catégories et
souffrent généralement de probleme d’efficacité.

Nous nous intéressons a un type particulier de paiement, dans le Chapitre 6. Pour gagner
en efficacité, nous introduisons le paiement électronique dit “privé” qui caractérise certaines
applications spécifiques comme le télépéage, 'abonnement aux transports publics ou encore le
rechargement de véhicules électriques. Leur particularité est qu'une méme entité joue a la fois
le role de la banque, qui délivre le moyen de paiement a I'utilisateur, et du marchand aupres
duquel il est utilisé. Grace a notre signature partiellement aveugle, nous proposons alors un
nouveau schéma de paiement électronique privé, prouvé stir. Un méme jeton de paiement peut
étre réutilisé un certain nombre de fois, pour des montants différents, sans risque pour la vie
privée des utilisateurs.

Ces résultats ont été publiés a la conférence FC 2016, dans l'article intitulé “Private eCash
in Practice” [BBD"17].

Enfin, la troisiéme partie de ce manuscrit est consacrée a une technique d’anonymisation
particuliere pour des graphes et matrices.
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Anonymisation de graphes. Pour valoriser les données qui sont stockées par obligation 1é-
gale ou encore par nécessité de service, un mécanisme d’anonymisation doit étre utilisé. Cepen-
dant, obtenir une anonymisation correcte est délicat. Des nombreuses publications de données
dites anonymes se sont finalement révélées inadaptées puisque des individus ont pu étre iden-
tifiés. En effet, méme si une base de données peut donner I'impression d’avoir été anonymisée,
grace a des procédés simples comme la suppression des noms ou des numéros identifiants, des
informations auxiliaires peuvent suffire a identifier des individus. Il faut donc trouver un bon
compromis entre le niveau de protection de la vie privée attendu et la qualité des données
obtenues.

Dans le Chapitre 7, nous étudions le cas de la confidentialité différentielle pour les graphes.
La confidentialité différentielle garantit que la présence ou I'absence d’'un individu ne change
pas significativement les données statistiques obtenues, ce qui assure un bon niveau de respect
de la vie privée. Pour satisfaire cette propriété, il faut ajouter un bruit calibré selon la sensibilité
des données. Nous présentons un mécanisme qui satisfait la confidentialité différentielle tout
en optimisant la quantité de bruit ajoutée selon plusieurs sous-ensembles. De cette facon, nous
obtenons une meilleure utilité des données finales. En outre, le cas des graphes est particulie-
rement intéressant. En effet, ils permettent de représenter des données particulieéres, comme
des graphes sociaux ou des données de mobilité par exemple, oli un méme individu peut agir
sur plusieurs valeurs.

Ces résultats ont été publiés dans un brevet puis a la conférence PST 2016, dans l'article
“Edge-Calibrated Noise for Differentially Private Mechanisms on Graphs” [BCGO16].
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Chapitre 1

Préliminaires mathématiques

Dans ce chapitre, nous rappelons les prérequis nécessaires a la compréhension du manus-
crit. Tout d’abord, nous présentons quelques structures algébriques utilisées en cryptographie
moderne comme les groupes et les corps. Ensuite, nous introduisons la notion de complexité
et quelques définitions essentielles. Enfin, nous détaillons la sécurité prouvée, primordiale en
cryptographie. Pour cela, nous introduisons les probléemes qualifiés de difficiles ainsi que les
différents modeles et types de preuves existants.

Sommaire
1.1 Rappelsd’algeébre . ........... .. it rnnennn. 11
1.1.1 Groupes €L COIPS . « v v v v v v e e e e e e e e e e e e e e 11
1.1.2 Courbes elliptiques et couplages . . ... ... ............... 13
1.2 Fonctionsdebases . ... ... ... ... ..., 16
1.2.1 Notions de complexité . ... ....... ... ... 16
1.2.2 Fonctions particuliéres . . ... ...... ... ... 16
1.3 Sécurité prouvée . . .. ..o vttt e 17
1.3.1 Problemesdifficiles . .......... ... .. .. ... .. . .. ... 18
1.3.2 Types de preuves et modeéles de sécurité . ................. 21

1.1 Rappels d’algebre

Nous rappelons les définitions principales autour des groupes et des corps. Nous introdui-
sons ensuite les courbes elliptiques et applications bilinéaires utilisées en cryptographie.

1.1.1 Groupes et corps

Définition 1 (Groupe). Un groupe (G,-) est un ensemble G muni d’'une loi de composition
interne notée - : G x G — G vérifiant les propriétés suivantes :

Loi associative : pour tout (g1, 82,83) € G°, (81" 82) " 83 =81 (82" 83);

Existence d’un élément neutre : il existe e € G tel que, pourtout g € G,e-g =g-e=g;

Existence d’un symétrique : pour tout g €G, il existe g’ €G telque g-g' =g’ - g =e.

Par la suite, nous utilisons principalement la notation usuelle de la multiplication pour la
loi de groupe. Par conséquent, 'élément neutre est noté 1 et le symétrique d’un élément g du

11
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groupe (G, -) est appelé inverse, noté g~!. Dans le cas d’une notation additive, comme pour les
courbes elliptiques ou pour les anneaux, '’élément neutre est noté O, et le symétrique, appelé
opposé, est noté —g. En outre, §’il n’y a pas d’ambiguité, nous désignons simplement le groupe
(G,-) par G et 'élément neutre par 1.

Définition 2. Soient G et H deux groupes.
Homomorphisme. Un homomorphisme de groupes f : G — H satisfait, pour tout couple
(x,y)dans G x G, f(x g y)=f(x)uf(¥)
Isomorphisme. Un isomorphisme de groupes est un homomorphisme bijectif.

Définition 3. Soit G un groupe.
Sous-groupe. Un sous-groupe H de G est un sous-ensemble H C G tel que :
Elément neutre : 1g € H;
Stabilité par produit : pour tout (hy,h,) € H2, hy -h, € H;
Stabilité par inversion : pour tout h € H, h™! € H.
Un sous-groupe est donc lui-méme un groupe a part entiére.

Groupe commutatif. Un groupe G est dit commutatif, ou abélien, lorsque sa loi de com-
position interne est commutative, i.e. pour tout (g, g>) € G2, g, - 82 = &5 - 1.

Groupe cyclique. Un groupe G est dit cyclique s'il existe g € G tel que, pour tout h € G,
il existe n € N tel que h = g". L'élément g est alors appelé générateur du groupe. On
notera alors (g) = G.

Ordre d’un groupe. Le cardinal de G, noté |G|, est appelé ordre du groupe. Un groupe
est dit fini si son ordre est fini.

Ordre d’un élément. Lordre d’'un élément g € G est, s’il existe, le plus petit entier positif
n =1 tel que g" = 1. Sinon, g est dit d’ordre infini.

Dans ce mémoire, tous les groupes considérés sont commutatifs et finis.

Théoréme 1 (Lagrange). Pour tout groupe fini G et tout sous-groupe H de G, Uordre de H divise
celui de G.

Le Théoreme 1 implique que I'ordre d’'un élément divise 'ordre du groupe. Il permet de
montrer que tout groupe d’ordre premier est cyclique et que tout élément différent de I'élément
neutre est un générateur. Nous utilisons ce résultat de fagcon implicite lorsqu’il est nécessaire
de choisir un générateur d’'un groupe d’ordre premier pour la construction des protocoles.

Définition 4 (Anneau). Un anneau (A, +,-) est composé d’un ensemble A muni de deux lois
de composition interne + : A x A — A et - : A x A — A vérifiant les propriétés suivantes :

1. (A,+) est un groupe commutatif,

2. laloi - est associative,

3. laloi - est distributive par rapport a +, i.e. pour tout (x, y,z) € A%, x-(y+2) = x-y +x 2.
Un anneau est dit unitaire s’il contient un élément neutre 1, pour la loi - qui est différent de
I'élément neutre 0, pour la loi +.

Pour un entier n € N, deux entiers a et b dans Z sont dits congrus modulo n si b—a est un
multiple de n. L'ensemble {0,...,n—1} des entiers inférieurs & un nombre entier n > 1, muni
de I'addition et de la multiplication modulo n, est un anneau fini qui sera noté Z,.
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Définition 5 (Corps commutatif). Un corps commutatif K est un anneau unitaire commutatif
dans lequel tout élément différent de Ox admet un inverse par la loi -. Un corps est dit fini si
son cardinal est fini.

Si p est premier alors Z, muni de l'addition et de la multiplication est un corps fini. En
outre, pour un corps fini K, 'ensemble K* = K\{Ox} muni de la loi - est un groupe cyclique
appelé groupe multiplicatif de K.

Lordre d’un corps fini est la puissance d’'un nombre premier p soit |K| = p™ ot p est appelé
caractéristique du corps K. Réciproquement, pour tout nombre premier p et tout entier positif
n, il existe un unique corps K - & isomorphisme pres — de cardinal p", noté F,,.. Ainsi, pour p
premier, nous avons F, = Z,. En revanche, sin > 1 alors F,. # Zyn car Zpn w’est pas un corps.

Application a la cryptographie. La sécurité des protocoles cryptographiques étudiés dans ce
mémoire repose sur des problémes calculatoires difficiles détaillés a la Section 1.3.1. La majo-
rité des problémes utilisés sont basés sur celui du logarithme discret : calculer 'exponentiation
h = g%, pour un générateur g d’un groupe cyclique G, est facile mais I'inverse, retrouver x,
est difficile plus 'ordre de g est grand. Nous utilisons cette fonction dite a sens unique (voir
Définition 11) dans les groupes d’ordre premier ou tous les éléments sont d’ordre maximal —
excepté 'élément neutre. I’algorithme de Pohlig-Hellman [PH78] permet de ramener la diffi-
culté du logarithme discret dans un groupe d’ordre n a la difficulté du logarithme discret dans
son plus grand sous-groupe d’ordre premier.

En particulier, le groupe multiplicatif ]F;’; est cyclique d’ordre p — 1. Nous considérons alors
un sous-groupe d’ordre g de ]F; pour un q premier qui divise p — 1. Pour résister aux attaques
qui utilisent la méthode du calcul d’indice [Ad179], ]F; doit étre choisi de taille suffisamment
grande. De méme, la taille du sous-groupe d’ordre q est choisie suffisamment grande pour
résister aux algorithmes de résolution du logarithme discret tel que “pas de bébé, pas de géant”
[Sha69]. En pratique, il est recommandé de choisir un premier p de longueur au moins 3072
bits et un premier g de taille au moins 256 bits [ANS13]. Aujourd’hui, nous utilisons de plus
en plus les groupes de points d’une courbe elliptiques, détaillés ci-apreés.

1.1.2 Courbes elliptiques et couplages

Courbes elliptiques

L'utilisation des courbes elliptiques en cryptographie a été introduite indépendamment par
MILLER [Mil86] et KoBLITZ [Kob87]. Nous rappelons briévement la définition et les propriétés
principales.

Définition 6 (Courbe Elliptique). Soit p un nombre premier. Une courbe elliptique E(F,) définie
sur F,, avec q = pX pour k un entier supérieur a 1, est une courbe non-singuliére dont
I’'ensemble des points (x,y) € ]Fg vérifient 'équation de Weierstrass suivante :

Y2+ a;xy +asy = x° + ayx* + aux + ag

avec aj, d,,ds, d4, dg dans Fy, complété d’'un point dit “a l'infini” O.

1. Le caractere non-singulier de la courbe impose que celle-ci ne possede ni point double ni point de rebrous-
sement.
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;/
/'{ > X ] > X

-
P+Q

(a) Courbe y2 =x%—3x+1 (b) Courbe y? =x3—x+2

FIGURE 1.1 — Exemples d’addition et de doublement de points sur courbes elliptiques

Sila caractéristique p est différente de 2 ou 3 alors il existe une équation courte de la forme
y2=x3+ax+b

ol a, b € F, tels que 4a3 +27b% £ 0.

Structure de groupe. Lensemble E(Fg ) peut étre muni d’une loi de composition interne
notée +. Etant donné deux points distincts P et Q de E (Fq4r), la droite L passant par ces deux
points recoupe la courbe E en un troisiéme point R de coordonnées (xz, yg). La somme P +Q
des deux points P et Q est alors définie comme le symétrique de R par rapport a 'axe des
abscisses de coordonnées (xg,—yg). En outre, si P = Q alors L est définie comme la tangente
a la courbe en P. Les Figures 1.1a et 1.1b illustrent respectivement ces deux propriétés.

En considérant le point a I'infini O comme élément neutre pour cette loi +, nous obtenons
les régles suivantes :

—-siP=QalorsP+Q=Q;

— l'opposé du point P = (xp, yp) de E(Fg) est noté —P et a pour coordonnées (xp,—yp);

- siP=—Q,alorsP+Q=0.
Ainsi, muni de la loi de composition interne +, 'ensemble E(F«) forme un groupe commutatif
d’élément neutre O

Pour la cryptographie, 'avantage principal des courbes elliptiques est que, de maniére gé-
nérale, il n’existe pas d’attaques connues autres que les attaques dites génériques. Ces derniéres
ne reposent pas sur une structure particuliere propre au groupe considéré mais fonctionnent
pour n'importe quel groupe. Ainsi, pour un méme niveau de sécurité, les courbes elliptiques
permettent d’utiliser des parameétres plus petits que dans le cas des corps finis. En outre, elles
deviennent plus efficaces et donc mieux adaptées aux environnements restreints comme une
carte SIM, par exemple. En pratique, il est recommandé de choisir un p de taille au moins 200
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bits [ANS13]. Les courbes elliptiques permettent également l'utilisation des groupes bilinéaires
et couplages définis ci-apres.

Couplages

Un couplage est une application qui permet de transporter un relation entre les points d’'une
courbe elliptique en une relation équivalente dans le groupe multiplicatif d'un corps fini. En
1991, MENEZES, VANSTONE et OKAMOTO [MVO91] utilisent les couplages pour résoudre le
probléme du logarithme discret pour certaines familles de courbes. En 2000, Joux [Jou00]
introduit I'utilisation des couplages pour la construction de briques cryptographiques, a travers
une variante de 'échange de clés Diffie-Hellman [DH76] entre trois parties. Aujourd’hui, les
couplages sont présents dans de nombreux schémas — des signatures ou du chiffrement, par
exemple.

Définition 7 (Environnement bilinéaire et couplage). Un environnement bilinéaire est I'en-
semble des éléments (p, G, Gy, G, g1, &2, €) tels que :
- G, G, et G sont trois groupes cycliques d’ordre premier p;
— g; est un générateur de G, et g, est un générateur de G ;
— l'application e : G; x Gy — G, appelée couplage, vérifie les propriétés suivantes :
Bilinéaire : pour tout (x,y) € G; x G, et tout (a, b) € Z2, e(x?, y?) = e(x, y)?°;
Non-dégénérée : pour tout (x,y) € G x Gy, sie(x,y) =1g, alors x =1g, ouy =1g,;

Efficace : pour tout (x,y) € G; x G,, il existe un algorithme efficace qui calcule e(x, y).

La notion d’algorithme efficace est détaillée a la Section 1.2.1.

A noter que des groupes bilinéaires composites, d’ordre n non premier, existent également.
Ils ont été introduits en cryptographie par BONEH, GOH et NissiM [BGNO5] mais impliquent
une taille importante et des calculs bien plus complexes que dans le cas des groupes d’ordres
premiers.

En pratique, les groupes G, G, et G sont choisis avec précaution. G; et G, sont construits
a partir d’une courbe elliptique tandis que Gt est un sous-groupe d’un corps fini. Le choix de
la courbe elliptique implique la sécurité et I'efficacité du couplage. GALBRAITH, PATERSON et
SMART [GPS08] ont proposé une classification des couplages selon I'existence, ou non, d'un
isomorphisme entre G; et G, ou inversement :
Type 1 : il existe deux isomorphismes calculables efficacement ¢; : G; — G, et ¢ :
Gy = Gy
Type 2 : il existe un isomorphisme calculable efficacement ¢ : G, — G; mais aucun
calculable efficacement n’est connu de G, vers G, ;

Type 3 : il n’existe pas d’isomorphisme calculable efficacement entre G et G,.

Etant donné que G, et G, sont cycliques et de méme ordre premier, ils sont isomorphes. La
sécurité des protocoles cryptographiques ne repose donc pas sur leur existence mais bien sur la
difficulté a calculer efficacement ces isomorphismes — dans le cas des types 2 et 3. Les groupes
de type 1 sont de moins en moins utilisés en cryptographie car la présence des deux isomor-
phismes implique plus de possibilité d’attaques pour 'adversaire. Ainsi, certains problémes
jugés difficiles dans les groupes de type 2 et 3 sont rendus faciles dans ceux de type 1.
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A noter que le type 1 est parfois présenté avec G; = G,. Dans tous les cas, les environ-
nements bilinéaires de type 1 sont appelés symétriques, par oppostion a ceux de type 2 et 3
qui sont asymeétriques. Dans le cas symétrique, 'environnement bilinéaire associé est alors noté

(p) G’ GT: g5e)-

1.2 Fonctions de bases

Dans ce mémoire, nous utilisons un ensemble de fonctions classiques en cryptographie
dont nous rappelons ici les principales définitions.

1.2.1 Notions de complexité

Tout d’abord, nous donnons quelques bases de la complexité : les notions d’algorithme
polynomial, de fonction négligeable et de probabilité négligeable.

Le terme d’algorithme efficace correspond a une application qui peut étre évaluée en un
temps jugé raisonnable en pratique. De facon formelle, nous parlons d’algorithme polynomial
défini comme suit.

Définition 8 (Algorithme polynomial). Un algorithme A est dit polynomial ou s’exécutant en
temps polynomial s’il existe un polynoéme p tel que, étant donné une entrée x € {0, 1}*, le temps

d’exécution est borné par p(|x|) ot |x| est la longueur de 'entrée x.

Sauf mention contraire, un adversaire, contre un schéma donné, correspond a un algo-
rithme s’exécutant en temps polynomial. En outre, la notion de fonction négligeable est pri-
mordiale.

Définition 9 (Fonction négligeable). Une fonction v : N — R™ est dite négligeable si, pour tout
entier positif ¢, il existe un entier k, tel que :

1
v(k) < P pour tout entier k > k..

Cette définition nous permet d’introduire celles de probabilité négligeable et de probabilité
écrasante.

Définitions 10 (Probabilité négligeable, probabilité écrasante). Soit P une probabilité dépen-
dant d’'un parameétre k, appelé paramétre de sécurité.
— P est dite négligeable si P est une fonction négligeable de k ;

— P est dite écrasante si la probabilité 1 — P est négligeable.

1.2.2 Fonctions particulieres

Une fonction a sens unique est facile a calculer dans un sens mais difficile a inverser. Il
s’agit d’'un outil fondamental en cryptographie.

Définition 11 (Fonction a sens unique). Une fonction f : {0,1}* — {0,1}* est dite a sens
unique si elle vérifie les deux propriétés suivantes :
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Efficace : il existe un algorithme efficace qui, pour une valeur x € {0,1}* en entrée,
renvoie f(x);

A sens unique : pour tout algorithme efficace et pour tout élément y = f(x), la proba-
bilité de trouver x’ € {0, 1} tel que y = f(x’) est négligeable, pour k grand.

Les fonctions de hachage cryptographiques sont un cas particulier des fonctions a sens
unique. Entre autres, elles permettent de transformer une chaine de bits de longueur arbitraire
{0,1}* en une chaine condensée de taille fixe {0,1}* ot1 k est le paramétre de sécurité.

Définition 12 (Fonction de hachage cryptographique). Une fonction de hachage H : {0,1}* —
{0,1}*, avec k un paramétre de sécurité, est dite cryptographiquement stire si elle vérifie les
propriétés suivantes :
Résistance a la pré-image — sens unique : pour tout y € {0,1}*, la probabilité de trou-
ver x tel que H(x) = y est négligeable;
Résistance a la seconde pré-image : pour x € {0,1}*, la probabilité de trouver x’ # x
tel que H(x) = H(x') est négligeable ;
Résistance aux collisions : la probabilité de trouver un couple (x,x") € ({0,1}*)? tel
que H(x) = H(x") avec x # x’ est négligeable.

Des fonctions de hachages cryptographiques sont standardisées comme SHA-256 [ SHA02]
et SHA-3 [SHA14] qui est recommandée aujourd’hui.

De facon informelle, une fonction est dite pseudo-aléatoire lorsqu’il est difficile de distin-
guer sa sortie d'une valeur aléatoire.

Définition 13 (Famille de fonctions pseudo-aléatoires). Etant donné A1, Ay deux fonctions
polynomiales et k un parametre de sécurité, nous notons R, I'ensemble des fonctions de
{0,1}M1©) - {0,1}*20), Une famille de fonctions F} = {F;}seqo,1)« telle que F; : {0, 116 -
{0,1}%20) est dite pseudo-aléatoire si elle vérifie les propriétés suivantes :
Efficace : Etant donné s et x, il existe un algorithme efficace pour évaluer F,(x).
Pseudo-Aléatoire : pour tout algorithme polynomial A dont le nombre maximal de re-
quétes est limité pour F;, et pour tout k, la différence — appelée avantage — entre la pro-
babilité que .4 identifie correctement la fonction F, choisie aléatoirement dans F; et la
probabilité qu'’il identifie correctement R choisie aléatoirement dans R est négligeable,.

Par abus de langage, nous parlons directement de la fonction F; comme fonction pseudo-
aléatoire.

1.3 Sécurité prouvée

Assurer la sécurité des protocoles cryptographiques proposés est aujourd’hui essentielle.
Cependant, il n’est pas possible d’obtenir a la fois un schéma efficace et résistant a tout ad-
versaire quelque soit la puissance de ce dernier. Par exemple, le chiffrement dit “parfait” de
Vernam, aussi appelé “masque jetable”, est inadapté aux cas pratiques puis que la clé utilisée
doit étre au moins aussi longue que le message a chiffrer et ne peut pas étre réutilisée.

Nous nous appuyons donc sur une sécurité dite calculatoire qui est basée sur la difficulté
de résoudre un probléme considéré comme difficile. En d’autres termes, si un attaquant est en
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mesure de mettre en défaut la sécurité du schéma, c’est qu'’il est également 8 méme de résoudre
un probleme pourtant jugé difficile. Ces problemes difficiles vont étre utilisés pour construire
des preuves de la sécurité de certaines propriétés du schéma.

Nous présentons I'ensemble des problémes difficiles considérés dans ce mémoire. Ensuite,
nous détaillons le fonctionnement des différents types et modeles de preuves.

1.3.1 Probléemes difficiles

De facon informelle, un probléme est considéré comme difficile lorsque sa résolution est
calculatoirement difficile. Autrement dit, pour un probléme donné, la probabilité de succes de
l'adversaire est négligeable. Chaque probléme énoncé ici est associé a une hypothése qui le
suppose difficile. Nous évaluons alors la sécurité des schémas sous une hypothese particuliere.
Nous distinguons ici trois catégories de problemes/hypotheses difficiles.

Problemes basés sur le logarithme discret

Le probléme du logarithme discret est aujourd’hui trés largement utilisé et est a I'origine
de nombreuses variantes de ce probléme. Il repose sur la difficulté de calculer un logarithme
discret pour un élément donné, dans un groupe G contenant un sous-groupe cyclique engen-
dré par g. En effet, la fonction exponentielle qui a un élément x € Z, associe y = g* est
facile a calculer, en utilisant par exemple la méthode dite de “Square and Multiply” [Coh93,
Section 1.2]. Cependant, dans la majorité des groupes, inverser cette fonction — pour un y
donné dans G, trouver le logarithme discret x de y en base g — ne peut pas étre réalisé en
temps polynomial. C’est, par exemple, le cas pour ceux utilisés en cryptographie comme les
groupes multiplicatifs de corps finis ou les courbes elliptiques.

Définition 14 (Probléme DL). Soit G un groupe cyclique d’ordre premier p. Etant donné un
générateur g € G et un élément h € G, le probléme du logarithme discret (DL) consiste a
calculer x € Z,, tel que h = g*. L'entier x est appelé le logarithme discret de h en base g, noté
x = log, h.

En 2003, BELLARE, NAMPREMPRE, POINTCHEVAL et SEMANKO [BNPS03] étendent ce pro-
bléme au logarithme discret supplémentaire en ajoutant un algorithme efficace, appelé oracle,
Op. auquel 'adversaire a accés. Cet oracle est capable de résoudre le probléme du logarithme
discret : pour une valeur h € G en entrée, il renvoie une valeur x € Z, telle que h = g*.

Définition 15 (Probléme OMDL). Soit G un groupe cyclique d’ordre premier p. Etant donné
un générateur g et un ensemble de ¢ + 1 valeurs (hy,...,hy,hy.1) € G, le probléme du
logarithme discret supplémentaire (one-more discrete logarithm en anglais, noté OMDL) consiste
arenvoyer £ +1 couples ((x1,h1),...,(xg41,he41)) tels que x; =log, h; pour touti € [1,£+1]
en ayant acces au plus £ fois a 'oracle Op, .

En outre, le probléme du logarithme discret posséde une large sous-famille basée sur le
protocole d’échange de clés de Diffie-Hellman [DH76]. Un probleme légerement plus facile est
le probleme de Diffie-Hellman calculatoire.

Définition 16 (Probléme CDH). Soit G un groupe cyclique d’ordre premier p. Etant donné
un générateur g € G et deux éléments (g2, g?) € G? avec a et b dans Z,, le probléme Diffie-
Hellman calculatoire (CDH) consiste & calculer g@?.
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Une variante décisionnelle de ce probléme existe. Dans ce cas, 'adversaire doit décider si
les éléments fournis forment un triplet Diffie-Hellman (g¢, g?, g?) ou non.

Définition 17 (Probléme DDH). Soit G un groupe cyclique d’ordre premier p. Etant donné
un générateur g € G, deux éléments (A= g%, B = g?) € G? et un candidat X € G, le probléme
Diffie-Hellman décisionnel (DDH) consiste a décider si X = gab est vrai ou non.

Ce probléme peut également étre présenté sous la forme suivante : étant donné deux gé-
nérateurs (g,h) € G? et deux éléments (g% h®) € G? avec a et b dans Z,, décider sia = b
ou pas.

En 2001, OKAMOTO et POINTCHEVAL [OP01] introduisent les problémes dits gap ou I'acces
a un oracle pour un probléme décisionnel donné est autorisé. Ainsi, le probleme gap Diffie-
Hellman autorise I'accés a l'oracle Opy qui renvoie 1 si 'entrée donnée est un triplet DDH
et O sinon.

Définition 18 (Probléme GDH). Soit G un groupe cyclique d’ordre premier p. Etant donné
un générateur g € G et deux éléments (A = g%, B = g®) € G2, le probléme gap Diffie-Hellman
(GDH) consiste a calculer I'élément X = g% € G en ayant acces a oracle Opy.

Enfin, la derniere variante considérée est celle du probleme d’inversion de DDH présenté
ici dans le cas d’un groupe cyclique d’ordre premier [ CHLO5].

Définition 19 (Probléme q — DDHI). Soit G un groupe cyclique d’ordre premier p. Etant
donné un générateur g € G, les valeurs (g,g%,...,g*") € GI*! pour un entier ¢ donné avec
x aléatoire dans Z, et un candidat X € G, le probleme d’inversion q—Diffie-Hellman décisionnel
(g — DDHI) consiste a décider si X = gl/" est vrai ou non.

Problémes bilinéaires

Dans le cas des schémas basés sur des applications bilinéaires, des problemes difficiles
spécifiques existent. Il s’agit a nouveau de variantes des problemes classiques mais adaptées a
I'environnement considéré.

Il est a noter que le probleme DDH est plus facile que le probleme CDH. Ainsi, un algo-
rithme capable de résoudre CDH sera en mesure de résoudre DDH. Par exemple, dans le cas
d’un environnement bilinéaire (p, G, Gr, e, g) de type 1, le probleme DDH est facile tandis que
CDH reste difficile. En effet, pour tester si ¢ = ab, il suffit de vérifier si e(g% g?) = e(g%, g).
Pour d’autres types de couplages, le probleme DDH reste difficile étant donné leur asymétrie.
En 2004, BONEH, BOYEN et SACHAM [BBS04] formalisent I’hypothése dite de Diffie-Hellman
externe (XDH) qui repose sur 'hypothese DDH, dans le cas particulier de deux groupes G et
G,, distincts ou le probleme DDH est supposé difficile dans G;.

Définition 20 (Hypothese XDH). Soit (p,Gq,G,,Gr,e, g1, g>) un environnement bilinéaire
avec p premier, sans isomorphisme calculable efficacement de G, vers G,. Lhypothése Diffie-
Hellman eXterne (XDH) suppose que le probleme DDH est difficile dans le groupe G;.

En 2004, BONEH et BOYEN [BB04] introduisent le probleme g — SDH pour prouver la sé-
curité de leur schéma de signature — détaillé a la Section 2.2.1.
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Définition 21 (Probleme q—SDH). Soit (p, G;,G,, Gy, e, g1, &) un environnement bilinéaire
avec p premier. Etant donné (gl,gi‘,gfz . ..,gfq,gz,gé‘) S G‘%H X Gg avec x dans Z,, le pro-
1

bléme q—Diffie-Hellman flexible (q — SDH) consiste a trouver un couple (c, glm ) EZ, x Gy.

Le probleme q — SDH reste difficile y compris dans les groupes ot il existe un algorithme
efficace Opy qui, pour une entrée (g,h, g% hP), renvoie 1 si a = b mod p et 0 sinon. Plus
formellement, ces groupes sont qualifiés de groupes gap-DDH et Opy est un oracle. Par dé-
finition, un groupe cyclique G muni d’une application bilinéaire e de type 1 est un groupe
gap-DDH puisqu’il est facile de vérifier si (g,h, g% h®) est un quadruplet Diffie-Hellman en
vérifiant si e(g%, h) = e(g, h?).

En 2009, FUCHSBAUER, POINTCHEVAL et VERGNAUD [FPV09] prouvent que ’hypothése g —
SDH dans un groupe gap-DDH implique I'hypothése gap ¢ — SDH — IlI définie ci-apreés.

Définition 22 (Probleme gap ¢ — SDH —II1). Soit G un groupe cyclique d’ordre premier p.
, 1

Etant donné (g, h, g”) € G2 et q triplets distincts (x;, y;,A; = (g¥1h)™) € ZIZ) x G avec x; et z;
aléatoires dans Z, pour i € [1,q], le probléme (III) gap ?—Difﬁ'e—Hellman flexible (q—SDH —111)
consiste a trouver un nouveau triplet (x, y,A = (g”h)7™) pour x et z dans Z,, en ayant acces
a l'oracle Opy.

Autres problémes

En 1999, LYSYANSKAYA, RIVEST, SAHAI et WOLF [LRSW99] introduisent un probléme, noté
LRSW selon leurs initiales, pour prouver la sécurité de leur schéma.

Définition 23 (Probleme LRSW). Soit G un groupe cyclique d’ordre premier p, généré par g.
Pour (X = g¥,Y = g¥) € G? avec x et y aléatoires dans Z,, Yoracle O(L);QV prend en entrée

m € Z,, et renvoie le triplet A= (a,a”, a**t™*Y) avec a tiré aléatoirement dans G. Etant donné

x.Y)
, LRSW?
un triplet (b, bY, b**™*Y) pour un message m’ qui n’a jamais été soumis a l'oracle.

le couple (X,Y) et un acces sans restrictions a O le probléme LRSW consiste a trouver

En 2015, POINTCHEVAL et SANDERS [PS16] introduisent une variante de ’hypothése LRSW
qui repose sur le probleme précédent, dans le cas particulier des groupes bilinéaires de type
3. Cette hypothese a été prouvée sous le modele dit du groupe générique, détaillé a la Sec-
tion 1.3.2.

Définition 24 (Hypothese Assumptionl). Soit (p, G;,G,, Gy, e, g7, &) un environnement bili-
néaire de type 3. Pour (X; = g7,V; = g{ Jet (Xy=g3,Y, = g%’ ) avec x et y tirés aléatoirement
O(XI:YI,XZ,YZ)

Assumptionl

h aléatoire dans G;. Etant donné (g7, Y;, g2, X», Y,) et un acces sans restrictions a

dans Z,, l'oracle prend en entrée m € Z, et renvoie le couple P = (h, h*XT™MY) avec

O(Xl,Yl,Xz,Yz)
Assumptionl’
I'hypothése appelée Assumptionl suppose qu'il est difficile de générer un nouveau couple va-

lide pour un message m’ qui n’a jamais été soumis a l'oracle, avec h # 1 .-

Pour finir, la derniere définition qui nous sera utile est celle de 'hypothese décisionnelle du
résidu composite. Introduite en 1999 par PAILLIER [Pai99], elle permet de prouver la sécurité
de son schéma de chiffrement — voir Section 2.1.2. Elle repose sur la difficulté de déterminer
si un élément de Z’, est une puissance n-iéme modulo n? ou non.
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Définition 25 (Hypothése DCR). Soit un entier n € Z. Etant donné z € Z,, Ihypothése déci-
sionnelle du résidu composite suppose qu'’il est difficile de distinguer Z7, de Z7, oU Z", = {z €
Z,|3y €z, z=y"mod n?}, autrement dit, de déterminer sil existe ou non un y € z,
tel que z = y" mod n?.

1.3.2 Types de preuves et modeles de sécurité

Pour attester de la robustesse d’'un schéma, sa sécurité doit donc étre prouvée. Pour cela, il
est nécessaire de montrer qu'il est difficile, au sens calculatoire, de mettre en défaut sa sécurité.
Nous utilisons alors des preuves de sécurité réalisées dans un modeéle particulier.

Types de preuves - sécurité par réduction

Nous présentons ici trois types de preuves différentes. Derriere chacune de ces méthodes,
nous retrouvons 'idée de sécurité dite réductionniste.

Preuves standard, par réduction. Des 1984, GOLDWASSER et MICALI [GM84] introduisent
les bases de la sécurité prouvée réductionniste. Ces preuves par réduction reposent sur I'idée
que si un adversaire parvient a casser la sécurité du schéma alors il est parvenu a résoudre
un probléme considéré comme difficile — ou a casser la propriété d'un autre schéma lui-méme
prouvé siir. Pour formaliser cela, nous construisons un adversaire A contre une expérience
Exp}:4 propre a une propriété p. De plus, un challenger C est, quant a lui, construit contre le
probléme difficile. Pour modéliser les capacités de I'adversaire, nous lui donnons éventuelle-
ment acces a un certains nombres d’oracles. Indirectement, I'adversaire est utilisé pour casser
le probléme difficile — en ajoutant une interface entre A et C. Ses réponses contre I'expérience
Expf’4 sont utilisés par le challenger C pour casser le probleme difficile. Bien sfir, casser le pro-
bléme difficile n’est possible qu’avec une probabilité négligeable. Cela nous permet d’affirmer
que la probabilité de succes de I'adversaire est négligeable également et donc que le schéma
est sir. Nous parlerons également d’avantage négligeable de 'adversaire. Cela correspond la
probabilité de succes relative a 'expérience Expf’4 considérée.

Preuves par jeux. Une autre méthode pour réaliser des preuves par réduction consiste a
utiliser une suite d’étapes appelée séquence de jeux [BG90, KR96, BR04]. Formalisée en 2004
par SHOUP [Sho04], cette technique consiste tout d’abord a décrire formellement I'attaque
réalisée par I'adversaire, sous la forme d’une expérience. Cette description est alors appelée
jeu O et est associée a 'évenement “S;, : 'adversaire gagne”. Ensuite, une séquence de jeux
est définie ol chaque jeu i est associé a un événement “S; : 'adversaire gagne”. La preuve de
sécurité consiste alors a montrer que la probabilité de succes P(S;) au jeu i est trés proche de la
probabilité de succes P(S;, 1) a 'étape i +1. Le but est de créer autant d’instance que nécessaire
pour se ramener a un jeu n ol la probabilité est facile a calculer. Au final, la probabilité de
succes de 'adversaire P(S,) a I'étape initiale sera alors trés proche de la probabilité de succes
P(S,) au jeu n.

Preuves par simulation. Les preuves par simulation sont particuliéerement adaptées aux
schémas multipartites et reposent sur le paradigme “monde idéal/monde réel”. Le but de
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la preuve de sécurité est alors de montrer que, du point de vue d’un adversaire, ces deux
mondes sont indistinguables. Le monde dit réel correspond simplement au schéma étudié. En
revanche, dans le monde idéal, il est considéré qu’aucune attaque n’est possible. Une fonc-
tionnalité idéale F est définie : elle est exécutée par un tiers de confiance dont le rble est
central puisqu’il permet aux participants d’interagir entre eux. Le protocole sera alors dit sir si
la vue d’'un adversaire pendant 'exécution peut étre simulée par un algorithme, appelé simula-
teur, qui interagit exclusivement avec le tiers de confiance du monde idéal. Cette méthode de
preuves suit le principe de composition séquentielle c’est-a-dire qu’il est possible d’utiliser un
ensemble de protocoles, prouvés siirs indépendamment selon ce paradigme, pour construire
un systeme plus complexe ot la sécurité sera assurée par “composition”. Pour plus de détails,
nous renvoyons le lecteur au tutoriel proposé par LINDELL [Lin16].

Modeéle de sécurité

Un modeéle de sécurité définit 'environnement dans lequel ’adversaire réalise son attaque.
Nous distinguons ici trois modeles majeurs.

Modeéle de l'oracle aléatoire. En 1986, FIAT et SHAMIR [FS87] introduisent les oracles aléa-
toires dont le modele est formalisé en 1993 par BELLARE et ROGAWAY [BR93]. Le modéle de
loracle aléatoire consiste a considérer les fonctions de hachage comme des fonctions parfaite-
ment aléatoires. En pratique, la fonction de hachage prend alors la forme d’un oracle. Chaque
fois qu'un adversaire a besoin du résultat de la fonction de hachage sur une entrée de son
choix, il appelle 'oracle aléatoire qui va lui retourner une valeur indistinguable de celle qu'au-
rait produite une fonction parfaitement aléatoire et déterministe sur la méme entrée.

Ce modeéle est parfois critiqué car il est jugé trop idéalisé. En particulier, des schémas
[CGH98, CGH04, BB04] mettent en avant la fragilité de ce modele. Néanmoins, cela concerne
des constructions trés singuliéres. Le modele de I'oracle aléatoire reste donc trés utilisé en
pratique car il permet, grace a cette idéalisation de la fonction de hachage, la construction de
schémas efficaces.

Modele du groupe générique. En 1994, NECHAEV [Nec94] introduit le modéle du groupe
générique [Sho97, Mau05, JS08]. 1l s’agit d’'un autre modele “idéalisé” qui suppose que les
opérations arithmétiques n’ont pas de propriétés particulieres qui pourraient étre utilisées par
un attaquant pour obtenir de I'information. Autrement dit, 'adversaire ne peut pas exploiter
les propriétés de structure de groupe pour réaliser ses attaques. Pour chaque opération de
groupe qu’il souhaite effectuer — une addition dans le contexte des courbes elliptiques ou une
multiplication par exemple, il doit faire appel a un oracle.

Modele standard. Contrairement aux cas précédents, le modéle standard n’a recours a au-
cune idéalisation. Seules les propriétés inhérentes aux constructions utilisées sont considérées.
Avec ce modele, la sécurité des constructions ne repose que sur la difficulté calculatoire de cer-
tains problémes mathématiques tels que le probléme du logarithme discret énoncé ci-dessus.
Cependant, les schémas prouvés siirs avec ce modele sont souvent moins efficaces et les preuves
sont plus complexes.
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De maniere générale, pour prouver la sécurité de nos schémas nous suivrons les étapes
suivantes :

1. définitions des propriétés de sécurité attendues du schéma;

2. description du schéma et des hypotheses calculatoires considérées;

3. constructions des preuves de sécurité selon le modéle et le type de preuves choisis.

Conclusion

Dans ce premier chapitre, nous avons étudié les outils mathématiques de base et le fonc-
tionnement de la sécurité prouvée. Ces notions préliminaires sont indispensables pour la com-
préhension du mémaoire.

Nous allons maintenant nous intéresser plus particuliéerement aux différentes primitives
cryptographiques qui répondent, entre autres, aux besoins de confidentialité, d’authentification
et d’intégrité des données ainsi qu’aux propriétés de respect de la vie privée.






Chapitre 2
Outils cryptographiques

Dans ce chapitre, nous présentons les outils cryptographiques nécessaires a la compréhen-
sion de la suite du manuscrit. Tout d’abord, nous rappelons le fonctionnement de la cryptogra-
phie dite “a clé publique” dans le contexte de la confidentialité. Ensuite, nous définissons les
techniques permettant d’assurer 'authentification et I'intégrité des données, a savoir les signa-
tures numeériques et les codes d’authentification de messages. Enfin, nous présentons quelques
primitives additionnelles utilisées couramment en cryptographie.

Dans chaque section, nous précisons les définitions générales des méthodes citées, leur
sécurité et les schémas particuliers utilisés pour la construction de nos systémes présentés
dans les chapitres suivants.
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2.1 Confidentialité

Le but premier de la cryptographie est d’assurer la confidentialité des données. Plus préci-
sément, 'objectif est qu'un individu puisse envoyer un message a une ou plusieurs personnes
tout en étant certain que seuls les destinataires 1égitimes pourront accéder a son contenu.
Pour cela, les schémas de chiffrement rendent le message inintelligible pour toute personne
extérieure, sous certaines hypothéses.

Historiquement, les premiers schémas introduits sont ceux dit “symétriques” ou “a clé se-
crete” : 'émetteur et le destinataire des messages se mettent d’accord au préalable sur un
secret commun, la clé, qui leur permet de chiffrer et déchiffrer leurs échanges. Ces schémas

25
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restent aujourd’hui largement utilisés en pratique car ils sont tres efficaces méme sur de gros
volumes de données. Néanmoins, pour leur utilisation, il faut que les individus soient capables
de s’échanger la clé secréte en toute sécurité.

2.1.1 Chiffrement a clé publique

En réponse au probléme de I'échange de clé des schémas symétriques, DIFFIE et HELLMAN
[DH76] ont révolutionné la cryptographie avec le concept de cryptographie a “clé publique” ou
“asymétrique”. Ici, un méme utilisateur détient une paire de clés : une clé publique, distribuée a
tous, qui permet de chiffrer un message lui étant destiné et une clé privée, connue uniquement
par l'utilisateur, qui est utilisée pour déchiffrer les messages recus de la part de différents
expéditeurs.

Dans le cadre de ce mémoire, nous introduisons uniquement les schémas de chiffrement
a clé publique. Cependant, il est important de préciser que les deux concepts, symétriques
et asymétriques, sont complémentaires. En effet, bien qu’étant plus cofliteux, I'algorithme de
chiffrement a clé publique peut étre utilisé pour échanger la clé secrete qui sera utilisée par un
algorithme de chiffrement symétrique pour transmettre efficacement des messages plus longs.

Assurer la confidentialité des données est le réle principal du schéma de chiffrement. Les
deux propriétés attendues d’un tel schéma sont les suivantes :
— un message correctement chiffré avec une clé publique doit pouvoir étre correctement
déchiffré avec la clé privée associée;
— a partir du message chiffré, aucune information ne peut étre déduite sur le message
initial sans la connaissance de la clé privée.
Par abus de langage, nous utiliserons le terme “chiffré” pour désigné un message chiffré.

Plus formellement, la définition du chiffrement a clé publique est la suivante.

Définition 26 (Schéma de chiffrement a clé publique.). Un schéma de chiffrement a clé publique
est constitué des quatre étapes associées aux algorithmes suivants :

Initialisation. L'initialisation du systeme est réalisée par 'algorithme Setup. Il prend
en entrée 1% oll A est un parametre de sécurité et retourne les parametres publics du
systéme, notés pp.

pp — Setup(1*)

Génération de clés. L'algorithme de génération des clés est probabiliste et noté KeyGen.
Il prend en entrée les parametres pp et génere une paire (pk, sk) contenant la clé publique
et la clé privée.

(pk,sk) < KeyGen(pp)

Chiffrement. L’algorithme de chiffrement, déterministe ou probabiliste, est noté Encrypt.
11 prend en entrée les parametres pp, un message m a chiffrer et la clé publique pk. Il
retourne un chiffré ¢ du message m.

¢ — Encrypt(pp, m, pk)

Déchiffrement. L'algorithme de déchiffrement est déterministe et noté Decrypt. Il prend
en entrée les paramétres pp, un chiffré ¢ et la clé privée sk. Il retourne le message clair
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m correspondant au chiffré c.
m < Decrypt(pp, ¢, sk)

Pour étre considéré comme sir, un schéma de chiffrement doit résister a certaines at-
taques. Celles-ci sont caractérisées par les objectifs de 'adversaire et les moyens dont il dispose.
L'objectif principal d’'un adversaire est de retrouver le message clair. Dans ce cas, les différents
buts visés sont les suivants :

Cassage total (UBK) : a partir de la clé publique, I'adversaire déduit la clé privée de
I'utilisateur et peut alors déchiffrer tous les messages; la propriété associée est notée
UBK pour Unbreakability ;

Cassage de la fonction de déchiffrement (OW) : sans connaitre la clé de I'utilisateur,
I'adversaire retrouve le message clair a partir du chiffré — il attaque ainsi la propriété de
fonction a sens-unique du schéma de chiffrement; la propriété associée est alors notée
OW pour One-Wayness.

A défaut d’obtenir le message clair, I'adversaire peut avoir des objectifs plus modestes.
Ainsi, il peut tout simplement essayer d’obtenir de I'information sur le message en cassant les
propriétés suivantes :

Non-malléabilité (NM) : a partir d’un chiffré ¢ sur un message m qu’il ne connait pas,
'adversaire génére un nouveau chiffré ¢’ sur un message m’ inconnu également mais de
telle sorte que m et m’ restent liés — par exemple, m’ =m +1;

Indistinguabilité (IND) : étant donné deux messages, I’adversaire trouve auquel de ces
deux messages correspond un chiffré donné, avec une probabilité supérieure a 1/2 -
la propriété d’indistinguabilité est équivalente a celle de la sécurité sémantique ot un
adversaire détermine des informations sur le clair a partir du chiffré [GM84].

Pour atteindre ces objectifs, I'adversaire peut avoir acces a différents types de ressources.
Les moyens dont il dispose caractérisent sa puissance. Les hypotheses les plus courantes pour
un adversaire sont les suivantes :

Attaque a clairs choisis (Chosen Plaintext Attack (CPA)) : 'adversaire peut obtenir les
chiffrés correspondant aux messages clairs de son choix ; en cryptographie asymétrique,
I'adversaire peut toujours réaliser cette attaque a partir de la clé publique;

Attaque a chiffrés choisis (Chosen Ciphertext Attack (CCA1)) : l'adversaire a accés a un
oracle de déchiffrement pendant une période donnée, cela lui permet d’obtenir les mes-
sages clairs correspondants aux chiffrés de son choix;;

Attaque a chiffrés choisis adaptative (Adaptative Chosen Ciphertext Attack (CCA2)) :
I'adversaire a acces a un oracle de déchiffrement tout au long de son attaque, cela lui per-
met d’obtenir les messages clairs correspondants aux chiffrés de son choix et d’adapter
ses requétes a tout moment.

Pour définir la sécurité d’'un schéma de chiffrement, il faut prendre en compte ces deux
composantes qui caractérisent ’adversaire. Chaque schéma est présenté comme résistant a
une attaque définie selon le couple (objectif, moyen) de I'adversaire. En utilisant nos défini-
tions précédentes, 'objectif appartient a ’'ensemble {UBK, OW, NM, IND} et le moyen utilisé
est compris dans {CPA, CCA1, CCA2}. Il est a noter que des relations entre ses différentes
propriétés existent et que des transformations sont parfois possibles [BDPR98, BS99].
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2.1.2 Exemples de schémas de chiffrement a clé publique

Pour la construction de nos systémes, nous utiliserons principalement les schémas de chif-
frement a clé publique suivants : le cryptosystéme proposé par ELGAMAL et une de ses variantes
ainsi que le cryptosystéme introduit par PAILLIER.

Cryptosysteme ElGamal

Introduit en 1984, le cryptosystéme ElGamal [EIG84] est le premier schéma fondé sur le
probleme du logarithme discret. Plus précisément, ce schéma est sémantiquement stir (IND-
CPA) sous I'hypothése de Diffie-Hellman décisionnelle (DDH), dans le modeéle standard. Nous
décrivons ici son fonctionnement.

Setup(1%) génére les paramétres publics pp = (p,G, g) olt G = (g) est un groupe cy-
clique d’ordre premier p ot DDH est supposé difficile;

KeyGen(pp) choisit aléatoirement une clé privée x dans Z; et calcule la clé publique
associée h = g*;

Encrypt(pp, m, h) choisit aléatoirement r dans Z, et calcule :

cp=g¢" et cg=m-h".

Le chiffré de m est alors ¢ = (¢q,¢5);

Decrypt(pp, ¢, x) retourne le message clair en calculant :
m=cy-c;”.

De plus, le chiffrement ElGamal satisfait la propriété dite d’homomorphisme multiplicatif.
Ainsi, multiplier deux chiffrés permet d’obtenir un nouveau chiffré ou le message clair est le
produit des deux messages clairs initiaux. En effet, étant donné deux chiffrés C = (cq,c,) et
C’ = (c],¢;) pour deux messages m et m’ respectivement, la multiplication nous donne un
nouveau c/hiffré C" = (cf,c5) oli ¢ = ¢cq¢] = gg = gNm et ¢y = Cyco = mh” - mh'’ =
mm’ - h"™*" pour le message mm’.

Plusieurs variantes du chiffrement ElGamal existent. Dans la suite du manuscrit, nous en
utiliserons une en particulier décrite ci-apres.

Version modifiée de ElGamal. En 2005, JUELS, CATALANO et JAKOBSSON [JCJ10] proposent
une variante du cryptosysteme ElGamal, notée M-ElGamal et basée sur les travaux de [JLOO,
CS98]. Elle reste sémantiquement stire sous ’hypothése DDH mais est cette fois-ci résistante
aux attaques adaptatives.
— Setup(1*) génére les parameétres publics pp = (p,G) olt G est un groupe cycle d’ordre
premier p.
— KeyGen(pp) choisit aléatoirement la clé privée sk = (x1, x,) dans (ZI’I’;)2 et calcule la clé
publique associée pk = (g;, &2, h) ot g1, g5 sont des générateurs de G et h = gfl ggz €G.

— Encrypt(pp, m,pk) choisit aléatoirement r dans Zl"; et calcule :

— r —_ r —_ r
c1=8p, C2=g, et cz=m-h".
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Le chiffré de m est alors (cq, ¢y, c3)-

— Decrypt(pp, (¢c1, ¢y, c3), x) retourne le message clair en calculant :

C3
X1 X2 *

€1 6

Cryptosysteme de Paillier

Proposé en 1999, le cryptosystéme de Paillier [Pai99] repose sur le probléme des résidus
quadratiques (DCR). 1l est sémantiquement sir sous cette hypothése et est défini ci-apres.

- KeyGen() choisit aléatoirement deux grand entiers premiers p et q tels que * pged(pq, (p—
1)(g—1)) = 1; il calcule ensuite n = pq et K = ppcm(p —1,g — 1) ; la clé privée sk est
égale a K et la clé publique associée pk est (n, g), avec g dans Z*, ;

— Encrypt(m,pk) choisit aléatoirement r dans Z; et calcule le chiffré
¢ = g™r" mod n?;
— Decrypt(c,sk) calcule le message

_ L(c** mod n?)

= ——— " mod
m L(gsk mod n2) fmoan

ol1 L est une fonction définie sur S, = {u | u < n?,u = 1 mod n} telle que L(u) = %
Ce schéma vérifie la propriété dite ’homomorphisme additif. Ainsi, multiplier deux chiffrés
permet d’obtenir un nouveau chiffré ou le message clair est 'addition des clairs initiaux. En
effet, étant donné deux chiffrés ¢; = g™ r) mod n® et ¢, = g"2rj mod n?, la multiplication
donne un nouveau chiffré ¢ = ¢y - ¢, = g™ ™(r;r,)" mod n? pour le message (m; + m,).
D’autres égalités intéressantes découlent de cette propriété :
— il est possible d’obtenir un chiffré de (m; + m,) en multipliant uniquement par g™ mod

n? au lieu du chiffré entier de m,, nous obtenons alors ¢ = ¢, - g2 = g™+ ri mod n?;

— un chiffré ¢ = g™r" mod n? élevé a la puissance donne le chiffré multiplié par une
constante cest-a-dire ¢k = g"™r" mod n?.

Chiffrement a seuil

Des chiffrements a clé publique, tels que ElGamal et Paillier, peuvent s’adapter a la cryp-
tographie dite a seuil [Des88]. Dans ce cas, la clé privée n’est plus la responsabilité d’une
personne unique mais elle est répartie parmi un nombre prédéfini d’individus. En tant qu'utili-
sateur d’'un systeme, cela évite par exemple de devoir faire confiance a une seule entité et de se
prémunir d’attaques ciblées sur le détenteur de la clé. En effet, dans le cas des chiffrements a
seuil, les clés sont générées de maniere collaborative par n participants. La clé privée est alors
partagée entre chaque participant. Pour déchiffrer les messages recus, il est nécessaire qu’au
moins t participants parmi les n coopérent. La valeur t est alors appelée seuil du cryptosystéme,
elle détermine le nombre requis minimum de parties de la clé (et donc de participants) pour

1. En choisissant p plus petit que q tels que pged(pq, (p — 1)(¢ — 1)) = 1, nous nous assurons que p ne divise
pas g — 1. En pratique, c’est toujours vrai étant donné que p et q sont de méme longueur.
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pouvoir déchiffrer. Pour plus de détails, nous renvoyons le lecteur aux références suivantes
[DF90, FSO1].

2.2 Authentification et intégrité

Comme nous I'avons vu, le but premier de la cryptographie est la confidentialité des mes-
sages. A I'ére de la cryptographie moderne, cela n’est plus suffisant. Il est nécessaire de construire
des mécanismes pour assurer a la fois 'authentification et I'intégrité des messages. Lauthen-
tification garantit I'identité de 'expéditeur du message. L'intégrité, quant a elle, permet au
destinataire d’étre certain que le message recu n’a pas été altéré pendant le transport.

Plusieurs mécanismes répondent a ces problématiques aussi bien dans les constructions
symétriques qu’asymétriques. Nous détaillons principalement le cas asymétrique a travers les
signatures numériques et certaines de leurs variantes. Ensuite, nous présentons rapidement le
cas symétrique avec l'utilisation de codes d’authentification de messages.

2.2.1 Signatures numériques

Tout comme pour les documents papiers, la signature numérique a pour réle d’authentifier
l'auteur d’'un message. En outre, elle garantit aussi que ce message n’a pas été modifié depuis
la signature. Elle repose sur la cryptographie a clé publique. Chaque utilisateur détient donc
une paire de clés : une clé privée, connue uniquement par le signataire, et une autre publique,
connue de tous. La clé privée permet de générer la signature qui sera vérifiable par tous, grace
a la clé publique. La signature numérique assure a la fois la vérification publique de l'intégrité
du message et celle de I'identité du signataire.

Pour un tel mécanisme, plusieurs propriétés sont attendues :
I'identité du signataire doit pouvoir étre retrouvée avec certitude;

un attaquant ne peut pas se faire passer pour le signataire en signant a sa place;;

la signature ne doit pas étre réutilisée pour un autre contenu;

une fois signé, il doit étre impossible de modifier le document;

enfin, le signataire ne doit pas pouvoir répudier une de ces signataire.
La définition plus formelle de la signature numérique est la suivante.

Définition 27 (Schéma de signature numérique.). Un schéma de signature numérique est consti-
tué de quatre étapes associées aux algorithmes suivants :

Initialisation. Linitialisation du systéme est réalisée par l'algorithme Setup. Il prend
en entrée 1* ol A est un parametre de sécurité et retourne les paramétres publics du
systeme, notés pp.

pp — Setup(1*)

Génération des clés. L'algorithme de génération des clés est probabiliste et noté KeyGen.
Il prend en entrée les parametres pp et génere une paire (pk, sk) contenant la clé publique
et la clé privée du signataire.

(pk,sk) < KeyGen(pp)
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Signature. L’algorithme de signature est généralement probabiliste et noté Sign. Il prend
en entrée les parametres publics pp, un message m a signer et la clé privée sk du signa-
taire. Il retourne une signature o du message m.

o < Sign(pp, m,sk)

Vérification. L'algorithme de vérification de la signature est déterministe et noté Verif.
Il prend en entrée les parameétres pp, une signature o d’'un message m donné et la clé
publique pk du signataire. Il retourne 1 si la signature est valide et O sinon.

{0,1} « Verif(pp,m,o,pk)

Comme pour les schémas de chiffrement, un schéma de signature est considéré comme stir
s'il résiste a certaines attaques qui sont caractérisées par les objectifs et les moyens dont dispose
I'adversaire. Ici, son objectif principal est de signer des messages a la place du signataire. Les
principaux buts sont alors les suivants :

Cassage total (UBK) : 'adversaire déduit la clé privée du signataire et peut signer en son
nom par la suite — la propriété associée est notée UBK pour Unbreakability ;

Falsification universelle (UF) : 'adversaire connait un algorithme équivalent a la signa-
ture, il peut alors signer n’importe quel message sans connaitre la clé privée — la propriété
associée est notée UF pour Universal Unforgeability ;

Falsification sélective (SUF) : 'adversaire réussit a générer une signature pour un mes-
sage donné au préalable — la propriété associée est notée SUF pour Selective Unforgeabi-
lity ;

Falsification existentielle (EUF) : I'adversaire réussit a générer une signature valide
pour au moins un message — qui peut cependant étre dénué de sens; la propriété as-
sociée est notée EUF pour Existential Unforgeability.

Pour atteindre ces objectifs, 'adversaire peut avoir acces a différentes ressources. Selon sa
puissance, les quatre principaux types d’attaques sont :

Attaque sans message (No Message Attack (NM)) : 'adversaire n’a accés qu’aux para-
meétres publics et a la clé publique du signataire attaqué;

Attaque a messages connus (Known Message Attack (KMA)) : en plus des données pu-
bliques, 'adversaire connait une liste de couples (message, signature) associés a la clé
publique du signataire;

Attaque sélective a message choisis (Selective Chosen Message Attack (SCMA)) : tant
qu’il ne connait pas la clé publique, 'adversaire a accés a un oracle de signature pour les
messages de son choix et peut adapter ses requétes en fonction des signature qu’il a déja
obtenues;

Attaque a messages choisis (Chosen Message Attack (CMA)) : comme l'attaque précé-
dente, 'adversaire a accés a un oracle de signature pour les messages de son choix et
peut adapter ses requétes en fonction des signatures précédentes tout en ayant, cette
fois-ci, acceés aux données publiques.

Pour définir la sécurité d'un schéma de signature numérique, il faut donc prendre en compte
ces deux composantes qui caractérisent 'adversaire. Chaque schéma est présenté comme ré-
sistant a une attaque définie selon le couple (objectif, moyen) de I'adversaire. En utilisant nos
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définitions précédentes, 'objectif appartient a 'ensemble {UBK, UE SUE EUF} et le moyen est
compris dans {NM, KMA, SCMA, CMA}.

La sécurité standard pour les signatures est EUF-CMA : il est difficile pour I'adversaire de
générer une signature sur un nouveau message, méme avec acces a un oracle qui lui fournit des
signatures sur des messages de son choix. Pour la construction de nos schémas, nous utiliserons
plusieurs signatures classiques de la littérature : RSA, Schnorr et Boneh-Boyen dans ses deux
versions.

Signature RSA. Introduite en 1978 avec le chiffrement RSA [RSA78] par RIVEST, SHAMIR
et ADLEMAN, la signature RSA est aujourd’hui couramment utilisée, en particulier pour les
transactions électroniques. Nous présentons ici une version plus robuste que la version initiale
qui repose sur le paradigme du hacher puis signer [BR93].

- KeyGen(1*) choisit aléatoirement deux grands nombres premiers p et q de longueur A
bits, une fonction de hachage cryptographique H : {0,1}* — Z, et un e premier avec
¢(n)=(p—1)(g—1) ol ¢ est 'indicatrice d’Euler ; il calcule ensuite d = e~! mod ¢ (n).
La clé privée du signataire est alors d et la clé publique est (n,e);

- Sign(m,d) applique la fonction de hachage sur le message m et le signe avec sa clé
privée d ; la signature est égale a :

o =H(m)%;

— Verif(m,o,(n,e)) s’assure que la signature est valide pour le message m par le signa-
taire associé a la clé publique (n, e) en vérifiant ’égalité suivante :

H(m) = 0°® mod n;

si 'égalité est vraie, il renvoie 1 et O sinon.

Signature de Schnorr. La signature de SCHNORR [Sch90], introduite en 1989, est particu-
lierement simple et tres efficace. Elle est siire sous ’hypothése du logarithme discret DL dans
le modéle de I'oracle aléatoire.

- Setup(1%, 1) génere les parametres pp = (p,q,g,H) ol p,q sont premiers tels que ¢
divise (p—1),q¢>2* p> 2% et g est un élément d’ordre q dans Z,, et H : {0,1}* — Z,
est une fonction de hachage cryptographique;

— KeyGen(pp) choisit aléatoirement la clé privée x dans ZZ et calcule la clé publique cor-
respondante y = g* mod p.;

- Sign(pp, m, x) choisit aléatoirement r dans Z, et calcule t = g" mod p, ¢ = H(t,m) et
s =r+cx mod q; la signature est alors

o =(c,s);

- Verif(pp,m,o,y) s’assure que la signature est valide pour le message m en calculant
t’ = g°y~° et en vérifiant 'égalité suivante :

c=H(t',m).
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Si I’égalité est vraie, il renvoie 1 et O sinon.
Dans le cas de la factorisation et du logarithme discret, il est recommandé d’utiliser des
modules premiers d’au moins 3072 bits [ANS13].

Signature Boneh-Boyen. Introduites en 2004, les signatures Boneh-Boyen [BB04] sont les
premiéres signatures courtes basées sur les couplages a savoir avec un nombre premier de
taille au moins 256 bits. Deux variantes ont été présentées avec des propriétés de sécurité
différentes. Nous décrivons ici la version la plus efficace et la plus simple des deux. Elle est
prouvée EUF-SCMA sous I'hypothése ¢ — SDH, dans le modéle standard.

— Setup(1*) retourne les paramétres pp = (p, G1, G,, G, e) c’est-a-dire un environnement
bilinéaire ;

— KeyGen(pp) sélectionne deux générateurs g; € G; et g, € G, ainsi qu'un nombre aléa-
toire y dans Z,, puis calcule Y = g; etz =e(gq,g-); la clé privée sk est alors y et la clé
publique pk associée est (g1, g»,Y,2);

- Sign(pp, m,sk) calcule la signature A sur le message m avec la clé privée sk =y :

1

y+m

Azg1

— Verif(pp, m,A, pk) vérifie la signature A sur le message m, a partir de la clé publique
pk=1(g1,8>,7,2). Il teste I'égalité suivante :

e(AY - g7") =2.

Si I'égalité est vraie, il retourne 1 et O sinon.

Ce schéma - tout comme sa seconde version — peut se généraliser a la signature de n
messages (my,...,m,).

Signature Boneh-Boyen - sans couplage. En 2014, CANARD, COISEL, JAMBERT et TRAORE
[CCJT13] proposent une version sans couplage de cette signature. Celle-ci est donc adaptée
aux environnements ol le calcul des couplages n’est pas possible telle qu'une carte SIM, par
exemple. La version sans couplage de la signature de Boneh-Boyen est EUF-CMA sous 'hypo-
these ¢ — SDH, dans le modeéle de l'oracle aléatoire.

— Setup(1%) retourne les paramétres pp = (p,G) o1 G est un groupe cyclique, d’ordre
premier p, tel que DDH est difficile;

— KeyGen(pp) sélectionne deux générateurs g et g; dans G ainsi qu'un nombre aléatoire
y dans Z, ; la clé privée sk est alors y et la clé publique pk associée est Y = g7';

— Sign(pp, m,sk) calcule la signature Boneh-Boyen sur le message m avec la clé privée
sk = y; étant donné 'absence de couplage, le signataire doit prouver que la signature
est valide : il génére donc une preuve de connaissance > 7 que le logarithme discret de
g1A™™ en base A est égal au logarithme discret de Y en base g ; la signature o est alors

2. Nous définissons en détail les preuves de connaissance et la notation utilisée a la Section 2.3.2. Ces preuves
permettent a un utilisateur de prouver qu'il dispose d’un secret (ici la clé secréte sk) sans le révéler. La notation
PoK{a : ¢ (a)} permet de noter que le secret a non révélé vérifie bien le prédicat ¢.
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constituée des deux éléments suivants :

1

y+m

A=g/ et m=PoK{a:Y =g*Ag A" =A%,
— Verif(pp, m,o,pk) vérifie la signature o sur le message m grice a la preuve 7; si la
preuve 7t est valide, il retourne 1 et O sinon.

Premiére variante : signature aveugle

En 1983, CHAUM [Cha82] introduit les signatures aveugles pour les protocoles ot le respect
de la vie privée des utilisateurs est essentiel. Elles permettent a un receveur d’obtenir une
signature sur un message, sans fournir d’'information sur ce message au signataire, en envoyant
une version cachée du message initial. En particulier, les signatures aveugles sont adaptées
aux systemes de paiement ou de vote électroniques. Comparées aux signatures numériques
précédentes, des propriétés additionnelles sont attendues :

il doit étre impossible pour le receveur d’obtenir L+1 signatures apres au plus L requétes
de signatures (one-more unforgeability) ;

le message a signer doit rester secret pour le signataire ;

il doit étre impossible de relier entre eux deux couples (message, signature) comme
émanant d’'un méme utilisateur;

il doit étre impossible d’identifier pour qui a été calculé une signature aveugle — et donc
de relier un couple (message, signature) a une exécution de Sign.

Plus formellement, la définition d’une signature aveugle est la suivante. Pour cette défi-
nition comme pour les suivantes, nous ne détaillons que les algorithmes qui different de la
Définition 27 du schéma de signature numérique classique.

Définition 28 (Schéma de signature aveugle). Un schéma de signature aveugle est constitué
des quatre algorithmes (Setup, KeyGen,BlindSign, Verif). L'étape de signature aveugle est
détaillée ci-apres.

Signature aveugle. Lasignature est obtenue par un protocole interactif, noté BlindSign,
entre un receveur R et un signataire S. R connait la clé publique de S et souhaite ob-
tenir une signature sur le message m sans dévoiler d’information sur celui-ci. Pour cela,
il masque m sous un nouveau message m’. A la réception de ce message, S utilise sa clé
privée sk pour générer une signature o”. A la fin du protocole, R recoit o’ et en déduit
la signature o de m.

o < BlindSign(R(m, pk),S(sk))

Cependant, avec une signature aveugle, le fait que le signataire n’ait aucune information
sur le message peut poser probléme puisqu’il n’a aucune idée des données a signer. Dans cer-
tains contextes, il peut étre intéressant d’ajouter une information supplémentaire dans cette
signature.

En 1996, ABE et FUJISAKI [AF96] introduisent le concept de signature partiellement aveugle.
Ici, le signataire ajoute une information, en accord avec le receveur, telle qu'une date, une pé-
riode de validité ou encore le montant d’une transaction. Les propriétés attendues sont iden-
tiques a la signature aveugle.
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Définition 29 (Schéma de signature partiellement aveugle). Un schéma de signature partielle-
ment aveugle est constitué des quatre algorithmes (Setup,KeyGen,PartBlindSign, Verif).
L'étape de signature partiellement aveugle est détaillée ci-apres.

Signature partiellement aveugle. La signature est obtenue par un protocole interactif,
noté PartBlindSign, entre un receveur R et un signataire S. R connait la clé publique
de S et souhaite obtenir une signature sur le message m sans dévoiler d’information sur
celui-ci. De plus, R et S se mettent d’accord sur une information commune info, ajoutée
a la signature. Cette étape peut étre réalisée avant ou au cours du protocole. R masque
m sous un message m’. A la réception de ce message, S utilise sa clé privée sk pour
générer une signature o’ sur m’ et I'information info. A la fin du protocole, R recoit o’
et en déduit la signature o de m et info.

o < PartBlindSign(R(m,info, pk), S(info,sk))

Deuxiéme variante : signature agrégée

En 2003, BONEH, GENTRY, LYNN et SHACHAM [BGLS03] proposent les signatures agrégées.
Elles permettent de réunir n signatures, produites par n signataires différents sur n messages
distincts, dans une seule et méme signature. Associée aux n messages, la signature obtenue va
convaincre le vérificateur que les n messages ont bien été signés par les n signataires.

Définition 30 (Schéma de signature agrégée). Un schéma de signature agrégée est un schéma
de signature (Setup,KeyGen, Sign,Verif) auquel est ajouté les deux étapes associées aux
algorithmes suivants :
Agrégation. L'algorithme d’agrégation des signatures est noté Aggregate. Il prend en
entrée les parametres pp, un ensemble de n messages distincts (my,...,m,) et les n
signatures associées (0,...,0,). Il renvoie la signature o sur (my,...,m,).

o < Aggregate(pp,(m,...,m,),(01,...,0,))

Vérification de ’agrégation. L’algorithme de vérification de la signature agrégée est noté
AggVerif. Il prend en entrée les parametres pp, la signature o obtenue pour les mes-
sages (my,...,m,) etles clés publiques utilisées (pk,, ..., pk,). Il renvoie 1 si la signature
est valide et O sinon.

{0,1} « AggVerif(pp,(my,...,m,),o,(pky,...,pk,))

En 2004, LYSYANSKAYA, MICALI, REYZIN et SHACHAM [LMRS04] décrivent la premiere si-
gnature séquentiellement agrégée. Il s’agit d'un cas spécifique ol la signature obtenue est créée
par chaque signataire signant 'un aprés 'autre c’est-a-dire en prenant en compte la signature
générée auparavant, elle-méme congue a partir des signatures précédentes.

Définition 31 (Schéma de signature séquentiellement agrégée). Un schéma de signature sé-
quentiellement agrégée est constitué des quatre algorithmes (Setup,KeyGen,SeqAggSign,
Verif). Chaque participant i détient une paire de clés (pk;,sk;) obtenue avec I'algorithme
KeyGen. Les étapes de signature séquentielle et de vérification sont détaillées ci-apres.
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Signature séquentielle. L’algorithme de signature séquentielle est noté SeqAggSign. Il
prend en entrée les parametres pp, une signature agrégée o sur un ensemble de messages
distincts (mq,...,m;_;), une clé privée sk; et un nouveau message m;. Il retourne la
signature o’ sur (my, ..., m;).

o' « SeqAggSign(pp, o, m;,sk;)

Vérification. L'algorithme de vérification de la signature séquentiellement agrégée est
noté Verif. Il prend en entrée les parameétres pp, la signature séquentiellement agrégée
o’ etles messages correspondants (my, ..., m,,) ainsi que les clés publiques (pky, . . ., pk,).
Il renvoie 1 si la signature est valide et 0 sinon.

{0,1} « Verif(pp,(my,...,m,),o,(pky,...,pk,))

2.2.2 Codes d’authentification de messages

Les codes d’authentification de messages, notés MAC pour Message Authentication Code,
assurent également l'intégrité des messages. Ils reposent sur la cryptographie a clé secrete
c’est-a-dire que ’émetteur et le destinataire partagent une clé secréte commune. Cette clé per-
met ainsi de garantir 'authentification des messages puisqu’ils sont les seuls a la posséder. En
contrepartie, la clé étant secréte, les MAC ne sont pas vérifiables publiquement — contrairement
aux signatures numériques. Cela implique qu’il n’est pas possible d’atteindre la propriété dite
de “non-répudiation” puisque toute personne capable de vérifier un MAC peut en générer un
également.

Les attaques pour les MAC sont similaires a celles introduites précédemment dans le cas des
signatures. En particulier, un MAC est généralement considéré comme sfir lorsqu’il est UF-CMA
avec oracle de vérification, noté alors UF-CMVA.

Plus formellement, la définition d'un MAC est la suivante.

Définition 32 (Schéma de code d’authentification de message (MAC)). Un schéma de code
d’authentification de message est constitué des quatre étapes associées aux algorithmes sui-
vants :

Initialisation. L'initialisation du systeme est réalisée par 'algorithme Setup. Il prend
en entrée 1* ol A est un parametre de sécurité et retourne les paramétres publics du
systeme, notés pp.

pp < Setup(1%)

Génération des clés. L'algorithme de génération de clé est probabiliste et noté KeyGen.
Il prend en entrée les parameétres pp et génere une clé secrete sk, commune a 'émetteur
et au destinataire.

sk < KeyGen(pp)

MAC. Lalgorithme de calcul du code d’authentification de message, déterministe ou pro-
babiliste, dénoté MAC. Il prend en entrée les parametres pp, un message m et la clé secrete
sk. Il retourne un code d’authentification du message m, appelé MAC de m et noté 7.

T « MAC(pp, m, sk)
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Vérification. L'algorithme de vérification est déterministe et noté Verif. Il prend en en-
trée les parametres pp, un message m donné, un MAC 7 et la clé secréte sk. Si le MAC 7
est valide pour m et sk, il retourne 1 et O sinon.

{0,1} « Verif(pp,m, 7,sk)

MAC algébrique (MACggm). En 2014, CHASE, MEIKLEJOHN et ZAVERUCHA [CMZ14] intro-
duisent deux schémas de MACs algébriques. Contrairement aux MACs habituels, ceux-ci sont
construits en utilisant les opérations de groupe cyclique. Les deux schémas qu’ils proposent ont
été prouvés UF-CMVA sous ’hypothése DDH. En particulier, nous utiliserons dans ce travail le
schéma noté MACggm et détaillé ci-apres pour n messages distincts. Il s’agit en fait d'une gé-
néralisation du schéma [DKPW12] de Dobis, KILTZ, PIETRZAK et WICHS. La particularité de
leur schéma est que des parametres publics peuvent étre générés. Cette propriété nous sera
utile dans le cas d’accréditations anonymes avec vérification par clé (voir Chapitre 4).

— Setup(1%) retourne les parameétres publics pp = (p, G, g, h) o1 G est un groupe cyclique,
d’ordre premier p, et g,h sont deux générateurs aléatoires de G tel que log, h soit in-
connu;

— KeyGen(pp) génere la clé secrete sk égale a X = (xo,...,Xx,) ol chaque x; est un élé-
ment aléatoire de Z, et choisit une valeur aléatoire X, dans Z, pour construire I'en-
gagement C,, = g*°h* sur le secret x, (voir Définition 33); des parameétres publics
iparams peuvent étre également définis pour 'émetteur tels que iparams = (Cy,,X;
h,..., X, =h%);

— MAC(pp, m, sk) produit le MAC T = (u,u’) sur le message m = (my,..., m,) & partir de la
clé secrete X :

/
T = (u,u — uxo+x1m1+ +xnmn)

avec u aléatoire dans G et différent de 1;

— Verif(pp,m, 7,sk) teste la validité du MAC par rapport au message m en vérifiant les
propositions suivantes :

/
u # 1 et u = uX0+X1m1+ +Xnmn.

Si elles sont vérifiées, il retourne 1 et O sinon.

2.3 Autres primitives

Des primitives cryptographiques additionnelles permettent de répondre & des probléma-
tiques plus spécifiques. Ainsi, nous présentons ici la notion de mise en gage et de preuves a
divulgation nulle de connaissance. Enfin, nous introduirons un modele de protection de la vie
privée connue sous le nom de confidentialité différentielle.

2.3.1 Mise en gage

Une mise en gage — ou engagement — permet a un prouveur de mettre en gage une valeur
aupres d’un vérificateur sans lui révéler immédiatement. Une fois engagée, il n’est pas possible
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de la modifier mais elle pourra étre révélée plus tard si besoin. De cette facon, un vérificateur
a 'assurance que la valeur mise en gage est bien celle choisie initialement puisque le prouveur
ne peut plus en changer. Cette notion a été formalisée pour la premiere fois en 1988 par
BRASSARD, CHAUM et CREPEAU [BCC88].
Les propriétés attendues d’'un schéma de mise en gage sont les suivantes :
— il doit étre impossible d’obtenir de I'information sur la valeur a partir d’'une mise en gage,
setle le moment ol elle est révélée permet de connaitre sa valeur;

— une fois mise en gage, une valeur ne peut pas étre modifiée.

Définition 33 (Schéma de mise en gage). Un schéma de mise en gage est constitué des trois
étapes associées aux algorithmes suivants :

Initialisation. L'initialisation du systeme est réalisée par 'algorithme Setup. Il prend
en entrée 1* ol A est un parametre de sécurité et retourne les paramétres publics du
systeme, notés pp.

pp < Setup(1%)

Mise en gage. L'algorithme de mise en gage est probabiliste et noté Commit. Il prend
en entrée les parameétres pp et un message m a mettre en gage. Il génere un engage-
ment C du message m et retourne également 'information auxiliaire R nécessaire pour
I'ouverture.

(C,R) < Commit(pp, m)

Vérification. L'algorithme de vérification de 'engagement est déterministe et est noté
Open. Il prend en entrée les parametres pp, le message m associé au couple (C,R) conte-
nant la mise en gage et l'information R. Il retourne 1 si la mise en gage est valide et 0
sinon.

{0,1} « Open(pp,(C,R),m)

De facon plus formelle, les propriétés de sécurité deviennent :
Indistinguabilité (hiding) : un ensemble de mises en gage sur un message m doit étre —
parfaitement ou calculatoirement — indistinguable d’un ensemble de mises en gage sur
un message m’ différent de m;

Résistance aux collisions (binding) : pour tout message m et toute mise en gage (C,R),
il doit étre — parfaitement ou calculatoirement — impossible de trouver un nouveau mes-
sage m’ tel que Open(pp, (C,R), m) = Open(pp, (C,R’),m’) = 1.
1l est a noter, cependant, qu'une mise en gage ne peut pas étre a la fois parfaitement indis-
tinguable et parfaitement résistante aux collisions [Dam99].

Engagement de Pedersen. Introduit en 1992, le schéma de mise en gage le plus utilisé en
protection de la vie privée est celui de PEDERSEN [Ped92]. Ce schéma de mise en gage est
parfaitement indistinguable et calculatoirement résistant aux collisions, sous '’hypothése du
logarithme discret DL.
— Setup(1*) retourne les paramétres publics pp = (p, G, g, h) ot G est un groupe cyclique
d’ordre p et g,h sont deux générateurs aléatoires de G ;
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— Commit(pp, m) génére la mise en gage C sur le message m € Z, tel que
C=g"h"

avec r aléatoire dans Z, et il retourne alors (C,r);

— Open(pp, m,(C,R)) vérifie la validité de la mise en gage par rapport au message m en
vérifiant I'égalité suivante : C = g"h".

2.3.2 Preuves de connaissance a divulgation nulle de connaissance

Deés 1985, GOLDWASSER, MICALI et RACKOFF [GMR85, GMR89] montrent qu’il est possible
de prouver 'appartenance d’un mot a un langage, sans révéler ce mot. En 1987, FEIGE, FIAT et
SHAMIR [FFS87, FFS88] introduisent la notion de preuve de connaissance a divulgation nulle
de connaissance. Par abus de langage et pour fin de simplification, nous les appelons simple-
ment preuve a divulgation nulle de connaissance. Elles permettent a un utilisateur de prouver
a un tiers qu’il connait un secret vérifiant un prédicat particulier, sans révéler d’information
sur le secret en question. En pratique, ce protocole permet de prouver la connaissance d'un
témoin pour 'élément secret.

Les preuves de connaissance peuvent étre vues comme une généralisation des schémas
d’authentification. En effet, le secret détenu par l'utilisateur peut tres bien étre sa clé privée qui
permet, dans de nombreux systémes, de I'identifier. Ces preuves sont désormais fondamentales
en cryptographie moderne. Plus formellement, les définitions de preuves de connaissance et
de preuve a divulgation nulle de connaissance sont les suivantes.

Définition 34 (Preuve de connaissance (PK)). Une preuve de connaissance, notée PK (Proof
of Knowledge), est un protocole interactif entre un prouveur et un vérificateur qui permet au
vérificateur de s’assurer que le prouveur connait un secret attestant la véracité d'un prédicat
donné. Le protocole doit satisfaire les propriétés suivantes :
Complétude (Completeness) : une preuve générée par un prouveur honnéte — qui connait
le secret — sera acceptée par un vérificateur honnéte avec une probabilité écrasante ;

Validité (Soundness) : une preuve générée par une prouveur malhonnéte — qui ne connait
pas le secret — sera refusée par un vérificateur honnéte sauf avec une probabilité négli-
geable.

Pour prouver la validité d’'une preuve de connaissance, il suffit généralement de démon-
trer I'existence d’'un extracteur en temps polynémial qui interagit avec tout prouveur et est
capable de retourner un témoin pour le secret considéré dont il n’a pas connaissance. Nous en
donnerons un exemple par la suite.

Définition 35 (Preuve a divulgation nulle de connaissance (ZKPK)). Une preuve de connais-
sance est appelée preuve a divulgation nulle de connaissance, notée ZKPK (pour Zero-Knowledge),
si le vérificateur n’apprend aucune information additionnelle a part la certitude que le prouveur
connait bien le secret. La preuve a divulgation nulle de connaissance vérifie alors la propriété
additionnelle suivante :
Non-divulgation (Zero-Knowledge) : il est possible de construire un simulateur dont la
sortie est indistinguable d’une instance réelle de la preuve exécutée entre le vérificateur
et le prouveur.
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Pour satisfaire pleinement la propriété de divulgation nulle, il est nécessaire d’avoir au mi-
nimum quatre échanges [GK96] entre les participants. Dans notre cas, nous ne considérons
que des ZKPK ol cette propriété est satisfaite uniquement face a un vérificateur honnéte puis-
qualors trois passes suffisent. Elles sont également appelées X-protocoles ou le symbole %
schématise alors les échanges.

En outre, afin de prouver la non-divulgation d’une preuve de connaissance, il faut prendre
en compte tous les éléments échangés entre le prouveur et tout vérificateur. De fait, si 'en-
semble de ces éléments peuvent étre simulés sans la connaissance de ce secret alors cela signi-
fie que la preuve ne révéle pas d’information. Contrairement au prouveur, le simulateur peut
faire plusieurs essais avant d’obtenir une simulation correcte. Ainsi, un simulateur peut revenir
en arriére autant de fois qu’il le souhaite selon les réponses fournies par le vérificateur — appelé
parfois rembobinage.

Par la suite, pour représenter les preuves a divulgation nulle de connaissance, nous utilisons
la notation usuelle introduite par CAMENISCH et STADLER [CS97] :

PoK{a, B, : prédicat sur a,f3,---}

ol les lettres Grecques correspondent aux secrets connus par le prouveur.

Nous présentons ici les preuves utilisées dans la suite du mémoire. Pour plus de détails,
nous invitons le lecteur a se référer a [Cam98].

Protocole d’identification interactif de Schnorr. En 1990, SCHNORR propose un protocole
qui est aujourd’hui a la base de nombreuses constructions. Il permet a un prouveur de prouver
la connaissance du logarithme discret en base g d’'une valeur publique y = g* connue des
deux participants et repose donc sur le probleme du logarithme discret DL. Par la suite, nous
notons cette preuve de la maniére suivante :

PoK{a:y = g%}.

Le protocole d’identification de Schnorr fonctionne comme suit.
— Setup(1*) retourne les paramétres publics pp = (p,q, g) ol p et q sont deux nombres
premiers tels que g divise p —1, g est élément de Z; d’ordre q;

— KeyGen(pp) génere la clé publique y = g* mod p associée la clé secréte x € ZZ ; elle est
utilisée par le prouveur pour prouver sa connaissance du secret x ;

— PK(pp, P(x),V(y)) est un protocole interactif entre le prouveur et le vérificateur, com-
posé des trois étapes suivantes :

Engagement : le prouveur choisit aléatoirement a dans ZZ et géneére ensuite le té-
moin t = g¢ mod p qu’il envoie au vérificateur;

Challenge : ensuite, le vérificateur choisit aléatoirement ¢ dans Z, et envoie ce chal-
lenge ¢ au prouveur;

Réponse : le prouveur calcule la réponse s = a+cx mod q et 'envoie au vérificateur.

C

Si légalité t = g°y~° est vérifiée alors le vérificateur est convaincu que le prouveur

connait bien le secret associé a y.
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Ce protocole est bien une preuve a divulgation nulle de connaissance puisqu’il satisfait les
propriétés de complétude, de validité et de divulgation nulle comme montré ci-apres.
Complétude. Par simple vérification, si y = g* mod p alors nous avons

gSy—C — ga+cxg—cx =t mod p
Validité. Cette propriété repose sur la propriété d’extraction de la preuve de connais-
sance impliquée par l'existence d’'un extracteur. En effet, si un prouveur est capable de
répondre a deux challenges distincts ¢ et ¢/, pour un méme témoin t, alors il est pos-
sible de retrouver le secret x. En effet, a partir des transcriptions (t,c,s) et (t,c’,s’) avec
¢ # ¢/, lextracteur peut calculer le secret comme suit :

Non-divulgation (vérificateur honnéte). Pour un vérificateur honnéte — c’est-a-dire qu’il
suit normalement les étapes du protocole, la transcription obtenue est (t,c,s) ol c est
aléatoire et indépendant. La propriété de divulgation nulle repose alors sur I'existence
d’un simulateur Sim, en temps polynomial, qui fonctionne comme suit :

1. Sim choisit aléatoirement c et s dans Z, puis calcule t = g°h™“ mod p;
2. Sim retourne (t,c,s).

Le triplet (¢, c,s) est alors indistinguable d’une réelle exécution.

En outre, ce protocole peut étre utilisé pour fournir des preuves plus complexes. Tout
d’abord, il peut étre généralisé pour prouver la connaissance d’une représentation d’'un élément
public y dans la base (g, ..., g,). Le but du prouveur est alors de prouver la connaissance du
secret qui est un n—uplet (x1,...,x,) tel que y = gfl ...g," ol chaque x; est dans ZZ. Pour
cela, le prouveur génere n mises en gage t; = g;lf, avec q; aléatoire, pour chaque composante
{x;}] du secret. De méme, en réponse au challenge ¢ du vérificateur, il construit n réponses
s; = a; + cx; mod q. Nous notons cette preuve comme suit :

PoK{a,,...,a,:y =g%...g%}.

Preuve d’égalité de logarithmes discrets. Le protocole de Schnorr peut également étre gé-
néralisé pour prouver I'égalité de logarithmes discrets dans des bases différentes. Cette preuve
sera notée de la maniére suivante :

PoK{a:y; =g Ays=g5}

Une preuve d’égalité de logarithmes discrets fonctionne comme suit.
— Setup(1%) retourne les paramétres publics pp = (p, q, g1, €,) ol p et g sont deux nombres
premiers tels que g divise p —1 et g1, g, sont deux éléments de Z;‘; d’ordre q;
- KeyGen(pp) génere les valeurs publiques y; = gy mod p et y, = g5 mod p associées au
secret x dans ZZ R
— PX(pp,P(x),V(y)) est un protocole interactif entre le prouveur et le vérificateur, com-
posé des trois étapes suivantes :
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Engagement : le prouveur choisit aléatoirement a dans ZZ et génére les deux té-
moins t; = g{ mod p et t, = g5 mod p qu’il envoie au vérificateur;

Challenge : ensuite, le vérificateur choisit aléatoirement ¢ dans Z, et envoie ce
challenge ¢ au prouveur;

Réponse : le prouveur calcule la réponse s = a+cx mod q et ’envoie au vérificateur.
Si les égalités t; = gy~ et t; = g5y~ © sont vérifiées alors le vérificateur est convaincu
que les logarithmes discrets connus du prouveur sont égaux.

Preuve du “ou logique”. La généralisation suivante du protocole de Schnorr permet de prou-
ver la connaissance d’une valeur — ou plusieurs parmi n pour n fixé — dans un ensemble, sans
révéler de laquelle il s’agit. Nous la présentons ici dans le cas simple d'un ensemble de deux
éléments dont un est connu par le prouveur. Nous noterons cette preuve de la maniere sui-
vante :

PoK{a:y; =g%Vy, =g}

Une preuve a divulgation nulle de connaissance d’'un élément parmi deux fonctionne comme suit :
— Setup(1%) retourne les parametres publics pp = (p,q,g) ol p et q sont deux nombres
premiers tels que g divise p —1 et g est un élément de Z; d’ordre q;

— KeyGen(pp) génere les valeurs publiques y; = g* mod p ou x est le secret du prouveur
dans ZZ et y, est un élément aléatoire dans le groupe engendré par g;

— PK(pp,P(x),V(y)) est un protocole interactif entre le prouveur et le vérificateur, com-
posé des trois étapes suivantes :

Engagement : le prouveur choisit aléatoirement a dans Z* puis géneére le témoin
t1 = g % mod p pour la valeur inconnue, il simule un temom en calculant t5 =
g’ y ou s’, ¢’ sont tirés aléatoirement dans Zg ; les deux témoins sont envoyeés au
vérificateur;

Challenge : ensuite, le vérificateur choisit aléatoirement ¢ dans Z, et envoie ce
challenge ¢ au prouveur;

Réponse : le prouveur calcule les deux valeurs C = c @ ¢’ et s = a + Cx mod q et
envoie (C,c’,s,s’) au vérificateur.
Le vérificateur est convaincu que le prouveur connait I'une des deux valeurs sans savoir
laquelle si toutes les égalitésc =C @ c’,t; =g’y et t, = gsl _y_cl sont vérifiées.

Les preuves présentées jusqu’ici nécessitent des interactions, c’est-a-dire des échanges de
messages, entre le prouveur et le vérificateur. Cependant, il existe aussi des versions non-
interactives des preuves a divulgation nulle de connaissance qui permettent d’éviter ces échanges.

Heuristique de Fiat-Shamir.

En 1986, FIAT et SHAMIR [FS87] proposent une méthode pour convertir les preuves a di-
vulgation nulle de connaissance en trois passes face a un vérificateur honnéte en protocoles
non-interactifs, a divulgation nulle. I'idée est de ne plus laisser le vérificateur calculer seul le
challenge mais de le construire de telle sorte que le vérificateur et le prouveur puisse chacun le
calculer de leur c6té. En pratique, cela est effectué avec une fonction de hachage qui prend en
entrée la mise en gage du protocole et les valeurs publiques associées. Les preuves obtenues
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sont alors notées NIZKPK (pour Non-Interactive). Tres efficace, cette méthode est couramment
adoptée. Pour l'illustrer, nous 'appliquons ici au protocole de Schnorr présenté auparavant.

Dans sa version non-interactive, le protocole de Schnorr devient :

— Setup(1*) retourne les parameétres publics pp = (p,q, g, H) oli p et q sont deux nombres
premiers tels que g divise p —1, g est élément de Z; d’ordre q et H : {0,1}* — Z, est
une fonction de hachage;

— KeyGen(pp) génere y = g* mod p associé au secret x € ZZ ;

— PK(pp, x) est exécuté par le prouveur et comprend les trois étapes suivantes :

Engagement : le prouveur choisit aléatoirement a dans ZZ et géneére le témoin t =
g“modp;
Challenge : le prouveur génére ¢ = H(t||g||y) qui fait office de challenge;
Réponse : le prouveur calcule la réponse s = a + cx mod g et envoie au vérificateur
le couple (c,s).
Le vérificateur calcule alors t” = g°y ™ et est convaincu que le prouveur connait bien le
secret x associé a y si 'égalité ¢ = H(t'||g]||y) est vérifiée.

Dans la suite de ce manuscrit, nous utiliserons la méme notation que la preuve a divulgation
nulle sous-jacente soit interactive ou non :

PoK{ay,...,a, : prédicat(a,,...,a,)}.

A noter qu’en 2008, GROTH et SAHAI [GS08] proposent un nouveau systéme de preuve
non-interactives qui est a la fois efficace et prouvé siir dans le modéle standard. En particulier,
celui-ci est adapté aux environnements bilinéaires, c’est pourquoi nous ne le présentons pas
davantage dans ce mémoire.

Vérificateur désigné (DVP). En 1996, JAKOBSSON, SAKO et IMPAGLIAZZO [JSI96] introduisent
la notion de preuve pour un vérificateur désigné, notée DVP (Designated Verifier Proof). Il s’agit
d’un type particulier de preuve de connaissance a divulgation nulle de connaissance générée
pour un vérificateur choisi au préalable. En pratique, l'idée est de construire une preuve du
“ou” qui est liée d’'une part a la clé publique du vérificateur et d’autre part au prédicat sou-
haité. Par conséquent, étant donné sa connaissance de la clé secréte, le vérificateur est le seul
a pouvoir vérifier le prédicat et donc étre convaincu par la preuve. Pour tous les autres, obtenir
cette preuve est inutile puisqu’elle ne donne aucune information : le vérificateur est toujours
en mesure de la générer a partir de sa clé secrete.

2.3.3 Confidentialité différentielle

L'anonymisation de données est une thématique complémentaire a la cryptographie. Elle
a pour objectif principal de supprimer tout lien existant entre des données et les individus
qu’elles concernent.

En 2006, DWORK, MCSHERRY, NISSIM et SMITH [ DMNS06, Dwo06] introduisent un nou-
veau modele de respect de la vie privée pour lequel ils ont recu le prix Godel en 2017, appelé
confidentialité différentielle et noté DP (Differential Privacy). Contrairement aux modéles plus
anciens comme la k-anonymité [ Swe98, Swe02] et ses dérivés [MKGV07, NACO7, LIV07], la
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confidentialité différentielle permet de limiter 'information révélée sur un individu particulier
de 'ensemble de données considéré.

L'idée principale de la confidentialité différentielle est que la présence ou I'absence d’un
individu dans une base de données ne doit pas affecter le résultat obtenu par le processus
d’anonymisation. Cette notion est propre a la requéte effectuée ou a l'algorithme et non pas
a la base de données sur laquelle ils sont appliqués. Pour cela, la confidentialité différentielle
apporte de l'aléatoire aux données initiales. Un algorithme en charge d’ajouter le bruit sur la
sortie est appelé un mécanisme. En outre, deux bases de données D; et D, sont dites voisines si
elles different d’au plus un enregistrement — que ce soit par ajout ou suppression d’une entrée.

De facon formelle, la définition de la confidentialité différentielle est la suivante.

Définition 36 (Confidentialité différentielle (¢-DP)). Soit un mécanisme aléatoire M : D — R.
Pour ¢ un réel positif, M satisfait la confidentialité différentielle pour le paramétre de vie
privée ¢ si, pour toutes bases de données voisines D; et D, et pour toute sortie R produite par
le mécanisme, 'équation suivante est vérifiée :

P(M(D;) €RR) < exp(e) x P(M(D,) €R).

En d’autres termes, la confidentialité différentielle pour le paramétre ¢ garantit que, pour
toute paire de bases voisines, la présence ou I'absence d'un individu n’affecte le résultat du
mécanisme qu’au plus par un facteur exp(e) sur la probabilité de la sortie de celui-ci. La confi-
dentialité différentielle pour les paramétres de vie privée ¢ et § [DKMT06] est une version plus
souple de de ce modele ou, pour 6 un réel positif, 'équation devient

P(M(D;) €R) < exp(e) x P(M(D,) €R)+ 6.

Si la confidentialité différentielle est appliquée a plusieurs reprises sur une méme base, la
quantité ¢ — et donc I'information révélée — augmente en conséquence. En effet, un théoréme
de composition séquentielle [McS09] a été prouvé pour ce modele. Ainsi, chaque nouvelle
requéte représente un cofit supplémentaire, ce qui ameéne parfois a parler de budget de respect
de la vie privée.

Théoréme 2 (Composition Séquentielle). Lapplication séquentielle de mécanismes {M;}, ou
chacun assure la confidentialité différentielle pour ¢;, satisfait la confidentialité différentielle pour

(Zi Si)-

La quantité de bruit a ajouter est calculée selon la notion de sensibilité globale. Pour une
requéte donnée, celle-ci mesure la différence maximale possible en sortie pour deux bases
voisines. Plus cette différence est petite, plus le bruit ajouté pourra étre faible.

Définition 37 (Sensibilité). La sensibilité A d’'une fonction f : D — R" est définie comme suit :

Af = max [If (D)= DIl

1,D,€D
voisines

Ainsi définie, la sensibilité permet de paramétrer les mécanismes utilisés pour fournir un
bruit adéquat. Un des mécanismes le plus couramment utilisé est celui de Laplace. Le bruit
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ajouté est ici généré en fonction de la distribution de Laplace qui a pour densité de probabilité
1 x|
flx)= 22 exp(—T).

Théoreme 3 (Mécanisme de Laplace). Pour toute fonction f : D — R", le mécanisme M tel
que
MD)=f(D)+ < Liy(A)+---+L4(A) >

satisfait la confidentialité différentielle pour le paramétre ¢ si les L; sont des variables de Laplace

indépendantes et identiquement distribuées avec A = ATf olt Af est la sensibilité de f.

Conclusion

Dans ce second chapitre, nous avons défini 'ensemble des primitives cryptographiques a la
base de nos contributions. Ainsi, nous avons abordé le cas de la confidentialité des données avec
le chiffrement a clé publique. Ensuite, nous avons étudié les problématiques d’authentification
et d’intégrité des échanges a travers les signatures numériques et les codes d’authentification de
messages. Pour finir, nous avons parcouru des primitives particulieres permettant de répondre
a des besoins précis a savoir les mises en gage, les preuves de connaissance et la confidentialité
différentielle.

Au cours des prochains chapitres, nous allons étudier les différentes contributions de la
these. En particulier, le premier axe de travail concerne les accréditations anonymes.






Deuxieme partie

Accréditations anonymes avec
vérification par clé
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Chapitre 3

Nouvelles primitives

Dans ce chapitre, nous introduisons trois nouvelles constructions. Nous décrivons un MAC
algébrique [BBDT16], un MAC séquentiellement agrégé [ABBT16] ainsi qu’une signature par-
tiellement aveugle [BBD"17]. Nous définissons les propriétés attendues de chaque nouveau
schéma et réalisons les preuves de sécurité.
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3.1 Notre MAC algébrique amélioré

A la Section 2.2.2, nous avons présenté les MACs algébriques, introduits en 2014 par
CHASE, MEIKLEJOHN et ZAVERUCHA [CMZ14]. Cependant, les schémas proposés nécessitent
d’avoir autant de clés secrétes que de messages. Nous présentons ici un nouveau schéma de
MAC algébrique basé sur la variante sans couplage du schéma de signature Boneh-Boyen, pré-
sentée a la Section 2.2.1. La particularité de notre schéma est qu'une seule clé secrete suffit,
quelque soit le nombre de messages considérés. En outre, cette construction est adaptable pour
permettre une vérification publique par tous et ce sans connaissance de la clé secrete.

Nous présentons le modeéle de sécurité d'un MAC algébrique. Nous détaillons ensuite notre
nouveau schéma de MAC pour un message puis sa généralisation a un nombre fini de messages.
Pour finir, nous réalisons les preuves de sécurité de ces deux versions. Ces constructions ont
été publiées a SAC 2016, dans l'article intitulé “Improved Algebraic MACs and Practical Keyed-
Verification Anonymous Credentials” [BBDT16].

49
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3.1.1 Description
Modele de sécurité

La propriété attendue d'un schéma de MAC algébrique (Setup, KeyGen, MAC, Verif) est
la résistance aux falsifications universelles contre des attaques adaptatives a messages choisis avec
oracle de vérification, notée UF-CMVA. Autrement dit, méme en ayant accés a deux oracles,
l'un qui génére un MAC et l'autre qui teste la validité, il doit étre impossible de produire un
nouveau MAC valide T sur un message m qui n’a jamais été utilisé lors d’'une requéte a 'oracle
de génération de MAC.

Une version plus forte de cette propriété, notée sUF-CMVA — pour strong UF-CMVA, autorise
le cas ot m a été envoyé a l'oracle de génération de MAC sous réserve que le nouveau MAC
7/ soit différent de ceux générés par cet oracle. Plus formellement, la propriété sUF-CMVA est
définie par le jeu suivant entre un challenger C et un adversaire A :

- Initialisation : le challenger C exécute Setup et KeyGen et obtient les parametres pu-
blics pp et la clé secrete sk, envoyés ensuite a A ;

- Requétes de MAC : A effectue des requétes a un oracle Oy, pour obtenir un MAC 7
associé au message m choisi;

— Requétes de vérification : A effectue des requétes de vérification a un oracle Oyoris
pour déterminer si une paire (7, m) correspond a un MAC valide 7 sur m;

— Sortie : aprés au plus q requétes a l'oracle de MAC et q, requétes a l'oracle de vérifi-
cation, A retourne sa contrefacon (7', m’); il remporte le jeu si les conditions suivantes
sont vérifiées : (1) 7’ est un MAC valide pour m’ cest-a-dire que Verif(pp,sk,t’,m’)
retourne 1 et (2) 7 n’a pas été généré par l'oracle de génération de MAC au cours du jeu.

La Figure 3.1 représente la propriété sous forme d’expérience de sécurité, notée ExpijF'CMVA.

ExpiIlJF-CMVA( 11)

1. pp « Setup(1*);

2. sk < KeyGen(pp);

3. (1,m") « AOme:Overis (pp);

4. Si(1t'm,") a été généré par Oy, alors retourner 0;
5. Retourner Verif(pp,sk,m’,7’).

FIGURE 3.1 — Résistance aux falsifications

Présentation du schéma MACgg

Notre schéma de MAC algébrique pour un seul message est noté MACgg. Il est défini par
les quatre algorithmes suivants :

— Setup(1%) retourne les paramétres publics du systéme pp = (p, G, g, h, g, g1) ot G est
un groupe cyclique d’ordre premier p, de longueur A bits, et g, h, gy, g1 sont quatre gé-
nérateurs aléatoires de G;

- KeyGen(pp) génére la clé secrete y de 'émetteur, aléatoire dans Z;’; et calcule, si besoin,
une valeur publique correspondante Y = gg' ;
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MAC(pp, m, y) calcule A= (ggngsh)ﬁ avec r et s aléatoires dans Z, ; le MAC du message
m correspond alors au triplet (A, 1,s);

Verif(pp,m,(A,r,s),y) teste la validité du MAC (A, r,s) par rapport au message m en

vérifiant 'équation suivante :

(8]'g*h)77 = A.

Théoréme 4. Notre schéma de MAC algébrique MACgg est SUF-CMVA sous Uhypothése q —
SDH —II1.

Démonstration. La preuve du Théoréme 4 est disponible a la Section 3.1.2. O

Généralisation a n messages : schéma MACgg

Le schéma MACgg peut étre généralisé a des vecteurs de n messages m = (my,...,m,).
Cette généralisation est notée MACR; et est définie par les quatre algorithmes suivants :

Setup(1%) retourne les parameétres publics du systéme pp = (p,G, g, h, €0, 815 --->&n)
ol G est un groupe cyclique d’ordre premier p, de longueur A bits, et g, h, g9, &1,--->&n
sont des générateurs aléatoires de G;

KeyGen(pp) génére la clé secréte y de 'émetteur, aléatoire dans Z;‘; et calcule, si besoin,
une valeur publique correspondante Y = gg' ;

1
MAC(pp, m, y) calcule A = (g{"g;"2 ...gn"g*h)¥*  avec r et s aléatoires dans Z,, sur le
vecteur de message m = (my,...,m,); le MAC de m correspond alors au triplet (A, r,s);

Verif(pp, m,(A,r,s),y) teste la validité du MAC (A, r,s) par rapport aux messages m =
(my,...,m,) en vérifiant ’équation suivante :

my _mp

1
(8,857 ---&"g M)+ =A

Vérification publique. Ce schéma peut étre adapté pour permettre des vérifications pu-
bliques : un destinataire n’a alors pas besoin de connaitre la clé secréte pour utiliser I'al-
gorithme de vérification Verif. En effet, pour un MAC (A, r,s) sur un vecteur de messages

m = (m,,...,m,), nous avons les relations suivantes :

A — (oM My oSk %
=(g'---&,"g’h)Y

= AT =g".. . ¢gMgh

= A zggnl...g;""gsh.A_r

= A’ =B

Ainsi, 'émetteur du MAC a juste a fournir son MAC (A, r,s) associé a m et une preuve de
connaissance 7 définie comme suit :

m=PoK{y :B=A"AY =g }.

Tout destinataire, y compris celui n’ayant pas la connaissance de la clé secréte, est convaincu
que la MAC est valide a partir de (A, 1,s) et 7.
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Théoreme 5. Notre schéma de MAC algébrique MACgy est sSUF-CMVA sous Uhypothése que
MACgg est sUF-CMVA.

Démonstration. La preuve du Théoréme 5 est disponible ci-aprés a la Section 3.1.2. O

3.1.2 Preuves de sécurité

Nous prouvons ici les Théoreémes 4 et 5 relatifs a la sécurité de nos protocoles. Pour ces
preuves comme pour les prochaines, nous reposons sur des réductions (voir Section 1.3.2) a
un probleme difficile (ici, le probleme q —SDH — 11, voir Définition 21) ou aux propriétés des
constructions utilisées. Nous présentons les étapes principales de ces preuves.

Preuve de sécurité de MACgpg

Soit .4 un adversaire contre la propriété sUF-CMVA de notre schéma MACgg. Il a acces
aux deux oracles Oypc,, et Oyerig,,- Pour tout message m; choisi, Oyyc,, retourne le triplet
(A;,r,s;), pour i dans {1,...,q} ol q est le nombre maximum de requétes autorisées pour
cet oracle. Pour un quadruplet (A, r,s,m) en entrée, Oyeri¢,, Tetourne 1 si(A,r,s) est un MAC
valide pour m et 0 sinon. A gagne uniquement si, apres au plus g requétes a I'oracle Oyyc,, et
q, requétes a Oyeris,,, il parvient a fournir une contrefacon (4, r,s) pour un message m. Deux
types de contrefacons sont possibles :

Type 1 : l'adversaire A retourne un triplet (A, r,s) valide sur le message m tel que (A, r) #
(A;,7;), pour touti € {1,...,q};

Type 2 : I'adversaire A retourne un triplet (A, r,s) valide sur le message m tel que (A, r) =
(Aj,r;), pour j € {1,...,q}, et (m,s) # (m},s;).

Laréduction R utilise 'adversaire A contre ’hypothése g—SDH dans les groupes gap-DDH,
qui implique I'hypothése ¢ — SDH —III (Section 1.3.1), pour répondre aux challenges fournis
par un challenger C. Selon le type d’adversaire, R fonctionne différemment. Pour commencer,
‘R choisit donc aléatoirement un bit c,,,4, qui détermine quel type de contrefacon sera produite.

Type 1. En entrée, R utilise les parametres publics (h, g, gl.), la valeur publique Y = g(})'
et g triplets aléatoires et distincts (A;, 7;,s;) tels que A; = (gT‘h)l/(y”i) pouri € {1,...,q},
fournis par le challenger C. Le but étant de casser g—SDH —IIl, R a acces a 'oracle Oppy qui
détermine si (g, h, g%, h?) est un quadruplet Diffie-Hellman ou non. R choisit aléatoirement v
dans Z,, calcule g = g et fournit l'ensemble des parameétres publics (g,h, g1,80,Y) a A. En
utilisant Oppy, la réduction R répond aux requétes de A comme suit :

- Requétes Oy, : étant donné m en entrée, R choisit 'un des triplets (A;, r;,s;) — qui n’a
pas encore été utilisé — et calcule s; tel que m + vs; = m; ; R fournit le triplet (A;, r;,s;)
qui est alors un MAC valide pour m tel que Af = g1'¢%h;

— Requétes Oyeri¢,, : étant donné un quadruplet (A,r,s,m), R vérifie que A # 1 puis
calcule B =A""g{"¢’h; R fournit (gy,A,Y,B) en entrée a son oracle Oppy et transmet
la réponse.

Apres au plus q requétes a Oyyc,, et q, requétes a Oyerig,,, I'adversaire A retourne sa
contrefacon (A, r,s) sur le message m et casse alors la propriété sUF-CMVA de notre schéma
MACgg. Par conséquent, aprés avoir calculé m’ = m+sv, R obtient une contrefacon (A, r, m")
et est en mesure de casser 'hypothése ¢ — SDH.
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Type 2. Ici, R utilise 'adversaire .4 contre le probleme du logarithme discret en réponse au
challenge (g,,H = g;) fourni par C. Son but est de retrouver la valeur v. Pour cela, R choisit
aléatoirement (y, go,h) dans Z, x G2, pose g tel que g = H et calcule Y = gé’ . R fournit
I'ensemble des parameétres publics (g, g1,h, g, Y) a 'adversaire A et répond aux requétes de
A comme suit :
- Requétes Oyyg,, : étant donné que y lui est connu, R génére un MAC valide (A, r,s) pour
un message m; R calcule donc A= (g{“gsh)l/(y”) ou r et s sont aléatoires dans Z* ;

A . A 4 —_— 1
— Requétes Oyeyig,, : étant donné un quadruplet (A, r,s,m), R calcule A" = (g}"g*h) /1)
et teste si A=A’ ou non puis retourne ce résultat a A.

Apres au plus g requétes a Oyyc,, et g, requétes a Oyeris,,, I'adversaire A retourne sa
contrefacon (A, r,s) sur le message m et casse la propriété sUF-CMVA de notre schéma MACgg.
Par hypothése, le couple (A, r) est égal a 'une des paires (A;, ;) générée par l'oracle Oy,

o A . YT P s )
suite a une requéte de A, pour un j € {1,...,q}. Ainsi, A;.' = g;n’gsfh =AY = g"g*h, dou
g;n TgSi = g1'g’ et s; # s. En effet, dans le cas contraire, m serait égal a m; ce qui est contra-
dictoire avec I'hypothése de départ ol nous supposons que (m,s m.,s;). Par conséquent,

yp P pp q j»Sj q
g = gim_m")/ (55=5) et, en utilisant les valeurs (m,m;,s,s;), R retrouve v qui est donc égal a
(m—m;)/(s; —s) mod p et casse le probleme DL. Or, si la réduction est capable de casser DL
alors elle est capable de casser ¢ — SDH en retrouvant le logarithme discret y de Y = g” en

base g.

La réduction R peut deviner quel type de contrefagcon produit 'adversaire avec une pro-
babilité égale a 1/2. R casse donc le probléme gap-g —SDH avec une probabilité /2 ol ¢ est
la probabilité que A casse la propriété sUF-CMVA de notre schéma MACgg.

Preuve de sécurité - MACg,

Soit A un adversaire contre la propriété sUF-CMVA de notre schéma MACg. Il a acces aux
deux oracles OMACQB et OVering. Pour tout vecteur de messages m; = (my; 1), ... M n)), OMACEB
retourne le triplet (A;,r;,s;), pour i dans {1,...,q} ou q est le nombre maximum de requétes
autorisées pour cet oracle. Pour un quadruplet, (A, r,s,m) en entrée, (’)Vering retourne 1 si
(A, 1,s) est un MAC valide pour m et 0 sinon. A gagne uniquement si, apres au plus g requétes
a loracle OMACEB et g, requétes a OVering, il parvient a fournir une contrefacon (A, r,s) pour
m = (my,...,m,). Deux types de contrefacons sont possibles :

Type 1 : l'adversaire A retourne un triplet (A, r, s) valide sur m tel que (A, r,s) # (A;, i, S;),
pour touti € {1,...,q};

Type 2 : l'adversaire A retourne un triplet (4, r,s) valide sur m tel que (A, r,s) = (4;, 15,5;),
pour j € {1,...,q}, et (my,...,m,) # (Mg 1), - - > M(j m))-

La réduction R utilise 'adversaire A contre le schéma MACgg, prouvé sUF-CMVA précé-
demment, pour répondre aux challenges fournis par un challenger C. Selon le type d’adver-
saire, R fonctionne différemment. Pour commencer, R choisit donc aléatoirement un bit ¢,,,4,
qui détermine quel type de contrefacon est produite.

Type 1. En entrée, R utilise les parameétres publics (g, h, go, £;1) et la valeur publique Y = gé’
fournis par le challenger C. R choisit aléatoirement a; dans Z;’;, calcule g; = g%, pour tout i €
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{2,...,n} et fournit 'ensemble des paramétres publics (g, h, g, &1,{gi}5,Y) a A. En utilisant
ses oracles, la réduction R répond aux requétes de .4 comme suit :

— Requéte Oypcp_ : étant donné (my, ..., m,), R utilise son oracle Oyacy, avec M =m; +

aymy + - + a,m, et obtient alors (A,r,s), valide pour MACg qu’il transfert;

— Requéte Oyerjgn : étant donné un quadruplet (A, r,s,m), R fournit M = m; + aymy +

-+ + a,m, en entrée a son oracle Oye,i¢,, et transmet la réponse.

Aprées au plus g requétes a OMACEB et q, requétes a (’)Vering, I’adversaire A retourne sa
contrefacon (A, r,s) sur m = (my, ..., m,) et casse alors la propriété sUF-CMVA de notre schéma
MACEg. Par conséquent, R obtient une contrefacon (A, r,s) pour le schéma MACgg sur M’ =
my + asmy + -+ + a,m, et casse la propriété sUF-CMVA de MACgpg.

Type 2. Ici, la réduction R utilise 'adversaire .A contre le probléme du logarithme discret
en réponse au challenge (g,H = g") fournit par C. Son but est de retrouver la valeur v. Pour
cela, R choisit aléatoirement (y, go, h) dans Z, x G?etcalcule Y = gé’ . Ensuite, R choisit un I
dans {1,...,n} et (n—1) valeurs aléatoires a; dans Z;. Pouri # I, R calcule g; = g% et pose
g; = H. R fournit 'ensemble des parametres publics a 'adversaire A et répond a ses requétes
comme suit :

— Requéte OMACEB : étant donné que y lui est connu, R génere un MAC valide (A, r,s) pour

(my,...,m,); R calcule donc A= (g]™ ... g, "g*h)/*") avec r et s aléatoires dans Z* ;

— Requéte (’)Vering : étant donné un triplet (A, r,s) et m = (my,...,m,), R calcule la valeur

A=(g"... gnngSh)Y/ O+ et teste si A=A’ ou non, puis retourne ce résultat.

Aprées au plus g requétes a OMACEB et q, requétes a (’)Vering, I'adversaire A retourne sa
contrefacon (A,r,s) sur m = (mq,...,m,) et casse alors la propriété sUF-CMVA du schéma
MACgg. Par hypothese, le triplet (A,r,s) est égal a 'un des triplets (A;,rj,s;) généré par
loracle Oypcp suite & une requéte de A, pour un j dans {1,...,q} et tel que (my; 1) ... m(j ) #
(my,...,m,). Lun au moins des éléments est différent dans les deux vecteurs de messages. Avec

15 1 . . m; mg; s
une probabilité 1/n, nous avons my; ;y # m;. Ainsi, g, U g, 0 = gTI ...gn™. Par consé-
. . (1 mi—mg; ;
quent, le logarithme discret v de H = g; dans la base g est égal a X! 1 aim(lT—(Jﬁg- ‘R casse
J>

le probléeme DL avec une probabilité £/n ol ¢ est la probabilité que A casse la propriété sUF-
CMVA de MACgg. Or, sila réduction est capable de casser DL alors elle est capable la propriété
sUF-CMVA de MACgg, en retrouvant le logarithme discret y de Y = gé’ en base g.

La réduction R peut deviner quel type de contrefacon produit 'adversaire avec une proba-
bilité égale a 1/2. R casse donc la propriété sUF-CMVA avec une probabilité £ /2n dans le pire
cas (a savoir la contrefacon de type 2).

3.2 Notre MAC séquentiellement agrégé

Comme nous I'avons vu a la Section 2.2.1, les signatures séquentiellement agrégées (Défi-
nition 31) découlent des signatures agrégées qui sont une variante de la signature numérique
classique. Elles permettent & un nombre fini de signataires de signer les uns apres les autres
leurs messages pour obtenir au final une seule et méme signature. En 2008, KATZ et LINDELL
[KLO8] s’intéressent a une version a clé secréte de cette construction, appelée MAC séquentiel-
lement agrégé.
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Nous présentons le modeéle de sécurité d'un MAC séquentiellement agrégé, adapté du mo-
déle propre aux signatures [PS16]. Nous détaillons ensuite notre nouveau schéma, basé sur le
schéma MACggpm [CMZ14], énoncé a la Section 2.2.2. Nous prouvons également sa sécurité.
Cette construction a été publiée au workshop VOTING’16, associé a la conférence FC 2016, dans
I’article “Remote Electronic Voting can be Efficient, Verifiable and Coercion-Resistance” [ABBT16].

3.2.1 Description
Modeéle de sécurité

Un schéma de MAC séquentiellement agrégé (Setup, KeyGen, AggMAC,Verif) doit satis-
faire la propriété de résistance aux falsifications existentielles contre des attaques adaptatives a
messages choisis, avec oracle de vérification, notée EUF-CMVA. Autrement dit, il doit étre im-
possible de produire un nouveau MAC valide sur un message m qui n’a pas fait 'objet d'une
requéte de MAC au préalable. Nous présentons ici le modele dit certifié de Lu, OSTROVSKY,
SAHAI, SHACHAM et WATERS [LOS*06] ol pour chaque requéte d’adhésion, adversaire doit
prouver en plus la connaissance du secret sk associé a la valeur publique X = h**. Cela permet
d’extraire la clé sk grace aux techniques de rejeu et d’extraction de la preuve de connaissance.
Plus formellement, la propriété est définie par le jeu suivant entre un challenger C et un ad-
versaire A :

— Initialisation : le challenger C définie une liste PubList vide pour stocker les futures

valeurs publiques, puis exécute Setup et KeyGen pour obtenir les parameétres publics pp
et X* associé a la clé secrete sk™ ; les valeurs publiques (pp, X*) sont envoyées a A;

— Requétes d’adhésion Oj,;, : A envoie des valeurs publiques X; qui sont ajoutées a
PubList; les clés sk; correspondantes sont alors extraites ;

- Requétes de MAC Ojggupc : étant donné un MAC agrégé 7; sur (m 1), . .-, m(j ;,)) pour
(X(i,1) -+ -»X(ir,)) dans Publist, A obtient le MAC agrégé sur (m; 1), .., M ), M;);

— Sortie : Apres au plus q requétes a 'oracle de MAC et q, requétes a 'oracle de vérification,
A retourne un MAC agrégé 7 sur des messages (mj,...,m?). Il remporte le jeu si les
conditions suivants sont satisfaites : (1) 7 est un MAC agrégé valide pour (mj,...,m})
c’est-a-dire que Verif(pp, 7,(mj,...,m}),(skq,...,sk.)) retourne 1, (2) pour tout sk; #
sk*, il existe une valeur publique correspondante X; dans PubList et (3) il existe un j
tel que sk; = sk* et m*; n’a pas été utilisé lors d’'une requéte a l'oracle de génération de
MAC au cours du jeu.

La Figure 3.2 représente la propriété sous forme d’expérience de sécurité, notée Exp5/" VA,

Présentation du schéma

Par soucis de clarté, nous détaillons le fonctionnement de notre schéma dans le cas de
deux émetteurs &; et £,. Notre schéma de MAC séquentiellement agrégé est donc défini par
les quatre algorithmes suivants.

- Setup(1*) retourne les paramétres publics du systéme pp = (q,G, g,h,Y,) ot G est
un groupe cyclique d’ordre premier q, de longueur A bits, g,h sont deux générateurs
aléatoires de G tels que log, h soit inconnu et Y, = g*° avec x, aléatoire dans ZZ ;

— KeyGen(pp) géneére les clés secretes des émetteurs : le premier émetteur &, regoit sk; =
(g, x71) et le deuxieme émetteur &, obtient sk, = x,, aléatoires dans ZZ ; des parametres
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EXpiUF_CMVA ( 1 A )

1. pp « Setup(1*), @ « PublList;

2. sk* «— KeyGen(pp);

3. (r, (m’{, e, mf) - AOAggMAC’OVerif:OJoin(pp,X*);

4. Pour tout sk; # sk*, vérifier que sk; est associée a un X; dans PubList;
5. Si, pour tout j tel que sk; = sk, mjf a été utilisé avec Oyyc, retourner 0;
6

. Retourner Verif(pp, (ski,...,sk;),(m],...,m}), 7).

FIGURE 3.2 — Résistance aux falsifications

publics associés a ces clés et définis comme X; = h™ et X, = h*2 sont ajoutés aux
parametres pp ;

— AggMAC(&,(pp, sk, my), E(pp,sky, my)) permet de produire un MAC sur les messages
m; et m, créé de fagon séquentielle par les deux émetteurs :

Premier émetteur : pour commencer, &; génére le MAC 7, = (u,u’) ol u = g%
pour a, aléatoire dans Z; et u = (gMm*1Yy)" = y*ot™¥1; j] envoie ce MAC 7, au
deuxiéme émetteur &, avec une preuve de connaissance 7; pour prouver que u’ a
été correctement calculé :

m; =PoK{a,p :u=g*Au' =(g™PY,)* AX; =hP}.

Deuxiéme émetteur : Sila preuve 7, est valide, &, utilise T, pour générer le MAC
séquentiel T, = (w,w’) = (u®, (u'u™2*2)%), avec a, aléatoire dans Z;, sur les mes-
sages my et m,, ol w’ est alors égal & w¥or™ 1+ M2X2 - j] construit une preuve de

)

connaissance 7T, pour prouver que T, a été correctement calculé :
7o =PoK{a, B : w=u* Aw = @W™Pu)* AX, =hP}.

- Verif(pp, T4, mq, my,sky,sk,y) teste la validité du MAC 1, par rapport aux messages m,
et m, en vérifiant les équations suivantes :

w 7& 1 et W/ — Wx0+m1x1+m2x2.

Généralisation a n émetteurs. Soit (&1,...,&,) un ensemble de n émetteurs disposant cha-
cun d’une clé secréte sk; = x;, associée a la valeur publique X; = h*i, générée par KeyGen.
L'émetteur &;_; envoie a & son MAC séquentiel 7;_; accompagné de la preuve de connais-
sance 71;_; correspondante. A son tour, £; génére le MAC séquentiel.
ieme émetteur : Si la preuve m;_; est valide, &; utilise 7;,_; pour générer le MAC sé-
quentiel 7; = (w;, Wg) = (w‘l.li_l, (W;_lwﬁf")“i) pour a; aléatoire dans ZZ sur les messages
YoTMATHN S ] construit également une preuve de
connaissance 7t; pour attester que 7; a été correctement calculé :

(my,...,m;) tel que w! est égalaw

m; =PoK{a, B :w; =wi | A wg = (w:rffwg_l)“ AX; =h*i}
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Théoréme 6. Notre schéma de MAC séquentiellement agrégé est EUF-CMVA, dans le modéle de
loracle aléatoire, sous ’hypothése que MACggm est lui-méme UF-CMVA.

Démonstration. La preuve du Théoreme 6 est disponible ci-aprés a la Section 3.2.2. O

3.2.2 Preuve de sécurité

Nous prouvons ici le Théoréme 6 relatif a la sécurité de notre MAC séquentiellement agrégé
en construisant une réduction a la sécurité du schéma MACggy, présenté a la Section 2.2.2.

Soit A un adversaire contre la propriété EUF-CMVA de notre schéma de MAC séquentielle-
ment agrégeé. Il a acces a trois oracles Ojqin, Opggunc €t Oyeris. Pour une valeur publique X;,
A prouve la connaissance du secret et 'oracle d’adhésion O, ;, ajoute alors X; a PubList. Pour
un couple (m, 7) ot T est un MAC agrégé sur (my, ..., m,), Opgguac retourne le MAC agrégé 7’
sur (my,...,m,,m). Enfin, Poracle Oy.,; teste la validité d’'un MAC agrégé, retourne 1 s’il est
valide et O sinon.

La réduction R utilise 'adversaire A contre 'hypothése UF-CMVA du schéma MACggm-
En entrée, R utilise les parametres publics de MACggm fournis par le challenger C, a savoir
(pp, C,, = g°h",X; = h™1), et a acces aux deux oracles Oyyc,,, €t Oyerisy,- IS permettent
respectivement d’obtenir et de vérifier un MACggy. Pour commencer, R fait appel a Oy,
surm = 0 et regoit un MAC valide T = (u,u’ = u*°). R pose g = u, Y, = u’ et sk* = x;, inconnu
de R, et fournit 'ensemble des valeurs publiques pp et X; correspondant a la clé secrete sk*.
Ensuite, R initialise la liste vide des valeurs publiques PubList et simule les requétes de A, a
partir de ses oracles, comme suit :

— Requétes d’adhésion Oj,;, : étant donnée une valeur publique X;, A doit prouver la
connaissance de la clé secréte sk; correspondante pour ajouter X; a la liste PubList,
ce qui permet a ‘R d’extraire sk; grace a l'extracteur de la preuve de connaissance et
d’obtenir toutes les clés secretes au fil des requétes; il ajoute X; a PubList et stocke la
paire (X;,sk;);

- Requétes Oyggunc : étant donné (my, 7; = (u;,u;)) ol 7; est un MAC séquentiellement
agrégé sur les messages (m(; 1), - .., M ) sous les clés secretes (sk; 1y, . - -,5k(i ), R vé-

.
e e o 2eskapmey ,
rifie la validité de 7; en calculant u;’ = uju, puis appelle l'oracle Oyeri¢,,

sur (ui,ug’ ) pour un message nul; si la réponse est positive, R génére un MAC agrégé
sur (m(; 1y, ..., M ), m;) sous la clé sk; :
a) sisk; # sk* alors R calcule simplement 7/, & partir de la clé secréte sk; connue, tel

isk; (. X
que 7’ = (uf, (ugu:n‘s 1)) pour t aléatoire dans Zgq et le transmet a A;

b) sisk; = sk* alors R utilise 'oracle Oy, sur m; etobtient T = (u,u’) = (u, yXotmisk™y
qu’il transforme en MAC agrégé v/ = (u’, (u’uzfr’=1 skijmi )ty sur (M@ 1y - - - My M),
avec t aléatoire dans Zg et le transmet a A ;

— Requéte Oyepiy : étant donné 7; = (u;,u’) sur (mg qy,...,m ) sous les clés secretes
(sk(i 1), - --»Sk(i,r)) qui correspondent aux valeurs publiques (X(; 1),...,X(; ), R teste la
validité du MAC :

a) si, pourtoutjdelar,sk; ) # sk* alors R vérifie la validité du MAC a partir de I'al-
gorithme Verif pour les messages (m(; 1), ..., M ) avecles clés (sky; 1y, ..., 5k(i 1))
qu’il connait toutes et transmet le résultat a A ;
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,
= Dt sk sk KM )

b) si 'une des clés sk; ;) est sk* alors R calcule u}’ = uju, puis

utilise T'oracle Oyeri¢,,, sur (u;,u;) pour ri; et la clé sk* et transmet la réponse
a A
Aprés un nombre fini de requétes, 'adversaire A retourne une contrefacon t* = (17, 75 ) sur
M* = (mj,...,my), non nuls, sous les clés SK* = (sk,...,sk,) et casse alors la propriété EUF-
, .. ‘g . — Dk £sic* Skim’
CMVA de notre schéma. Ainsi, R calcule un MAC agrégé valide ©’ = (73, 7577} e 3k =
+m%, . L e . P T S TR
(77, (] YoTMiX1) sur le message m;i — qui, par définition, n’a jamais été utilisé avec l'oracle
Ouacgg, — €t casse alors la propriété UF-CMVA du schéma MACggu -

3.3 Notre signature partiellement aveugle

Les signatures partiellement aveugles (Définition 29) découlent des signatures aveugles qui
sont une autre variante de la signature numérique classique. Elles permettent au signataire
d’ajouter une information commune a une signature aveugle sur un message m qui lui est
inconnu. De cette facon, le signataire garde un minimum de contréle sur les données qu’il
signe. Il peut par exemple ajouter, en accord avec le destinataire, une date, une période de
validité ou le montant d’une transaction en cours.

Nous présentons le modéle de sécurité associé a cette primitive cryptographique. Nous
détaillons ensuite notre nouveau schéma de signature partiellement aveugle qui est également
basée sur la construction introduite par CHASE, MEIKLEJOHN et ZAVERUCHA [CMZ14]. Nous
montrons que notre schéma peut étre défini sans couplage, sous la forme d’'un MAC, puis
réalisons les preuves de sécurité associées. Ce résultat a été publié a la conférence FC 2016,
dans larticle “Private eCash in Practice” [BBD17].

3.3.1 Description
Modeéle de sécurité

Un schéma de signature partiellement aveugle est constitué des quatre algorithmes (Setup,
KeyGen, PartBlindSign, Verif) comme introduits a la Définition29.

OMUE Une signature partiellement aveugle doit satisfaire la résistance aux falsifications sup-
plémentaires OMUF (one-more unforgeable). Autrement dit, méme en ayant acces { fois a un
oracle qui génére des signatures partiellement aveugles, il doit étre impossible de produire
¢ + 1 signatures valides sur des messages distincts. Plus formellement, la propriété est définie
par le jeu suivant entre un challenger C et un adversaire A :

— Initialisation : C exécute Setup et KeyGen pour obtenir les parametres publics pp et la
clé publique pk associée a sk ; les valeurs publiques (pp, pk) sont envoyées a A ;

- Requéte de signature Op,rtp1ingsign © A effectue des requétes de signatures partielle-
ment aveugles sur une information commune info et m = (my,...,m,)

— Sortie : Apres au plus ¢ requétes a l'oracle de signature partiellement aveugle, A re-
tourne £ + 1 signatures valides avec une probabilité négligeable. Ces signatures doivent
étre sur des séquences m; = (m(; 1),...,M(; ,)) de messages distincts et des informations
communes info;, pour i allantde 1 a £ + 1.
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La Figure 3.3 représente la propriété sous forme d’expérience de sécurité, notée Exp%MUF.

EXPS‘MUFUA)
1. pp « Setup(1*), @ « PublList;
2. sk* « KeyGen(pp);
3. (01,000, 0441) = AOPereBlinasin(pp) ;
4. Si Opartlindsign @ €t€ appelé plus de £ fois, retourner 0;
5. Siil existe un i tel que Verif(pp, m;,info;,0) = L, retourner O;
6. Retourner 1.

FIGURE 3.3 — Résistance aux falsifications supplémentaires

Non-chainabilité. Une signature partiellement aveugle est dite non-chainable lorsqu’il est
impossible de relier entre elles deux signatures ou d’identifier pour qui cette signature a été
générée. Cette propriété est propre au caractere “aveugle” de ce type de mécanisme et est
parfois notée blindness. Nous ne donnerons qu'une preuve rapide de cette propriété.

Présentation du schéma

Notre schéma de signature partiellement aveugle est défini comme suit.

- Setup(1*) retourne les paramétres publics du systéme pp = (¢, Gy, G, Gr,e,g,h, h)
C’est-a-dire un environnement bilinéaire de type 3 ou g est premier, de longueur A bits,
g, h sont des générateurs aléatoires dans G, tels que log, h soit inconnu, h est un géné-
rateur aléatoire dans G, et e : G; X Gy — G est une application bilinéaire de type 3;

— KeyGen(pp) géneére la clé privée sk du signataire S égale a X = (xo,...,Xx,) ol chaque Xx;
est un élément aléatoire de Z, puis construit une mise en gage de Pedersen C, = g*op%o
sur le secret x, avec X, aléatoire dans Z, ; des parametres publics iparams = (C,,X; =
R, X, =R X = .. X, = h*n) sont associés a cette clé privée.

— PartBlindSign(R(pp,info,iparams,m),S(pp,info,sk)) est un protocole interactif entre
le signataire S et le receveur R qui souhaite obtenir une signature sur le vecteur de
messages m = (my,...,m,), sans le dévoiler, et sur une information commune info. Le
protocole de signature est alors divisé en trois étapes :

Masquage du message : R génére une mise en gage de Pedersen C; sur m et une
preuve de connaissance 7, de ces messages. Il envoie ces deux valeurs au signa-
taire :

Ch=HhX["...X™ et m =PoK{ay,...,a,,B:Cy=h"X]". X%}

Signature de I’engagement : sila preuve 7, est valide, le signataire S calcule u” =
u*o(Cs (X)) ot1 b est aléatoire dans Zyetu = h?; il envoie la signature par-
tiellement aveugle o’ = (u,u”) et la valeur info accompagnées d’une preuve de

connaissance 7., prouvant que u” est bien égal & yXo X1+ +Xn_1Mn_1+xy (my-+info)p, br
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et définie comme suit :
7ty = PoK{a, B,7 : u” = u*(C;(X,)"™) A Cy, = g%h" Au=hP}

Démasquage : pour finir, si 7, est valide, R démasque o” = (u,u”) grice a l'aléa
r utilisé pour I'étape de mise en gage et obtient alors la signature o = (u,u’) =
(u’ lé_lr,) — (u, ux0+x1ml+~~+xn_1mn_1+xn(mn+info)) sur m et info;
Randomisation : Pour utiliser cette signature o = (u,u’) sans risque, R la rando-
mise simplement en calculant o' = (u!, (u")!) avec I aléatoire dans ZZ ;
— Verif(pp,iparams,m,info,o’) teste la validité de la signature o’ = (w,w’) = (u!, (W’)")
sur m et I'information commune info, publiquement vérifiable grace au couplage e; il
s'assure que u # 1 et que

e(w,Xo) - e(w,X;)™ « - e(w, X, )"0 = e(w’, ).

Vérification avec clé secréte (MAC). Cette signature partiellement aveugle est construite
dans un environnement bilinéaire uniquement pour I'’étape publique de vérification. Il est pos-
sible de réaliser cette vérification avec la clé secrete. Nous obtenons ainsi un MAC partielle-
ment aveugle. Dans ce cas, les parametres publics deviennent simplement pp = (q,G, g,h) et
iparams = (Cy), X, ..,X,). La vérification d’une signature o = (w, w’) consiste a vérifier que
w 7& 1 et que w = Wx0+x1m1+~~~+xn(mn+info).

Théoreme 7. Notre schéma de signature partiellement aveugle est résistant aux falsifications
OMUEF et satisfait la propriété de non-chainabilité parfaite, sous Uhypothése Assumptionl.

Démonstration. La preuve du Théoréme 7 est disponible ci-apres a la Section 3.3.2. O

3.3.2 Preuves de sécurité

Nous prouvons ici le Théoreme 7 relatif a la sécurité de notre signature partiellement
aveugle. La premiere preuve concerne la propriété de résistance aux falsifications supplémen-
taires pour laquelle nous allons construire une réduction a '’hypothese Assumptionl (voir Dé-
finition 24).

Preuve OMUF

Soit A un adversaire contre la propriété OMUE Il a acces a un oracle Op,rtp1indsign qUi,
pour une information commune info et une mise en gage de Pedersen Cj sur les messages
m = (my,...,m,), retourne une signature partiellement aveugle o = (u,u”) sur m et info.

La réduction R utilise 'adversaire .4 contre '’hypothese Assumptionl. En entrée, R utilise
les paramétres publics (¢, Gq, G, Gy, e, h,h) et (Xq,...,X,, X1,...,X,) fournis par le challen-
ger C. R choisit g et C, aléatoirement car, pour tout x, € Zg, il existe un X, € Z, tel que
{x3E3D Ui prend en entrée la séauenc
Assumption1 QUi prend en entrée la séquence
Xo+x1my+-+x,m,

Cy, = g h*o. Cette réduction a acces a 'oracle O
de messages m et retourne le couple (u,u’) avec u’ =u

R fournit I'ensemble des paramétres publics & I'adversaire A : (q, Gy, G, Gy, e, g,h, h)
et (Cyps X15 > Xn, X4,...,X,). En utilisant 'oracle Opssumption1> R est en mesure de répondre
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aux requétes de A a loracle Op,r¢p1indsign- Plus précisément, R utilise les techniques de rejeu
et d’extraction de la preuve de connaissance 7, pour extraire 'aléa r, utilisé pour la mise en
gage, et la séquence de messages m. R appelle ensuite 'oracle Opggymption1 SUr la séquence
m, = (mq,...,m,,info) et obtient une paire (u,u’). Pour obtenir la signature partiellement
aveugle, R utilise I'aléa r et calcule une signature partiellement aveugle (u,u’) sur m et info
telle que u” = u’u" et envoie, accompagnée de la preuve de connaissance 7, simulée dans le
modéle de l'oracle aléatoire.

Apreés ( appels al'oracle Opartp1 inasign, A retourne £+1 signatures valides sur (o, info;,m;)

s T2 s TR C — .
tels que m; +info; # m;+info; pour tout j # i dans {1,...,£+1} avecinfo, = (0,0,...,0,infoy).
—_——

n-1 fois
Il casse alors la propriété OMUF du schéma. Par conséquent, R détient £ + 1 signatures sur des

messages distincts et est en mesure de casser I’hypothése Assumptionl.

Preuve de non-chainabilité

Au cours d’'une exécution du protocole PartBlindSign, les données dont dispose le si-
gnataire S sont (1) une mise en gage C7 = th;nl ...X;™, (2) une preuve m; de cette mise en
gage et (3) la signature partiellement aveugle (u,u”) qu’il a calculée.

Pour prouver la non-chainabilité de ce protocole, il faut étudier ce que pourrait utiliser un
adversaire A contre cette propriété a partir de ces trois éléments. (1) Par définition, la mise
en gage de Pedersen assure l'indistinguabilité parfaite : elle ne révele donc aucune informa-
tion sur le message. (2) De méme, 7, qui est une preuve de connaissance a divulgation nulle
de connaissance n’offre, par définition, aucune information sur les secrets sous-jacents. (3)
Seule la signature pourrait aider 'adversaire .4 a relier une paire (messages, signature) a une
exécution donnée du protocole.

Soit (v, v’) une signature valide sur un vecteur de messages m’ = (m’l, e, m:l) et info’ dis-
tincts des messages de 1 et de info. Nous considérons une version randomisée (w = v
(v")!) de cette signature. Alors, il existe un [, tel que w = u® et un r tel que C;, = h"oX ;" X

/_
JW_

1
Pour u’ = ¥ alors cela implique que w’ = (u/)b. De cette fagon, (w,w’) aurait trés bien pu
étre générée durant cette méme exécution qui a permis d’obtenir la mise en gage Cj, la preuve
7, et la signature (u,u”). Par conséquent, disposer d’une signature partiellement aveugle ne
permet pas de la relier a une exécution particuliére. Notre schéma respecte alors la propriété
d’indistinguabilité parfaite.

Conclusion

Dans ce chapitre, nous avons présenté trois nouvelles primitives cryptographiques. Pour
chacune d’elles, nous avons défini le modeéle de sécurité et prouvé leur sécurité. Ces trois nou-
velles primitives revétent un intérét propre mais peuvent étre utilisées pour construire de nou-
veaux systemes respectueux de la vie privée.

Tout d’abord, nous présentons un schéma d’accréditations anonymes avec vérification par
clé, basé sur notre construction nommée MACg. Ensuite, nous proposons deux systémes qui
peuvent étre assimilés a ce type d’accréditation. Nous traitons ainsi le cas du vote électronique
grace a notre MAC séquentiellement agrégé puis le cas du paiement électronique dit privé en
utilisant notre signature partiellement aveugle.






Chapitre 4

Conception d’un systeme
d’accréditations anonymes avec
vérification par clé

Dans ce chapitre, nous présentons les accréditations anonymes avec vérifiaction par clé.
Nous introduisons alors un nouveau schéma basé sur notre MAC algébrique MACY, détaillé
a la Section 3.1.1. Ce systeme permet d’atteindre la propriété de non-chainabilité pour une
accréditation utilisée plusieurs fois tout en étant efficace et adapté aux périphériques ayant
des capacités limitées. En outre, une légere modification coté vérificateur permet d’adapter
cette contribution en un systéme vérifiable publiquement grice a l'utilisation de couplages.

Ce résultat a été publié a la conférence SAC 2016, dans I’article intitulé “Improved Algebraic
MACs and Practical Keyed-Verification Anonymous Credentials” [BBDT16] en méme temps que
les MACs algébriques MACgg et MACgg présentés précédemment.
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4.1 Accréditations anonymes avec vérification par clé

Les accréditations sont des attestions personnelles permettant a un utilisateur de convaincre
autrui qu’il posseéde une autorisation ou une qualification particulieres. Les diplomes, les cartes
étudiants ou encore les permis de conduire sont autant d’exemples d’accréditations classiques.
Elles sont propres a un individu et générées par une entité de confiance. Cependant, ces ac-
créditations contiennent des informations a caractére personnel comme un nom, une adresse,
une date de naissance ou encore des données biométriques.

63
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Dans cette section, nous présentons I'état de I'art des accréditations anonymes et plus par-
ticulierement leur variante “avec vérification par clé”. Nous en présentons la définition et le
modele de sécurité.

4.1.1 Etat de lart

En 1982, CHAUM [Cha82] introduit I'idée des systemes d’accréditations anonymes. Un tel
systéme permet a un utilisateur de prouver que ses attributs ont été certifiés, sans révéler
d’information superflue. Idéalement, l'utilisation successive d’une méme accréditation ne doit
pas pouvoir étre détectée, pour éviter tout risque de tracage. En outre, il peut parfois s’avé-
rer utile de certifier certains attributs sans les révéler. Un tel systéme requiert un schéma de
signature qui permet d’une part de signer des messages mis en gage et d’autre part de prou-
ver efficacement la connaissance d’une signature sans la révéler. De nombreuses applications
existent pour les accréditations anonymes comme le paiement [Cha82] et le vote électronique.
Chacune d’entre elles entraine ses propres contraintes et nécessite généralement des solutions
efficaces qui doivent étre adaptées aux environnements ou elles peuvent étre déployées. Nous
reviendrons sur ces cas d’'usages et leurs spécificités plus en détails dans les chapitres suivants.

En 2013, au sein de Microsoft, PAQUIN et ZAVERUCHA [Paql3, PZ13] proposent I'un des
systémes d’accréditations anonymes les plus connus actuellement, appelé U-Prove et basé sur
un schéma de signature aveugle due a BRANDS [Bra94]. Cette construction est particuliere-
ment efficace puisqu’elle repose sur des groupes d’ordre premier et permet de choisir les attri-
buts communiqués. Néanmoins, U-Prove ne permet pas la non-chainabilité lorsqu'une méme
accréditation est utilisée a plusieurs reprises. Pour atteindre cette propriété, I'utilisateur doit
détenir une accréditation différente pour chaque nouvelle utilisation. En outre, la sécurité de
ce schéma n’a pas été prouvée formellement, a ce jour.

La méme année, BALDIMTSI et LYSYANSKAYA [BL13] proposent un systéme un peu moins
efficace qui repose sur une extension d’une signature proposée par ABE [Abe01]. Ce schéma
est prouvé stir dans le modele de I'oracle aléatoire sous ’hypothése DDH. Plus récemment, en
2015, FUCHSBAUER, HANSER et SLAMANIG [FHS15] introduisent un schéma prouvé siir dans
le modéle standard. Cependant, tout comme U-Prove, une accréditation ne peut servir qu'une
seule fois au risque de devenir tragable.

Le second systéme d’accréditations anonymes parmi les plus répandus est celui proposé
par IBM en 2010 [IBM10], appelé Identity Mixer ou plus couramment Idemix. Il est basé sur
un schéma de signature proposé par CAMENISCH et LYSYANSKAYA (CL) [CLO1, CLO3]. Ce sys-
téme satisfait la propriété de non-chainabilité multiple mais cela entraine des pertes de perfor-
mances car les signatures CL reposent sur 'hypothése RSA forte [BP97]. Ainsi, les parameétres
RSA requis sont particulierement grands et rendent Idemix inadapté pour les périphériques
aux ressources limitées. Néanmoins, en 2013, VULLERS et ALPAR [VA13] réalisent une implé-
mentation d’Idemix sur une carte a puces MULTOS. Pour un module de 1024 bits, leur implé-
mentation nécessite une seconde pour présenter une accréditation avec trois attributs dont un
seul reste caché. En 2014, DE LA PIEDRA, HOEPMAN et VULLERS [PHV14] s’intéressent aux ca-
pacités limitées de la mémoire vive (RAM, pour Random Access Memory) des cartes a puces et
proposent une implémentation plus efficace pour Idemix. Gréce a ce travail, une carte a puce
peut supporter des accréditations pour plus de cinq attributs. Malgré cette amélioration, les



4.1. ACCREDITATIONS ANONYMES AVEC VERIFICATION PAR CLE 65

temps d’exécution restent trop importants pour certains cas d’usages, ce qui limite 'utilisation
d’Idemix en pratique.

CAMENISCH et LYSYANSKAYA [CLO4] introduisent en 2004 un schéma de signature efficace
dans un environnement bilinéaire et l'utilise pour créer un schéma d’accréditations anonymes.
Par la suite, AKAGI, MANABE et OKAMOTO [AMOO08] proposent un schéma plus efficace basé
sur les signatures Boneh-Boyen (voir Section 2.2.1). En 2015, CAMENISCH, DUBOVITSKAYA,
HARALAMBIEV et KOHLWEISS [CDHK15] définissent un nouveau schéma d’accréditations ano-
nymes prouvé siir dans le modele UC (Universal Composability, [Can01]). Il satisfait la non-
chainabilité multiple et assure une taille constante pour la preuve de présentation de I'accrédi-
tation. Cependant, toutes ces constructions impliquent des calculs de couplages de la part de
I'utilisateur ou bien des calculs dans le groupe G,. Par conséquent, ces systémes ne peuvent
pas étre implémentés sur les cartes SIM actuelles puisqu’elles ne supportent pas ce type d’opé-
rations.

En 2014, CHASE, MEIKLEJOHN et ZAVERUCHA [CMZ14] introduisent les accréditations ano-
nymes dites “avec vérification par clé”. Ce nouveau type de schéma ne permet plus la vérifica-
tion publique d’'une accréditation mais offre en contrepartie de meilleures performances. Cela
répond a des problématiques bien précises ol 'émetteur et le vérificateur possedent une méme
clé secréte commune et repose sur des MACs algébriques. En outre, les auteurs mettent en
avant le fait qu'’il est possible de passer d’un systéme a clé publique a une version a clé secréte.
Pour cela, il suffit d’utiliser son accréditation anonyme classique, publique, auprées d’un vérifi-
cateur qui va alors la convertir en une accréditation vérifiable uniquement par lui pour faciliter
leurs futurs échanges. Ils proposent alors deux nouveaux schémas de MACs algébriques, notés
MACppH et MACggm (voir Section 2.2.2), a partir desquels ils proposent des schémas d’accré-
ditations anonymes avec vérification par clé. Cependant, pour n attributs non-révélés, chaque
construction a une complexité en O(n) en nombre d’éléments du groupe cyclique sous-jacent
car chaque nouvel attribut non-révélé nécessite une clé secrete supplémentaire. En outre, la
garantie d’anonymat procurée n’est pas parfaite mais calculatoire puisque chacun des attributs
est caché séparément avec du chiffrement ElGamal.

4.1.2 Définition

Un systéme d’accréditation anonyme avec vérification par clé fait interagir un utilisateur I/,
un émetteur £ et un vérificateur V. La particularité est que I'émetteur et le vérificateur dis-
posent d’'une clé secréte commune. De facon informelle, les propriétés attendues sont les sui-
vantes :

— une accréditation anonyme valide sera toujours acceptée par le vérificateur;

— il doit étre impossible de convaincre de la possession d'une accréditation valide si ce n’est

pas le cas;

— l'accréditation ne doit révéler aucune information supplémentaire sur les attributs certi-
fiés.

Définition 38. Un schéma d’accréditations anonymes avec vérification par clé, noté KVAC pour
Keyed-Verification Anonymous Credentials, est constitué des quatre étapes associées aux algo-
rithmes suivants :
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Initialisation. L'initialisation du systeme est réalisée par 'algorithme Setup. Il prend
en entrée 1* ol A est un parametre de sécurité et retourne les paramétres publics du
systeme, notés pp.

pp < Setup(1%)

Génération des clés. Lalgorithme de génération CredKeyGen des clés est probabiliste.
Il prend en entrée les parameétres publics pp et génere une clé secrete sk pour 'émetteur
— qu’il partage avec le vérificateur V — et la clé publique pk correspondante.

(pk, sk) < CredKeyGen(pp)

Accréditation anonyme. L'accréditation anonyme est obtenue lors d'un protocole inter-
actif, noté BlindIssue, entre un utilisateur U/ et 'émetteur £. I/ connait la clé pu-
blique pk et souhaite obtenir une accréditation anonyme sur un ensemble d’attributs
m = (mq,...,m,) et une valeur secréte s, sans les révéler. Uémetteur £ utilise sa clé
secrete sk pour fournir une accréditation o a l'utilisateur U.

o < BlindIssue(U(pp,pk,m,s), E(pp,sk))

Présentation de I’accréditation. Pour prouver qu’il détient une accréditation anonyme
sur ses attributs m qui vérifient un prédicat ¢, l'utilisateur U engage un protocole interac-
tif avec un vérificateur V qui utilise sa clé secréte sk pour la vérification. Si 'accréditation
est valide, il retourne 1 et O sinon.

{0,1} « Show(U(pp,pk,m,s,c, ), E(pp,sk, p))

Modeéle de sécurité

Un schéma d’accréditation anonyme avec vérification par clé, défini par (CredKeyGen,
CredVerif, Issue, BlindIssue, Show, ShowVerif), est dit siir s’il vérifie les propriétés de
complétude, de résistance aux falsifications, d’‘anonymat, d’émission aveugle et de consistance des
parameétres définies ci-apres.

Nous reprenons ici le modeéle introduit en méme tant que les KVAC dans [CMZ14]. En
accord avec cette modélisation et par souci de clarté, nous présentons les propriétés dans le
cas spécifique ot les attributs associés a 'accréditation fournie sont connus de 'émetteur. Pour
cela, il est nécessaire d’avoir un protocole bipartite supplémentaire qui permet a un utilisateur
d’obtenir une accréditation sur des messages révélés, contrairement au cas de BlindIssue.
Nous ajoutons donc les algorithmes suivants a la Définition 38 d’un KVAC :

Accréditation. L'accréditation est générée par l'algorithme Issue sur un vecteur d’attri-
buts m = (my, ..., m,), en utilisant la clé secrete sk. Dans le cas ot 'émetteur £ n’est pas
de confiance, il faut utiliser BlindIssue sur des attributs cachés.

o « Issue(pp,m,sk)

Vérification. L'accréditation o est vérifiée, en utilisant la clé secréte sk, par rapport aux
attributs m. Cette étape nécessite de connaitre a la fois 'accréditation et les attributs as-
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sociés, I'algorithme CredVerif n’est donc jamais appelé en pratique. En revanche, il est
utilisé pour définir I'ensemble des accréditations valides pour les attributs (mg,...,m,)
sous la clé sk.

{0,1} « CredVerif(pp,sk,m,c)

Par la suite, la notation ShowVerif réfere a la partie exécutée par 'émetteur dans ’étape
de présentation de l'accréditation Show. Nous notons ® I'ensemble de prédicats acceptés par
le systeme d’accréditation et Att 'espace des attributs.

Complétude. La propriété de complétude (correctness) assure qu'une accréditation correcte-
ment générée est acceptée par le vérificateur. Plus formellement, un schéma de KVAC satisfait
la complétude, si pour tout (my,...,m,) dans Att, pour tout A suffisamment grand,

P(pp & Setup(l’l); (sk,pk) & CredKeyGen(pp);

o « Issue(sk,(mq,...,m,)): CredVerif(sk,(mq,...,m,),0)=0) =0
et, pour tout ¢ € &, (my,...,m,) €Att tel que ¢p(m,,...,m,)=1,

P(pp & Setup(ll); (sk, pk) & CredKeyGen(pp); o & Issue(sk,(my,...,m,))
Show(pk,o,(my,...,m,), ¢) <> ShowVerif(sk,¢) > b:b=0) =0

Non-falsification. La propriété de résistance aux falsifications (Unforgeable) assure qu'il est
difficile de créer une contrefacon valide. Plus formellement, pour un schéma de KVAC, le pro-
tocole de présentation de l'accréditation Show défini par (CredKeyGen, Issue) est résistant
aux falsifications, si pour tout adversaire .A, il existe une fonction négligeable v telle que, pour
tout parametre de sécurité A :

P(pp & Setup(ll); (pk,sk) & CredKeyGen(pp);
(State, ¢) «— A(pp’pk)OIssue(Sk;');oshow\lerif(Sk,');
A(state) «— ShowVerif(sk, ¢) — b tel que
b= 1/\(V(m1"--’mn) eQ:d)(ml"--:mn) :0) ) = V(A)

ou Q est la liste de 'ensemble des attributs (m,,...,m,) utilisés pour les requétes a I'oracle
O1ssue(sk, ) et ol toutes les exécutions de l'oracle Ogpuveris SONt séquentielles.

Anonymat. La propriété d’anonymat garantit qu’aucune information personnelle n’est di-
vulguée au cours du systéme. Plus formellement, pour un schéma de KVAC, le protocole de
présentation de l'accréditation Show défini par (CredKeyGen, Issue) est anonyme, si pour
tout adversaire A4, il existe un algorithme efficace SimShow et une fonction négligeable v tel
que, pour tout A, pour tout ¢ € ® et (m,...,m,) dans Att tel que ¢p(m,,...,m,) = 1, pour
tout parametres publics pp, toutes paires de clés (pk, sk) et tout accréditation o valide :

{ Show(pk,o,(my,...,m,), p) < A — state } ~ { SimShow(pk, sk, ¢p) }

Autrement dit, la vue de l'adversaire A pendant 'exécution de Show peut étre simulée
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par SimShow qui a seulement accés a ¢ et une clé secrete sk valide qui correspond a la clé
publique pk.

Emission aveugle (Blind Issuance). Soit/ un utilisateur qui souhaite obtenir une accrédita-
tion sur des attributs (m,, ..., m,) par un émetteur £ qui ne connait qu'un sous-ensemble S de
ces attributs. Nous considérons une fonction f définie par f((S,pp,pk), (sk,r),(my,...,m,)),
sur 'entrée partagée (S, pp,pk), I'entrée (sk, r) de 'émetteur £ et I'entrée (m, ..., m,) de 'uti-
lisateur; f retourne :
— 1 alémetteur € et “erreur sur pp” a l'utilisateur U si (pk, sk) n’appartient pas aux données
CredKeyGen(pp);
— 1 alémetteur £ et “erreur sur les attributs” a I'utilisateur I/ si S n’est pas conforme avec
(mq,...,mp);
- o « Issue(pp,(my,...,m,),sk;r) ou Issue(pp,(my,...,m,),sk;r) correspond a I'exé-
cution de Issue(pp,(my,...,m,),sk) avec l'aléa r.
Le protocole BlindIssue satisfait la propriété d’émission aveugle pour Issue si c’est un
protocole de calcul bipartite siir [Gol04], contre des adversaires dit malveillants, pour la fonc-
tion précédente.

Consistance des parametres. Lalgorithme de génération des parametres CredKeyGen sa-
tisfait la propriété de consistance des parameétres si, pour tout adversaire A connaissant les
paramétres publics pp générés par 'exécution de Setup(1%), la probabilité que A produise
(pk,skq,sksy) tel que (pk,sk,) et (pk,sk,y) sont deux couples possibles de CredKeyGen(pp) est
négligeable.

Les propriétés de complétude, d’émission aveugle et de consistance des paramétres assurent
que si un utilisateur regoit une accréditation produite par BlindIssue alors cette accrédita-
tion est acceptée par CredVerif pour la clé secrete sk connue de '’émetteur et associée a la clé
publique pk. En outre, la propriété d’anonymat garantit que Show ne permet pas a '’émetteur
d’apprendre d’autres informations sur ces attributs hormis le fait qu’ils satisfont le prédicat ¢.

4.2 Notre systeme

Dans cette section, nous présentons notre nouveau schéma qui offre une efficacité com-
parable aux meilleurs schémas actuels mais en assurant une propriété supplémentaire. Bien
que reposant sur une primitive a clé secrete, nous montrons également qu’il peut étre modifié
simplement pour permettre les vérifications publiques.

4.2.1 Description

Notre schéma d’accréditations anonymes avec vérification par clé repose sur notre construc-
tion MACRg, présentée a la Section 3.1.1, et est défini par les quatre étapes suivantes. Il fait
intervenir un utilisateur ¢/ qui souhaite obtenir une accréditation anonyme sur un ensemble
d’attributs, un émetteur £ qui génere I'accréditation attendue et un vérificateur V qui s’assure
de sa validité lorsqu’elle est utilisée.
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Initialisation

L’algorithme Setup génere les parameétres publics pp = (p, G, 20, &1, 82 - - -»&n> &> 1, f ) ol
G est un groupe cyclique d’ordre premier p, de longueur A bits, et (h, g, g9, {g;},, f) sont des
générateurs aléatoires de G pour lequel le probleme DDH est difficile (voir Définition 17).

Pour i allant de 1 a n, chaque g; est associé a un type particulier d’attributs comme I'age du
destinataire ou son genre par exemple. Ceci permet de distinguer clairement chaque attribut
et d’éviter toute ambiguité.

Par la suite, 'ensemble des calculs sur les exposants seront réalisés modulo p méme si ce
n’est pas toujours précisé explicitement.

Génération des clés

Lalgorithme CredKeyGen génere les clés des différents participants. Pour 'émetteur &, la
clé secréte est y aléatoire dans Z:; et est associée a la valeur publique Y = g(})' . La clé secréte y
est également communiquée au vérificateur V. Enfin, chaque utilisateur &/ du systéme recoit
une clé secrete notée sk, et une clé publique correspondante notée pk,. Cette clé publique est
utilisée pour I'authentifier lorsqu’il souhaite obtenir une accréditation anonyme.

Accréditation anonyme

Pour obtenir une accréditation sur la séquence d’attributs m = (my,...,m,), I'’émetteur £
et l'utilisateur I/ s’engagent dans le protocole interactif BlindIssue. La Figure 4.1 présente
les différentes étapes de ce protocole, détaillées ci-apres.

Apres s’étre authentifié avec sa clé publique pk,, I'utilisateur ¢/ construit la mise en gage de
Pedersen Cz = gfl '...gn"g® (voir Définition 33), sur la séquence d’attributs m qu’il souhaite
garder privée, avec s aléatoire dans Z;. Pour prouver que cette mise en gage a été construite
correctement, il génere une preuve de connaissance 7; (voir Définition 35). L'utilisateur U
envoie a 'émetteur £ sa mise en gage Cz accompagnée de 1; définie comme suit :

— . — %1, %2 oy 5O
mp =PoK{ay,..., 0,41 : Cri = 8,8, ... 8,"8 ™}

Ensuite, & teste la validité de la preuve 7t;. Si elle est correcte, il calcule la valeur suivante
pour r et s’ tirés aléatoirement dans Zy :

A=(Cs- g -V,

Il obtient alors un MACRg sur (mj, ..., m,). Pour prouver que cette valeur a été correctement
calculée, il construit une preuve 7,. Il transmet le triplet (A, r,s") a 'utilisateur U, accompagné
de 7, définie comme suit :

my,=PoK{y :B=A"AY =g,'} avec B=Cz-g" -h-A" =A".

Apres réception, U teste la validité de la preuve m,. Si elle est valide, il calcule C; =
/ . . . . . 7 . .
C;g° h etle secret s, = s +s’ qui n’est connu que de lui seul. Enfin, il obtient son accréditation
anonyme o, égale a (A, r,s,), sur m.
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Utilisateur Emetteur
U(pp, pk,, Y, sky, M) E(pp,pky, Y, )
s& Z;;

Caeg &8
Construire 7, Cin, T Vérifier 1,
rs & 7
) p ) .
A—(Cq-g" -h)¥
Vérifier 1, (A1,s'), my Construire 7Ty
Cri — Ci-g* -h, s, —s'+s
g —(Ars)

FIGURE 4.1 — Algorithme BlindIssue de notre schéma d’accréditations anonymes

Dans le cas ot l'utilisateur I/ accepte de révéler 'ensemble de ses attributs ou seulement
un sous-ensemble d’entre eux, il les envoie simplement sans passer par 'étape de mise en gage
ou I'applique uniquement a ceux qu’il souhaite cacher.

Présentation de l’accréditation

Pour attester de fagon anonyme qu’il dispose d’une accréditation, l'utilisateur ¢/ s’engage
dans le protocole interactif Show avec le vérificateur V. La Figure 4.2 reprend les différentes
étapes de ce protocole, détaillées ci-apres.

Pour commencer, I/ calcule une version randomisée B, de son accréditation avec un [ aléa-
toire dans Z;';, une valeur C qui intégre cette accréditation et ses attributs ainsi qu'une valeur E
pour prouver que l'aléa [ choisi est non nul. Pour t aléatoire dans Z;, les valeurs calculées
sont :

By=Al, C=CL.B;" et E=CIf!
0—4, = L5 0 € = f .

En partant de I'accréditation initiale A, nous avons alors les relations suivantes :

AT = Cng'h
= AT = g;nlg;nz...g;”"gsuh
= @ml= giml ...g,llm"gls“hl
= AV = gllml ...g,llm”gls“hl AT
= B} = C.B" = C

L'utilisateur U envoie (B, C, E) au vérificateur ), accompagné d’une preuve de connais-
sance 75 qui assure qu’il possede une accréditation valide pour laquelle il connait les secrets
associés et que la valeur mise en gage dans E est bien différente de zéro [Bra97]. La preuve
75 est définie comme suit :

n3 =PoK{a,B,A,84,...,8,.1,7,0 : E = C*fPAE-R! =gf1 ...gSngéﬂ’fl-Bé-fﬂ/\ Cc=E%"}

Apres réception, le vérificateur V calcule C’ = Bg et vérifie que la valeur C’ est bien égale
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a C. 1l vérifie ensuite la preuve m5. Si ces vérifications sont valides, il est alors assuré que U

détient une accréditation valide sur des attributs (my,...,m,).
Utilisateur Vérificateur
u(pp, (A3 rasu): Cﬁu ﬁl) V(PP:J’)
R
It Z;
By — Al
C«CLB"
0
EeclV ft
Construire 75 (Bo,C,E), M3 ¢/ B)
Tester si C =C’
Vérifier 14

FIGURE 4.2 — Algorithme Show de notre schéma d’accréditations anonymes

Nous présentons plus en détails la preuve 15 ci-apres.

Détails de la preuve 5. La preuve de connaissance 75 est calculée par l'utilisateur qui joue
alors le role du prouveur. Le but est de prouver qu’il possede une accréditation valide, que
la valeur mise en gage dans E est bien différente de O et qu’il connait les secrets associés. La
Figure 4.3 détaille les différents calculs réalisés au cours de cette preuve.

Prouveur Vérificateur
U(Pk, (BO) C; E): (mla ceey mn))
l, t, r,su) V(pkz (B(), C,E))
R
aAq,Adg, ..., Anyg < Zp
t]. — Calfaz

az 4ds4 An+2 a An+4 ra
ty <818y - 8n" gIMEBy " f 2
t3 «— Ean+5fan+6

R
C H(Ch, tq,to, t3) Ch Ch« Z;

Ri«—a;+c/l,Ry «—ay+ct ¢,Ry,.. ., Rpye t] — ChifRep—e
pouri€{1,...,n}, Ry < Qi 1y +cm th—g... gﬁ”“gR"+3B§’”““fR2H_C
Rpy3 < Az + ¢Sy, Rygg  apyg —cr/l ty e Efus fRuec e L

Ruis < apys+cl,Ryig < apyg—ctl Tester si c = H(Ch, t], t;, t3)

FIGURE 4.3 — Détail de la preuve m5 de présentation de I'accréditation

Nous allons prouver que 15 est bien une preuve de connaissance qui respecte donc les
propriétés de complétude, de validité et de divulgation nulle de connaissance.
Soit H une fonction de hachage (voir Définition 12), connues des deux parties.
Complétude. Immédiate par simple vérification.

Validité. La validité découle de la propriété d’extraction de la preuve de connaissance.

Cette propriété implique que pour tout prouveur P* qui convainc le vérificateur V avec

une probabilité ¢, il existe un extracteur qui interagit avec P* et retourne (a, 3, A, 61,

.. Op41, ¥, 0) avec une probabilité polynomiale en . Ainsi, si nous supposons que
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I'extracteur possede en entrée deux transcriptions distinctes de cette méme preuve, a
savoir (p, G, g, h, f, By, C, E, ¢, &, Ry,..., Ryte, Ry .- ,Rptg) avec ¢ # €. Si (c — &) est
inversible dans Z, alors les valeurs peuvent étre obtenues a partir des relations suivantes,
modulo p :

R, —R R,—R , Ry —R;
a=—+1l.pg =22 "2 pour tout i dans {1,...,n},86; = —ix2 2,
c—¢C c—¢ c—¢
5 _ Rn—i—S_Rn-i—S,)L _ Rn+4_Rn+4_9 _ Ruys —Ruys _ Rut6 —Ruye
ntl — T2 A= 0 = Y =
c—¢ c—¢ c—¢C c—¢C

Nous savons que H = E-h™! = gfl ...gS”g‘anBé‘fﬁ, dou E = gfl ...gS”g‘SﬂHBgfﬁh.
En outre, étant donné que E = C*f*, nous avons les relations suivantes :

5
Cafﬂ = g ...gS"g(S"“Béfﬁh

= C* = gfl ...gS"g‘S"“Béh 4.1)
= By = gfl ...gongoBlh
= Bg‘y_?L = gfl ...gonglmip (4.2)

Si a est différent de 0 alors ’équation (4.2) implique que

(Bg)y_é = gfl ...gS“g5"+1h. (4.3)

Nous posons alors A= BJ, r = —%, Sy =0p4 etm; =0; fori € {1,...,n}. Pour a # 0,
I'équation (4.3) implique que le prouveur connait un MACgg valide (A,1,s,) sur les
messages (mq,...,m,). Notons que y — % est différent de O car, dans le cas contraire,
cela impliquerait que le prouveur connait la clé secrete y qui serait alors égale a %

Nous allons prouver que a est bien différent de 0 en partant du résultat suivant :

C = EGf}/:(Cafﬁ)Gf}/:CanﬁGﬂ/
- 1= Cae—lf/j9+y (4.4)

> Si le prouveur ne connait pas le logarithme discret de C en base f alors il ne connait
qu'une unique représentation (0,0) de 1 dans la base (C, f) [Bra93]. D'ol, a8 =1 et
donc a # 0.

> Supposons maintenant que a = 0 et que le prouveur connaisse le logarithme discret
de C dans la base f, noté y : C = f*. A partir de C = B, nous avons B(})' = f% et donc
L o . ‘s .
By=fYy —carY = gg # 1 implique que y # 0 mod p. Etant donné I’équation (4.1) et
que a est supposé égal a 0, nous avons :
— o %1,70 —6, g—Ops1 £—AE
h=g g .8, ong o f
Ainsi, 'émetteur pourrait utiliser le prouveur comme sous-routine pour calculer une re-

présentation de h dans la base (g4, 25, . .., &1, &, f ). Etant donné que (g1, &5, - .-, &> &> f)
est un ensemble de générateurs aléatoires de G, étre en mesure de calculer une telle
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représentation de h contredirait I’hypotheése du logarithme discret DL [Bra93]. Cela im-
plique que soit le prouveur P* ne connait pas le logarithme discret de C dans la base f,
soit que a est différent de 0. Dans tous les cas, cela signifie que a est bien différent de 0
et que le prouveur connait donc un MACgg valide (A, 7, s,,) sur les messages (m, ..., m,).

Non-divulgation (vérificateur honnéte). Nous construisons un simulateur Sim qui si-
mule les échanges avec tout vérificateur honnéte V* comme suit :

1. Sim choisit aléatoirement I’ dans Z; et un générateur E dans G puis calcule :
Bo=g,, et C=Y'.
2. Sim choisit aléatoirement ¢,R;,...,R, ¢ dans Z; et génére :
t;=ChifRop= = gf:“ .. gRne2 gR“+3Bg”*4fR2(E RO et ty = ERms fRus g

3. Simretourne alors S = {By,C,E,c,Ry,R,,...,R, ¢}

Etant donné que G est d’ordre premier, la premiére étape ne révele aucune information.
En effet, il existe un x dans Z, tel que, pour un MACgg valide (4, 1,s,) sur (my,...,m,),

nous avons A = gJ.

1l existe [ dans Z;‘) tel que Z;; tel que By = Al = géx = g(l)/ pour
I’ = Ix. Ceci implique que C =AY = Y. En outre, il existe un ¢ tel que E = C%ft. Ainsi,
la sortie S du simulateur et la vue réelle du vérificateur V* au cours du protocole sont

statistiquement indistinguables.

Théoréme 8. Notre schéma d’accréditations anonymes avec vérification par clé est résistant aux
falsifications sous U’hypothése que MACgy est sUF-CMVA et vérifie les propriétés d’anonymat par-
fait, d’émission aveugle et de consistance des parameétres dans le modéle de Uoracle aléatoire.

Démonstration. La preuve du Théoreme 8 est disponible a la Section 4.2.3. O

Vers un schéma a clé publique. Ce schéma de KVAC peut étre adapté pour obtenir un
schéma d’accréditations anonymes classique, ol la vérification est réalisée avec la clé pu-
blique. Ainsi, un utilisateur peut prouver la possession d’une accréditation aupreés de toute
entité, méme si cette derniére ne connait pas la clé privée. Pour cela, nous utilisons un en-
vironnement bilinéaire (voir Définition 7). Les étapes précédentes sont mises a jour comme
suit :

Initialisation. Les parametres publics pp deviennent (p, G;, Gy, Gr, 0> €15 --+> &n> &>
h, f, §o,€) ou Gy, G, et Gy sont trois groupes cycliques d’ordre premier p, (go, {g;};,
g, h, f) sont des générateurs aléatoires de G1, g, est un générateur aléatoire de G, et
e : G; x Gy — G est une application bilinéaire.

Génération des clés. Une seconde clé publique W = gg de I'émetteur est construite,
associée a la clé privée y. Ici, la clé privée n’est plus partagée avec le vérificateur, elle
n’est connue que de 'émetteur.

Accréditation anonyme. Le protocole d’émission de l'accréditation anonyme, exécuté
entre U et I'émetteur &, reste identique.
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Présentation de I’accréditation. Le vérificateur ne connait pas la clé privée y. Il utilise
donc le couplage e pour tester la validité de I'accréditation sur (my,...,m,). Ainsi, a
partir des valeurs By, C et E envoyées par U et des parametres publiques W et g,, V
accepte 'accréditation si la relation suivante est satisfaite :

e(C,8o) = e(Bo, W)

et que la preuve 75 est correcte.

4.2.2 Analyse de performance et de sécurité

Dans cette section, nous étudions les performances atteintes et la sécurité garantie par notre
schéma d’accréditations anonymes avec vérification par clé. Pour cela, nous commencons par
comparer notre systéme aux principales constructions mises en avant dans la partie état de I'art
et nous présentons les résultats d’'une implémentation réalisée sur une carte SIM NFC (Near
Field Communication). Enfin, nous prouvons la sécurité de notre schéma a travers des preuves
de sécurité pour chacune des propriétés attendues.

Comparaison avec ’existant

Le protocole Show, oli 'accréditation est utilisée, est 'étape la plus cotliteuse d’'un schéma
d’accréditations anonymes. Pour comparer le ntre aux schémas les plus répandus — a savoir
les systémes U-Prove, Idemix, CL bilinéaire et ceux construits a partir de MACggpm ou MACppy
—nous étudions la taille des accréditations, le cofit de création de la preuve de présentation de
I'accréditation et la complexité en nombre d’éléments de groupe.

Schémas Tazlle ((?n‘b1t.s) de Nombre d’exponentiations
l'accréditation

U-Prove 1024s 2c 2-expet1(n—r+1)-exp

Idemix 5369 1 1-exp(2048), ¢ 2-exp(256,2046), ¢ 2-exp(592,2385)
et 1 (n—r+ 2)-exp (456,3060,592,...,592)

CL bilinéaire 512n+768 (3+n) 1-exp, 2¢ 2-exp et 3 + n couplages

MACgem 512 3 1-exp,2(n—r) 2-expet1 (n—r+1)-exp

MACppH 1024 6 1-exp, 2(n—r+1) 2-expet 2 (n—r + 1)-exp

MACE . 1024 1 1-exp, 4 2-exp and 1 (n —r + 3)-exp

TABLE 4.1 — Comparaison des tailles d’accréditation, pour s utilisations non-chainables, et du
cofit de la preuve de présentation de I'accréditation, pour n attributs dont ¢ restent cachés. Tous
ces schémas utilisent une courbe elliptique de 256 bits, excepté Idemix qui utilise un module
RSA de 2048 bits.

Cofiit de la preuve de présentation de I’accréditation. Pour les différents schémas, le Ta-
bleau 4.1 permet de comparer le cofit de construction de la preuve de présentation de l'accré-
ditation en nombre total de multi-exponentiations. Nous utilisons la méme notation que celle
utilisée dans [CMZ14] : [-exp désigne le calcul d’'un produit de [ puissances et [-exp(by, ..., b;)
correspond au calcul de [ puissances avec des exposants de tailles by,..., b; bits, dans le cas
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d’Idemix. Le nombre de multi-exponentiations dépend de trois parametres : le nombre n d’at-
tributs considérés dans I'accréditation, le nombre r d’attributs révélés et le nombre ¢ d’attributs
qui restent secrets.

Notre schéma basé sur MAC]g concurrence U-Prove qui n’assure pas la non-chainabilité
multiple et le systeme basé sur MACggum qui nécessite obligatoirement que le vérificateur
connaisse la clé privée de I'émetteur. Lorsque la plupart des attributs restent secrets, notre
schéma se révele plus performant que celui utilisant MACggpm -

Complexité en nombre d’éléments du groupe. FEtant donné qu’une unique mise en gage
suffit pour tous les attributs non révélés, notre preuve de présentation de l'accréditation a
une complexité en O(1) en nombre d’éléments du groupe. Ainsi, notre schéma d’accréditation
anonyme est plus efficace que celui de CHASE, MEIKLEJOHN et ZAVERUCHA [CMZ14] - basé
sur MACggm ou sur MACppy — qui a une complexité en O(c) puisque ¢ mises en gage sont
nécessaires, une pour chaque attribut non-révélé.

Implémentation

Pour montrer l'efficacité de notre schéma, nous avons également réalisé une implémenta-
tion du protocole Show et donc de la preuve de présentation de I'accréditation, sur une carte
SIM NFC classique.

Environnement. La partie “utilisateur” est implémentée sur une carte SIM Javacard 2.2.2,
conforme a GlobalPlatform, et embarquée dans un téléphone NFC Samsumg Galaxy S3. Com-
parée aux spécifications Javacard, la seule particularité de notre carte est la présence d’API
(Application Programming Interface) additionnelles, fournies par 'encarteur Oberthur, qui per-
mettent de réaliser des opérations modulaires et de I'arithmétique sur courbes elliptiques. Pour
supporter ces calculs de cryptographie a clé publique, basée sur les courbes elliptiques, la carte
SIM est munie d’un crypto-processeur. Elle est donc plus performante que la plupart des cartes
déployées aujourd’hui. Cependant, il est important de noter que ce type de carte SIM est déja
largement déployé par certains opérateurs tels qu’Orange ou SFR qui offrent des services basés
sur le NFC.

La partie “vérificateur” est exécutée sur un PC Quad-Core Intel Xeon CPU @3.70GHz. Les
communications entre la carte SIM, le téléphone et 'ordinateur sont réalisées par NFC avec
un lecteur PC/SC standard, un Omnikey 5321.

Etude des résultats. Limplémentation utilise une courbe elliptique Barreto-Naehrig [BNO6]
sur un corps de 256 bits, adaptée a I'utilisation de couplages. Le protocole est divisé en deux
parties :
— une partie “hors ligne” qui peut étre exécutée a 'avance par la carte et qui permet de
calculer toutes les valeurs nécessaires a I'exécution de Show dans le pire cas a savoir
lorsqu’aucun attribut n’est révélé explicitement;

— une partie “en ligne” qui ne peut étre réalisée que lors de 'exécution de Show puisqu’elle
dépend du challenge envoyé par le vérificateur pour la preuve 5.
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En effet, dans notre implémentation, la preuve 75 est non-interactive : le vérificateur envoie
donc un challenge Ch a l'utilisateur qui est utilisé ensuite par ce dernier pour générer son
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challenge ¢ avec une fonction de hachage.

Le Tableau 4.2 représente les temps d’exécution obtenus pour cet environnement pour

n = 3 attributs considérés dont ¢ = 1 caché et r = n—c = 2 révélés.

Hors Ligne (carte) - Batterie On : (1352 - 1392) 1378ms

En Ligne

Construction de la preuve (carte)

Vérification de la preuve (PC)

Batterie On : (81-86) 83 ms
Batterie Off : (123-124) 123.4 ms

cas y connu : (3-14) 5 ms
cas y inconnu : (5-17) 10 ms

Total E

n Ligne

Batterie On

cas y connu : (84-100) 88 ms

cas y inconnu : (86-103) 93 ms
cas y connu : (126-137) 128 ms
cas y inconnu : (128-141) 133 ms

Batterie Off

TABLE 4.2 — Temps d’exécution ((min-max) moyen) en ms du protocole Show

Le terme “Batterie Off” désigne un téléphone éteint soit volontairement par I'utilisateur, soit
parce que la batterie est déchargée. Dans ce cas, les standards NFC assurent que 'accés NFC a la
carte SIM est toujours possible mais avec des performances amoindries. Pour les calculs réalisés
hors ligne, nous supposons qu’ils sont initialisés lorsque le téléphone est allumé, “Batterie
On”, et automatiquement apres chaque preuve de présentation afin d’anticiper la prochaine.
Les calculs en ligne correspondent aux calculs des réponses R; et du haché ¢’ utilisés pour la
preuve 75. Ils peuvent étre réalisés méme dans le cas d’'un téléphone éteint. Il est important de
préciser que tous les calculs sont entierement réalisés par la carte. En particulier, le téléphone
est uniquement utilisé pour déclencher le protocole Show et pour alimenter la carte.

En moyenne, la partie “en ligne” de la preuve est trés rapide, y compris quand le téléphone
est éteint. Finalement, ce sont les communications qui représentent la phase la plus cofiteuse.

4.2.3 Preuves de sécurité

Nous prouvons ici le Théoreme 8 relatif a la sécurité de notre schéma d’accréditations
anonymes avec vérification par clé. Nous nous basons sur le modéle de sécurité défini a la
Section 4.1.2 et présentons chacune des preuves de sécurité séparément.

Preuve de complétude

Deux propriétés différentes doivent étre démontrées. La premiére est immédiate et découle
de la propriété de complétude de notre MACg. Nous détaillons ici la deuxieme. L'algorithme
Issue(sk,(my,...,m,)) géneére des accréditations de la forme

AT = g;nlgg12 ...g mgh.
Ensuite, si 'algorithme Show est exécuté honnétement par les deux parties, 75 est acceptée
grace a la propriété de complétude propre aux preuves de connaissance. Les valeurs suivantes
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sont également calculées, pour [ aléatoire dans Z; :

BO = Al et,
- —
C = Cg-By’

lml

= g ...grllm"glshl-BO_r

= (gi"...geg’n) By

_ (Ay+r)l_Bar

= @YY@ -By” = B)BB,” = B

Par conséquent, la vérification C = B%’ réalisée par ) fonctionne et 'accréditation sera acceptée.

Preuve de résistance aux falsifications

Soit A un adversaire contre la propriété de résistance aux falsifications de notre schéma,
pour les accréditations générées avec BlindIssue. Il a acces a deux oracles OgjingIssue
et Ognouverif- POUr une mise en gage C; et une preuve 71, OpiindIssue €tOUrNe une ac-
créditation valide o = (A, 1,s’) et une preuve 7,. Pour des valeurs (B, C, E) et une preuve 75,
loracle Ogpouveris teste la validité de 'accréditation et retourne 1 si elle est acceptée, O sinon.

Laréduction R utilise I'adversaire A contre la propriété sUF-CMVA de notre schéma MACg
dont la preuve de sécurité est disponible a la Section 3.1.2. En entrée, R utilise les parameétres
publics pp fournis par le challenger C et Y, valeur publique de I'émetteur. Cette réduction a
acces aux deux oracles Oypcn et Oyerigr qui respectivement génere et vérifie un MACg.
R fournit 'ensemble des parameétres publics (pp,Y) a A et répond a ses requétes comme suit,
a l'aide de ses oracles :

— Requétes Op ing1ssue : etant donné C; et 11, R retourne L si 1; est fausse et procede au
calcul d'une accréditation sinon. Dans ce cas, R exécute 'extracteur de la preuve 7, pour
obtenir (my,...,m,,s) puis appelle son oracle OMACEB sur (mq,...,m,) qui lui retourne
(A, 1,s,). Pour finir, R simule la preuve 7, et transmet ((A,r,s, —s), T5) a A.

— Requétes Ogpouveris : étant donné (By, C, E) et 13, R retourne L si 53 n’est pas valide et
poursuit la vérification comme suit sinon. R utilise 'extracteur de la preuve de connais-
sance pour obtenir les valeurs a, f3, v, 61, 09, ..., 0,41, Y €t 6. Dans le cas ou a est nul,
R retourne 0 a A. Sinon, R calcule A = Bg‘, r=—A/aets = 0,,;. Enfin, la réduction
fait appel a 'oracle OVering avec ((61,09,...,0,), (A, r,s)) et retourne le résultat a A.

A la fin du protocole Show, la réduction R extrait & nouveau a, f3, v, 81, 8o, ..., Opi1> ¥
et O et retourne alors sa contre-facon ((51, 09y--4,0p), (B“,—%, 5n+1)).

Notons que les réponses données par la réduction R aux requétes Opjindarssue SONt iden-
tiques a celles du vrai protocole BlindIssue. Par conséquent, nous considérons que les ré-
ponses aux requétes Ogpouveris SONt, avec une probabilité écrasante, identiques a celles du
véritable algorithme ShowVerif. En effet, par ses propriétés, la preuve de connaissance 7,
garantit que I'extracteur réussit a produire des témoins valides avec une probabilité écrasante.
De plus, sil fournit en sortie (a, B, v, 61, 63, ..., 0,41), €tant donné que E = cefb =
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g, ...g,?“gsn+1 -h -Bg - fP, nous avons :

&
c¢ =g1l ...ggﬂtgr‘sn+1 -h~B§

d’ou C‘J‘-B67t =gf1 ...gS”g‘S”+1 -h

Siloracle Oyeyigr retourne 1 pour I'entrée ((61, 09y--+50), (B"‘,—%, 5n+1)) alors
_A o

(B2 ~a = g __'ggng5n+1 ‘h

= (B§) -357t = gfl ...gS"g‘S“+1 -h
-2 _ -2

=  (BY)Y-B;* = C°B;
= (Bg) = C*
= By =C

Par ailleurs, la valeur a est nécessairement différente de O puisque dans le cas contraire
Bg aurait été égal a 1 et donc rejeté par I'oracle.

Ainsi, l'algorithme honnéte de vérification accepte si et seulement si (B"‘,—%,5n+1) est
lui-méme accepté par l'algorithme de vérification de MACgg pour la séquence de messages
(61,09,-..,0,).

De la méme facon, nous considérons que la réduction R peut extraire un MAC valide
a partir du protocole Show avec a # 0 et la vérification ShowVerif retournera 1. Ainsi, si
l'adversaire A peut faire accepter un prédicat ¢ qui n’est pas réellement satisfait par I'un des
attributs de 'ensemble envoyé a 'oracle Ogjingrssue @lors R peut extraire une séquence de
messages (81,09, ...,0,) et un MAC valide pour cette séquence. Cela contredit la propriété de
résistance aux falsifications du schéma MACgg.

Preuve d’anonymat parfait

Nous supposons que I'utilisateur essaye de prouver qu’il détient une accréditation pour des
attributs satisfaisant un prédicat ¢ . Notre but est de montrer qu’il existe un algorithme efficace
SimShow qui, pour tout adversaire A, est indistinguable du protocole Show mais qui ne prend
en entrée que ¢ et la clé secrete y. Nous considérons ¢ dans & et (m,,...,m,) dans Att tel
que ¢(my,...,m,) = 1. En outre, nous supposons que 'ensemble des parametres publics pp du
systéme, la valeur publique Y de '’émetteur et o vérifient CredVerif(y,o,(my,...,m,)) =1.
Ainsi, o = (4,1,s,) dans G x Z, X Z, sur C- dans G satisfait la relation suivante : A*" =

ng...g;n”gsuh.

Lalgorithme SimShow fonctionne comme suit. Aprés avoir choisi aléatoirement I’ dans Z;
et un générateur E dans G, il calcule B, = gg et C = Y!'. 1l exécute ensuite A avec les valeurs
(By, C, E) comme premier message, simule la preuve de connaissance 75 et retourne ce que A
obtient a la fin de la preuve.

Etant donné que A est différent de 1, il existe un x dans Z, tel que A = g;. 1l existe
également une valeur aléatoire [ dans Z, telle que B, =Al = g(l)x = g(l)/ pour I’ = lx. De plus,
C =AY =Y et, il existe un ¢ tel que E = CY!ft. Ainsi, toutes les valeurs calculées par
SimShow sont identiques a celles obtenues par I'exécution du protocole Show. La propriété de
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“non-divulgation” de la preuve de connaissance nous permet de conclure qu'une instance de
SimShow est indistinguable de celle obtenue par I'adversaire lorsqu’il interagit avec Show.

Preuve d’émission aveugle

Attributs connus. Comme nous 'avons défini a la Section 4.1.2, nous commencons par le
cas ou tous les attributs sont connus de '’émetteur qui génére I'accréditation.

(1) Dans le cas ou l'utilisateur est corrompu, notre simulateur Sim, sur 'entrée partagée
(S,pp,pk), recoit la séquence (m,,...,m,) de l'utilisateur et transfert ces valeurs a la fonc-
tionnalité f. Si S ne correspond pas a (my,...,m,), la fonctionnalité retourne “erreur sur les
attributs” et o dans les autres cas. Si aucune erreur n’est constatée, Sim envoie alors o et
exécute le simulateur associé a 7, pour obtenir une preuve qui atteste que le calcul de o
est correct. La propriété de “non-divulgation” des preuves de connaissance assure que cette
simulation est indistinguable d’'une exécution dans le monde réel.

(2) Dans le cas ou I'’émetteur est corrompu, notre simulateur Sim recoit en entrée o =
(A, 1,s") par I'émetteur et exécute la vérification de la preuve 7,. Si 7, est acceptée, il utilise
'extracteur correspondant a la preuve de connaissance et obtient y, r et s’. Il envoie (y,r,s’) a
la fonctionnalité. Par les propriétés d'une preuve de connaissance, I'accréditation envoyée est
o= ((gT ! g;n 2..gn g”s'h)l/ O+1) 1, s"); elle correspond exactement 4 ce que la fonctionnalité
aurait produit pour l'entrée (y,r,s’).

Attributs cachés. Nous considérons maintenant le cas du protocole BlindIssue ol les
attributs sont cachés a I'émetteur. Nous définissons la fonctionnalité idéale F qui a partir des
entrées (y,r,s’) de I'émetteur et (mq,...,m,,s,l) de l'utilisateur, retourne a I/ une version
randomisée o; de l'accréditation égale a (Al,s’ ,r) pour | aléatoire dans Z;; I'émetteur ne
recoit rien.

(1) Dans le cas ou l'utilisateur est corrompu, notre simulateur Sim, sur 'entrée partagée
(S,pp,pk), recoit la mise en gage Cj et exécute la vérification de la preuve de connaissance 7.
Si 7, est valide, il utilise 'extracteur correspondant et obtient (my,...,m,) ets. Il envoie ces
valeurs, avec [, a la fonctionnalité qui retourne o; = (Al, r,s’). Sim envoie alors o et exécute
le simulateur associé a 7, pour obtenir une preuve qui atteste que le calcul de o est correct.
La propriété de “non-divulgation” des preuves de connaissance assure que cette simulation est
indistinguable d’une exécution dans le monde réel.

(2) Dans le cas ou I'’émetteur est corrompu, notre simulateur Sim, sur 'entrée partagée
(S,pp,pk), recoit o = (A, 1,s"), Ci et 7, par I'émetteur et exécute la vérification de la preuve 7.
Si 7, est valide, il utilise I'extracteur correspondant et obtient y,r et s’. Il envoie (y,r,s’) a
la fonctionnalité. Par les propriétés d’'une preuve de connaissance, 'accréditation envoyée est
o= ((Cg- gsl W)Y+ 1 5') ; elle est indistinguable de la sortie que la fonctionnalité aurait
produite pour l'entrée (y,r,s’).

Preuve de consistance des parametres

Notre schéma d’accréditation anonyme avec vérification par clé satisfait cette propriété
de facon immédiate. En effet, les paramétres publics du systéme pp contiennent un groupe
cyclique G d’ordre premier p et (n+4) générateurs g, g1, - - -, &n» &, 1, - La valeur publique Y
est dans G elle est associée a la clé secrete y de I'émetteur £ qui correspond au logarithme
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discret de Y en base g,. Or, étant donné que le logarithme discret est unique, un adversaire ne
8o q g q
peut pas trouver deux clés secretes différentes correspondant a la méme valeur publique Y.

Conclusion

Dans ce chapitre, nous avons présenté en détail un nouveau schéma d’accréditations ano-
nymes avec vérification par clé, efficace et stir sous I'hypothése que MACEy est résistant aux
falsifications. Par ailleurs, il satisfait la non-chainabilité multiple et est adapté a 'usage sur des
périphériques aux capacités limitées puisqu'aucun couplage n’est nécessaire du c6té du prou-
veur. Le protocole de présentation d’'une accréditation a une complexité en O(1), en nombre
d’éléments de groupe; une clé secréte unique suffit quelque soit le nombre d’attributs non-
révélés considérés. En outre, il peut étre adapté pour devenir publiquement vérifiable sans
ajouter de calculs pour l'utilisateur.

Dans le chapitre suivant, nous détaillons un systeme de vote électronique basé sur notre
MAC séquentiellement agrégé. Il assure la propriété dite de résistance a la coercition et les
accréditations peuvent étre simplement mises a jour, pour étre utilisées lors d’élections succes-
sives, ou révoquées.



Chapitre 5

Conception d’un systeme de vote
électronique

Dans ce chapitre, nous introduisons un nouveau schéma de vote électronique efficace et
résistant a la coercition. Sa complexité linéaire en nombre de bulletins le rend utilisable pour
de réelles élections. Les accréditations anonymes, nécessaires pour voter, sont générées selon
le MAC algébrique MACggnm de CHASE, MEIKLEJOHN et ZAVERUCHA [CMZ14]. Introduit a la
Section 3.2.1, notre MAC séquentiellement agrégé permet de mettre a jour efficacement ces
accréditations pour qu’elles puissent étre encore utilisées lors d’'un nouveau scrutin ou pour
révoquer un électeur qui n’est plus éligible.

Ce résultat a été publié au workshop VOTING’16, associé a la conférence FC 2016, dans
I’article “Remote Electronic Voting can be Efficient, Verifiable and Coercion-Resistance” [ ABBT16]
avec notre MAC séquentiellement agrégé.
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5.1 Vote électronique

Le vote électronique est un systeme de vote dématérialisé qui offre de nombreux avantages.
Un votant peut ainsi soumettre son bulletin depuis son ordinateur personnel ou encore son té-
léphone portable. Il n’a plus besoin de se déplacer a son bureau de vote et le fait de voter est
ainsi moins contraignant. Cela pourrait attirer plus de votants et, par conséquent, augmenter
la participation électorale. En outre, étant donné que les bulletins sont électroniques, le dé-
pouillement par les autorités compétentes pourrait étre réalisé plus efficacement et sans risque
d’erreurs de comptage.

81
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Certains pays, comme I'Estonie ou la Suisse par I’exemple, ont déja choisi d’utiliser le vote
électronique pour des élections politiques. Cependant, ce type de scrutin n’est pas encore tres
répandu. En effet, bien qu’offrant plus de souplesse en matiere d’utilisation, un systéme de
vote électronique implique des risques importants en terme de sécurité. Des attaques dites
par déni de service pourraient étre menées, ce qui empécheraient les électeurs de voter. Un
logiciel malveillant pourrait modifier le choix d'un électeur a son insu. De méme, il pourrait tout
simplement communiquer le vote a une tierce partie sans que I’électeur ne s’en apercoive, ce qui
engendrerait alors de nouveaux risques [US 15]. Dans nos travaux, nous nous sommes focalisés
sur ces possibles menaces comme la pression que pourrait subir un électeur au moment de
voter. En effet, en 'absence d’isoloir, I’électeur pourrait étre contraint de voter pour un candidat
donné ou méme étre tenté de vendre son vote au plus offrant. Nous supposerons toutefois que
le dispositif de vote utilisé par ’électeur — ordinateur ou téléphone portable, par exemple —
n’est pas compromis et que les bulletins sont émis comme il le souhaite (cast-as-intended).

Dans cette section, nous présentons 'état de l'art principal des systémes de vote électro-
nique. Nous définissons ensuite formellement le vote électronique et son modeéle de sécurité,
en particulier la propriété de résistance a la coercition.

5.1.1 Etat de l’art

Pour répondre aux problématiques induites par I'absence d’isoloir, JUELS, CATALANO et
JAKOBSSON [JCJO5] introduisent en 2005 la propriété de “résistance a la coercition”. Celle-ci
considere les différentes attaques qui pourrait avoir lieu contre un votant comme contraindre
un électeur a voter pour un candidat spécifique, le forcer a s’abstenir ou encore a révéler son
accréditation personnelle afin de voter a sa place. Pour satisfaire cette propriété, les auteurs
proposent l'utilisation d’accréditations anonymes. Ainsi, afin d’étre en mesure de voter pour
une élection donnée, I'électeur doit tout d’abord obtenir une accréditation valide qui est per-
sonnelle et privée. En cas de coercition, le votant peut utiliser une fausse accréditation qui
sera indistinguable d’une vraie pour 'attaquant. De cette facon, un électeur peut tromper I’at-
taquant en lui faisant croire qu’il obéit a ses attentes alors que le vote généré sera considéré
invalide par les autorités en charge du dépouillement. Cependant, ce premier schéma est inef-
ficace pour des scrutins avec de nombreux électeurs. En effet, pour n bulletins, la complexité
de I'étape de dépouillement est quadratique O(n?).

Pour améliorer ce systeme, d’autres schémas ont été proposés afin de satisfaire la propriété
de résistance a la coercition. Nous présentons ici les plus importants.

En 2007, ARAUJO, FOULLE et TRAORE [AFT08] proposent le premier schéma de vote élec-
tronique satisfaisant la propriété de résistance a la coercition, avec une complexité linéaire.
Cependant, leur systeme ne permet pas de participer a plusieurs élections en utilisant la méme
accréditation. Pour chaque nouveau scrutin, le votant doit se réenregistrer pour obtenir une
accréditation dédiée.

Par la suite, ARAUJO et TRAORE [AT13] introduisent en 2013 un schéma qui permet de
révoquer les accréditations des votants qui ne sont plus éligibles et de mettre a jour celles des
autres votants afin qu’ils puissent prendre part a des scrutins ultérieurs. Les accréditations cor-
respondent a des signatures de groupes BBS [BBS04] qui sont générées de maniére conjointe
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par les autorités d’enregistrement. Malheureusement, il n’existe pas a ce jour de solution pra-
tique pour calculer ces signatures de facon distribuée. Leur schéma ne serait donc pas utilisable
pour des élections réelles.

IIs présentent toutefois une méthode générique pour identifier les accréditations valides
mais néanmoins non légitimes qu'une coalition d’autorités d’enregistrement pourrait calculer.
Bien que ce risque de collusion soit peu probable, la méthode proposée peut étre appliquée a
différents systemes de vote électronique, y compris le nétre.

Enfin, en 2011, CLARK et HENGARTNER [CH12] ainsi que SPYCHER, KOENIG et HAENNI
[SKHS12] proposent deux approches différentes pour satisfaire la propriété de résistance a
la coercition. Cependant, leurs schémas n’ont pas réellement une complexité linéaire. En effet,
la propriété n’est atteinte qu’en affaiblissant le niveau d’anonymat procuré aux votants. Ainsi,
un bulletin n’est plus anonyme par rapport a I'’ensemble des votes recus comme pour le schéma
[AFT08] mais seulement par rapport a un sous-ensemble d’entre eux.

5.1.2 Définitions

Un systéme de vote électronique fait interagir plusieurs participants : un ensemble £ d’auto-
rités d’enregistrement, un ensemble D d’autorités de dépouillement appelées aussi scrutateurs
et un ensemble V de votants. Par sécurité, le réle d’autorité d’enregistrement ou de dépouille-
ment est généralement distribué parmi un grand nombre d’entités. Ainsi, toutes ces autorités
doivent collaborer pour générer une nouvelle accréditation ou procéder au dépouillement.
Individuellement, il leur est impossible de réaliser ces actions.

De facon informelle, les propriétés attendues d’'un tel schéma sont les suivantes :

chaque électeur doit pouvoir s’assurer que son vote a bien été pris en compte;

tous les votants doivent étre certains que les bulletins comptabilisés sont conformes;

seuls les votants 1égitimes doivent pouvoir participer au scrutin, avec au plus un bulletin;

I’électeur doit pouvoir voter pour le candidat de son choix méme s’il subit des pressions

extérieures et ce sans compromettre le secret de son vote;

les votants ne doivent pas étre en mesure de prouver pour qui ils ont voté.

Définition 39. Un systéme de vote électronique est constitué des étapes suivantes :
Initialisation. Linitialisation du systéme est réalisée par I'algorithme Setup. Il prend en
entrée un parametre de sécurité A et retourne les parametres publics du systéme.

pp < Setup(l)\)

Génération des clés. L'algorithme de génération des clés KeyGen est probabiliste. Il prend
en entrée les parameétres publics pp et retourne des paires de clés (clé privée, clé pu-
blique) pour les autorités de dépouillement et d’enregistrement. Les autorités de dé-
pouillement recoivent (skp,pkp) et les autorités d’enregistrement regoivent (skg, pkg)
qu’elles partagent avec les autorités de dépouillement.

(E(ske, pke), D ((skp,pkp), (ske,pke))) < KeyGen(pp)

Enregistrement. Pour s’inscrire a 'élection, le votant V; interagit avec les autorités d’en-
registrement £ a travers le protocole Register. Il fournit son identité ID; et obtient une
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accréditation o unique, associée a un secret s choisi de maniere conjointe par 'ensemble
des autorités d’enregistrement £.

(0,5) < Register (Vi(pp,ID;, pke), E(ske))

Vote. Le votant V; réalise son vote avec l'algorithme Voting. A partir de la clé pu-
blique pkp, des autorités de dépouillement, de I'ensemble O des candidats possibles, de
I'accréditation o et du secret s associé, ’algorithme retourne un bulletin B qui contient le
vote v choisi par le votant. Ce bulletin est ajouté a ’ensemble 5 des bulletins précédents
dans l'urne U.

B « Voting(pp,pkp,0,v,(0,s))

Pré-Vérification. Les autorités de dépouillement D réalisent une phase préalable au dé-
pouillement en exécutant I'algorithme PreVerif. 'ensemble des bulletins B présents
dans l'urne est mis a jour : les votes invalides sont supprimés, qu’ils aient été mal calcu-
1és ou que plusieurs votes soient présents pour un méme votant. Ce dernier cas dépend
de la politique de sécurité choisie. Par exemple, seul le dernier bulletin posté peut étre
conservé. Lensemble des votes restants est noté 3.

B’ « PreVerif(pp, B,ske,skp))

Dépouillement. Le dépouillement final de I'élection en cours est réalisé par les autorités
de dépouillement D avec l'algorithme Tallying. A partir de I'ensemble B’ des votes
restants, tous les votes valides sont ouverts pour obtenir le résultat de I’élection.

Result « Tallying(pp, B, skp)

Modele de sécurité

Outre la propriété classique de complétude, un systéme de vote électronique est dit str
s’il satisfait les propriétés de vérifiabilité de bout en bout, d’éligibilité et de résistance a la
coercition. Nous donnons ici leurs définitions. Dans le cas de la résistance a la coercition qui
est le ceeur de notre contribution, nous introduisons I'expérience de sécurité correspondante.

Vérifiabilité de bout en bout. La vérifiabilité de bout-en-bout assure que toutes les étapes
du processus de vote peuvent étre vérifiées par tous. Elle regroupe différentes propriétés : la

(194

vérifiabilité individuelle, universelle et la notion de vote “émis comme prévu”.

Vérifiabilité individuelle. Un systéeme de vote électronique assure la propriété de véri-
fiabilité individuelle si le votant peut s’assurer a tout moment que son bulletin est bien
présent dans 'urne publique.

Vérifiabilité universelle. Un systeme de vote électronique assure la propriété de vérifia-
bilité universelle si tous les participants peuvent s’assurer que les conditions suivantes
sont respectées :

1. seuls les bulletins valides, publiés par des votants 1égitimes, sont comptabilisés pour
le résultat final ;
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2. tous les bulletins valides présents dans I'urne sont pris en compte pour I’élection;
les votes supprimés sont bien invalides.

Enfin, la propriété “cast-as-intended” est I'une de nos hypotheses de départ. Elle a pour but
d’assurer qu’aucun logiciel malveillant n’est en train de modifier le sens du vote d’un votant a
son insu.

Eligibilité. Un systéme de vote électronique assure la propriété d’éligibilité si tous les parti-
cipants peuvent s’assurer que les conditions suivantes sont satisfaites :
1. seuls les votants légitimes peuvent soumettre des bulletins de vote;

2. chaque votant ne peut voter quune seule et unique fois.

Résistance a la Coercition. Un systéme de vote électronique est résistant a la coercition si
un votant peut voter selon son propre choix malgré les pressions extérieures qu’il pourrait
subir. Autrement dit, le votant est capable de tromper un attaquant en cas de coercition en
générant un vote sous la contrainte qui ne sera pas comptabilisé, sans que ce dernier puisse
s’en apercevoir. Ainsi, cette propriété garantit également que le votant est incapable de fournir
une quelconque information pour prouver qu’il a voté pour un candidat en particulier. Elle
est aussi connue sous le nom de receipt-freeness c’est-a-dire que le votant ne recoit aucun recu
exploitable indiquant pour qui il a voté. Par conséquent, il est inutile d’essayer d’intimider un
votant ou de vouloir vendre son vote puisqu’aucune preuve ne peut étre fournie. L'adversaire
ne pourra donc pas déterminer si un votant a voté comme convenu ou non et il ne pourra donc
pas influer sur I'élection en cours.

Pour définir formellement la notion de résistance a la coercition, nous reprenons '’expé-
rience de sécurité définie dans I'article [JCJO5]. Nous utilisons alors un algorithme additionnel
défini comme suit :

Génération d’une fausse clé. L’algorithme FakeSecret prend en entrée la clé publique
pk¢ des autorités d’enregistrement et la paire (o, s) appartenant au votant puis retourne
un faux secret s’. Pour satisfaire la propriété de résistance a la coercition, ce secret est
supposé indistinguable d’'un secret valide pour un adversaire A mais pas pour les auto-
rités de dépouillement.

s’ « FakeSecret (pp, pke, (0,5))

Cette propriété est alors formellement définie par un jeu de sécurité entre un adversaire .4
et un votant V;, ciblé par cet adversaire. Le comportement du votant est déterminé par un
bit b tiré aléatoirement au cours de 'expérience. Si b vaut 0 alors le votant essaye de déjouer la
tentative de coercition : il publie dans 'urne un vote v pour le candidat 3 choisi par ’adversaire
et lui donne le faux secret s’. Si b vaut 1 alors le votant se préte au jeu de 'adversaire : il ne
vote pas mais lui fournit son véritable secret. Le but de 'adversaire est alors de déterminer la
valeur du bit b et donc de déduire si V;a émis un vote ou non. Bien sfr, I'élection doit étre
cohérente avec le besoin de résistante a la coercition : nous supposons que I'adversaire n’a pas
connaissance des intentions de votes de 'ensemble des participants et que I'élection obéit a
une certaine incertitude. En effet, si 'ensemble des participants votent de maniére unanime
pour un méme candidat alors I'attaquant gagne le jeu facilement. La Figure 5.1 détaille cette
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Expic_b(l’l)

1. pp « Setup(1*);
(5(Skgapkg), D ((SkD:ka); (Skgapkg))) — KeyGen(pp);
B« @, CV « A(liste des votants éligibles);
Pour tout votant V; € V, (0;,s;) < Register (Vi(pp, ID;,pke), €(sk5));
(J,B) «— A({s;i}iecy)s // choix de la cible V; et du candidat /3
SiCV#n.ousij¢V\CVousif ¢ OuUQ@ alors retourner 0;
b« {0,1};
Si b =0 alors // le votant V; tente d’éviter la coercition
s; «— FakeSecret (pp,pkg, (o,sj));
B « BUB; ot B; < Voting(pp,pkp, O, ,(0},s;));
sinon, s;. —s;;
9. Pour tout votant V; € V\CV avec i # j,
B < BUB; ou B; < Voting (pp,ka, 0, B, (oi,si));
10. B« B Uﬁj U {B;}iecy ou Bj — A(s;,B) et B; < Voting 4 (pp,ka, 0,8, (cri,si))
11. B’ « PreVerif(pp, B,skg,skp)
12. Result «— Tallying(pp,B’,skp)
13. b’ « A(Result)
14. Retourner (b’ = b).

N AW

FIGURE 5.1 — Résistance a la coercition

expérience de sécurité Expic_b(l’l). L'ensemble des votants corrompus par I'adversaire est

noté CV. Ainsi, le nombre de votants honnétes et pour lesquels le vote est incertain est de
(IV|—=1CV|—1) ot le dernier correspond au bulletin émis par le votant sous la contrainte. Un
vote peut étre nul et est alors noté &.

Pour quantifier 'avantage Advic de A, nous le comparons avec un adversaire .4’ moins
puissant qui n’a accés qu’a une version idéale du vote dont I'expérience ExijC—b(lk) est
détaillée a la Figure 5.2. Nous avons :

AdvRC = |P(Exp1(11) =1) - P (Exp'{(*0(1) = 1)|.

Dans le cas de I'expérience ExpiffRC_b (1), Padversaire A’ ne vote pas  la place de chaque
participant corrompu mais énumere leurs choix. Hormis le résultat final du scrutin, il n’apprend
aucune autre information. Le dépouillement est ici réalisé par I'algorithme Ideal—Tallying
qui agit différemment selon la valeur du bit b. Tout vote émis par un participant honnéte est
comptabilisé normalement mais, pour ceux générés par I'adversaire, la valeur secrete s; est
étudiée : si V; ¢ CV alors le vote n’est pas comptabilisé. Enfin, si b vaut 0 alors I'algorithme ne

compte pas les bulletins construits avec s’ tandis que si b vaut 1 alors un seul vote associé a s’
est comptabilisé.



5.2. NOTRE SYSTEME 87

EXP%RC—b(ll)
1. pp « Setup(1*);
2. (E(Gske,pke), D ((skp,pkp), (ske,pke))) « KeyGen(pp);
3. B+« @, CV « A(liste des votants éligibles);
4. Pour tout votant V; € V, (0;,s;) < Register (Vl-(pp, ID;,pke), E(skg));
5. (J,B) « Alsi}icev);
6. SiCV #n,ousijé¢V\CVousif ¢ OUD alors retourner 0;
7. b« {0,1};
8. Si b =0 alors B« BUB; ou B; < Voting (pp,ka,(’),b’,(aj,sj));
9. s;. —s;;

—_
e

Pour tout votant V; € V\CV avec i # j,
B < BUB,; ou B; < Voting (pp,ka, 0,B, (O'j,Sj));
11. B—BUB;U{B;}iccy ol B; « A(sg, B) et B, < Voting(pp,pkp, O, B,(0},s:))
12. B’ «— PreVerif(pp, B,ske,skp)
13. Result < Ideal —Tallying(pp, B, skp)
14. b’ « A(Result)

15. Retourner (b’ = b).

FIGURE 5.2 — Résistance a la coercition, version idéale

5.2 Notre systeme

Dans cette section, nous détaillons notre propre systeme de vote électronique résistant a
la coercition. Contrairement aux schémas cités auparavant, il permet d’atteindre a la fois une
complexité linéaire en nombre de bulletins qui le rend efficace pour de vraies élections, tout
en assurant un anonymat maximal et des élections multiples. En outre, toutes les étapes sont
vérifiables publiquement. Nous prouvons ensuite la sécurité de notre systéme et montrons en
particulier qu’il satisfait la propriété de résistance a la coercition.

5.2.1 Description

Nous présentons en détail les différentes étapes de notre systéme de vote électronique : ini-
tialisation, génération des clés, enregistrement, vote, pré-vérification et dépouillement comme
présentées précédemment.

Initialisation

L’algorithme Setup génere les parameétres publics pp = (p, G, g1, &2,0,0) pour une pre-
miere élection ou G est un groupe cyclique d’ordre premier p, de longueur A bits et (g1, g5,0)
sont des générateurs aléatoires de G, ou o est choisi pour cette élection en particulier. De
méme, I'ensemble O est 'ensemble des options de vote possibles, a savoir les candidats pour
cette élection. Nous notons v € O, un vote pour un candidat en particulier.
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Génération des clés

Les différents participants exécutent KeyGen pour construire leurs clés respectives. Les
autorités de dépouillement D partagent une paire de clés (skp,pkp) pour le cryptosysteme
d’ElGamal modifié (voir Section 2.1.2) avec skp = (¥7,¥,) ou y; et y, sont aléatoires dans
(ZI’;)2 et pkp = (g1,82,h) avec h = g{ ! g%’z. Les autorités d’enregistrement £ quant a elles
cooperent pour sélectionner la clé secrete sk = (x(, x;) aléatoires dans Z;’ associée a la
valeur publique pkg = (C,,X; = h™), avec C,, = g*°h™ pour x aléatoire dans Z;. Cette clé
est également partagée par les autorités de dépouillement.

Enregistrement

Apres avoir prouvé son éligibilité, le votant exécute le protocole Register avec les auto-
rités d’enregistrement et recoit une accréditation valide unique o qui dépend d’un secret que
lui seul connait.

Pour cela, les autorités d’enregistrement coopérent pour choisir deux valeurs aléatoires s
dans Z; et u dans G\{1} puis calculent

o= (w,u') ou u =y,

Cette accréditation et le secret s sont transmis au votant par un canal ou, par hypothése, aucune
interception n’est possible. Une preuve pour un vérificateur désigné (DVE voir Section 2.3.2)
accompagne ces valeurs et assure que o a été construite correctement pour le secret s. Par
définition, ce type de preuve ne peut convaincre que le destinataire désigné. Par conséquent,
elle ne peut pas étre utilisée pour attester de la validité de 'accréditation aupres d’un attaquant
ou en cas de vente d’accréditation par le votant 1égitime. En paralléle, o est également stockée
dans une base de données, notée DB, qui contient 'ensemble des accréditations valides — sans
la valeur s qui est un secret connu uniquement par le votant.

Ainsi, en cas de coercition, un votant peut facilement répondre a un attaquant, sans risque
pour son vote réel. Pour cela, il lui suffit de fournir son accréditation o mais avec un secret
s’ faux sans que celui-ci ne s'en rende compte. En effet, d’aprés le Lemme 1 présenté ci-apres,
un attaquant ne peut pas décider si s’ est correct ou non pour o, sous 'hypothése DDH. Cette
particularité découle des propriétés de notre MAC séquentiellement agrégé : étant donné le
triplet (s, u,u’), un attaquant ne peut pas décider si (u, u”) est un MAC valide pour s ou non.

Lemme 1. Etant donné s’, C,, = g*°h*, X; = h", u = hb, v’ = u¥**1 aqvec s,s’, x, Xy, X1, b
aléatoires dans Z; et g, h deux générateurs aléatoires dans G, il est difficile, sous ’hypothése DDH,
de décider si s =s’ mod p ou non.

Démonstration. Nous supposons qu'’il existe un oracle qui, a partir de s’, Cy, = &°h*, X, =h",
u=hP, v = u¥*t* avecs,s’, x, Xo, X1, b aléatoires dans Z; et g, h deux générateurs aléatoires
dans G en entrée, retourne 1 sis =s’ mod p et O sinon.

Nous construisons une réduction R contre '’hypothese DDH. Par conséquent, nous démon-
trons comment décider si ¢ = x;b mod p ou non, & partir de (h, a = h*1, f = h®, y = h®) pour
x1, b, c aléatoires dans Z; et g,h deux générateurs aléatoires de G.
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La réduction R fonctionne comme suit. Soit C, = g*°h* pour x,, x aléatoires dans Z;. A
partir de l'entrée (h, a, 3, 7), elle choisit s’ aléatoire dans Z;’; puis fournits’, C, pX1=a,u=p
et u’ = u*o }/5’ a l'oracle. Deux cas sont alors possibles :

1. soit ¢ = x;b mod p et alors u’ = uXo+¥1;
2. soit ¢ # x;b mod p et donc ¢ = x;b(1 +¢’) pour un ¢’ # 0 mod p, doti v’ = u*o*ts
avec s = s'(1 +¢’), différent de s’.
Par conséquent, 'oracle va déterminer si s = s’. Il est alors possible de déduire si ¢ = x;b ou
non, ce qui casse I’hypothése DDH.

Dans le cas particulier ou s serait égal a 0, méme un adversaire disposant d’une puissance
de calcul non-bornée ne pourrait pas déterminer si u = u*° ou non. Cela est due a la propriété
d’indistinguabilité parfaite de la mise en gage de Pedersen (voir Définition 33) qui protege de
maniére inconditionnelle la valeur x,. O

En outre, la technique générique proposée par ARAUJO et TRAORE [AT13] peut également
étre utilisée par la suite pour détecter tout vote valide mais néanmoins illégitime car généré
a partir d’'une accréditation construite par un ensemble d’autorité d’enregistrement qui se se-
raient associées.

Vote — Premiére élection

Pour voter, le votant génere un bulletin a partir de l'algorithme Voting en utilisant son
accréditation o et son secret. Pour une premiere élection, le votant calcule une version rando-
misée o, de son accréditation o, définie comme suit, pour r aléatoire dans Z; :

o, =W"u")=w,w).
Ensuite, le votant choisit son candidat v € O et génére un bulletin B tel que :
B = (BI: BZ’ BB: B4a BS: B6> = (ED[V]’ w, W/’ ED[WS]’ OS’ P)

ou Ep[m] représente un chiffré M-ElGamal (voir Section 2.1.2) du message m et P est une
paire de preuves de connaissance attestant que le bulletin a été correctement construit. Plus
précisément, P est constituée des deux preuves suivantes :

- 11 = PoK{a : B, = Ep[w*] A Bs = 0%} prouvant la connaissance du secret s,

— 1y = PoK{f : By = Ep[B] A B € O} prouvant que v appartient bien a 'ensemble O des
choix possibles.
Ce bulletin B est envoyé par un canal de communication anonyme a l'urne publique U.
En cas de coercition, l'utilisateur utilise un faux secret s’ pour émettre le vote selon le choix
v’ de l'adversaire et génére le bulletin B’ = (Ep[v'],w,w/, ED[WSI], os/,P), indistinguable d’'un
bulletin valide pour quiconque sauf les autorités de dépouillement D.

Pré-vérification

Avant la phase finale de dépouillement, 'algorithme de pré-vérification PreVerif permet
de vérifier une premiére fois I'ensemble des bulletins BB présents dans l'urne. A ce stade,
l'utilisation d’accréditations invalides n’est pas considérée : seuls les bulletins dont les calculs
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sont invalides ou les doublons sont détectés. Chaque bulletin B dans BB est vérifié a travers
les quatre étapes suivantes, par les autorités de dépouillement D :

Vérification des preuves. Les preuves 1, et 7, de la paire P sont vérifiées. Tout bulletin
avec au moins une preuve invalide est supprimé.

Suppression des doublons. Les valeurs o® sont comparées entre elles. Si plusieurs bulle-
tins comportent la méme valeur o° alors cela signifie qu’ils ont été générés avec le méme
secret s et sont donc des doublons. En accord avec la politique de sécurité définie pour
’élection, les doublons sont supprimés et seul le dernier bulletin soumis est conservé,
par exemple.

Reconstruction des accréditations. Les autorités de dépouillement D coopérent pour
générer le chiffré M-ElGamal Ep[w] de w. A partir des valeurs Ep[w], Ep[w*] et de la clé
secrete ske = (x(, X1 ) partagée, elles calculent de maniére distribuée les chiffrés Ep[w™?]
et Ep[(w*)*1] grice aux propriétés homomorphes du cryptosysteme M-ElGamal. De la
méme facon, elles coopérent pour reconstruire une version chiffrée de 'accréditation

Ep[w*™1] = Ep[w*]- Ep[w™].

En divisant le troisiéme membre du chiffré précédent par w’, les autorités obtiennent C =
Ep[w*o?s*1 /w']. Par conséquent, si Paccréditation (w, w’) est valide alors cette valeur C
devrait étre égale a un chiffré de 1, noté Ep[1].

Pré-test PET. Enfin, un pré-test d’équivalence des clairs (PET, pour Plaintext Equivalence
Test) [JJ0O0] est réalisé sur les accréditations. La particularité de ce test est qu’il permet de
vérifier si deux chiffrés correspondent au méme message clair ou non mais sans le révéler.
Pour cela, C est élevé a la puissance a ol a est aléatoire dans Z;, calculé conjointement
par les autorités de dépouillement D. Ainsi, pour une accréditation ¢ valide, la valeur
D = C% devrait étre égale a Ep[1%] = Ep[1]. A cette étape, D reste néanmoins chiffrée
pour éviter toute fuite d’information en particulier en cas de coercition.

Dépouillement

Pour obtenir le résultat final de I'élection, les autorités de dépouillement exécutent I'algo-
rithme Tallying qui comporte trois étapes successives :
Mélange. Chaque couple (D, Ep[v]) toujours présent suite a la pré-vérification est envoyé
a un réseau de mélangeurs, appelé MixNet [Cha81], qui les mélange et les randomise. Le
résultat est alors publié sur un registre public U (Bulletin Board en anglais), consultable
en lecture pour tous. Les bulletins actuels sont donc de la forme

B’ = (D', Ep[v]).

Identification des votes valides. Pour chaque paire, le chiffré D est déchiffré de maniére
conjointe par les autorités de dépouillement D. Si le clair obtenu est égal a 1 alors l'ac-
créditation o, utilisée et le bulletin associé sont considérés valides. Dans le cas contraire,
le bulletin est invalidé et supprimé.

Déchiffrement et comptage des votes. Pour chaque bulletin valide, les autorités de dé-
pouillement cooperent pour déchiffrer E7[v] afin d’obtenir le vote choisi et de procéder
au décompte des voix. Le résultat obtenu est alors publié sur 'urne publique U.
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Pour toute nouvelle élection ou si des votants ne sont plus éligibles pour celle en cours,
les autorités d’enregistrement doivent étre capables de mettre a jour les accréditations qui
demeurent valides sans obliger les votants éligibles a procéder une nouvelle fois a 'enregis-
trement. C’est ici qu’intervient notre MAC séquentiellement agrégé pour mettre a jour effica-
cement ces accréditations.

Elections multiples ou révocation d’accréditations

Les autorités d’enregistrement £ générent ensemble un identifiant e; propre au nouveau
scrutin et une nouvelle paire de clés. Ainsi, pour la ieme élection, les clés sont définies par
(x;,X; = h™) ol x; est aléatoire dans Z;‘; et partagée par ’ensemble des autorités d’enregis-
trement et par celles de dépouillement également. Nous détaillons ici le cas d’'une seconde
élection, identifiée par e; et pour laquelle la nouvelle paire de clés est (x,, X, = h*2).

Pour chaque accréditation initiale o = (u,u’) présente dans la base DB et appartenant a
un votant éligible, les autorités d’enregistrement £ sélectionnent conjointement une valeur
aléatoire t dans Z; et calculent alors la nouvelle accréditation o, telle que :

oy = ', Wu2))=(w,w') ol w=wrotsaterxz

La base de données DB est alors mise a jour avec les nouvelles accréditations et publiée.
Chaque votant éligible obtient ainsi sa nouvelle accréditation, associée au méme secret s que lui
seul connait. Ces modifications n’'influent pas sur les différentes phases du vote électronique.
Seule 'étape de pré-vérification nécessite une 1légére modification pour son troisiéme critére :

Reconstruction des accréditations. Les autorités de dépouillement D coopérent pour
générer le chiffré M-ElGamal Ep[w] de w. A partir des valeurs e;, Ep[w], Ep[w*] etdela
clé secrete ske = (x, X1, X5) partagée, elles calculent les chiffrés Ep[w*] et Ep[(w*)*]
et Ep[w®r*2] grice aux propriétés homomorphes du cryptosystéme M-ElGamal. De la
méme facon, elles coopérent pour reconstruire une version chiffrée de 'accréditation

Ep[wotatera] = Ep[w ] Ep[w™1]- Ep[w™2].

En divisant le dernier membre du chiffré précédent par w’, les autorités obtiennent
C = Ep[w¥osxiteX2 /'] Par conséquent, si I'accréditation (w, w’) est valide alors cette
valeur C devrait étre égale a un chiffré de 1, noté Ep[1].

Théoréme 9. Notre systéme de vote électronique est publiquement vérifiable, satisfait la pro-
priété d’éligibilité sous Uhypothése que MACggpm est UF-CMVA et est résistant a la coercition sous
Phypothése DDH, dans le modéle de Uoracle aléatoire.

Démonstration. La preuve du Théoréme 9 est disponible ci-apres a la Section 5.2.2. O

5.2.2 Preuves de sécurité

Nous prouvons ici le Théoreme 9 relatif a la sécurité de notre systeme de vote électronique,
selon le modele présenté a la Section 5.1.2. De la méme fagon, nous nous focalisons surtout
sur la propriété de résistance a la coercition.
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Preuve de la vérifiabilité de bout-en-bout

Pour satisfaire la propriété de vérifiabilité de bout-en-bout, plusieurs conditions doivent
étre satisfaites :

Vérifiabilité individuelle. A I'enregistrement, le votant )V obtient une preuve DVP pour

laquelle il est le vérificateur désigné et qui assure la validité de 'accréditation. Pour voter,

Y géneére un bulletin qui contient, entre autres, (w,w’,0°) telque w =u" etw’ = (u’)", ot

o est un générateur de G associé a I'élection en cours. Il peut donc chercher ces valeurs

dans l'urne U, accessible publiquement. Il s’assure ainsi que son bulletin est présent et

sera bien pris en compte puisque toutes les autres phases du vote — pré-vérification et
dépouillement — sont également publiquement vérifiables.

Vérifiabilité universelle. Du vote au dépouillement, chaque étape du processus est véri-
fiable publiquement : le pré-test d’équivalence, le mélange, les preuves de connaissances
et la suppression des doublons. Tout le monde peut vérifier que le résultat de I’élection
correspond aux bulletins publiés dans 'urne. En particulier, chacun peut vérifier que seuls
les bulletins invalides, avec une accréditation ou une preuve invalide, ont été supprimés.

Etant donné que nous supposons que les votes ont été émis comme prévu (cast-as-intended),
notre schéma de vote électronique vérifie bien la propriété de vérifiabilité de bout-en-bout.

Preuve de la propriété d’éligibilité

Comme défini a la Section 5.1.2, nous devons prouver deux conditions distinctes :

Uniquement des votes par des votants éligibles. Cette condition découle directement
de la propriété de résistance aux falsifications du schéma MACggp sous-jacent et du fait
que tout bulletin incorrect est supprimé, que ce soit a cause des preuves de connaissance
qui ne concordent pas ou d’une accréditation invalide. En outre, nous supposons qu’au
moins une autorité d’enregistrement est honnéte. Elle refusera donc de collaborer avec
les autres pour générer des accréditations valides pour des votants fictifs. Pour détecter
de telles accréditations, valides mais illégitimes, il est nécessaire d’utiliser la technique
présentée dans [AT13].

Un seul et unique vote par votant. De la méme facon, cette condition résulte de la sup-
pression des doublons lors de la phase de pré-vérification. Par conséquent, pour chaque
accréditation, il ne peut y avoir qu'un seul vote potentiellement comptabilisé pour le
résultat final, selon sa validité.

Preuve de la résistance a la coercition

Soit A un adversaire contre la propriété de résistance a la coercition de notre systeme de
vote électronique. L'expérience de sécurité correspond a la Figure 5.1 détaillée auparavant. Le
but de A est de déterminer le comportement du votant V}, cible de la coercition. Soit il a fourni
un faux secret et voté pour le candidat désigné par A, soit il a révélé son véritable secret sans
émettre de vote. L'adversaire .4 gagne avec une probabilité négligeable, comparable a celle de
l'adversaire passif A" dans la version dite idéale, définie a la Figure 5.2.

Nous utilisons la technique de preuves par jeux, formalisée par Shoup [Sho04] en 2004
(voir Section 1.3.2). Nous décrivons en détail le jeu initial et plus brievement les suivants.
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Jeu 0. Le jeu O correspond a I'attaque réelle, par I'adversaire A.

1.

Initialisation et génération des clés. Le challenger C génere les parametres publics pp =
(p,G, g1,82,0,0). 1l choisit aléatoirement (x(, x;) dans Z; en tant que clé secréte skg
des autorités d’enregistrement £. La clé publique pk¢ = (C,,,X;) est publiée, avec C, =
g¥°h* et X; = h™ pour x aléatoire dans Z;. De méme, C sélectionne aléatoirement la
clé privée skp = (y1,y-) et calcule pkp = (g1, 82,h = g{l g%’z).

. Enregistrement. C simule I'enregistrement effectué par les autorités £. Il génére un

ensemble d’accréditations o; = (u,u’ = u*™*1) associées aux secrets s; pour des vo-
tants V;. C stocke I'ensemble de ces accréditations et leurs secrets associés. Lensemble
B des bulletins émis est initialisé comme vide.

. Corruption par Padversaire. A sélectionne un ensemble CV d’électeurs qu’il souhaite

corrompre. Il choisit également un votant en particulier V; pour la coercition et sélec-
tionne un candidat 8. Si 'un de ses choix n’est pas correct, le jeu est abandonné.

Pile ou face. Le bit b est choisi aléatoirement.

5. Divulgation des accréditations. C fournit a .4 'ensemble des accréditations {o;};ccy

10.

des votants corrompus ainsi que o; = (uj, u;.) de la cible sous coercition. Si b vaut 1 alors

s =s; sinon, s est aléatoire et un vote est publié.

. Votes honnétes. C génere les bulletins des votants honnétes et les preuves associées, a

partir de la clé publique pkp, = (g1, g2, h) et des propriétés homomorphes du chiffrement
M-El Gamal. L'ensemble de ces bulletins est noté 3.

. Votes par I’adversaire. .4 émet un ensemble de bulletins pour les votants corrompus.

L'ensemble de ces bulletins est noté B 4.

. Déchiffrement des votes de ’adversaire. C vérifie les preuves associées aux bulletins

dans B 4. Nous notons 3, I'ensemble de bulletins dont les preuves sont valides. Pour
chaque bulletin dans B;l et chaque accréditation {o;};ccp | Jo j» C déchiffre les valeurs
des bulletins.

. Pré-vérification. C effectue I'étape de pré-vérification comme suit. La possibilité que .4

influe sur un sous-ensemble des autorités est écartée puisqu'une majorité est considérée
honnéte.

Vérification des preuves. Soit B = 3, U By, I'ensemble des bulletins. C rejette les
bulletins dont les preuves de connaissance associées sont invalides. Nous notons
B, 'ensemble des bulletins dont les preuves sont valides.

Suppression des doublons. C effectue la suppression des doublons.

Reconstruction des accréditations. A partir des clés (x,, x;), C reconstruit les ac-
créditations en utilisant les propriétés homomorphes d’ElGamal modifié.

Pré-test. C réalise le test d’équivalence des accréditations.

Dépouillement. C réalise le dépouillement final a I'aide de différents oracles pour le
mélange ou encore I'identification des votes valides.

Ala fin du jeu, I'adversaire A retourne un bit b’. Pour S, 'événement “b’ = b”, nous avons
alors :

P(S,) = P(ExpR‘ (1% =1).

Pour chaque jeu i, cet évenement est noté S;.
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Jeu 1 - Transition basée sur Uhypothése DDH. Le jeu 1 est identique au jeu 0, sauf pour la
création des bulletins par C.

Le challenger C choisit une valeur aléatoire T dans Z; et calcule hy = g7 et hy = g;.
Ainsi, avec (g1, &2, 11, h5), nous avons un quadruplet Diffie-Helmann. C crée alors les chiffrés
nécessaires aux bulletins comme suit. Pour le choix de candidat v, = gi", C choisit un s; aléa-
toire dans Z; et calcule (cq,cy,c3) tels que ¢; = hsli, Cy = hszi et cy = hsliy ! hsziy 2y,.. Etant donné
que (g1, &2, h1,hy) est un quadruplet Diffie-Hellman, le chiffré respecte la distribution et nous
avons alors :

P(S;) = P(So)-

Jeu 2 - Transition basée sur Uextracteur des preuves de connaissance. Le jeu 2 est identique au
jeu 1, sauf pour les bulletins dans B,,.

Pour les preuves de connaissance des bulletins dans B, C exécute I'extracteur associé aux
preuves de connaissance pour extraire le secret s; de I'accréditation randomisée (wi,w’i). Si
l'extracteur échoue, C retourne L et stoppe. Nous notons F cet évenement et, par le lemme de
différence [Sho04], nous avons :

IP(S2) —P(S1)| < P(F).

La probabilité P(F) est bornée par l'erreur de connaissance des preuves de connaissances
qui est négligeable et notée v(k). D’ou :

[P(Sy) —P(S1)] < v(k).

Nous supposons ici que les bulletins sont construits de facon séquentielle et non en paral-
léle. De cette facon, le challenger C peut extraire les secrets en rejouant les preuves. Dans le
cas parallele, il faudrait utiliser du chiffrement vérifiable.

Jeu 3 - Transition basée sur la sécurité de MACggy. Le jeu 3 est identique au jeu 2, sauf en
cas de doute sur un secret et I'accréditation correspondante.

Le challenger C retourne L si au moins un des secrets extraits et son accréditation n’ont pas
été fournis par C ou appartiennent a un votant honnéte. Oz, nos accréditations sont basées sur
MAC¢gm pour un secret s. Etant donné que le schéma MAC¢gy est prouvé UF-CMVA, nous
avons :

IP(S3) —P(Sy)| < Advifﬂ:\ifc";‘(ﬂ).
Jeu 4 - Transition basée sur Uindistinguabilité. Le jeu 4 est identique au jeu 3, sauf pour le
choix du quadruplet (g, g2, h;, hy) utilisé pour générer les bulletins des participants honnétes.

Ici, C utilise g; et g, aléatoires pour calculer h; = g% et h, = g% avec 7 # & mod p. Sous
I'hypothese DDH, A ne peut pas distinguer ce changement. En effet, il est facile de créer un
distingueur D avec un avantage AdngH(lx) pour le probleme DDH. Nous avons alors :

IP(S4) —P(S3)| < AdvEPH(1?).

Aucune information sur les votes n’est divulguée avec ce changement car le cryptosysteme
M-El Gamal est sémantiquement stir. En effet, pour tout ¥ = g}, il existe une clé privée (¥, 7,)
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qui correspond a la clé publique h telle que 'algorithme de déchiffrement retourne ¥ pour un
chiffré (cy, ¢y, c3). Nous posons :

)
z logarithme discret de h en base g; soit h = g5 = gi,lgz ;

— k logarithme discret de g, en base g; soit g, = g’l‘ ;

s logarithme discret commun de c¢; et ¢, respectivement en base hy, hy;

y logarithme discret de c5 en base g; soit c¢3 = g{.
Pour obtenir la clé privée (J;, ), il faut alors résoudre le systeme d’équations linéaires
suivant obtenu en développant les différentes valeurs pour h et ¢ :

V1t+ki, =z
TSy, + 065y, =y —1t

Le déterminant de ce systeme est égal a As(6 — ) qui est différent de O car (g, g2, h1,h2)
n’est pas un quadruplet DDH c’est-a-dire que T # 6 mod p et, par définition, A et s sont diffé-
rents de 0 modp. Ainsi, il existe bien une solution a ce systéme.

Jeu 5 - Transition basée sur Uindistinguabilité. Le jeu 5 est identique au jeu 4, sauf pour le
secret envoyé a 'adversaire dans le cas ou b vaut O.

Ici, C lui envoie un véritable secret s au lieu d'un faux, le vote émis par .4 ne sera donc pas
comptabilisé. Sous 'hypothése DDH, A est ne peut pas faire la différence d’ot :

IP(S5) — P(S,)| < AdvRPH(12).

Au sens de la théorie de I'information, ce jeu ne donne aucune information sur les votes
réalisés par des votants honnétes. La seule information que I'adversaire obtient est le résultat
final Result des votes honnétes et le nombre de votes supprimés. Quelque soit la valeur du
bit b, A recoit le véritable secret et donc une accréditation valide. Nous avons alors :

P(Ss) = P(Exp'{R¢P(11) =1)
Ainsi,

AdvqF(1Y) = |P(ExpRPM) =1)-P(Exp'{FP(1M) =1)|
IP(So) —P(Ss)|

Par conséquent, 'avantage de I'adversaire .A, pour la propriété de résistance a la coercition,
est borné par

4
AvE(1Y) < D IP(Sj) —P(S))
i=0

IA

v(k) + Advgfﬂj\f__fcvh;‘(ﬂ) +2 x AdvPPH(M).

Notre systéme de vote électronique satisfait la propriété de résistance a la coercition dans
le modele de l'oracle aléatoire, sous les hypothéses DDH et que MACggnm est UR-CMVA.
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Conclusion

Dans ce chapitre, nous avons décrit en détail un nouveau schéma de vote électronique a
la fois efficace et satisfaisant la propriété de résistance a la coercition. Chaque étape est publi-
quement vérifiable et |'utilisation de notre MAC séquentiellement agrégé permet de révoquer
les accréditations des votants qui ne sont plus éligibles ou de mettre a jour celles des autres
votants afin qu’ils puissent 'utiliser lors de nouveaux scrutins. Ce systéme est prouvé str sous
I’hypothése DDH et repose également sur la résistance aux falsifications du schéma MACggm
sous-jacent.

Nous allons maintenant nous intéresser a une deuxiéme application classique des accrédi-
tations anonymes dans le cadre du paiement électronique.



Chapitre 6

Conception d’un systeme de paiement
électronique privé

Dans ce chapitre, nous introduisons un nouveau schéma de post-paiement électronique dit
privé, ol la banque et le marchand ne sont qu'une seule et méme entité. Ce type de paiement
couvre différents cas d’usages, comme le télépéage par exemple, et permet d’avoir une garantie
forte d’anonymat avec une réelle efficacité. L'utilisateur dispose d'un jeton de paiement qui lui
permet d’attester qu’il est enregistré dans le systéme et de comptabiliser les montants dépensés.
Pour cela, nous utilisons notre signature partiellement aveugle, introduite a la Section 3.3. Un
seul jeton est suffisant pour une période donnée et pourra étre réutilisé un certain nombre de
fois, quelque soit le montant, sans risque d’atteinte a 'anonymat de I'utilisateur. Ce schéma est
prouvé stir dans le modéle de I'oracle aléatoire et son implémentation sur carte SIM démontre
son efficacité sur des périphériques aux capacités limitées.

Ce résultat a été publié a la conférence FC 2016, dans l'article intitulé “Private eCash in
Practice” [BBD"17] avec notre signature partiellement aveugle présentée précédemment.
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6.1 Paiement électronique

La monnaie électronique a pour but de reproduire les especes traditionnelles sous forme
numérique et offre de nombreux avantages. Un utilisateur peut ainsi dépenser son argent sans
les contraintes des billets et des pieces. Il n’est plus nécessaire de disposer de ces éléments
physiques, de faire 'appoint ou encore de rendre la monnaie. Trois entités sont représentées :
la banque qui émet la monnaie, les utilisateurs qui retirent cette monnaie aupres d’elle et les
marchands chez qui les utilisateurs la dépensent.

97
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Dans le plupart des systemes de paiement électroniques existants, chaque transaction réa-
lisée est connue par la banque. Celle-ci collecte donc une importante quantité de données
et peut, a partir de cet historique, extraire de nombreuses informations personnelles. Ainsi,
elle peut par exemple apprendre certains des gotits d’un utilisateur, ses loisirs, ses opinions
politiques, religieuses ou encore avoir des informations sur d’éventuels probléemes de santé.

En 1982, CHAUM [Cha82] introduit alors la notion de monnaie électronique anonyme ou
la vie privée de l'utilisateur est garantie vis-a-vis de la banque mais également des marchands.
Pour satisfaire cette propriété, il faut pouvoir s’assurer qu'’il est impossible de relier entre eux
différents événements que ce soit des retraits ou des dépenses. En outre, le caractere numé-
rique de la monnaie implique de nouveaux risques de sécurité comme la duplication ot un
méme moyen de paiement, appelé jeton, peut alors étre utilisé pour plusieurs transactions.
Dans le cas non-anonyme, il est facile de comparer 'ensemble des retraits et des dépenses réa-
lisés par un utilisateur. En évitant la tracabilité des opérations, il faut alors garantir la détection
des doubles-dépenses ou I'identification des fraudeurs tout en garantissant 'anonymat de I'en-
semble des utilisateurs. Pour cela, CHAUM a suggéré I'utilisation des signatures aveugles (voir
Section 2.2.1). En outre, pour améliorer I'expérience utilisateur, le systéme de paiement élec-
tronique doit pouvoir étre utilisé avec un téléphone mobile ou encore une carte a puce. Ainsi,
les protocoles doivent pouvoir étre implémentés sur des périphériques aux capacités limitées,
en mémoire et en puissance de calcul, tout en respectant un délai de transaction correct.

Dans cette section, nous présentons I'état de I’art principal des systemes de paiement élec-
tronique dit “privé”. Nous présentons ensuite la définition formelle ainsi que le modeéle de

sécurité.

6.1.1 Etat de l’art

Dans notre cas, nous nous focalisons sur un cas particulier de paiement électronique ou
il n’existe qu'un marchand géré par une seule entité qui joue également le réle de la banque.
Nous qualifions ce type de paiement électronique de privé. Il caractérise un certain nombre de
cas d’usage particulierement intrusifs comme les transports publics, le télépéage ou encore le
rechargement de véhicules électriques. En plus des montants des transactions, ces applications
peuvent révéler la localisation de l'utilisateur a un moment donné et conduire a de nouvelles
inférences comme le domicile, le lieu de travail ou d’autres activités personnelles. Obtenir un
compromis satisfaisant entre les propriétés de sécurité — anonymat, résistance aux falsifica-
tions, entre autres — et les performances attendues n’est pas évident. Différentes approches
existent pour ces cas d’'usages [PBB09, BRT"10, MMCS11] mais nous nous focalisons ici sur
les schémas liés au paiement électronique.

Pour le télépéage anonyme, DAY, HUANG, KNAPP et GOLDBERG [DHKG11] introduisent
en 2011 deux schémas de paiement respectueux de la vie privée. Le premier n’est que par-
tiellement anonyme puisqu’il nécessite des contrbles qui enregistrent les informations spatio-
temporelles de l'utilisateur pour détecter et identifier d’éventuels fraudeurs. En outre, en étu-
diant 'ensemble des jetons de paiement qui permettent de régler les transactions, il peut étre
possible de reconstituer les trajets d’un utilisateur. Leur deuxiéme solution garantit un ano-
nymat total et permet la détection des doubles-dépenses. Cependant, pour étre efficace, les
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utilisateurs doivent détenir un grand nombre de jetons ot chacun ne peut étre utilisé qu’a un
moment précis. En outre, comme dans le cas des coupons électroniques [LMY15], les tarifs
considérés ne sont pas flexibles c’est-a-dire il n’est pas possible de payer des montants diffé-
rents avec un méme jeton.

Dans le cadre du transport public, RUPP, HINTERWALDER, BALDIMSTI et PAAR [RHBP13]
proposent en 2013 un systéme ou l'utilisateur obtient des jetons de paiement qui valent la
valeur maximale qu’il est possible de dépenser dans le systéme. Un processus dédié pour le
remboursement des trop-percus permet a 'utilisateur de ne payer que pour ses trajets effectifs.
En outre, pour assurer 'anonymat des utilisateurs vis-a-vis de la société de transport, dans le
modele honnéte mais curieux, des vérifications particulierement cotiteuses sont nécessaires et
rendent leur schéma inadapté aux périphériques disposant de capacités de calcul restreintes.

En 2015, MILUTINOVIC, DECROIX, NAESSENS et DE DECKER [MDNDD15] introduisent éga-
lement un systeme basé sur des jetons ayant une valeur fixe égale au montant maximum qu’il
est possible de dépenser. Néanmoins, les calculs sont également coliteux et moins efficaces car
chaque remboursement est fait individuellement sur des jetons distincts.

Cette méme année, ARFAOUI, LALANDE, TRAORE, DESMOULINS, BERTHOME et GHAROUT
[ALT*15] proposent un systéme de paiement, privé, de titres de transport. Celui-ci respecte
le délai attendu d’une transaction — moins de 300 ms — et est efficace, y compris sur des pé-
riphériques limités en mémoire et en puissance de calcul. Leur schéma permet également la
ré-identification du payeur, nécessaire dans des circonstances particulieres et bien définies au-
paravant. Cependant, ils considérent que les titres de transports ont tous la méme valeur.

En 2014, Au, LU, FANG, JIANG, SUSILO et ZHOU [ALF*14] s’intéressent au cas du charge-
ment de véhicules électriques. Cependant, leur schéma implique des preuves de connaissance
coliteuses. Bien que cela soit acceptable pour le cas du rechargement de véhicules qui néces-
site un temps long, cette solution n’est pas applicable lorsque la vitesse de transaction importe,
comme précédemment dans le cas du transport.

6.1.2 Définitions

Un systeme de paiement électronique privé fait intervenir différents participants : un utili-
sateur U/, une société S et des autorités de révocation R. La société dispose d’un certain nombre
de bornes auxquelles elle communique sa clé secréte. Par mesure de sécurité, le role d’autorité
de révocation est distribué parmi un grand nombre d’entités qui doivent coopérer pour lever
I'anonymat d’une transaction.

De facon informelle, les propriétés attendues sont les suivantes :

— chaque utilisateur paye exactement le montant correspondant a ses dépenses;

— il doit étre impossible d’associer une identité particuliere a une opération qu’il s’agisse

d’un retrait, d’'un paiement ou d’une facturation;

— il doit étre impossible d’associer entre eux deux évenements distincts.

Définition 40. Un systéme de paiement électronique privé est constitué des étapes suivantes :
Initialisation. Linitialisation du systeme est réalisée par l'algorithme Setup. Il prend en
entrée un paramétre de sécurité A et retourne les parameétres publics du systéme.

pp < Setup(1*)
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Génération des clés. L'algorithme de génération des clés, noté KeyGen, est probabiliste.
11 prend en entrée les parameétres publics pp et retourne les clés des différents partici-
pants : (sk,,pk,) pour l'utilisateur, (sks,pks) pour la société et (skr,pky) pour les au-
torités de révocation. La société S communique sa paire de clés a 'ensemble des bornes
qu’elle possede.

(Z/{(sku,pku), S(sks,pks), R(skR,ka)) «— KeyGen(pp)

Enregistrement. Pour s’enregistrer au service, l'utilisateur I/ interagit avec la société S
a travers le protocole Register. Il lui fournit son identité ID, et sa clé publique pk,.
S enregistre alors le nouvel utilisateur dans une base de données dédiée, notée DBggg,
et lui fournit un badge B,. Celui-ci est un support personnel qui réalise les différentes
opérations a effectuer par Uf.

U(B,) < Register (U(pp,IDu,pku), S(pp, DBREG))

Emission de I'accréditation. Pour utiliser le service, 'utilisateur / doit obtenir une ac-
créditation aupres de la société a travers le protocole TokenIssuance. La société S
fournit a I/ un jeton T qui a une valeur maximale M et qui peut étre utilisé au plus Ny,
fois. Une transcription transcy; de cet échange est alors stockée dans DBggg.

U(T,Npay, M) < TokenIssuance (L{(pp,sku,pku), S(pp, (sks,pks), DBreas Npaxs M))

Paiement/Contrdle d’accés. A chaque passage auprés d’une borne, I'utilisateur et la
borne, notée S également, s’engagent dans le protocole AccessControl. U/ fournit son
jeton T alaborne. Elle s’assure que T est valide et permet de s’acquitter de la transaction
en cours puis le met a jour avec le montant m correspondant. Si le jeton n’est pas valide,
la borne retourne L et arréte le protocole. En parallele, une transcription transc, de
cet échange est sauvegardée dans une base de données dédiée, notée DB,.

U(T,m) < AccessControl (Z/I(pp, T),S(pp, (sks,pks),DByc, m)))

Facturation. Pour payer les transactions effectuées, I'utilisateur I/ exécute le protocole
TollComputation avec la société S. Il fournit son jeton actuel T et le montant total
dépensé M’ - il s'agit ici de post-paiement. La société S vérifie et facture 'utilisateur U
pour le montant M’.

M’ « TollComputation (Z/I(pp, T,M"),S(pp, (sks,ka,DBREG)))

Révocation. Parfois des révocations sont nécessaires, nous en distinguons ici deux types.

Jeton. En cas de vol ou de perte du jeton de paiement, la société S peut exécuter
le protocole Revocationy avec les autorités de révocation R, suite & une requéte
de l'utilisateur I/ ayant pour identifiant ID,,. A partir d’ID, et de la transcription
transcry, les autorités de révocation R utilisent leurs clés pour générer les valeurs
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V; nécessaires afin de mettre le jeton associé sur liste noire.

Vr < Revocationy (S(IDu, transcyy), R(skR,ka))

Anonymat. Dans des cas exceptionnels, de sécurité nationale par exemple, il est
nécessaire de révoquer 'anonymat assuré aux utilisateurs. Pour cela, la société S
interagit avec les autorités de révocation R a travers le protocole Revocationy,.
La société S fournit la transcription transc,q aux autorités et utilise la base de
données d’enregistrement DBgg pour identifier I'utilisateur ¢ correspondant.

ID, < Revocationy (S(transcAc, DBggc), R(skR,ka))

Modele de sécurité

Outre la propriété de complétude, un systéme de paiement électronique privé est dit stir s’il

satisfait les propriétés de résistance aux falsifications, de non-diffamation et de non-chainabilité.

Nous donnons ici leurs définitions a travers des expériences de sécurité entre un challenger C

et un adversaire A.

Nous distinguons deux types d’utilisateurs : ceux qui sont honnétes, dans 'ensemble HiA,

dont

la clé privée n’est pas divulguée et les utilisateurs corrompus, dans I'ensemble CU/, dont

A possede les clés. Cet adversaire A a acces a certains des oracles suivants :

Ogegister(ID,) est un oracle utilisé par A pour enregistrer un nouvel utilisateur honnéte.
C exécute la partie utilisateur de I'algorithme KeyGen, garde sk, secrete et envoie pk, a
A. Le couple (ID,,pk,) est ajouté a la liste HUA.

ORegistercorrupt (IDy; (sky, pk,)) est un oracle utilisé par .A pour enregistrer un utilisa-
teur corrompu avec la paire de clés choisie (sk,,pk,). C n’apprend que la clé publique
pk, et (ID,, pk,,) est ajouté a la liste CU.

Ocorrupt(ID,) est un oracle utilisé par A pour corrompre un utilisateur honnéte, déja
enregistré, dont l'identifiant est ID,. C envoie alors sk, a A. Le couple (ID,,pk,) est
transféré de HU vers CU.

OfokenTssuance, (Pk,) €st un oracle qui exécute la partie utilisateur du protocole d’émis-
sion du jeton TokenIssuance. Cet oracle est utilisé par A jouant le role de la société S
avec |'utilisateur U. Si U accepte de participer au protocole, .4 obtient une transcription
transcry.

OfokenIssuance s (Pk,) €st un oracle qui exécute la partie société du protocole d’émission
du jeton TokenIssuance. Cet oracle est utilisé par A jouant le role d’'un utilisateur cor-
rompu ou non. A obtient la transcription transcy;. Si I'utilisateur simulé est corrompu,
A recoit également le jeton T généré.

OhccessContro1, (Pky, m) est un oracle qui exécute la partie utilisateur du protocole de
contrble d’acces AccessControl. Cet oracle est utilisé par A jouant le role de la société
S avec l'utilisateur U. S’il accepte de participer au protocole, A obtient la transcription
transc,; et le montant m associé. (transc,c,ID,) est ajouté aux bases de données
DBggc et DByc.

OhccessControl s (Pk,) est un oracle qui exécute la partie société du protocole de controle
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d’acces AccessControl. Cet oracle est utilisé par .4 jouant le réle d’'un utilisateur cor-
rompu ou non. A obtient la transcription transc,¢ qui est également stockée dans DB,.

— Oto11c0mputation(Pky, T, M ") est un oracle utilisé par A pour réaliser 'étape de factura-
tion Tol1Computation et obtenir le montant final M’ d{i & S par l'utilisateur .

~ Ogevocation, (Pky, transcrr) est un oracle qui exécute la partie autorité de révocation
du protocole Revocationy. Cet oracle est utilisé par A jouant le role de la société S.
A partir de pk, et de transcyy, A obtient I'ensemble des passages restants, non utilisés
jusqu’a maintenant par l'utilisateur I/, dans 'ensemble des N, possibilités.

~ ORevocation,, (tTansc,c) est un oracle qui exécute la partie autorité de révocation du
protocole Revocationy. Cet oracle est utilisé par A jouant le role de la société S. A
partir de la transcription transc,. obtenue au cours d’un contréle d’acces, A obtient
l'identité de l'utilisateur I/ concerné.

Résistance aux falsifications. La résistance aux falsifications assure qu’il est impossible pour
une entité, méme une collusion de plusieurs utilisateurs, de (1) réaliser le protocole de paie-
ment AccessControl sans que les autorités de révocation soient capables de retrouver son
identité a savoir Revocation;; = 1 ou de (2) réussir a payer moins que ce qu’elle doit réel-
lement.

La propriété est formellement définie par 'expérience de sécurité EXpiF(ll) décrit dans la
Figure 6.1. Le but de l'adversaire est de créer des faux jetons de paiement T(;). Son avantage
AdviF(ll) est défini par :

AV (1M =P (Expf (1M =1).

Un systeme de paiement électronique privé satisfait la propriété de résistance aux falsifica-
tions si cet avantage est négligeable pour tout adversaire .4 polynomial probabiliste.

Exp (1)
1. pp < Setup(ll), CU — @, HU « T ;
(L{(sku,pku), S(sks,pks), R(skR,ka)) < KeyGen(pp);

({ T(l) }Tll) «— AORegister’ORegisterCorrupt:OCorrupt’OTokenIssuanceS ’OAccessControls ’OTolIComputation () ;

Sil'un des T(;) est invalide alors le supprimer;

o kW

S’il existe transc,; € DB, : Revocationy, (transcAC,DBAC, (skR,ka)) =1
alors retourner 1;
6. Si y.._, TollComputation (T(l-), m’, (skgs,pks, DBREG)) <>
alors retourner 1;

[DBy¢|

i=1 M

7. Retourner 0.

FIGURE 6.1 — Résistance aux falsifications

Non-diffamation. La propriété de non-diffamation assure qu’il est impossible pour une en-
tité, comme la société S méme aidée par une collusion d’'utilisateurs, de produire une trans-
cription transc, qui est attribuable & un utilisateur honnéte alors qu’il n’en est pas a 'origine.
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La propriété est formellement définie par 'expérience de sécurité ExpiD(l’l) décrit a la
Figure 6.2. Lavantage Adv'}"(1*) de A est défini par :

AdvP(1M) =P (ExpP (1Y) = 1).

Expl’(1%)
1. pp « Setup(1*), CU « @, HU « @;
2. (U(Sklupku)J S(SkSkaS)J R(Sk'Rka'R)) — KeYGen(PP) 5
3. trans CAC «— AORegister:ORegisterCorrupt’OCorrupt’OTokenIssua.uceu ’OAccessControlu (Sks, DBAC) ;
4. Sitransc,c est invalide ou si Revocationy,(transcyg,DByc, (skr,pkr)) = L
alors retourner 0;

5. SiRevocationyy(transcyc, DBy, (skr,pkg)) =ID, € HU et (transcyg,ID,)¢ DBy¢
alors retourner 1;

6. Retourner 0.

FIGURE 6.2 — Non-diffamation

Un systeme de paiement électronique privé satisfait la propriété de non-diffamation si cet
avantage est négligeable pour tout adversaire polynomial probabiliste.

Non-chainabilité. La propriété de non-chainabilité assure qu’il est impossible pour une en-
tité — exceptées les autorités de révocation, méme avec l'aide d’utilisateurs malveillants, de
relier entre elles : (1) une transcription de 'exécution de AccessControl avec une exécution
particuliere de TokenIssuance ou (2) deux transcriptions AccessControl réalisées par un
méme utilisateur ou encore (3) une transcription de 'exécution de AccessControl avec une
exécution particuliere de Tol1lComputation.

La propriété est formellement définie par 'expérience de sécurité Expﬁc_b(l’l) décrit a la
Figure 6.3. Elle précise que les utilisateurs choisis par I'adversaire .A doivent étre enregistrés
et honnétes. De plus, A peut s’associer avec la société S et disposer de sa clé secréte skg.
Il peut d’ailleurs faire des requétes de révocation, d’anonymat ou de jeton, excepté pour les
jetons/transcriptions concernés. De méme, a I’étape 7, pour la phase de challenge, l'oracle
Oro11computation €St remplacé par Oro11computationt QUi NE s’applique que si les conditions
suivantes sont vérifiées : (1) les montants m, et m; associés aux transcriptions sont égaux,
(2) 'ensemble des montants utilisés pour des appels & Oy ccesscontrol SONt les mémes pour uy
et u; et (3) ug et u; utilisent les mémes valeurs a leur disposition lors des AccessControl.

Ces restrictions peuvent sembler excessives mais refletent les capacités réelles d’'un adver-
saire. En effet, dans une utilisation concréte avec de nombreux utilisateurs, il est tout a fait
probable qu'un certain nombre d’utilisateurs réalisent le méme nombre de passages en utili-
sant des valeurs identiques parmi celles a leur disposition lors des contréles d’acces. En outre,
comme montré par RUPP, BALDIMSTI, HINTERWALDER et PAAR [RBHP15], le montant agrégé
ne doit pas permettre de retrouver les différents montants dépensés par l'utilisateur.

L'avantage Advﬁc_b de A est défini par :

Advic_b =|P (Expic_l) —-P (Expﬁc_o) |
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Un systeme de paiement électronique privé satisfait la propriété de non-chainabilité si cet
avantage est négligeable pour tout adversaire A polynomial probabiliste.

Expﬁc_b(lk)

1. pp <« Setup(lk), CU — @, HU «— T;
2. (U(sky,pk,), S(sks,pks), R(skr,pkz)) < KeyGen(pp);
3. (uo, Uy, mg, ml) «— AORegister:ORegisterCorrupt,OCorrupt’OTokenIssuanceu’OAccessControlu )
Orevocationyy Orevocationy »OTol1computation (sks,skz,DByc, DByc, DBrea) ;
4. Siu, ou u; corrompu alors retourner O;
5. Pouri € {0,1},
(Teiy, transcglg) «— TokenIssuance (C(pp,skui,pkui), S(pp, sks, ks, DBreg, Npaxs M))

6. transcgbc) < AccessControl (C(pp, T(1y), S(pp, (sks,pks), DBpc, mb))
et transcglc_b) «— AccessControl (C(pp, T(0)), S(pp, (sks,pks), DBy, ml_b))

7. b/ <_AORegister:ORegisterCorruptsOCorrupt,OTokenIssuanceu:OAccessControlu’

ORevocationID :ORevocationT ;OTOIIComputation* (SkS, SkR, DBAC’ DBAC’ DBREG) ;

8. Si Ocorrupt (ID, 0) ou Ocorrupt (ID, 1) alors retourner O;
gbc)) ou Ogeyocationy, (transcglc_b)) alors retourner 0;

10. Si ORevocationT (Pkuoa transcgz;)))ouoRevocationT (pkul > transc(Alc))) alors retourner 0 ;

11. Retourner (b’ = b).

9. Si Ogevocation,(transc

FIGURE 6.3 — Non-Chainabilité

A noter qu'ici, la propriété de non-chainabilité entraine celle d’anonymat. Cette derniere
assure qu’aucune entité — exceptée les autorités de révocation, méme aidée par des utilisateurs
malveillants, ne doit pouvoir identifier un utilisateur derriére une transcription donnée.

6.2 Notre systeme

Dans cette section, nous détaillons notre propre systéme de paiement électronique privé
entre un utilisateur U/, la société S et les autorités de révocation R.

Remarques : 1. Aucune entité n’est supposée de confiance puisqu’elles peuvent toutes avoir
intérét a tricher. Seul le badge fourni a I'utilisateur au cours de I'enregistrement est supposé
inviolable — tamper-resistant : tous les calculs qu’ils réalisent sont corrects et toute tentative
pour l'altérer est détectée.

2. Pour étre utilisable pour différents cas d’usage, le systeme doit respecter une contrainte de
délai particuliére. Ainsi, Pobjectif est de réaliser des transactions en moins de 300ms [ALT*15].
Pour cela, il faut prendre en compte les capacités limitées des périphériques comme la carte SIM
qui ne peut pas réaliser d’'opérations complexes ou cofliteuses comme les calculs de couplage.

6.2.1 Description

Nous présentons en détail les différentes étapes de notre schéma de paiement électronique
privé : initialisation, génération des clés, enregistrement, émission de 'accréditation, controle
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d’acceés, facturation et révocations.

Dans le cas du télépéage par exemple, S serait une société d’autoroutes qui posséde un
certain nombre de bornes de péage sur son réseau. Un utilisateur enregistré au service de
télépéage doit donc montrer a chaque péage qu’il posséde un badge valide lui permettant de
payer pour ce trajet. A chaque passage validé, son jeton présent dans le badge est mis a jour
et additionne les montants particuliers des péages passés. De cette facon, les trajets effectués
sont inconnus de la société d’autoroutes et 'utilisateur est facturé pour I’ensemble des trajets
qu’il aura effectués, a la fin de la période choisie.

Initialisation

L’algorithme Setup génére les parametres publics pp = (q, G, g, h, gr, Npax» {gi}lii“gx) ou G

. , . . N,
est un groupe cyclique d’ordre premier g, de longueur A bits, et (g,h, gg, {g;},25°) sont des
générateurs aléatoires de G avec N, qui désigne le nombre maximum d’utilisations du jeton

de paiement, en accord avec les besoins de I'utilisateur.

Génération des clés

Lalgorithme KeyGen fournit les clés aux différents participants. Chaque utilisateur poten-
tiel U obtient une paire de clés (sk,, pk,) qui permet de 'authentifier.

La société S détient la clé secrete 5_12 = (xg,X1,X5) qu’elle communique a chaque borne.
Par conséquent, nous noterons indifféremment les bornes et la société par S. Les parameétres
publics associés sont C,, = g*°h*o qui est une mise en gage de X, aléatoire dans ZZ, X, =h"
et X, = h*2. Elles détiennent aussi une paire de clés (sks,pks) du schéma de signature RSA,
utilisée pour certains échanges.

Les autorités de révocation R cooperent pour générer deux paires de clés : (skg,,pkg,)
pour le cryptosysteéme ElGamal a seuil et (sk,, pkg,) pour le cryptosysteme de Paillier & seuil
(voir Section 2.1.2). Les clés privées sont donc partagées parmi les autorités de révocation
[GJKRO3, FSO01]. Au moins t d’entre elles doivent coopérer pour identifier un utilisateur ou
révoquer un jeton.

Pour atteindre la propriété de résistance aux falsifications, y compris dans un environne-
ment ol 'adversaire peut interagir avec la société S, le chiffrement de Paillier est utilisé comme
mise en gage extractible [HT07].

Soit gg un générateur de G. La clé privée ElGamal sk, est xt, aléatoire dans Z; et la
clé publique associée pkp_ est égale a (gz,X7) ol X7 = g)ECT. Soit gp un générateur de G.
La clé privée de Paillier sk, est (a,b) ol a et b sont deux nombres premiers distincts tirés
aléatoirement tels que |a| = |b]| et pged (ab, (a —1)(b—1)) = 1. La clé publique pky, , associée
est (gp,n) avec n = ab.

Enregistrement

Pour utiliser le service, I/ exécute le protocole Register avec la société S. Il lui fournit sa
clé publique pk, et une preuve a divulgation nulle de connaissance attestant qu’il connait bien
la clé secréte sk, associée. Sila preuve est valide, I/ obtient un badge personnel B, qui contient
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une carte SIM. Celui-ci permet a ¢/ d’utiliser le service de facon anonyme. En parallele, pk, est
enregistré dans une base de données dédiée, notée DBgg¢.

Emission de ’accréditation

A chaque nouvelle période de facturation, I'utilisateur enregistré Z{ initialise le protocole
TokenIssuance aupres de la société S a travers une requéte signée avec la signature de
Schnorr (voir Section 2.2.1). La Figure 6.4 présente 'ensemble des échanges, détaillés ci-apres.

Utilisateur Société
S(pp, pky, (x0, X1, X2)
Upp, sk, Cy , X1,X3) P> X0, X1, X2,
(PP, skuy Crp» X1, X Cyy»X1,X2, DBpgg)
R
1, 71,8 & ZZ
C, — h'XS
W g°
D« gyrt
Construire 7, C,W,D,my Vérifier 74
R
s’ b« Z;
ue—ht u uXO(CSXf)b
Vérifier 1, g, (wu"),my  Construire Ty
o « Signy (W, D, gs/) o,(W,D,g") Vérifier o
U e, me0 s’ Stocker (W, D, s’, o) dans DBpgg
T (uu), F « {g}=
Sy e—s+s

FIGURE 6.4 — Protocole TokenIssuance de notre systeme de paiement électronique privé

Tout d’abord, U choisit une valeur aléatoire s secrete qu’il met en gage dans C; et calcule
W tels que
C,=h"X5,W=g’.

Il calcule également un chiffré de Paillier D = g, r] qui sera utilisé par les autorités uni-
quement en cas de nécessité de révocation. Lutilisateur I/ envoie (C,, W, D) accompagné d'une
preuve de connaissance 71; qui assure que ces valeurs ont été calculées correctement, définie
comme suit :

m; =PoK{a, B,7 : C, :hO‘X{j AW =gP AD zggy"}.

5
Apres vérification et & partir de sa clé privée sk, la société S fournit a I/ une paire (u,u”),
pour b et s’ aléatoires dans Z;‘, définie par :

/
(u= ot =),
S fournit également une preuve de connaissance 7, qui assure que les calculs sont corrects :

75 =PoK{a, B,y :u=h*Au" = u/j(Cin/)a ACy, =hPhHT}.
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En développant, nous avons u” égal & u” (wo*16+)) Pour s, = s +s’, U obtient donc une
signature partiellement aveugle sur le message s,. Par la suite, une information commune m
sera ajoutée pour stocker le montant dépensé avec le jeton.

Finalement, l'utilisateur génére une signature de ces valeurs (W, D, gsl) que S stocke dans
une base de données dédiée DBgg. Elle sera utilisée en cas de révocation et pour le calcul du
montant a la fin de la période. En divisant par u", I/ obtient son jeton de paiement T qui est :

T = (u — hb,u’ — uxo-i—xlsu-i—xzm) .

Ce jeton a une valeur maximale choisie notée M et peut étre utilisé au maximum N,
fois. Ainsi, un ensemble F est initialisé a {g;},%". A chaque usage du jeton, un g; distinct sera
utilisé et servira a déterminer le nombre d’utilisations. Cet ensemble F est mis a jour a chaque
nouvelle période de facturation afin d’éviter tout risque de tracage d’'un utilisateur.

Controle d’acces

A chaque borne, l'utilisateur ¢/ s'engage dans le protocole AccessControl. Pour rappel,
cette borne est notée S puisqu’elle appartient a la société et connait ses clés. La Figure 6.5
détaille 'ensemble des calculs présentés ci-apres.

Pour étre autorisé a passer, I fournit un version randomisée (w,w’) de son jeton T, un
chiffré ElGamal de g® ainsi que différentes valeurs c¢’,c;,c,, V,A et T; nécessaires a S pour
vérifier la validité du jeton ou le mettre a jour. U envoie ces valeurs accompagnées de la
preuve 75 qui atteste qu’elles sont correctes :

3 = PoK{a,B,y,5,0,u,n:c; =whP Acy=wlh" AV = g_“XfXg
NA=h°XOXY AT, =g° NE; = gp NEy = g°X ).

Aprés réception, la borne S vérifie la validité du jeton. A partir de la clé secréte sk =
(xg, X1, X5), elle vérifie la valeur V avec (cq,cy,c”) puis la preuve 75. Si ces vérifications sont
correctes, elle met a jour le jeton avec le montant m’ correspondant au cofit de la transaction
en cours. Pour cela, la borne calcule la paire (y, y”), pour d aléatoire dans Z(’; :

(}’ — hd,y” — yxo(AXgL’)d)_

/
Xo+xisu+xa(mtm)) Nous notons que le montant m, connu

En développant, y” est égal a y‘(y
uniquement par l'utilisateur, a été agrégé avec m’ qui correspond au montant de la transaction
passée. Ainsi, la mise a jour est réalisée avec notre signature partiellement aveugle sur le
secret s, et l'information commune m’. S stocke alors (E, T;) dans la base de données DB,
pour les vérifications futures ou une éventuelle révocation puis envoie y, y” et m’ & U avec

une preuve de connaissance 7, définie comme suit :
my=PoK{a, B,y :y =h* Ay = yP(AX])* A C,, = gPhT}.

A noter que la valeur T; dans DB, peut étre utilisée a posteriori pour vérifier une éventuelle
fraude. En effet, a chaque passage, I'utilisateur utilise un g; distinct dans F pour T; = gf“. Cette
valeur permet alors de s’assurer que le jeton T n’a pas utilisé plus de N,,, fois ou deux fois
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Utilisateur Borne
u(pp:XbXZ)ka: (uJ u/)7 Su; m, F) S(pp; SkS’ (XOJ x]) xZ)J m/) DBAC)

R R
l; r,21,22, t’a « ZZ’ gi —F
weu,w — W), —wg
¢, «— Wuh® ) ¢y «— wTh*2
Ve g XX, T g
A h'XX, F < F\{g;}
E e (B, « g% F, « gX9)

. / . wXo Cxl CXZ
Construire 74 w,C',€q,Co,V Tester si V = ——2
Ti:A, 8i, T3, E Vérifier T3
R
d « ZZ

y e hd, y" e yro(axg)!
Construire 74
Vérifier S (et 74) (M, y,¥",m4),S g Signgsa(m’,y,y", 74)

1"

y - i/,_f Stocker (E, T;) dans DBy
mem+m', T« (y,y)

FIGURE 6.5 — Protocole AccessControl de notre systeme de paiement électronique privé

avec le méme g;. Les badges considérés sont ici supposés inviolables et n’utilisent pas deux fois
le méme g;. Dans le cas ot un badge est compromis, la valeur E sera utilisée pour l'identifier
comme nous le verrons par la suite.

En outre, pour respecter la contrainte de délai imposée par le passage a la borne, la
preuve 7, ne peut pas étre vérifiée par l'utilisateur des réception. Par conséquent, la borne
fournit une signature RSA, notée S, des valeurs envoyées (y,y”,m’, ,). U peut vérifier ra-
pidement la signature S pour un exposant RSA de vérification choisi petit. La preuve 74 sera
quant-a-elle vérifiée par la suite par la carte SIM lors d’un temps d’inactivité. Enfin, en divisant
par y', U obtient son nouveau jeton T qui devient :

T = (y — hd,y/ — yx0+xlsu+x2(m+m’)) )

Pour atteindre une non-chainabilité totale, il est possible d’ajouter de 'aléa a la valeur T; a
partir d’'une fonction pseudo-aléatoire. Pour plus de détails, nous invitons le lecteur a se référer
a [DYO05].

Facturation

A la fin de la période de facturation, l'utilisateur exécute le protocole Tol1lComputation
aupres de la société S pour payer 'ensemble des passages effectués aux bornes.

Dans le cas ou il n’a pas utilisé son jeton N, fois, il doit tout d’abord simuler les utili-
sations restantes a travers le protocole présenté a la Figure 6.6. Il s’agit d'une émulation de
lalgorithme AccessControl, ou le montant m’ sera égal au montant maximal M du jeton.
Plus précisément, tout comme pour le protocole AccessControl, I/ calcule une version ran-
domisée (w,w") de son jeton, les valeurs (c’,cq, ¢y, V,A) et, pour chaque g; restant dans F, il
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Utilisateur Borne
Z/[(pp,Xl,Xz,pks, (u: u/)a Su; m, F) S(pPJ SkS: (Xo, X1, x2): M: DBAC)

R . R

la T,Zl,Zz, t’a A Zq) gi «—F
weu,w — W), —wg
€1 «— Wuh®1, ¢y «— wmh*

—r %1 v%
Ve gt SXl 51(2
A<h XluXZ , F (_F\{gl} s
Pour tout g; dans F, T; < g"

X0 ~X1 X2
wrlc, ¢y

. / .
Construire 7, w,c’,¢1,¢0,V,{8i}F TestersiV = =

{Ti}ger A 13, E Vérifier
d <z
y —hd, " < yroax; My
Construire 7,
Vérifier S (et 1) (FIm’, y,y", m), S S « Signgsa(IFIM, y, y", m4)

1"

y — i’/_t Stocker (E, T;) dans DB,
mem+|FIM, T « (y,y")

FIGURE 6.6 — Emulation d’AccessControl pour utiliser tous les passages autorisés

génére T; = gf“. La preuve 7, est identique  la preuve 73 mais elle prend en compte plusieurs
T; a la fois. Apres les différentes vérifications, S génere (y, y”) ou elle agrége autant de fois
la valeur M que de T; regus, soit |F|, et les stocke également dans sa base de données DB,.
Ainsi, apres vérification, I/ obtient comme jeton final :
T = (y = ud y/ = yx0+x15u+x2(m+|F|M))
) .
Ces échanges ont permis a U de réaliser au total N,, dépenses avec son jeton mais en ne

comptant malgré tout que les passages vraiment effectués, grace a notre signature partielle-
ment aveugle.

U s’engage alors dans le protocole Tol1lComputation avec la société pour étre facturé se-
lon I'utilisation de son jeton au cours de la période. Pour cela, il génére une version randomisée
(R,R’) de son jeton et les valeurs (¢’,cq,V, T,) nécessaires pour les vérifications avec T, = g;“,
comme lors d’'un contréle d’acces. La valeur ¢, n’est pas utile puisque le montant m n’est pas
mis en gage, tout comme la valeur A puisque le jeton ne sera pas mis a jour. I/ envoie donc
(m,R,c’,cy,V, T,) avec la preuve 75 définie comme suit :

ns =PoK{a, B,y : Ty = gg Ay =R*WP AV = g_YXf}.
-

Apres réception, S s’assure que V est correct avec sa clé secréte sk et vérifie ms. Il vérifie
également que T, n’est pas déja présent dans la base de données DBggg. Cela permet de s’assu-
rer que l'utilisateur n’a pas déja réalisé cette opération. Le montant m correspond au montant
total a payer.

Si l'utilisateur ne réalise pas le protocole de facturation, en accord avec la politique du
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Utilisateur Borne
u(pp:Xln(u)u/)asu:m) S(Pp; (‘XOJ xl)XZ)JDBREG)
R
I,r,27 < ZZ

R—ul,R «—WhH

¢/ —R'g", ¢c; « Rh*
V «— g—srxfl

Tg «— gR" .
Construire 7 m,R, ¢’ Tester si V = Ry
1, V, Ty, 5

C/

Vérifier 75 et que T, ¢ DBpgg
Stocker T, dans DBggg

FIGURE 6.7 — Protocole Tol1lComputation de notre systéeme de paiement électronique privé

service, il peut étre amené a devoir payer le montant maximum qu’il est possible de régler
avec un jeton au cours d'une période, a savoir Ny, X M.

Révocation

En cas de nécessité, deux types de révocations sont possibles.

Révocation d’un jeton. En cas de perte ou du vol du badge qui sert de support au jeton,
il est possible de le révoquer. Pour cela, la société S fournit le chiffré de Paillier D du
secret s aux autorités de révocation, obtenu lors de la phase d’obtention du jeton. Elles
collaborent alors pour déchiffrer D et obtiennent s. Ainsi, S peut calculer s, =s +s’ et
mettre toutes les valeurs T; = gf“ pour i allant de 1 & N, sur liste noire.

Révocation d’anonymat. Le but est ici d’identifier 'auteur d'un accés donné, pour des
raisons exceptionnelles de sécurité nationale, par exemple. Dans ce cas, la société S
fournit le chiffré ElGamal E de g* obtenu au cours du passage ciblé aux autorités de
révocation R. Au moins t d’entre elles doivent coopérer pour retrouver la valeur g*«. En
utilisant les données stockées lors de la phase d’obtention du jeton, il est alors facile de
retrouver 'utilisateur correspondant.

Théoréme 10. Notre schéma de paiement électronique privé est résistant aux falsifications sous
Uhypothése que MACggm est UF-CMVA, satisfait la propriété de non-diffamation sous hypo-
thése DL et est non-chalnable sous les hypothéses DCR, DDH et ¢ — DDHI, dans le modéle de
Poracle aléatoire.

Démonstration. La preuve du Théoreme 10 est disponible a la Section 6.2.2. O

Implémentation
Pour montrer l'efficacité de notre schéma, nous avons également réalisé une implémenta-

tion du protocole AccessControl sur une carte SIM NFC classique.

Environnement. La partie “utilisateur” est implémentée sur une carte SIM Javacard 2.2.2,
conforme a GlobalPlatform, et embarquée dans un téléphone NFC Samsumg Galaxy S3 qui
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fait office de badge. La seule particularité de notre carte est la présence d’API additionnelles,
fournies par I’encarteur Oberthur. Ainsi, il est possible de réaliser des opérations modulaires
et de l'arithmétique sur les courbes elliptiques. En effet, cette carte SIM dispose d’'un crypto-
processeur qui lui permet de réaliser des calculs de cryptographie a clé publique, basée sur
les courbes elliptiques. Elle est donc plus performante que les cartes SIM classiques utilisées
aujourd’hui. Néanmois, ce type de carte est de plus en plus déployées par les opérateurs offrant
des services basés sur le NFC.

La partie “borne” de la société est exécutée sur un PC Quad-Core Intel Xeon CPU @3.70GHz.
Les communications entre la carte SIM, le téléphone et 'ordinateur sont réalisées par NFC avec
un lecteur PC/SC standard, un Omnikey 5321. De cette facon, notre implémentation peut
s’adapter a différents cas d’usage.

Batterie On | Batterie Off
(1) Pré-calculs de la carte (1672 - 1688) 1678
(2) Transfert : carte — S (66-68) 67 | 85
(3) Calculs par S (9-34) 22
(4) Transfert : S < carte (96-115) 102 | (175-184) 182
(5) Vérification par la carte (501-522) 511
Total en-ligne (186-224) 205 | (298-322) 315

TABLE 6.1 — Temps d’exécution ((min-max) moyen) en ms du protocole AccessControl

Etude des résultats. Limplémentation utilise une courbe elliptique Barreto-Naehrig [BNO6]
sur un corps de 256 bits, adaptée a 'utilisation de couplages. Le Tableau 6.1 représente les
temps d’exécution obtenus.

Le terme “Batterie Off” désigne un téléphone éteint soit volontairement par l'utilisateur,
soit parce que la batterie est déchargée. Dans ce cas, les standards NFC assurent que I'accés NFC
a la carte SIM est toujours possible mais avec des performances amoindries. La signature RSA
calculée par S est faite avec un petit exposant public de vérification pour avoir une vérification
rapide.

En moyenne, la partie “en ligne” de notre protocole AccessControl est rapide, y compris
quand le téléphone est éteint. Finalement, ce sont les communications qui représentent ’étape
la plus cofiteuse.

6.2.2 Preuves de sécurité

Nous prouvons ici le Théoreme 10 relatif a la sécurité de notre schéma de paiement élec-
tronique privé, selon le modele présenté a la Section 6.1.2. Pour les preuves par réduction,
nous notons B cette réduction pour éviter toute confusion avec les autorités R.

Nous utilisons ici le lemme de bifurcation (forking lemma), introduit par POINTCHEVAL
et STERN en 1996 [PS96]. Il permet de montrer la sécurité de schéma de signatures, dans
le modele de l'oracle aléatoire, et utilise la technique dite de rejeu. Ainsi, pour des données
identiques en entrée, I'attaquant est amené a fournir deux signatures d'une forme spécifique
qui permettent alors de résoudre le probléme difficile sous-jacent. Plus précisément, le lemme
de bifurcation donne la probabilité d’obtenir deux signatures valides différentes en utilisant le
rejeu. Nous renvoyons le lecture a la thése [Poi96] pour plus de détails.
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Preuve de résistance aux falsifications

Soit A un adversaire contre la propriété de résistance aux falsifications de notre schéma
de paiement électronique privé, définie a la Figure 6.1.
La réduction B utilise I'adversaire A contre I’hypothése UF-CMVA du schéma de MAC al-

gébrique MACggm. En entrée, B utilise les parametres publics (q, G, g,h, C, ,X;,X5) fournis

0’
par le challenger C qui sélectionne également la clé secréte (xg, X7, x5) de la société. B choisit
la paire (sks,pkg). Les paires de clés ElGamal et Paillier des autorités de révocation peuvent
étre choisies par B ou A. Cette réduction a acces aux oracles Oyyc,,, €t Oyerizy,- L€ premier
génere un MACggm et le deuxiéme permet de vérifier la validité. B fournit I'ensemble des
parametres publics (¢, G, g, h, C,X1,X;) a A et répond a ses requétes comme suit :

— Requétes Ogegigter(ID,) : étant donné ID, en entrée, B choisit aléatoirement sk, dans Z;,

calcule la clé publique associée pk, = g%k et transmet 3 A;
— Requétes Opegistercorrupt (IDy> (sky, pk,)) : B n'intervient pour cet oracle;

— Requétes O¢orrypt (ID,) @ étant donné ID, en entrée, B fournit la clé privée sk, associée
— générée auparavant aveC Ogegister 5

— Requétes Orqyentssuances (PK,) : étant donné pk,, BB utilise la technique de rejeu et d’ex-
traction de la preuve m; pour extraire les secrets s et r puis choisit aléatoirement s’
dans ZZ avant de faire appel a Oy, sur le message s, =s + s’ pour obtenir une paire
(u,u’); elle transmet (u,u” = u’u") et s’ & A avec une preuve 7, simulée dans le modéle
de l'oracle aléatoire ;

- Requétes Ojccesscontrors(Pky, T) : étant donné (pk,, T), B utilise la technique de re-
jeu et d’extraction de la preuve 15 pour extraire les secrets s,,m, t, 2,25 et r puis cal-
cule alors le jeton (w,w”) correspondant dont elle vérifie la validité avec OVerifgg s S
le s, associé n’a jamais été utilisé pour une requéte alors la réduction stoppe puisque
(w,w’,s,, m) serait une contrefacon ; sinon, B fait appel a Ouacgg, Sur (s, m+ m’) pour
obtenir (y, y’ = yXo+xisutx2(mtm')y qipj] transmet & A sous la forme (y, y” = y’y*!) avec
la preuve 14 simulée et accompagnée d’une signature RSA grace a skg ;

— Requétes Oro11computation(Pky, T,m) @ étant donné pk,, B utilise la technique de rejeu
et d’extraction de la preuve 75 pour extraire le secret r et donc le jeton T = (R,R’)
associé aux valeurs fournies par A; elle utilise Oyeri¢,,, sur le jeton T pour le vérifier
puis retourne la valeur totale facturée a A.

Suivant la facon dont procéde 'adversaire A, nous distinguons deux types de contrefacons

possibles :
Type 1 : I'adversaire A réalise le protocole AccessControl et la transcription associée
transc,¢ ne permet pas de retrouver l'utilisateur correspondant avec Revocationy,;

Type 2 : I'adversaire A essaye de payer moins que le montant M dii a la société.

Type 1. Lebutde I'adversaire A est de réaliser un controle d’accés pour lequel la transcription
transc,; donne

Revocationy, (S(transcAc, DBggc), R(skR,ka)) =1.

Deux cas distincts sont possibles :
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Cas 1. Lors de l'appel a l'oracle Opccesscontrols, L€ chiffré E’ de gsi correspond a un
jeton T’ obtenu avec OroxenTssuance  Mmais aucune signature o n’a été fournie. Cela
signifie que A n’a pas recu s’ tel que s; = s+s’ mais uniquement gs/. Or, grace au lemme
de bifurcation et a la propriété de validité de la preuve 3, A connait forcément s, —
ainsi que s qu’il a lui-méme choisi. Il peut donc retrouver s facilement. Etant donné que
OrokenTssuance N€ TéVele pas le secret s” mais uniquement g* , A peut étre utilisé contre
le probleme DL. Ce cas est donc négligeable sous I'hypothese DL.

Cas 2. Lechiffré E de gsi ne correspond pas a un jeton obtenu avec Orokentssuance- S; n'a
donc pas été utilisé pour une requéte de MACggp. Par le lemme de bifurcation et la pro-
priété de validité de 73, B extrait les secrets associés & transc,q a savoir (sl'l, m,w,w’).
Ainsi, B est capable de retourner une paire (w,w’) qui est un MAC valide sur (s;, m) qui
n’a pas été obtenu par un appel a Oy,c,,,- Par conséquent, B casse la propriété UF-CMVA
du schéma MACggm-

Type 2. Le but de I'adversaire A est d’obtenir n jetons tels que la somme des valeurs m! dues
par ces jetons T(;) soit inférieure au montant réel a payer selon les transcriptions dans la base
de données DB, associées a m; :

! DByl

n
ZTOllComputation(T(i),mg,(skg,ka,DBREG)) < Z m;.
i=1 i=1

Trois cas différents sont possibles :

Cas 1. Ici, A trouve un moyen d’utiliser un jeton plus de N, fois. Soit (sq,...,s,) 'en-
semble des secrets utilisés lors des appels & Orokentssuanceg POUr Obtenir les jetons. Il
devrait y avoir Np,, X n paires distinctes (s, g;) pour i allant de 1 a n et j allant de 1
a Np.x- Nous notons L I'ensemble des paires valides. Dans ce cas, il existe au moins une
transcription transc), dans DBy dont la paire associée (s, g’) n’appar}\t]ient pas a I'en-

2 7 / . 7 1 /
semble L. Etant donné que g’ appartient forcément a I'ensemble des {g;} o3 —transcy.
serait invalide sinon, cela signifie que s, n’appartient pas a '’ensemble des {s,...,s,} et
n’a donc pas été utilisé pour une requéte de jeton OTokenI(s§uance ; d’ott aucun appel a

/ , . . . k e
Ouacey @VeC s,. La réduction B choisit au hasard transc,; dans DBy¢. La probabilité
qu’elle choisisse transc) est de m ol |DB,¢| correspond au nombre de transcriptions
dans DB,.. D’aprés le lemme de bifurcation et la validité de la preuve 15, B peut extraire
les secrets (5; ,m,w,w’) et retourne alors une paire (w,w’) qui est un MAC¢gpm valide
pour (s, m) non généré par Oyyc,,,- Ainsi, B casse la propriété UF-CMVA de MACggwm-

Cas 2. Au moins une des transcriptions liées a une requéte de A n’a pas été effectuée

avec un jeton généré par Orgyentssuances- C€ Cas revient a la contrefagon de type 1, cas
2.

Cas 3. Au moins un des n jetons valides T* = (u*,u’*) fournit par A n’a pas été généré
par Oroxentssuances OU Mis & jour par Oyccesscontrol- 1l Sagit done d’'une contrefagon.
Nous posons s}, et m* respectivement le secret et le montant courant associé au jeton T*.
Aucun appel a Oy, W'a été fait par B pour la paire (s, m*). Ainsi, B choisit un jeton Ty
parmi 'ensemble des jetons produits par .A avec probabilité ,11 de prendre T*. D’apres le
lemme de bifurcation et la propriété de validité de 75, B peut extraire les secrets associés
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a T* asavoir (s}, m*,u*,u") et retourne la paire (u*,u) qui est un MACggp valide pour
(s;,m*). B casse donc la propriété UF-CMVA de MACggwm-

Notre systéme de paiement électronique privé satisfait donc la propriété de résistance aux

falsifications, dans le modele de I'oracle aléatoire, sous ’hypothese que MACggp est UE-CMVA.

Preuve de la non-diffamation

Soit A un adversaire contre la propriété de non-diffamation de notre schéma de paiement
électronique privé, définie a la Figure 6.2. Suivant la facon dont procéde I'adversaire, deux
types de contrefacons sont possibles :

Type 1 : I'adversaire A est capable de retrouver le secret s, associé au jeton généré suite

aun appel a OTokenIssuanceu )
Type 2 : I'adversaire A parvient a générer une signature o valide a I'insu d’'un utilisateur
honnéte ; il peut donc se faire passer pour lui et obtenir les jetons qu’il souhaite.

La réduction B utilise 'adversaire A contre 'hypothese du logarithme discret DL pour
répondre aux challenges fournis par le challenger C. Elle a donc acces a un oracle Op, . Selon
le type d’adversaire, la réduction B fonctionne différemment. Pour commencer, B choisit donc
aléatoirement un bit ¢,,,,4. qui détermine quel type de contrefacon sera produite.

Type 1. En entrée, B utilise les parameétres (g, g°) fournis par le challenger C ol g est un gé-
nérateur aléatoire de G. Elle choisit la paire de clé de Paillier (skg,, kaP) et sélectionne aléa-
toirement a, 31,..., 3, dans Z;. Elle pose h = g% et g; = gP pour tout i € {1,..., Ny, }. Uad-

5
versaire A choisit la clé privée sk = (xo, x1, x) de la société et la paire ElGamal (skr,, pkg,)-
B fournit les parametres publics a .4 et répond a ses requétes comme suit :
— Requétes Opegigter(ID,) : étant donné ID, en entrée, B choisit aléatoirement sk, dans Z’(;,
calcule la clé publique associée pk, = g% et la transmet & A;
— Requétes Opegistercorrupt (IDy, (sky, pk,)) : B n'intervient pas pour cet oracle;

— Requétes O¢orrypt (ID,) : étant donné ID, en entrée, B fournit la clé privée sk, associée
— générée auparavant aveC Ogegister-

- Requétes Orogentssuance, (Pk,) : étant donné pk,,, B choisit aléatoirement §; et A; puis,
4 partir de son challenge g°, elle pose W = g%**t* = g% ; pour tout s;, il existe r,r tels
que C =h" Xii etD = gij ri et la réduction B peut simuler 7, et o dans le modele de
Poracle aléatoire ; B fournit alors a A un jeton valide tel que s, =s; + si ol s/ est choisi

aléatoirement par A tandis que s; = 6s; + A; reste inconnu des deux parties ;

— Requétes Opccesscontro1, (Pky, M) : étant donné (pk,, m), B peut simuler la plupart des
valeurs nécessaires a 'exécution d’AccessControl puisqu’il connait (u,u”); pour [, 2,
/I _ AV _ T y21yZ _ _ _
%y, ', a dans ZZ, B calcule ¢’ = (u')'g", V = g "X'X,?, co = W'h™, e; = g} et ey =
/ .
g’1g%iX 71 ; pour A T; et c;, B ne connait pas toutes les valeurs et génere aléatoirement A
. . . SLI' A \ LN
puisque pour tout (s,,, m), il existe un ¢ tel que A = h'X"XJ'; grace a la p/roprlete de
rejeu et de validité de 7, précédemment, elle extrait b, calcule ¢c; = ((g%)*h*)P'h* ainsi
sll' . . N
que T; = (gsfgsr{)/ji = g; ' puis simule 75 et transmet I'ensemble des valeurs a A.
A retourne une transcription valide transc, d'une exécution du protocole AccessControl
telle que
Revocationy, (S(transcgc, DBggc), R(skR,ka)) =ID, € HU
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avec une signature de Schnorr o attestant que le jeton généré pour ID, a bien été utilisé.
Enfin, comme défini par 'expérience de sécurité, transcj;C ne doit pas avoir été produite par
un appel a OAccessControlu-

Ainsi, d’aprés le lemme de bifurcation, .4 est capable de produire une transcription valide
transcj, qui peut générer deux transcriptions valides transcikC1 et transci\cz. Ainsi, en
utilisant la technique de rejeu et de validité de la preuve 74, I3 peut extraire les valeurs secrétes
associées a (sui, m,u,u’). Etant donné Sy, et sl{, B retrouve s; = Su, —sl{ . Puisqu’elle connait les
valeurs 0; et A;, elle peut retrouver le logarithme discret s du challenge recu g°, ce qui contredit
I’hypotheése DL.

Type 2. Ici, pour plus de clarté, nous construisons la réduction 5 contre ’hypothese OMDL.

Ainsi, B utilise en entrée les parametres (g1, ..., g*), fournis par le challenger C, ol g est
—

un générateur aléatoire de G. A choisit la clé sk = (x(, X1, X,) de la société. Les autres valeurs
sont choisies de facon aléatoire et indifféremment par .4 B transmet les paramétres publics a
A et répond a ses requétes comme suit :
— Requétes Ogegister(IDy,) : étant donné ID,, en entrée, B choisit un sk, de son challenge
et transmet pk, = g%k a A,
— Requétes Ogegistercorrupt (IDy,» (sky,, Pk, )) : B n'intervient pas pour cet oracle;
— Requétes Ocorrupt (Pk,,) : étant donné ID,, en entrée, B fait appel a son oracle Op_ avec
pk,, et transmet la réponse sk, a A;

— Requétes Oroyentssuance, (Pky,) : étant donné pk, , B choisit aléatoirement s dans Z,
et calcule les valeurs nécessaires a une exécution de TokenIssuance; elle simule la
preuve 7t et la signature o dans le modeéle de l'oracle aléatoire et transmet ces valeurs
aA;

— Requétes Ojpccesscontror, (Pky,,m) : étant donné pk, ,m, B utilise (u, u’ ), sy, construit
pour U;, elle simule les valeurs et les transmet a A.

Apres au plus q requétes a Ogorrypt, /A retourne une transcription trans c)¢ valide, d’une
exécution du protocole AccessControl. Par définition dans 'expérience de sécurité, I'utili-
sateur U associé est honnéte et n’a donc pas fait I'objet d'une requéte Ogorrypt- Ainsi, la clé
publique associée pk, = gSk“i fait partie du challenge OMDL. Dans ce cas, I'adversaire A
gagne s'il parvient a générer une signature de Schnorr o lui permettant de valider un jeton.
Or, par le lemme de bifurcation, si 'adversaire est capable de générer une signature o alors il
peut produire deux signatures de Schnorr avec une probabilité non-négligeable. En utilisant
la technique de rejeu, B peut extraire sk, utilisé pour générer la signature. Ainsi, B retourne

‘ \ q e s A N . .
sk, et les g clés secretes {skuj } =1 utilisées pour les requétes a 'oracle Op , ce qui contredit le
probléme OMDL.

Preuve de la non-chainabilité

Nous considérons une version plus faible que la non-chainabilité présentée a la Figure 6.3.
Ici, l'adversaire n’a pas acces a l'oracle Oggyocation,,- Cette hypothese est tout a fait réaliste
puisque, dans le cas d’une utilisation en pratique, I'acces a cet algorithme est contr6lé.

Pour atteindre la non-chainabilité parfaite, il faudrait utiliser une version différente du
chiffrement ElGamal classique qui n’est que IND-CPA. Or, en chiffrant deux fois un clair a
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l'aide d’un chiffrement IND-CPA pour deux clés publiques distinctes, nous avons du IND-CCA2
[NY90]. Par conséquent, il faudrait utiliser du double chiffrement ElGamal, prouvé IND-CCA2
[FPO1]. Enfin, nous supposons que les valeurs g; sont générées a I'aide d’une fonction pseudo
alée}toire [DYO5]. Ainsi, a chaque contrble d’acces, I'utilisateur utilise un T; de la forme T; =

g%* 1 pour tout i allant de 1 a Np,,.

Soit .4 un adversaire contre la propriété de non-chainabilité de notre systéme de paiement
électronique privé. A est dit de Type-(i, j) avec i et j inférieurs ou égaux a Ny, —1 si, au cours
du challenge, il effectue au plus i appels & Oyccesscontrol, SUr Up €t j appels & Oyccesscontrol,
sur u;. Ce type Type-(i,j) est un cas particulier de Type-(Npax — 1, Npax — 1). Sans perte de
généralité, nous nous focalisons donc sur le cas Type-(Npax — 1, Npax — 1)-

Nous utilisons la technique de preuve par jeux, formalisée par Shoup [Sho04]. Nous décri-
vons en détail le jeu initial puis plus briévement les suivants.

Le jeu O correspond a l'attaque réelle, par 'adversaire A. Le challenger C choisit aléa-

toirement les parametres publics du systéeme pp = (q,G, g, h, gr, Npax> 18i Ii\ing" ), les clés sk =
(xg, X1, Xx,) et skg de la société ainsi que les paires de clés ((skRE, pkg,), (skz,, kaP)). 11 trans-

met sk et skg a A puis répond a ses requétes comme suit :

— Requétes Ogegisrer(ID,) : étant donné ID, en entrée, C choisit aléatoirement sk, dans
ZZ et calcule la clé publique pk, = g™« qu'il transmet a A;

— Requétes Opegistercorrupt (IDy,) : C Wintervient pas pour cet oracle;

— Requétes Ocorrupt (ID,,) : étant donné ID,, en entrée, C fournit la clé privée sk, associée;

— Requétes Orogentssuance, (PK,) : étant donné pk,, C choisit une valeur aléatoire s dans ZZ,
obtient un jeton sur s, =s +s’ et génére une signature de Schnorr o & partir de sk, ;

- Requétes Ojpccesscontrol, (Pky,m) @ étant donné pk, et m, C utilise le jeton (u,u’), le
secret s, construits pour U et g; pour réaliser un AccessControl correspondant au
montant m ;

— Requétes Or1o11computation(Pky, T, m) : étant donné pk,, T et m, C vérifie et retourne la
valeur totale facturée a A.

A sélectionne deux utilisateurs honnétes u, et u; ainsi que deux montants m, et m; qu’il
retourne a C. Pour u et uq, C réalise le protocole TokenIssuance et obtient les transcriptions

E;)C) glc) qu’il transmet a 4. Pour un bit b aléatoire, choisi par C, il exécute le

protocole AccessControl avec respectivement (T(qy, mp) et (T(q), m;_p). Les transcriptions
(b) (1-b)
AC AC

bit b. Autrement dit, il cherche a identifier quel utilisateur, 1y ou u;, a exécuté AccessControl

transc,. et transc

obtenues transc,. et transc sont envoyées a .A. Son but est de déterminer la valeur du
avec le montant m, ou m;. Aprés avoir recu ce challenge, A a toujours acces aux différents
oracles mais avec des restrictions pour Oro11computation COMMe nous 'avions défini avec I'ex-
périence. Il ne peut pas corrompre les utilisateurs cibles ou tenter de révoquer- I'anonymat ou
les jetons. Dans cette phase, les montants pour u et u; doivent étre égaux, tout comme leur
nombres d’acces, sinon, A remporterait trivialement ce jeu.

Ala fin du jeu, A retourne un bit b’. Pour S, I'événement “b’ = b”, nous avons alors :
AGVNEP(14) = [P(ExpNCP(1%) = b) — 1/2] = [P(Sp) — 1/2I.

Pour chaque jeu i, cet évenement est noté S;.
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Afin d’éviter que 'adversaire A puisse détecter les différents changements entre deux jeux
successifs, nous construisons également les jeux suivants :
Jeu(0,b) - Transition basée sur Uindistinguabilité du chiffrement ElGamal et DDH.

Le jeu (0,b) est identique au jeu 0, excepté pour le chiffré ElGamal durant ’exécution de
AccessControl pour uy, noté Ej. Le challenger C choisit une valeur aléatoire pour E,
et simule la preuve n(gb) dans le modeéle de I'oracle. Sous I’hypotheése DDH, 'adversaire .4
ne peut pas distinguer ce changement. En effet, il est possible de créer un distingueur D
avec un avantage AdngH(ll) pour le probleme DDH. Nous avons alors :

IP(So) — P(S(0,))| < AdvDPH(1%).

Jeu(0,1 — b) - Transition basée sur Uindistinguabilité du chiffrement ElGamal et DDH.

Le jeu (0,1 —b) est identique au jeu (0,b), excepté pour le chiffré ElGamal durant I'exé-
cution de AccessControl pour u;_;, noté E;_;,. Le challenger C choisit une valeur
aléatoire pour E;_, et simule la preuve n(sl_b) dans le modele de l'oracle. Sous 'hypo-
these DDH, ’'adversaire A ne peut pas distinguer ce changement. En effet, il est possible
de créer un distingueur D avec un avantage AdngH(ll) pour le probleme DDH. Nous
avons alors :

IP(S(o,5)) —P(S(0.1-5))| < AdvRPH(1).

Jeu(0,1 — b,b) - Transition basée sur Uhypothése g — DDHI.
Le jeu (0,1—b,b) est identique au jeu (0,1—b), excepté pour la valeur Tl.(b) = ﬁ lors
de l'exécution de AccessControl pour u; que le challenger remplace par fme valeur
aléatoire. Il simule ensuite la preuve ngb) dans le modele de l'oracle aléatoire. Sous I'hy-
pothése ¢ — DDHI, I'adversaire A ne peut pas distinguer ce changement. En effet, il est
possible de créer un distingueur D avec un avantage Adqu_DDHI(ll) pour le probléme

q — DDHI. Nous avons alors :
~DDHI
IP(S0,1-5)) — P(S(0,1-b,5))| < AdV, ah.

Jeu(0,1 — b,1— b) - Transition basée sur ’hypothése ¢ — DDHI.

Le jeu (0,1 — b,1 — b) est identique au jeu (0,1 — b,b), excepté pour la valeur Tl.(l_b)

lors de I'exécution de AccessControl pour u;_; que le challenger remplace par une

gl_b) dans le modeéle de I'oracle aléatoire.

Sous 'hypotheése ¢ — DDHI, I'adversaire A ne peut pas distinguer ce changement. En

. . , .. —DDHI
effet, il est possible de créer un distingueur D avec un avantage Adqu M pour le

valeur aléatoire. Il simule ensuite la preuve 7

probléme ¢ — DDHI. Nous avons alors :
~DDHI
IP(S(0,1-b,5)) — P(S(0,1-b,1-1))| < Adv (.

Nous définissons le jeu 1 comme étant identique au jeu (0,1 — b,1 — b). D’ot I'inégalité
suivante :
IP(S1) —P(So)| < 2 x (AdvRPH(1%) + adv® PP (1%)).

Nous procédons de la méme fagon pour tout appel de A & l'oracle Oyccesscontror, aVeC
pk,, etpk, . Ainsi, pour k allant de 1 & Ny, — 1, nous avons les jeux suivants :
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Jeu(k,b). Lejeu (k,b) est identique au jeu k qui est équivalent au jeu (k—1,1—b,1—b) ex-
cepté pour le calcul du chiffré ElGamal EI()k) au cours de 'exécution de AccessControl

(b,k)
3

pour uy,. El(jk) est remplacé par une valeur aléatoire et la preuve 7t est simulée.

Jeu(k,1—Db). Le jeu (k,1—b) est identique au jeu (k,b) excepté pour le calcul du chiffré

ElGamal Egk_)b au cours de I'exécution de AccessControl pour u;_p. EY(_)b est remplacé

(1-b,k)
3

par une valeur aléatoire et la preuve 7 est simulée.

Jeu(k,1—b,b). Le jeu (k,1 — b,b) est identique au jeu (k—1,1—b,1 — b) excepté pour
Tl.(b’k) calculé au cours de 'exécution de AccessControl pour uy. Tl.(b’k) est remplacé

(b,k)

5 est simulée.

par une valeur aléatoire et la preuve 7

Jeu(k,1—b,1—Db). Le jeu (k,1 —b,1 — b) est identique au jeu (k,1 — b,b) excepté pour
(b0 7(-bk)
1

i est rem-

calculé au cours de I'exécution de AccessControl pour u;_p.

(1=b,k)

3 est simulée.

placé par une valeur aléatoire et la preuve

Nous posons alors que le jeu k + 1 est identique au jeu (k,1 — b,1 — b). D’ou I'inégalité
suivante :
—DDHI
IP(Si11) —B(Sp)| < 2 x (Adv2PH(1Y) + Adv) ).

En poursuivant avec le méme raisonnement, nous définissons le jeu Ny, —1 comme étant
identique au jeu (N, —2,1 —b,1 — b). Cependant, dans le dernier jeu, C ne donne aucune
information sur le bit b a 'adversaire A au sens de la théorie de I'information. En effet, cela
est dli au fait que toutes les valeurs utilisant s, ont été remplacées par des valeurs aléatoires et
sont donc parfaitement indistinguables, contrairement aux chiffrés E ou aux valeurs T;. Ainsi :

]P)(SNmax_l) == 1/2.
Ainsi,

AGVNEP(1Y) = [P(ExplC P =b)—1/2]
IP(Sg) —P(Sn,,,—1)I-

max

Par conséquent, I'avantage de I'adversaire .A pour la propriété de non-chainabilité est borné
comme suit :

Nmax_l

> B(S) —P(Sj41)l

j=0

< 2% Ny x (AdvBPH(1Y) + AdvE PP (1Y)

AdviEb(1%)

IA

Ainsi sous les hypotheses DDH, ¢ — DDHI et DCR, I’'avantage d’un adversaire de Type-
(Npax — 1,Npax — 1) est négligeable. Il en est donc de méme pour tout adversaire de type-(i,j)
pour i et j inférieurs ou égaux a Np,, — 1.

Notre systéme de paiement électronique privé satisfait donc la propriété de non-chainabilité,
dans le modele de l'oracle aléatoire, sous les hypothéses DDH, ¢ — DDHI et DCR.
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Conclusion

Dans ce chapitre, nous avons présenté un nouveau systeme de post-paiement électronique
privé. Lutilisateur n’a besoin que d’un unique jeton de paiement qu'’il peut utiliser plusieurs
fois, sans que cela ne porte atteinte a sa vie privée. Ce jeton est basé sur le MAC algébrique
MACgm et les montants payés sont agrégés grice a notre signature partiellement aveugle. Ce
systeme est prouvé stir dans le modeéle de I'oracle aléatoire et repose sur différentes hypotheses
calculatoires et la sécurité de MACggpm- Une implémentation sur carte SIM NFC atteste de son
efficacité pour des cas d’usages réels sur périphériques aux capacités limitées en mémoire et
en puissance de calcul.
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Chapitre 7

Anonymisation de graphes par la
confidentialité différentielle

Dans ce chapitre, nous introduisons un nouveau mécanisme générique d’anonymisation
pour les graphes qui assure la confidentialité différentielle. Contrairement aux techniques de
la littérature qui ajoutent un bruit uniforme sur 'ensemble des données, notre mécanisme
optimise la facon de distribuer le bruit en considérant différents sous-ensembles parmi les
arétes du graphe. En conduisant des expérimentations sur des données réelles, nous comparons
notre schéma avec les mécanismes existants pour montrer que 'anonymisation obtenue altére
moins les données initiales et offre ainsi une meilleure utilité.

Ce résultat a été publié a la conférence PST 2016, dans l'article intitulé “Edge-Calibrated
Noise for Differentially Private Mechanisms on Graphs” [BCGO16].
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7.1 Confidentialité différentielle et graphes

De plus en plus de données personnelles sont aujourd’hui collectées et stockées, par néces-
sité de service ou bien par obligation 1égale. Il peut s’agir par exemple de données médicales, de
données extraites a partir des réseaux sociaux ou des réseaux de télécommunications. Celles-ci
représentent une grande richesse mais implique également des risques pour la vie privée des
individus concernés. A partir de données de mobilité, il est ainsi possible d’inférer des infor-
mations personnelles comme le domicile d’un individu, son lieu de travail mais aussi des infor-
mations dites sensibles comme ses opinions politiques, religieuses ou d’éventuels problémes
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de santé. I'anonymisation a pour but de supprimer le lien entre I'individu et les données qui le
concernent. Au niveau 1égal, une fois anonymisées, ces bases de données ne sont plus consi-
dérées comme étant a caractere personnel et peuvent étre publiées a des fins d’études par
exemple.

La confidentialité différentielle [DMNS06, Dwo06] (voir Section 2.3.3) est une méthode
d’anonymisation tres étudiée aujourd’hui. L'avantage de cette technique est qu’elle permet de
quantifier formellement le niveau d’anonymat obtenu. Il alors est possible de contréler le com-
promis, nécessaire a toute technique d’anonymisation, entre I'utilité des données et le niveau
de respect de la vie privée résultant. Plus le bruit ajouté est important, plus le niveau de respect
de la vie privée est fort ce qui entraine une perte d’information importante en contrepartie. A
'inverse, plus le bruit ajouté est faible, plus le risque de ré-identifier les individus est grand.
Le parametre associé a la confidentialité différentielle est donc un réel atout pour jauger ’ano-
nymat assuré. Initialement, cette méthode d’anonymisation a été introduite dans le cas de
requétes statistiques sur une base de données.

Dans cette section, nous introduisons les différentes notations propres a ce chapitre autour
des définitions de confidentialité différentielle pour des graphes et matrices. Nous présentons
ensuite I'état de I'art principal pour la confidentialité différentielle dans ce contexte.

7.1.1 Définitions et notations

Dans les chapitres introductifs, nous avons présenté la confidentialité différentielle dans
le cas plus classique d’'une requéte simple sur une base de données. Ici, nous présentons brié-
vement la relation entre graphes et matrices. Nous élargissons ensuite les définitions de la
Section 2.3.3 au cas particulier des matrices qui agrégent des données personnelles de plu-
sieurs individus.

Graphes et matrices

Un graphe G est un couple (V, E) ou V est 'ensemble des sommets de G et E est 'ensemble
de ses arétes. Un graphe G = (V, E) est orienté si chaque aréte (u, v) est décrite par un couple
ordonné de sommets u et v.En outre, un graphe est pondéré lorsque chaque aréte est affectée
d’un nombre réel positif appelé poids de cette aréte.

Pour représenter un graphe G a n sommets, nous considérons sa matrice d’adjacence A
dans R™*". Il s’agit une matrice carrée ou lignes et colonnes identifient les sommets du graphes.
Le coefficient A;; de la matrice A correspond au poids de l'aréte (i, j) clest-a-dire entre les
sommets i et j. Par la suite, par simplicité, nous considérons la représentation sous forme

matricielle du graphe pour I’élaboration de notre modele. 34 14 3
La figure 7.1 illustre un graphe dont la matrice d’adjacence estA=| 0 57 9
7 8 26

Matrices et confidentialité différentielle

Scénario. Pour notre schéma, nous considérons le cas d'un responsable de traitement qui
détient un ensemble D de bases de données. Son but est de publier une version anonymisée de
la matrice A, obtenue par (D), qui satisfait la confidentialité différentielle, pour 1) une requéte
retournant une matrice et D dans D. Nous cherchons donc a construire un mécanisme M :
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FIGURE 7.1 — Graphe G associé a la matrice d’adjacence A

R™M" — R™" qui, pour une matrice A, retourne une matrice A qui satisfait la confidentialité
différentielle. Nous spécifions maintenant les définitions introduites a la Section 2.3.3 dans le
cas particulier des matrices.

Matrices voisines et sensibilité. Deux bases de données D et D’ dans un ensemble D sont
dites voisines si elles different d’au plus un enregistrement. Cette relation est notée D ~ D’.

X" sont dits voisines, de la méme facon A ~ A, si

De méme, deux matrices A et A’ dans R
elles correspondent & deux bases de données voisines 'une de 'autre c’est-a-dire A = (D) et
A" =+(D") pour D ~ D’.

En outre, pour définir la sensibilité d'une matrice, nous utilisons la norme L; ou la norme L,
selon le mécanisme utilisé — Laplace ou Gauss, par exemple. Ainsi, pour toutes matrices A et A’
voisines, les sensibilités A1 et Al2 sont définies comme suit :

Al = max E A;; —A| et A" =max
A~ L= y A~A
i.j

Confidentialité différentielle pour les matrices. Soit M : R™*" — R™ " un mécanisme d’as-
sainissement. Il satisfait la confidentialité différentielle pour ¢ strictement positif si, pour toutes
matrices voisines A et A’, pour tout sortie R dans R™*",

P(M(A) €R) <

B < R) ~ S

Par soucis de clarté, nous définissons nos mécanismes pour une matrice A, sans préciser
systématiquement qu’elle est obtenue a partir d’'une requéte 1) sur une base de données D € D.

Pour une requéte sur des matrices, les mécanismes classiques peuvent alors s’écrire comme
suit. Soit une matrice A € R™". Le mécanisme M est défini par

MA)=A+B=A

avec B une matrice “bruit” dont les coefficients sont des variables aléatoires indépendantes et
identiquement distribuées selon un parametre dépendant de la sensibilité de la matrice A, du
parametre ¢ et, le cas échéant, de la valeur & pour une version relachée de la confidentialité
différentielle.
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Selon le bruit choisi, les variables aléatoires de B sont calibrées différemment avec

— le parameétre A = ATLI pour le mécanisme de Laplace et la confidentialité différentielle
selon ¢, . -

— un écart-type o = A2xy2inCE) Viln(T)
dentialité différentielle pour ¢ et 6.

pour le mécanisme de Gauss qui assure alors la confi-

Ainsi, le bruit appliqué a la matrice est uniforme pour tous les coefficients (i, j). Dans ce
chapitre, notre objectif est d’optimiser ce bruit pour assurer la confidentialité différentielle tout
en préservant au mieux l'utilité des données.

7.1.2 Etat de l’art

De nombreux travaux étudient les techniques permettant d’obtenir des graphes qui res-
pectent la confidentialité différentielle [AJL.13, BDMNO5, KRSY11, MW09, WW13]. La plu-
part des travaux précédents ont pour objectif de produire des statistiques sur des graphes
— le nombre de sommets, par exemple — respectant la confidentialité différentielle puis de
construire des graphes synthétiques, anonymes, a partir de statistiques pertinentes qui ont
été perturbées. Cette approche nécessite un échantillonage selon le modéle de Kronecker
[MW12, KRSY11] ou encore le modéle exponentiel [KSK14, LM14] pour générer aléatoire-
ment une matrice offrant des garanties fortes de respect de la vie privée. Cependant, utiliser
un échantillon n’est pas toujours adapté a toutes les situations concretes, comme celle de la
mobilité par exemple.

En 2013, WANG, WU et WU [WWW13] proposent un mécanisme pour publier des vecteurs
et valeurs propres d’une matrice d’adjacence en respectant la confidentialité différentielle. La
méme année, HARDT et ROTH [HR13] ainsi que KAPRALOV et TALWAR [KT13] introduisent des
bornes théoriques pour ces valeurs et la confidentialité différentielle.

Cependant, toutes ces solutions impliquent un manque de controle sur la notion de voi-
sinage choisie. Dans notre travaux, nous privilégions la décomposition en valeurs singuliéres
(SVD, Singular Value Decomposition) qui permet de factoriser certaines matrices. En 2005,
BLUM, DWORK, MCSHERRY et NiSSIM [BDMNO5] proposent pour la premiere fois I'utilisation
de la SVD pour la confidentialité différentielle. Cette technique a ensuite été largement utili-
sée [CSS12, DTTZ14], en particulier pour des systémes de recommandation [MMO9]. En effet,
MCSHERRY et MIRONOV prouvent en 2009 que l'utilisation du mécanisme de Laplace et d'une
approximation de rang k permet de fournir des services de recommandations privés, au sens
de la confidentialité différentielle, avec une précision raisonnable.

Enfin, le travail antérieur qui se rapproche le plus de notre contribution est celui de LI, HAY,
RASTOGI, MIKLAU et MCGREGOR [LHR*10]. En 2010, ils sont les premiers & essayer d’optimiser
l'utilisation du budget de vie privée ¢ et cherchent alors a résoudre un programme semi-défini
avec contraintes de rang. Cette approche est complexe et la notion de voisinage considérée
reste restreinte.

Comparaison des différentes notions de vie privée

La confidentialité différentielle dépend, entre autres, de la notion de voisinage considérée.
Dans le cas des graphes, plusieurs distinctions existent suivant les données ot la vie privée doit
étre assurée.
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Arétes d’un graphe. La notion la plus étudiée est la confidentialité différentielle appli-
quée aux arétes [KRSY11]. Dans ce cas, deux graphes sont dits voisins s'ils différent d'une
seule aréte. Ici, un individu est donc représenté par une seule arréte.

Neeuds d’un graphe. Dans ce cas, deux graphes sont dits voisins s’ils different d’un seul
sommet [KNRS13a]. Ici, 'individu peut alors étre vu comme un unique sommet qui agit
seulement sur le poids des arétes auxquelles il est connecté.

Ligne d’une matrice. Deux matrices sont voisines si elles différent d’'une simple ligne
[DTTZ14]. Dans ce cas, chaque ligne de la matrice ne peut étre perturbée que par un
seul et unique individu.

Poids des arétes. La définition la plus proche de celle que nous utilisons est celle in-
troduite dans [Seal6] avec une confidentialité différentielle par rapport aux poids des
arrétes. Dans ce cas, un méme individu peut impacter plusieurs arétes.

7.2 Notre procédé de confidentialité différentielle par blocs

7.2.1 Description

Notre méthode d’anonymisation de graphes basé sur la confidentialité différentielle com-
prend trois étapes principales : I'identification de 'ensemble des données sensibles, le parti-
tionnement de celles-ci en sous-ensembles et '’évaluation de leurs sensibilités puis 'application
du mécanisme de bruitage. Une derniere étape de décomposition en valeurs singuliéres peut
également étre appliquée avec ce mécanisme. Il peut étre utilisé avec toutes données person-
nelles qui se représentent sous forme de graphes ou de matrices, en particulier lorsqu’il s’agit de
données agrégées correspondant a plusieurs individus comme des données de réseaux sociaux
ou encore des traces de navigation sur Internet.

Nous présentons chacune de ces phases dans le cas de I'ajout d'un bruit laplacien puis
illustrons leur fonctionnement a travers un exemple concret autour de la mobilité des individus.
Les différents théoremes sont prouvés dans la Section suivante 7.3.2

Initialisation

Soit D l'espace des bases de données possibles. Pour une base de données D € D, nous
considérons une requéte v : D — R™" qui retourne une matrice carrée A. Cette matrice
correspond alors a une agrégation de données d’'un certain nombre d’individus.

Exemple des comptes-rendus d’appels. Nous prenons le cas particulier d'un ensemble
de base de données D qui contiennent des traces de mobilité générées a partir des
comptes rendus d’appels (CRA) détenus par un opérateur téléphonique. Chaque base
de données D dans D contient alors des données personnelles relatives au comporte-
ment des utilisateurs : date, heure et localisation de 'antenne pour chaque appel/SMS
émis ou recu au cours d’'une période donnée. Nous supposons que le réseau téléphonique
contient n antennes.

Le responsable de traitement peut retrouver les données D, , ..., D, pour les N indivi-
dus uy,...,uy et construire des graphes de mobilité correspondants. Pour chaque paire
d’antennes (i, j) qui correspond a une transition entre les antennes i et j, il est alors
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possible de compter 'ensemble des appels/sms effectués a 'antenne i suivis d’une autre
communication a 'antenne j au cours de la période. Cela correspond a une requéte, no-
tée 1), qui retourne une matrice A contenant '’ensemble des comptages. Plus précisément,
pour lutilisateur u; ayant pour données D, dans D, le nombre de communications de
I'antenne i vers 'antenne j est :

Y;;(Dy,) :All.l]’.‘ dans N.

Pour chaque transition (i, j) possible, avec i et j allant de 1 a n, le coefficient A;; de la
matrice A est 'agrégation des comptages pour 'ensemble des individus :

N
— Up
Ajj = E A
k=1

Identification des données sensibles

En pratique, il est courant que certains coefficients de la matrice obtenue soient plus sen-
sibles que d’autres. Ici, le sens de “données sensibles” correspond a celles qui sont susceptibles
d’étre affectées par I'ajout ou le retrait d’'un individu dans la base initiale. Pour préserver au
mieux les données et la précision de la sortie, notre objectif est de n’affecter que les coeffi-
cients sensibles. En effet, ceux qui sont non-sensibles n’ont pas d’impact sur la vie privée des
utilisateurs.

Pour deux matrices voisines A et A’ obtenues avec ¢ (D), 'ensemble S des données sensibles
est défini par :

S={,7) A #A/ij pour toute matrice A ~ A’}

Pour un mécanisme M qui satisfait la confidentialité différentielle, le fait de 'appliquer
uniquement a S respecte toujours la confidentialité différentielle. En effet, les coefficients qui
varient selon la présence ou I'absence d’'un individu sont bien perturbés, comme I'impose cette
définition. Par défaut, les valeurs A;; = A’ ; sont considérées non-sensibles.

Exemple des comptes-rendus d’appels. Dans notre exemple de données de mobilité,
les coefficients A;; non-sensibles correspondent aux cas ou aucune transition n’a été ob-
servée entre les antennes i et j cest-a-dire A;; = 0. Dans ce cas, la matrice obtenue - et,
par conséquent, le graphe — est éparse. L'ensemble S des données sensibles correspond
alors aux trajets effectués par au moins un utilisateur, nous avons :

S={(@,j) | ALl.’j # 0 pour au moins un utilisateur u}.

Partitionnement des coefficients sensibles

A partir de ensemble S obtenu auparavant, nous construisons une partition P composée
de plusieurs sous-ensembles S;,...,S; pour un entier positif [. La partition choisie va ensuite
avoir une influence sur la qualité du mécanisme car elle impacte directement le bruit ajouté.
En effet, 'objectif de la méthode qui suit est de trouver une séparation des arétes du graphes
en fonction de leur niveau de sensibilité. Ainsi, plus le niveau de sensibilité du sous-ensemble
considéré est bas, moins nous y ajouterons du bruit.
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Nous supposons ici que le responsable de traitement a connaissance des sensibilités A;; de
tous les comptages sur les transitions (si ce n’est pas le cas, voir Section 7.2.2 sur la méthode
a appliquer). Pour chaque transition (i, j), la sensibilité A;; des coefficients de la matrice A est
évaluée et définie par :

A

ij = max |A; —A’l.j|.

A~A

Ensuite, dans le cas d’'une partition en deux sous-ensembles par exemple, les sensibilités A;;
de chaque couple sensible (i, j) sont comparées a un seuil fixé T strictement positif. La partition
P. =(8;,S,) est alors obtenue comme suit :

S1
S2

{(,)) A <7},
{(i,)) | A >t}

Chaque sous-ensemble S, a alors sa propre sensibilité A, qui dépend des données sensibles
qu’il contient. Nous définissons alors la sensibilité A, appelée sensibilité par blocs.

Définition 41 (Sensibilité par blocs pour les matrices). Soit (S;);<k<x une partition. Pour deux
matrices voisines A et A’, la sensibilité par blocs A; de chaque sous-ensemble Sy est :

J— /
Ap=max > |A;—A,|.
(i,7)€Sk

Exemple des comptes-rendus d’appels. Dans notre exemple, les arétes les plus sensibles
du sous-ensemble S, vont correspondre a des lieux particuliers pour l'utilisateur comme
son domicile ou son lieu de travail par exemple. En revanche, les lieux trés fréquentés
par de nombreux utilisateurs vont étre moins sensibles pour la vie privée d’un individu
précis comme dans le cas d’'un aéroport ou encore d’un centre commercial.

Choix de la partition. Le choix du seuil T impacte la qualité de 'assainissement obtenu.
Ainsi, pour deux seuils distincts 7, et T, il est facile de comparer les partitions associées P,
et P, en regardant les sorties obtenues. La meilleure partition est celle qui minimise l'erreur.
En effet, la perte d’utilité induite par I'ajout du bruit peut se mesurer en fonction d’erreur qui
est calculée entre la matrice initiale et celle obtenue aprées application du mécanisme.

Dans le cas d’un bruit laplacien avec une partition en deux sous-ensembles (S;,n;, A7) et
(S,,ny, Ay) avec n; le nombre d’éléments de S; et A; sa sensibilité, la fonction F & minimiser
peut étre définie comme 'erreur moyenne L :

F(ny,ng, Ay, Ap) = /N Ay + /154,

Pour illustrer la recherche automatique de la meilleure partition P, pour le seuil T, nous
proposons l'algorithme de recherche exhaustive suivant.
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Recherche d’une partition en deux sous-ensembles

Entrée : les seuils possibles 71, 75, ..., 7, dans [0, max Aij], la fonction d’er-
reur F a minimiser
Sortie : Indice i de la meilleure partition P;, pour le mécanisme par blocs

1. Pour toute paire (i, j), calculer la sensibilité A;; ;

ij>
2. Pour k allantde 1 a r,
(a) calculer la partition P, = (S;,S,);
(b) calculer les sensibilités associées (A1, Ay);
(c) calculer T, = F(ny,ny, Aq,Ay);

3. Retourner lindice de la valeur minimale dans T =[Ty,..., T,].

Cet algorithme peut étre généralisé pour une partition en K > 2 sous-ensembles. En effet,
pour des seuils 74, ..., Tx_1, la partition P(Ti)f’l = (S;,...,Sk) est définie comme suit :

Sl = {(l)J) | Al] < T1}7
52 = {(lx.]) | T1 < Al] < Tz},
Sk = A, ) | Tk <Ay}

Pour étre plus efficace, cette recherche pourrait étre effectuée par exemple par dichotomie
plutot qu’avec une recherche exhaustive pour tous les seuils ;.

Ajout du bruit selon la sensibilité

Pour chaque sous-ensemble, un bruit calibré a partir de la sensibilité précédente est alors
appliqué. Plus les données sont sensibles, plus le bruit ajouté est important. Ainsi, pour chaque
coefficient A;; sensible de la matrice A, nous ajoutons un bruit selon la distribution de Laplace
dont I'écart-type augmente en fonction de la sensibilité du sous-ensemble S; auquel appar-
tient A;;. Nous obtenons alors une matrice bruitée A qui satisfait la confidentialité différentielle
pour le paramétre ¢.

Plus formellement, le mécanisme de Laplace avec une sensibilité par blocs est défini de la
maniere suivante.

Théoréme 11 (Mécanisme de Laplace par blocs). Soit € un réel strictement positif qui représente
le paramétre de protection de vie privée. Soit (Sy)1<k<k Une partition de l'ensemble S. Pour k allant
de 1 a K, nous définissons les coefficients suivants :

€ €
)Lk=—kavec g =—"T- F-—.

. N Ay
j=1

Le mécanisme de Laplace par blocs M : RV — R™" tel que

M(A)=A+B=A

satisfait la confidentialité différentielle pour ¢ si les coefficients de la matrice B sont définis par :
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- Bl] = OJ st (l)J) ¢ 8}
— Bjj est une variable aléatoire de Laplace, centrée en 0, d’écart-type o) = }{—f, si(i,j) €Sy
En outre, le choix des coefficients Ay est optimal puisqu’ils minimisent Uerreur moyenne ¢ :

K A K
(E1senes€K) = Doy M X T avece = Die &k

Démonstration. La preuve du Théoréme 11 est disponible a la Section 7.3.2. O

Ainsi, pour une partition (Si);<x<k, I'application du mécanisme de Laplace par blocs est
résumée comme suit.

Mécanisme de Laplace par blocs

Entrée : matrice A, parametre ¢ et partition (Sk)ll< de 'ensemble &
Sortie : matrice A satisfaisant la confidentialité différentielle pour ¢
1. Pour tout (i,j) ¢ S, Aij =A;j;
2. Pour tout k allant de 1 4 K,
(a) Calculer la sensibilité A} = maxy. Z(i’ s, A;; —A

il
_ £ 1 .
(b) Poser Ak = A_k X K—\/W ;

Zj:l ng A

(c) Pour tout (i,j) € Sk, A;j = A;j + Zi avec Zi, variable aléatoire de
V2.

X

Laplace de moyenne O et d’écart type o) =

3. Retourner A.

Application de la SVD

Afin de gagner en utilité en réduisant I'impact du bruit, il est possible d’utiliser la technique
classique de décomposition en valeurs singulieres [BDMNO5] en combinaison de notre méca-
nisme. Pour une matrice C, la décomposition en valeurs singuliéres permet de déterminer trois
matrices U, D et V dans R™" telles que

C=U-D-V,

avec U et V deux matrices orthogonales et D une matrice diagonale formée des valeurs singu-
lieres Ay >--- > A,.

A partir de D et pour un rang k < n fixé, nous obtenons 'approximation C; de C telle que
Cr = U - Dy -V avec D, une matrice diagonale de rang k qui comprend sur sa diagonale les
k plus grandes valeurs singulieres de la matrice D tandis que les n — k coefficients restants
sont nuls. Cette approximation reprend donc les informations principales contenues dans la
matrice C.

Appliquer cette méthode directement a notre matrice bruitée peut entrainer un bruit sur
les coefficients non-sensibles. Pour éviter cela, il suffit de ne permettre son application que sur
les coefficients sensibles dans S. Pour un mécanisme par blocs, la décomposition en valeurs
singulieres peut donc étre appliquée comme suit.
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Mécanisme par blocs et SVD

Entrée : matrice A, parametre ¢ (ou ¢, 9) et k fixé

Sortie : matrice A satisfaisant la confidentialité différentielle pour €, de rang k
1. Pour tout (i, j) ¢ S, stocker A;j;
2. Appliquer le mécanisme par blocs a la matrice A, le résultat obtenu est

noté C =A+B;

Calculer la SVD de la matrice C : C =UDV ;

Calculer son approximation de rang k : T = UD,V ;

Pour tout (i,j) ¢ S, poser Aij =A;j

Pour tout (i, j) € S, poser Aij =T

N o v kW

Retourner A.

7.2.2 Autres mécanismes possibles

Dans cette section, nous détaillons I'utilisation d’un bruit différent qui est celui de Gauss.
D’autres distributions pourraient également étre utilisées. Ensuite, nous évoquons le cas ot les
sensibilités ne sont pas connues du responsable du traitement.

Mécanisme de Gauss par blocs

Dans le cas d’'un bruit gaussien, nous considérons une version plus faible de la confidentia-
lité différentielle qui dépend de deux paramétres € et 6 (voir Section 2.3.3). Dans le cas des
matrices, un mécanisme M : R™" — R™" satisfait la confidentialité différentielle pour (&, )
si pour toutes matrices voisines A ~ A’ et toute sortie R C R,

P(M(A) €R) < exp(e) x P(M(A) €R) + 5.

L'utilisation de variables aléatoires de Gauss est particulierement bien adaptée a une sen-
sibilité en fonction de la norme L,. Celle-ci permet alors d’atteindre une meilleure précision
car, pour un vecteur donné, la norme L, est inférieure a la norme L; .

Pour deux matrices voisines A et A’, la sensibilité par blocs définie & partir de la norme L,
discrete est, pour un sous-ensemble S; C S, définie comme suit :

Lz_ _ A 12
Ay —fj‘j}g‘d D, Ayl

(i,7)€Sk

Théoreme 12 (Mécanisme de Gauss par blocs). Soit (&, &) une paire de réels strictement positifs
qui correspondent aux paramétres de protection de la vie privée. Soit (Sy)1<k<x Une partition de
Uensemble S. Pour k allant de 1 a K, nous définissons

Ly

A7 xa € /Ui
Op=————avec & = —p———
Ek Zk:1 v Bk

1,25 L
a=1\/2In 5 et e =np X A2 x a
k



7.2. NOTRE PROCEDE DE CONFIDENTIALITE DIFFERENTIELLE PAR BLOCS 133

tels que (6; ) et & vérifient les relations suivantes : ]_[Ik(:l(l -0 )=1—-0bet lele £ = €.
Le mécanisme de Gauss par blocs M : R™"™ — R™" tel que

MA)=A+B=A

satisfait la confidentialité différentielle pour (¢, &) si les coefficients de la matrice B sont :
- B;j=0,5i(i,j)¢S;
— Bjj est une variable aléatoire de Gauss d’écart-type o7, si (i, j) € Sy.
En outre, le choix des € est optimal puisqu’ils minimisent Uerreur moyenne ¢ définie par

1 K u _ YK
(€1,..-,€5) — 7= X Dot E—: avec & =y, _, &.
Démonstration. La preuve du Théoréme 12 est disponible a la Section 7.3.2. O

Nous avons choisi d’utiliser la norme L, pour 'erreur moyenne a minimiser et non pas
la norme L,. De cette facon, nous allons pouvoir comparer ce mécanisme avec celui basé sur
Laplace lors de nos expérimentations dans la section suivante.

Ainsi, pour une partition (Sy);<r<k, I'application du mécanisme de Gauss par blocs est
résumée comme suit.

Mécanisme de Gauss par blocs

Entrée : matrice A, parameétres ¢ et §, partition (S )If de 'ensemble S
Sortie : matrice A satisfaisant la confidentialité différentielle pour (&,6)
1. Pour tout (i,j) ¢ S, A;; =A
2. Pour k allantde 1 a K,
(a) Calculer la sensibilité Aiz = maxy.u Z(i, ey A;; —A’l.].l2 ;

K><1,25) ot £, — ex /O .
k — <K
2><5k Zj:l /_Mk ’

ijs

(b) Poser u; = ny x Aiz X Zln(

(¢) Pour tout (i,j) € Sy, pour tout k, Aij = A;j + Z avec Zy, variable
aléatoire de Gauss de moyenne 0 et d’écart type o ;

3. Retourner A.

Sensibilité inconnue

Dans certains cas particuliers, le responsable de traitement peut ne pas connaitre la sensi-
bilité¢ A;; des données a bruiter. Ainsi, dans la situation ou les données sont distribuées entre
plusieurs entités, chacune d’entre elles n’a accés qu’a une fraction des données a traiter.

Cas linéaire. Nous considérons ici une requéte a une dimension f : D — R linéaire telle
que :

F(D)=>F(D,)

u€D
ol u € D signifie que les données D, de I'individu u sont dans la base de données D € D.
Pour construire un mécanisme de confidentialité différentielle sans approximation précise
de la sensibilité A de la fonction f, nous utilisons la technique dite de “troncature de la re-
quéte” déja présente dans l'article [KNRS13b]. Le mécanisme va alors dépendre d’une base
de données de référence Dy. La sensibilité D, pour f peut étre calculée comme suit : Ap, =
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max,ep, |f (D,)]- Lun des individus qui réalise ce maximum est noté u,, d'ou Ap = f(D, ). La
fonction utilisée est alors fj, , définie comme suit :

_ f(Du) si |f(Du)| < ADO,
fDO (Du) - .
f(DuO) s1 |f(Du)| > ADO'
Nous définissons alors le mécanisme M, tel que

Mp, (f)(D) = fp,(D) + Zp, pour tout D € D

Ap,
e

avec Zp, variable aléatoire de Laplace de parametre
Théoreme 13. Le mécanisme M, satisfait la confidentialité différentielle pour le parametre .

Démonstration. La preuve du Théoreme 13 est disponible a la Section 7.3.2. O

Il est important de noter que le responsable de traitement ne peut pas changer la base de
données de référence D,. Par exemple, si D, et D; sont deux bases distinctes associées aux
mécanismes Mp, et Mp, qui respectent la confidentialité différentielle pour un parametre &,
alors la composition de M, et M ne satisfait pas la confidentialité différentielle pour 2¢
contrairement au Théoréme 2 de composition séquentielle.

Idéalement, la base D, doit refléter le comportement global des bases de données dans D
afin de limiter 'erreur due au passage de f a fp, . Par exemple, cela est possible en prenant D la
plus grande base possible selon la quantité de données a disposition. Ainsi, seulement quelques
données aberrantes D; ¢ D, vont satisfaire I'inégalité |f (D;)| > A .

Enfin, ce mécanisme ne doit pas étre confondu avec ceux basés sur des instances de la
forme f (D) + Zp ou Zp dépend de la valeur d’instance D [NRSO7].

Cas Laplace par blocs. Dans le cas de notre mécanisme de Laplace par blocs avec A;; in-
connues, nous considérons que chaque requéte p;; est linéaire et donne un résultat noté A‘l.‘j
pour un individu u. La méthode est alors la suivante :

1. choisir la base de données de référence D, dans D

2. calculer la sensibilité de D, pour chaque coefficient (i, j) :

— u|.
Ay,ij) = max|AG[;

3. exécuter l'algorithme de recherche de partition avec A(j, ;) pour obtenir (S, 1), S(p, 2))
et les sensibilités correspondantes (Ap, 1), A(p,,2)) ;

K qui véali : — Up|.
4. pour chaque 1 < k <K, trouver u; qui réalise le maximum Ap ) = Z(i:j)ES(Do,k) |Al.]. 5

5. définir la troncature Ap, de la matrice A telle que pour tout (i, j) € S(p, 1)

u 3 u
AY s ..Z AL < Ay k),
u — (L.1)ES Dy k)
(Do,ij) uk .
Al.]‘.’ sinon ;



7.3. EVALUATION EXPERIMENTALE ET PREUVES DES THEOREMES 135

6. pour ¢, définir le mécanisme Mp : R — R tel que
Mp,(A) =Ap, +B=A4

ou B est une matrice dont chaque coefficient B;; vaut 0 s’il est non-sensible et est une
variable aléatoire sinon, comme précédemment.

Théoréme 14. Pour ¢;; linéaire, le mécanisme Mp, de Laplace par blocs pour des sensibilités
non connues satisfait la confidentialité différentielle.

Démonstration. La preuve du Théoréme 14 est disponible a la Section 7.3.2. O

7.3 Evaluation expérimentale et preuves des théorémes

Dans cette section, nous comparons nos mécanismes par blocs aux mécanismes existants
a partir d’'une expérimentation sur des données de compte-rendus d’appels. Nous réalisons
ensuite les preuves des différents théorémes.

7.3.1 Expérimentation

Nous allons ici étudier les différents mécanismes : ceux de Laplace et Gauss classiques,
notés L et G; leur version par blocs, notées BL et BG ; une approximation standard de rang k
avec la décomposition en valeurs singuliéres SVD ; les mécanismes L et G avec la SVD, notés
alors LSVD et GSVD et enfin leur version par blocs avec la SVD notées BLSVD et BGSVD. Pour
comparer ces mécanismes, nous utilisons un méme niveau de vie privée donnée par ¢ et 6.

Cadre de I’expérimentation

Méthode pour I’évaluation des résultats. Dans la littérature, la distance classique pour
comparer deux matrices est la norme de Frobenius, induite par la norme L, sur les coefficients.
Pour évaluer nos résultats, nous utilisons une légere variante de cette distance en fonction de
la norme L;. Ainsi, pour deux matrices A et B dans R

|JA—BJ|; = Z |Aij — Byl
i,je{1,n}

nxn

, nous utilisons la formule suivante :

Pour les algorithmes utilisant un bruit aléatoire de Laplace, cette mesure est plus naturelle
car elle est plus proche de la définition de sensibilité utilisée. La norme L, sera quant-a-elle
privilégiée dans le cas de bruit gaussien.

En outre, étant donné que nos bases de données et matrices sont particulierement grandes,
il n’est pas évident d’en évaluer la qualité. Pour faciliter cela, nous normalisons la distance
précédente. Nous choisissons aléatoirement 2! bases de données, notées Dy, ...,D, dans D,
de taille N et considérons donc les matrices A; = Y(D;),...,Ay = Y (Dy;). Nous définissons le
facteur de normalisation d; :

1
1
d, = 7 ; |Agi—1 —Agilq-
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Pour évaluer deux matrices A et B, la distance d est alors définie comme suit :

1
d(4,B)=—lA~Bl;.
1

Ainsi, pour de grandes bases de données, obtenir d(A,A) proche de 1 est considéré comme
un bon résultat. Autrement dit, A garde bien les informations statistiques de la matrice ini-
tiale A.

Base de données (CRA). Nous considérons ici une base de données de comptes-rendus d’ap-
pels d’'un opérateur téléphonique. Cette base de données contient les informations suivantes :
date, heure et localisation de I'antenne la plus proche lors d’appels et de SMS recus ou émis. Il
est donc possible de construire des matrices de mobilité des utilisateurs, comme expliqué dans
notre exemple de mobilité au cours de la description de notre mécanisme. Nous comptons les
transitions entre les antennes sur une période de deux semaines. Les groupes considérés sont
de N = 33000 utilisateurs et 'implémentation a été réalisée en Scala avec la librairie Big Data
de Spark [ZXW'16].

Etude des résultats

Choix de la partition. Pour choisir la partition, il est possible d’utiliser I'algorithme de re-
cherche présenté précédemment. Pour un nombre de partitions K et une fonction d’erreur F,
I'algorithme calcule une approximation du meilleur seuil T pour K égal a 2 ou des diffé-
rents (7;); si K est supérieur a 2. Dans notre cas, nous avons choisi F pour minimiser I'erreur
moyenne L;. La Figure 7.2 montre la dépendance entre 'erreur théorique du mécanisme de
Laplace par blocs BL et le(s) seuil(s) choisi(s).

En particulier, la Figure 7.2a illustre le cas d’une partition en deux sous-ensembles. Dans le
cas d'un mécanisme de Laplace par blocs, les valeurs optimales pour 7 se situent entre 10 et 20
tandis que, dans le cas de Gauss par blocs, le seuil idéal est environ 35. Pour une partition en
trois sous-ensembles, la Figure 7.2b montre la recherche du deuxiéme seuil pour 7, fixé a 10.
La courbe obtenue est plus complexe que la précédente car plus de parameétres impactent le
choix de ce seuil a savoir le nombre d’éléments et la sensibilité de chaque sous-ensemble de la
partition.

Cas d’un bruit laplacien. Pour 33 000 utilisateurs, nous notons que la suite (d;); converge
lorsque [ atteint 10. La Figure 7.3a montre qu'un petit parameétre K, qui définit la taille de la
partition, est suffisant pour que notre mécanisme de Laplace par blocs BL soit plus efficace que
le mécanisme de Laplace classique. Bien sfir, nous supposons que pour des applications diffé-
rentes avec des structures de graphes plus complexes, I'utilisation de plus de sous-ensembles
peut permettre d’avoir de meilleures performances.

En outre, la Figure 7.3b montre que les mécanismes basés sur la sensibilité par blocs sont
meilleurs que ceux avec une sensibilité globale. Cependant, il est important de noter que les
résultats obtenus avec le mécanisme de Laplace par blocs BL restent loin d’étre raisonnables
puisque, dans le meilleur des cas, nous obtenons une distance d(A,A) a environ 2000. En re-
vanche, les mécanismes avec SVD, a savoir BLSVD et LSVD atteignent des valeurs acceptables
avec une distance d(A,A) proche de 1, méme pour un niveau de respect de la vie privée assez
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FIGURE 7.3 — Comparaison des différents mécanismes laplaciens pour ¢ =0, 1.

haut avec £ égal a 0,1. De plus, pour K suffisamment petit, I'erreur est proche de celle d’'une ap-
proximation de rang k simple, sans ajout de bruit. Autrement dit, nous avons d(A4,A) ~ d(A,Ax)
avec A; matrice résultant de la SVD. Cela signifie que les plus petites valeurs propres et res-
pectivement vecteurs propres de la matrice assainie sont proches, au sens de la distance d, de
celles d’'une matrice non bruitée. Ces résultats étaient déja présents dans [MMO09] pour le mé-
canisme LSVD. Nos travaux permettent de montrer que pour toute valeur de K, le mécanisme
BLSVD permet une anonymisation de meilleure qualité qu’avec LSVD. La prise en compte de
la sensibilité par blocs peut donc permettre d’améliorer les résultats antérieurs.

Cas d’un bruit gaussien. Pour comparer nos mécanismes par blocs basés sur la distribution
de Gauss a ceux basés sur celle de Laplace, nous utilisons la norme L; pour mesurer les erreurs.
La Figure 7.4 reprend les mécanismes BL et BG ainsi que leurs versions classiques avec une
sensibilité globale. Le taux d’erreur est bien inférieur dans le cas de la sensibilité par blocs.
Enfin, contrairement aux mécanismes par blocs avec Gauss ou Laplace, la dépendance par
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rapport a la valeur ¢ n’est pas linéaire si la SVD est appliquée avec BGSVD et BLSVD. La
Figure 7.5 regroupe deux courbes qui montrent comme le mécanisme BGSVD et la SVD, donc
sans perturbation, sont proches pour un méme rang k. Ainsi, les données telles que vecteurs et
valeurs propres sont préservées en utilisant le mécanisme de Gauss par blocs suivi de la SVD
avec le parametre & a 0,001 et dés que ¢ supérieur ou égal a 3.

7.3.2 Preuves

Preuve du Théoréme 11

N . RVALITAV € . 7 qs K
Parametres (g,.). Soit &, = ¢ X =——— tel que A, = <&. Il est immédiat que »,_, &. = €.
k k oy q k= A, que >, &k

Mécanisme M. Par définition, le mécanisme M satisfait la confidentialité différentielle pour
le parametre ¢ si et seulement si, pour toute matrice A’ ~ A et tout S = (S;;);; € R™", nous

avons : .
PA€S)
<

m S EXP(E‘).
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Etant donné que les A; j sont des variables aléatoires indépendantes et que A; i =A = A j
pour (i, j) ¢ S, nous devons montrer que, pour tout S = (S;;);; € R™" :

P(A;: €S;:)
l_[ — I < exp(e).
IP(A;]. €Sij)

(i.)es

Or, nous avons g, (y) = u x exp(=2;ly —Ajj) et gz (¥) = p x exp(—A;;ly —Aj;]) pour p

coefficient de normalisation. La condition précédente est équivalente, pour y;; dans R™", a :

8A; (vij)
——— <exp(e).

(i,)eS gAﬁ} (.yl])

A partir de I'inégalité triangulaire, nous avons :

84, (yij)

= exp (=2 x Iy — Ayl =y — A1)
L A T )

< exp(—)\ij X |A;; —A’ij|).

Ainsi, par la définition de la sensibilité, nous avons :

i (Vij)
l_[ M < l_[ exp(lijx|Aij_Aéj|)

(i.j)es 84 (ij) (i,))eS

= EXP( Z 7Lij|Aij—A/ij|>
(i,j)es
K

= exp(ZAk X Z |A;; _A/ij|)
=1 (i.)ESx
K

< exp (Z Ay X Ak>
k=1
K

= €xp (Z Sk)
k=1

< exp(e).

Le mécanisme M satisfait donc la confidentialité différentielle pour ¢.

Coefficients (1;). Nous devons prouver que notre choix des (A;); et donc des (&), mi-
nimise I'erreur moyenne L; sur ces coefficients. Cette erreur ERR est définie par : ERR =
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E (Zij A;; —A, jl). Nous avons alors les relations suivantes :

ERR = . E(|By))
(i.)es
K
= Z Z E(IB;1)
k=1 (i,j)€Sx
K
A
= Snnlt
k=1 Ek
Il est alors évident que le choix des (&) tels que €, = € X op——= VI%3k_ minimise la fonction
Zj:l VA
pleg,...,ex) = lele ny X g—: sous la contrainte ¢(&1,...,6x) =€ = ZIk(:l E-

En utilisant les multiplicateurs de Lagrange, un extremum local pour ¢ satisfait, pour un
scalaire u, gradp(ey,...,ex) = u x gradp(eq,...,ex). Avec la contrainte précédente, cette
équation nous donne bien la forme des (&;); comme définie dans le théoreme. En particulier,
un tel extremum est unique et est évidemment un minimum, ce qui conclut la preuve.

Preuve du Théoréme 12

Pour démontrer que le mécanisme M satisfait la confidentialité différentielle pour (e, 5),
il suffit de montrer que pour toute matrice A dans R™*", il existe un sous-ensemble E, inclus
dans R™" tel que :

gi(Y)
©ogx(Y)

2. PA¢ E)<5.

< exp(¢) pour tout Y dans E, avec A’ ~ A;

Pour prouver ces conditions, nous posons E4 = ﬂl <<k Eax tel que

EAk = {Y = (le])l] (S Ran | Ak(Aiz)z + (ZAkAil X (nl)aX |Al] _Yljl) S 8k} .
? i,7)ESK

Condition 1. Le terme gg/‘_i((?) peut étre réécrit & partir de :
gi(v) = ] 2,0
(i.j)es
K
= [T 1] expt-day—v,P
k=1 (i,j)€Sk
K
= exp Z Z —AlAi =51 ).
k=1 (i,j)eS;

.. s epe s . K e 7 7
La condition 1 est alors vérifiée puisque que Zk:l €, = € et que nous avons les inégalités
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suivantes, pour toute matrice A~ A" et quelque soit k de 1 K :

IA

D0 Aex (A — Vi) — (A, — Y3y D7 Aex (1A —AG R +2 x A — AL | x A —Y)
(i,7)€Sk (i,7)€Sk

LyN2 L
A(A2)°+ (22 A 7 X&E?éfslAif_Kf') < &

IA

Condition 2. Etant donné le Théoréme A.1. de l'article [DR14], nous avons
P(A€Ey;) > 1—6; pour tout 1 < k <K.

Or, ]_[I,le(l — 8;) = 1— 6 par hypothése et nous avons I'inégalité suivante :

P(A€E,) = 1—-PA€E,)

K

= 1-] [PAeEy)
k=1
K

< 1-[Ja-sp
k=1

< 6.

Ainsi, le mécanisme M satisfait la confidentialité différentielle pour les parametres ¢ et
6. Concernant les parametres &, qui minimisent 'erreur moyenne L, la preuve suit celle du

1
Vx VA
o= % Pour les parametres Jy, il est possible de choisir un méme &, identique pour tout k

Théoréme 11 en utilisant E(|Z]) = pour une variable aléatoire de Gauss d’écart-type

de 1 a K. En effet, nous avons §; ~ % lorque 6 est petit et que K 'est également suffisamment.
Par conséquent, pour un parametre 6 > 0 suffisamment petit, le choix de 6 = % pour tout
k permet de satisfaire la confidentialité différentielle (&, &).

Preuve du Théoréme 13

4 7 / . . /
Etant donné que |f, (D) — fp,(D")| < Ap, pour toutes bases voisines D et D* dans D, nous
avons les inégalités suivantes pour les deux cas possibles D ~ D’ :

1. [f(D)—f (D) = If (D] < Ap, dot fi (D)~ fir, (D) = f,(Dp) = F (D))

2. |f(D)=f(D=If (D] < Ap, dott fp (D) — fp, (D) = fp, (D) = f (Dy,)
La preuve suit alors le méme déroulement que celle du Théoreme 11.

Preuve du Théoréme 14

Cette preuve découle de celles des deux Théorémes précédents 11 et 13. Nous considérons
deux matrices voisines A ~ A et des coefficients (i, j) dans S0y,
e s e s A Y Al . . .
Par linéarité des requétes ;;, nous avons |Ap, ;) A(Do’ij)l = |A(Do,ij)| pour un individu I.
s I
Par définition de la troncature A— A , |A(D0’l.j)| < A(p,,k)- Nous posons

CRVALGNSTAYON)
K
2i=1 V00N Bw0y.1)

€(Do,k) =
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E(D,k)
Ayl

tel que A(p, 1) =

gAij(}/ij)

(i,j)ES gAN/(DO,ij) (y(D0>ij))

IA

<

Nous avons alors :

/
l_[ exp ()’(Doij) X |A(py,if) ~Apy,i j)|)
(i,))es

/
exp( Z A(Do,if) VADy,i1) —A(Do,ij)|)

@i.)es

K
/
exp Z/\(Do,kﬁ< Z lApy,i1) —Apy.ip)]
k=1 (L,))ES Dy 1)

K
exp (Z A(Dy,k) X A(Do,k))

k=1

K
exp (Z E(Do,k))

k=1
exp(g).

Le mécanisme M, satisfait donc la confidentialité différentielle pour e.

Conclusion

Dans ce chapitre, nous avons étudié comment anonymiser des graphes pour respecter la
confidentialité différentielle. Notre nouveau mécanisme permet de préserver une bonne utilité
des données. Pour cela et contrairement a la quasi-totalité des systémes proposés dans I’état de
l'art, le bruit est appliqué différemment a plusieurs sous-ensembles selon leur propre sensibi-
lité. Les résultats obtenus montrent que I'utilité finale est meilleure qu’avec un bruit uniforme.
En outre, ce schéma ne fait pas d’hypotheése particuliere sur le graphe considéré et peut donc

s’adapter a de nombreuses situations.



Conclusion

Dans ce mémoire, nous avons étudié comment concilier le respect de la vie privée avec
l'utilité et la performance des services proposés. Pour cela, nous avons suivi deux axes distincts.

Tout d’abord, nous avons introduit trois nouvelles primitives : un MAC algébrique, un
MAC séquentiellement agrégé ainsi qu'une signature partiellement aveugle. Chacune de ces
constructions représente une contribution a part entiere et a été prouvée stire. Nous les avons
ensuite utilisées pour concevoir trois schémas qui bénéficient alors de leur efficacité.

Nous nous sommes intéressés aux accréditations anonymes avec vérification par clé. Cette
variante a clé secrete des accréditations anonymes classiques, introduites par CHAUM, permet
d’obtenir de meilleures performances. Grace a notre MAC algébrique, nous avons proposé un
schéma ot une unique clé suffit quelque soit le nombre d’attributs certifiés, contrairement aux
systémes existants. Une simple modification coté vérifieur permet d’adapter ce systéme pour
des vérifications publiques. Il est non-chainable, quelque soit le nombre d’utilisations, tout en
étant aussi efficace que le schéma U-Prove de Microsoft qui n’assure pas cette propriété.

Ensuite, nous avons considéré le cas particulier du vote électronique qui souléve de nom-
breuses problématiques. Nous nous sommes particuli€rement intéressés a la propriété de résis-
tance a la coercition et a la possibilité de réaliser plusieurs élections successives a partir d’'une
méme accréditation. Nous avons alors décrit un nouveau schéma de vote électronique. Celui-ci
est résistant a la coercition et repose sur des accréditations qui peuvent étre mises a jour pour
un nouveau scrutin, grace a notre MAC séquentiellement agrégé. Il offre ainsi la possibilité de
révoquer certains électeurs si besoin. Sa complexité linéaire le rend utilisable pour de réelles
élections.

De la méme facon, nous avons traité le paiement électronique anonyme. Nous avons ciblé
des cas d’usages spécifiques ott une méme entité joue a la fois le role de la banque et du
marchand. Les schémas existants ne parvenaient pas a concilier a la fois les performances
de sécurité et I'efficacité pour des périphériques aux capacités limitées. Pour ces applications,
comme le télépéage, nous avons alors décrit un nouveau schéma de paiement électronique
dit privé qui assure la non-chainabilité des transactions, avec notre signature partiellement
aveugle. Son implémentation sur carte SIM a montré qu'un paiement pouvait étre réalisé en
seulement 205 ms. Cela prouve son efficacité et sa possible utilisation en pratique.

Dans une derniere partie, nous avons étudié le cas de 'anonymisation pour des données
stockées qui peuvent se représenter sous forme de graphes. Nous nous sommes concentrés
en particulier sur la notion de confidentialité différentielle. Pour limiter la quantité de bruit
ajouté afin d’assurer le respect de la vie privée, nous avons introduit un nouveau mécanisme
de bruitage dit par blocs. Le bruit est appliqué en fonction d’une sensibilité qui considere des
sous-ensembles de données au lieu de la base entiere en une seule fois. Comme le montre notre
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expérimentation, ce mécanisme permet d’obtenir des données moins altérées et qui respectent
toujours la définition de la confidentialité différentielle.

Perspectives

Nos travaux montrent qu’il est aujourd’hui possible d’obtenir des services sécurisés, effi-
caces et qui garantissent le respect de la vie privée. Néanmoins, ces constructions concernent
des cas d’usages tres spécifiques.

D’une part, chaque application implique ses propres besoins en terme de sécurité et de
vie privée. Les solutions proposées ne sont pas toutes universelles et doivent étre adaptées.
Ainsi, I'utilisation de compteurs communicants, de capteurs d’activités ou encore de véhicules
connectés sont autant de cas d’usages qui collectent aujourd’hui de nombreuses données per-
sonnelles. Il serait intéressant d’étudier si nos constructions peuvent ici permettre d’assurer le
respect de la vie privée de l'utilisateur vis-a-vis du fournisseur de service.

D’autre part, 'anonymisation est un sujet particuliérement actuel. I’analyse des données
ou des comportements d’utilisateurs est aujourd’hui au cceur des services que nous utilisons.
L’anonymisation permet de conserver I'information contenue dans les données tout en préser-
vant la vie privée des individus. Néanmoins, une solution parfaite est impossible. Elle entraine
obligatoirement une part de risque qu’il n’est pas évident de quantifier. Par exemple, il n’existe
pas de valeur stire pour le choix du parametre ¢ sur lequel repose la confidentialité différen-
tielle. Ainsi, il reste de nombreux travaux a mener sur I'application de mécanismes d’anonymi-
sation selon le type de données traitées et la finalité recherchée. De méme, la compréhension
de ces mécanismes et I'impact du choix des parameétres n’est pas facile a appréhender pour
l'utilisateur. Concevoir un modele unifié et compréhensible par les non-initiés serait une réelle
avancée.

Enfin, il est important de mentionner que les utilisateurs prennent désormais de plus en
plus conscience des problématiques de protection de leurs données personnelles. Le respect de
la vie privée tout comme la sécurité ne doivent pas étre vus comme des contraintes techniques.
Il est essentiel de chercher de nouvelles solutions adaptées et d’anticiper les futurs usages.
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Résumé

L’émergence de terminaux mobiles personnels, capables a la fois de communiquer et de se posi-
tionner, entraine de nouveaux usages et services personnalisés. Néanmoins, ils impliquent une collecte
importante de données a caractere personnel et nécessitent des solutions adaptées en termes de sé-
curité. Les utilisateurs n’ont pas toujours conscience des informations personnelles et sensibles qui
peuvent étre déduites de leurs utilisations. L’objectif principal de cette thése est de montrer comment
des mécanismes cryptographiques et des techniques d’anonymisation de données peuvent permettre
de concilier a la fois le respect de la vie privée, les exigences de sécurité et 1'utilité du service fourni.

Dans une premiere partie, nous étudions les accréditations anonymes avec vérification par clé.
Elles permettent de garantir ’anonymat des utilisateurs vis-a-vis du fournisseur de service : un utili-
sateur prouve son droit d’acces, sans révéler d’information superflue. Nous introduisons des nouvelles
primitives qui offrent des propriétés distinctes et ont un intérét a elles-seules. Nous utilisons ces
constructions pour concevoir trois systémes respectueux de la vie privée : un premier systéme d’ac-
créditations anonymes avec vérification par clé, un deuxieme appliqué au vote électronique et un
dernier pour le paiement électronique. Chaque solution est validée par des preuves de sécurité et
offre une efficacité adaptée aux utilisations pratiques. En particulier, pour deux de ces contributions,
des implémentations sur carte SIM ont été réalisées. Néanmoins, certains types de services nécessitent
tout de méme l'utilisation ou le stockage de données a caractére personnel, par nécessité de service
ou encore par obligation légale.

Dans une seconde partie, nous étudions comment rendre respectueuses de la vie privée les données
liées a l'usage de ces services. Nous proposons un procédé d’anonymisation pour des données de
mobilité stockées, basé sur la confidentialité différentielle. Il permet de fournir des bases de données
anonymes, en limitant le bruit ajouté. De telles bases de données peuvent alors étre exploitées a des
fins d’études scientifiques, économiques ou sociétales, par exemple.

Abstract

The emergence of personal mobile devices, with communication and positioning features, is leading
to new use cases and personalized services. However, they imply a significant collection of personal
data and therefore require appropriate security solutions. Indeed, users are not always aware of the
personal and sensitive information that can be inferred from their use. The main objective of this
thesis is to show how cryptographic mechanisms and data anonymization techniques can reconcile
privacy, security requirements and utility of the service provided.

In the first part, we study keyed-verification anonymous credentials which guarantee the ano-
nymity of users with respect to a given service provider: a user proves that she is granted access
to its services without revealing any additional information. We introduce new such primitives that
offer different properties and are of independent interest. We use these constructions to design three
privacy-preserving systems: a keyed-verification anonymous credentials system, a coercion-resistant
electronic voting scheme and an electronic payment system. Each of these solutions is practical and
proven secure. Indeed, for two of these contributions, implementations on SIM cards have been carried
out. Nevertheless, some kinds of services still require using or storing personal data for compliance
with a legal obligation or for the provision of the service.

In the second part, we study how to preserve users’ privacy in such services. To this end, we
propose an anonymization process for mobility traces based on differential privacy. It allows us to
provide anonymous databases by limiting the added noise. Such databases can then be exploited for
scientific, economic or societal purposes, for instance.
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