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Résumé

Le contrble d’acces est un ingrédient fondamental de la sécurité des sys-
temes d’information. Depuis les années 70, les travaux dans ce domaine ont
apporté des solutions aux problémes de confidentialités des données person-
nelles avec applications a différents environnements (systemes d’exploitation,
bases de données, etc.). Parmi les modeles de contrble d’acceés, nous nous in-
téressons au modele basé sur les organisations (OrBAC) et nous en proposons
une extension adaptée aux contextes distribués tels que les services web. Ce
modele étendu est capable en particulier de gérer les demandes d’acces tran-
sitifs. Ce cas peut se produire lorsqu’un service doit appeler un autre service
qui peut avoir besoin d’en invoquer a son tour un ou plusieurs autres afin de
satisfaire la demande initiale.

Nous appelons D-OrBAC (Distributed Organisation Based Access Control),
I'extension du modele OrBAC avec une notion de procuration représentée par
un graphe de délégation. Ce graphe nous permet de représenter les accords
entre les différentes organisations impliquées dans la chaine d’invocations de
services, et de garder la trace des autorisations transitives. Nous proposons
également une technique d’analyse basée sur Datalog qui nous permet de si-
muler des scénarios d’exécution et de vérifier 'existence de situations non
sécurisées.

Nous utilisons ensuite des techniques de réécriture afin d’assurer que la
politique de sécurité spécifiée via notre modele D-OrBAC respecte les proprié-
tés importantes telles que la terminaison et la consistance. Finalement, nous
implémentons pour un cas d’étude, le mécanisme d’évaluation des demandes
d’acces selon la norme XACML sur la plateforme WSO2 Identity Server, afin de
montrer que notre solution est capable de fournir a la fois la fonctionnalité
désirée et la sécurité nécessaire pour le systeme.

Mots clés : Contréle d’acces, Vérification, OrBAC, SOA, XACML






Abstract

The access control is a fundamental ingredient of computer security. Since
the 70s, the research in this area has provided many solutions to the privacy
issue of personal data with applications to different environments (operating
systems, databases, etc.). Among many access control models, we are interes-
ted in the model based on organisations (OrBAC) and we propose an exten-
sion adapted to distributed environments such as web services. This extended
model is able, in particular, to handle access transitive requests. This situation
can occur when a service has to call another service that may need to invoke
in turn one or more services to meet the initial demand.

We call D-OrBAC (Distributed Organisation Based Access Control), the ex-
tension of OrBAC model with a notion of delegation represented by a dele-
gation graph. This graph allows us to represent agreements between the dif-
ferent organisations involved in the chain of service invocations, and to keep
track of transitive authorisations. We also propose an analytical technique ba-
sed on Datalog that allows us to simulate execution of scenarios and to check
for the existence of unsafe situations.

Thereafter, we use rewriting techniques to ensure that the security policy
specified via our D-OrBAC model complies with important properties such as
termination and consistency. Finally, we implement for a case study, the me-
chanism of access request evaluations according to the XACML on the WSO2
Identity Server platform to show that our solution is able to provide both the
desired functionality and the security for the system.

Keywords : Access Control, Verification, OrBAC, SOA, XACML
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Introduction

Contexte

Depuis les deux dernieres décennies, documents, archives, données, enre-
gistrements médicaux, etc. sont souvent numérisés et stockés sur des dépots
électroniques pour permettre I'acces a distance par différents utilisateurs. Un
tres grand nombre d’informations sensibles circule dans un systéme d’infor-
mation de grande taille, que ce soit au sein de son organisation, ou partagées
avec des organisations partenaires. C’est ainsi que les systemes distribués tels
que les architectures orientées services (SOA ) sont devenus un des choix privi-
légiés pour réaliser le partage des données au travers de plusieurs domaines.
Dans le paradigme SOA, des applications fournissent une interface standard
et sont stockées comme des entités réutilisables pour la composition. SOA ne
demande pas d’intégration de composants ou de codes dans son environne-
ment de calcul, il ne nécessite que la spécification d’échange de données afin
que le résultat final puisse étre produit en exploitant les résultats des services
coopérants.

Dans SOA, les composants ont en effet peu de (voire aucune) connaissance
des définitions des autres composants séparés (Loosely coupled). Cela permet
de rendre la plateforme de calcul indépendante, c’est-a-dire que chaque ap-
plication peut étre développée indépendamment, mais peut utiliser le résultat
des autres applications via une interface pour réaliser son calcul. Par ailleurs,
de nombreux processus opérationnels (business processes) deviennent dépen-
dants des services fournis par d’autres entités en dehors de leurs propres do-
maines. Par exemple dans le cas d’'une banque, le partage des données des
clients avec d’autres banques ou institutions financiéres peut étre nécessaire
pour valider les demandes de préts des clients. De facon similaire, pour des
achats en ligne, la validation d’'une commande peut nécessiter des informa-
tions supplémentaires du client qui seraient fournies par la banque ou le ser-
vice de paiement en ligne (ex. Paypal) afin de vérifier la capacité de dépenses
pour valider le paiement. De méme dans le domaine médical, le partage des
certains dossiers médicaux des patients entre les prestataires de services santé
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Introduction

(hopital, laboratoire, pharmacie, etc.) est requis pour de nombreuses raisons.

Un large éventail de technologies est capable d’'implémenter SOA, e.g.
REST([], Java RMIP] ou des services web[}. Ces derniers sont trés fréquemment
utilisés pour I'implémentation de SOA. Un service web est un programme in-
formatique qui permet a des applications d’effectuer des échanges de données
et de communiquer entre elles dans un systeme distribué a travers le réseau in-
ternet. Les services web deviennent la technologie préférée d’implémentation
pour l'intégration et I'interaction entre différents systémes dans les environne-
ments internet et intranet. Ils fournissent un lien entre plusieurs applications
(ou machines) méme si celles-ci utilisent des technologies différentes en leur
permettant d’envoyer et de recevoir des données a travers le protocole http,
ces données étant exploitables partout. Les services web sont alors un moyen
rapide de distribuer des informations entre demandeurs, fournisseurs et col-
laborateurs dans différentes plates-formes.

Un ingrédient important dans le développement de services web fiables est
la sécurité, et en particulier, la protection des données partagées contre des
utilisations indésirables. Le contréle d’accés détermine quels utilisateurs sont
autorisés a utiliser quelles données. Il est généralement décomposé en trois
étapes différentes : Identification, Authentification, et Autorisation. L'identifi-
cation est I’étape au cours de laquelle un utilisateur va prétendre étre quel-
quun (e.g. son login); cette affirmation peut étre vraie ou fausse et sera
prouvée au cours de 'étape suivante. La deuxieme étape, 'authentification,
consiste en ce que l'utilisateur identifié prouve qu’il est bien celui qu’il pré-
tend étre (e.g. son mot de passe). Ces deux étapes effectuées avec succes
se résument ainsi : l'utilisateur a prétendu puis prouvé étre quelqu'un. C’est
ainsi que parfois 'identification et 'authentification coexistent dans une méme
phase. Enfin la derniere étape du contréle d’acces est l'autorisation. Cette
étape a lieu apres que l'utilisateur ait été a la fois identifié et authentifié;
c’est une étape qui détermine les ressources auxquelles l'utilisateur est auto-
risé a accéder. Toutes les autorisations sont définies dans un document appelé
politique de controle d’acces, document dans lequel sont définies des regles
qui précisent quels utilisateurs peuvent effectuer quelles actions sur quelles
ressources. Un formalisme appelé modéle de contréle d’accés est ensuite défini
pour faciliter la compréhension de la politique, spécifier le comportement d’'un
systeme de maniere exacte et non ambigué, et pour abstraire une implémen-
tation des mécanismes de contrdle d’acces.

Depuis I'apparition de la matrice d’acces de Lampson a la fin des années

1. http://www.ics.uci.edu/"fielding/pubs/dissertation/top.htm
2. http://docs.oracle.com/javase/1.5.0/docs/guide/rmi/
3. www.w3.org/TR/ws-arch/
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60, plusieurs modeles de contrdle d’acceés ont été proposés par exemple DAC,
MAC, RBAC et ABAC. Chaque modele a des avantages et des inconvénients
différents selon le contexte et 'environnement ot la politique de sécurité sera
appliquée.

Problématique

Dans le cas de SOA, il est fréquent que 'administration des aspects sécuri-
tés soit effectuée de maniére autonome par chaque service, qui peuvent appar-
tenir a des organisations différentes. Il est aussi fréquent qu’un service doive
en appeler un second, lequel peut ensuite avoir besoin d’invoquer d’autres
services afin de satisfaire la demande initiale. Nous appelons cela « probléme
d’acces transitif ». Ce probleme est complexe car les services web sont dévelop-
pés et gérés de facons indépendantes, chacun possédant sa propre politique
de controle d’acces. Méme si des utilisateurs ont le droit d’accéder au service
initial, cela ne garantit pas qu'’ils aient les autorisations pour accéder aux ser-
vices invoqués ultérieurement, lesquels pouvant appartenir a d’autres organi-
sations. Cela peut conduire a des erreurs d’autorisation indirectes. Concernant
les mécanismes d’authentification et de contréle d’acces, ils doivent prendre
en compte l'acces des utilisateurs externes de manieére efficace et évolutive,
tout en considérant la confiance envers des organisations externes. Pour I'au-
thentification, il existe une solution standardisée tel que le Single-Sign On[]
(SSO) qui permet aux utilisateurs de se connecter une fois et d’exploiter tous
les services mis a disposition par un fournisseur de services. Cependant, la
situation est beaucoup moins satisfaisante pour 'autorisation.

Une généralisation du modeéle de contréle d’acces basé sur les roles (RBAC)
tel que le modele basé sur les organisations (OrBAC) est proposée dans [Ka-
lam et al., 2003] pour augmenter I'expressivité du modele RBAC, de sorte
qu’il soit possible de gérer simultanément plusieurs politiques de sécurité as-
sociées a différentes organisations. Cependant, le concept des organisations
de ce modele est centralisé, c’est-a-dire qu'une organisation est divisée en plu-
sieurs sous-organisations ; des acces aux ressources ne sont possibles qu’entre
ces sous-organisations. Ainsi le systeme OrBAC ne peut pas identifier et au-
thentifier le sujet pour déterminer ses permissions en dehors de son organisa-
tion. Cela n’est pas suffisant dans le cas de SOA afin de résoudre le probleme
d’acces transitif au travers différentes organisations puisque des utilisateurs
peuvent ne pas étre reconnus dans toutes les organisations.

Dans cette thése, nous allons aborder plusieurs questions liées a la spécifi-

4. http://www.opengroup.org/security/sso
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cation, a la validation, a la vérification et a la mise en ceuvre des politiques de
contrdle d’acces :

— Comment peut-t-on surmonter les limites du modele Or-BAC afin qu’il

puisse modéliser des permissions ou plusieurs organisations sont impli-
quées?

— Y a-t-il des techniques pour effectuer une analyse automatique pouvant

détecter des scénarios d’exécutions qui peuvent générer des problemes
d’autorisation provoqués par la définition de la politique de contrdle
d’acces?

— Est-ce que notre modele de controle d’acces est bien concu et sans er-

reur?

— Est-ce que notre solution est capable de fournir a la fois un systéme avec

les fonctionnalités désirées et la sécurité nécessaire ?

Contribution

La contribution principale de ce travail est de fournir une solution efficace
et adaptable a la mise en ceuvre d’un controle d’accés dans un contexte distri-
bué et dynamique tel que celui des services web. Cette theése apporte plusieurs
contributions :

1.

La définition d'un nouveau modéle de controle d’acces appelé "D-OrBAC :
Distributed-Organisation Based Access Control'.
La validation du modele D-OrBAC par les analyses des scénarios d’exé-

cution au travers deux cas d’étude en utilisant Datalog comme langage
de spécification du modele.

. La vérification de propriétés d’une politique de contrdle d’acces spécifié

dans D-OrBAC (telles que la terminaison, la consistance et la totalité) en
utilisant des techniques de réécriture.

La mise en ceuvre de la politique sur un cas d’étude afin de montrer que
notre solution respecte la sécurité nécessaire pour un systéme tout en
préservant les fonctionnalités désirées.

Afin d’expliciter notre approche d’'une maniére plus concréte, nous étu-
dions notre modele au travers de deux cas d’études :

1.

Un centre médical inspiré de [Fischer and Majumdar, 2008]] qui se com-
pose de quatre organisations : portail web, management de clinique,
laboratoire d’analyse, historique des patients. Chaque organisation met
a disposition certains services web afin d’échanger des informations avec
ses différentes organisations partenaires.
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2. Un centre de recherche qui a développé une solution informatique pour
la gestion des autorisations de réservation d’hotel, de transport, et autres
dépenses des chercheurs en mission. Il est composé de quatre départe-
ments : secrétariat, administratif, comptabilité, informatique.

Notre contribution est répartie et présentée dans différents publications [Ut-
tha et al., 2014a,b, |2015a,bl |2016].

1. Définition du modéle D-OrBAC.

Nous proposons un nouveau modele de contréle d’acces appelé "Distri-
buted - Organisation Based Access Control” (D-OrBAC) qui permet de spé-
cifier une politique de sécurité pour protéger des ressources ou des données
partagées par différentes organisations dans un systéme distribué. Plus pré-
cisément, dans le cas d’'un appel transitif ot plusieurs organisations sont im-
pliquées, des services intermédiaires invoquent d’autres services au nom de
I'utilisateur qui invoque le service initial. Afin de représenter les liens entre
différentes organisations impliquées dans la chaine d’invocation de services,
nous introduisons des relations (binaires) représentant les accords entre orga-
nisations. Cela est formalisé par un graphe orienté acyclique appelé graphe de
délégation. Nous définissons une extension du modele OrBAC avec des déléga-
tions qui permet de modéliser les régles de permission dans le cas ot plusieurs
organisations sont impliquées. Le graphe de délégation nous permet de spéci-
fier des accords entre les différentes organisations partenaires, il nous permet
également de garder la trace des autorisations transitives, ce qui élargit la
flexibilité du modele Or-BAC original.

2. Validation du modéle D-OrBAC sur deux cas d’étude.

Une fois le modéle D-OrBAC défini, nous voulons valider notre modeéle de
controle d’acces afin d’assurer que la politique de sécurité spécifiée par notre
modele répond aux besoins réels, c’est-a-dire que la politique protege correc-
tement les ressources et donne les acces aux bonnes personnes. Pour cela,
nous proposons d’effectuer une simulation des scénarios d’exécutions avant le
déploiement du systéeme en utilisant Datalog comme langage de spécification
de notre modele de controle d’acces. Cette technique nous permet de tester
les différentes exécutions de scénarios susceptibles de mener a une situation
non sécurisée. Notre technique d’analyse possede deux avantages importants.
Tout d’abord, il n’est pas nécessaire d'implémenter un prototype afin d’expé-
rimenter le comportement du systeme parce que nous pouvons effectuer la
simulation du systeme directement via le moteur de Datalog. Ensuite, sachant
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qu’il est parfois difficile d’accéder aux environnements exécutant les différents
services et qu’il se peut que cela rende le test du systéme composé plus dif-
ficile, nous avons porté notre choix sur une technique capable de prédire les
résultats en utilisant la spécification abstraite du systeme sans encourir de
cofits supplémentaires pour faire des tests.

3. Vérification d’une politique en utilisant la réécriture.

Afin d’assurer que la politique de sécurité spécifiée par le modele D-OrBAC
respecte les propriétés importantes de la politique, nous spécifions notre po-
litique par un systéme de réécriture des termes. Par la suite, nous montrons
les correspondances entre des propriétés de la politique et des propriétés du
systeme de réécriture. Le systeme de réécriture nous permet de vérifier les
propriétés de la politique telle que la terminaison et la consistance, ce qui
garantit que la politique de sécurité est capable de répondre a toutes les de-
mandes d’accés et que cette réponse est unique. Nous présentons également
un outil CiME qui nous permet d’effectuer une vérification d’une politique de
controle d’acces spécifiée par un systeme de réécriture.

4. Mise en ceuvre de notre approche.

Afin de montrer que notre approche satisfait a la fois la sécurité requise
pour un systéme et la fonctionnalité souhaitée, nous avons choisi deux cas
d’étude (centre médical et centre de recherche) et nous avons mis en ceuvre
le mécanisme de contrdle d’acces dans le centre médical. Pour cela nous dé-
veloppons des services web en utilisant Java et les technologies standards
(UDDI comme un annuaire de services, WSDL pour des définitions d’inter-
face du service, SOAP pour des invocations de services et XML comme un
format de communication). Ces services sont fournis par différentes organisa-
tions et protégés par notre politique de sécurité. Notre objectif est d’étendre
les capacités et les aptitudes des outils standards existants afin de répondre au
probleme d’acces transitif dans 'environnement distribué. Pour cela, nous im-
plémentons le mécanisme d’évaluation des demandes d’acces selon la norme
XACML sur la plateforme WSO2 Identity Server, laquelle fait partie d'une open
source middleware pour le développement des applications distribuées.
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Organisation du manuscrit

Ce manuscrit se divise en quatre chapitres.

e Le chapitre 1 présente I'état de I'art des modeles de controle d’acces de
base, le modele OrBAC original et finalement la définition formelle de
notre modele de controle d’acces basé sur I'organisation, étendu avec
le graphe de délégation. Nous appelons cela le modele "Distributed-
Organisation Based Access Control (D-OrBAC)".

e Le chapitre 2 présente une technique d’analyse automatique du com-
portement du systéme protégé par notre politique de sécurité avant son
déploiement en utilisant Datalog. Nous validons le modele D-OrBAC au
travers deux cas d’étude : le centre médical et le centre de recherche.

e Dans le chapitre 3 nous utilisons des techniques de réécriture pour la
vérification des propriétés de la politique telles que la terminaison et
la confluence comme cela peut étre vérifié de facon automatique avec
I'outil CiME.

e Le chapitre 4 présente la mise en ceuvre des politiques de sécurité en uti-
lisant les outils existants. Nous montrons comment notre modele formel
D-OrBAC peut étre traduit vers une architecture XACML. Par la suite,
nous présentons une extension de XACML avec un module de déléga-
tion et 'implémentation du centre médical.
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Chapitre 1

Modélisation du controle d’accés
dans un cadre distribué
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La sécurité d’un systéme d’information a pour objectif d’assurer :
(1) T'intégrité, c’est-a-dire de rendre impossible une modification inappro-
priée de I'information, les données attendues doivent par ailleurs étre exactes
et completes; (2) la confidentialité, i.e. seules les personnes qui en ont le
droit peuvent accéder aux informations demandées, tout acces indésirable
doit étre empéché; enfin (3) la disponibilité qui garantit que I'acces aux ser-
vices ou aux ressources est toujours disponible. Dans la littérature, le contréle
d’acces vise a garantir les trois propriétés de sécurité mentionnées ci-dessus.
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Cependant dans la réalité, la plupart du temps seules la confidentialité et I'in-
tégrité peuvent étre garanties par le controle d’acces, ce qui est moins évident
pour la disponibilité. Pour résumer, le contréle d’acceés est un mécanisme qui
garantit la confidentialité et I'intégrité. Parmi ces propriétés de sécurité, nous
nous intéressons en particulier a assurer la confidentialité des informations en
utilisant le contréle d’acces grace auquel le systéme autorise ou interdit aux
utilisateurs d’effectuer des actions sur des ressources.

Une politique de sécurité est un document qui exprime clairement et de
maniere concise les mécanismes de protection a réaliser sans tenir compte de
la fagcon dont ils seront accomplis; de méme, une politique de contrdle d’ac-
ces est un document dans lequel sont définies des regles qui précisent quels
utilisateurs peuvent effectuer quelles actions sur quelles ressources. La spé-
cification des politiques de sécurité demande une compréhension de tous les
éléments qui peuvent influencer la décision de controle d’acces, raison pour
laquelle son élaboration est toujours complexe. Afin de faciliter la spécifica-
tion, il est nécessaire que le cadre formel fournisse a la fois 'expressivité pour
capturer des exigences complexes et des techniques fiables pour vérifier les
propriétés de la politique.

Afin de comprendre comment la conception de notre cadre a été influen-
cée, nous présentons dans la section différents modeles de contrdle d’ac-
ces de base (DAC, MAC et RBAC) ainsi que les avantages et désavantages de
chaque modele. Nous montrons ensuite le modeéle de contréle d’acces (Or-
BAC), qui exprime les régles de sécurité via des entités abstraites (des orga-
nisations, des roles, des vues, des activités et des contextes). Ce modele nous
permet d’exprimer les politiques de contrble d’acceés au niveau organisation-
nel et il est indépendant de I'implémentation. Il est ainsi possible de spécifier
I'ensemble des exigences de sécurité pour 'ensemble des organisations en res-
pectant la fonctionnalité locale de chaque organisation composante.

Nous terminons par la présentation de notre approche qui est capable de
surmonter les limites déja présentées et de résoudre le probleme de I'acces
transitif a travers plusieurs domaines de contréle d’acces.

1.1 Etat de Dart

1.1.1 Controle d’accés

Le principe du « Controle d’acces » consiste a accorder ou a refuser une
demande provenant d’'un sujet authentifié pour effectuer des actions sur des
ressources. Les sujets peuvent par exemple étre des utilisateurs, des processus
ou des entités informatiques qui représentent les utilisateurs dans des sys-
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temes et agissent en leurs noms. De méme les ressources peuvent étre des ob-
jets, des fichiers, des imprimantes ou des tables relationnelles dans des bases
de données. Enfin les actions peuvent étre des opérations possibles que nous
pouvons effectuer dans des systéemes d’information ou des systemes de ges-
tion de base de données, par exemple écrire, lire, modifier, supprimer, etc.
Dans certains systemes, un acces complet est accordé a I'utilisateur qui s’est
authentifié, mais la plupart des systemes nécessitent un controéle plus sophis-
tiqué et complexe.

— Définition 1.1: Controdle d’accés

Le controle d’acceés est un mécanisme grace auquel un systeme autorise
ou interdit les actions demandées par des sujets (entités actives) sur des
ressources (entités passives).

L’Authentification est le processus visant a déterminer si une personne est
celle qu’elle prétend étre. L’authentification se fait généralement en utilisant
un nom d’utilisateur et un mot de passe, mais cela peut inclure toute autre
méthode permettant d’identifier une personne, comme I'utilisation des em-
preintes digitales, I'analyse rétinienne, la reconnaissance vocale ou d’autres
méthodes biométriques. Dans les systémes de sécurité, 'authentification est
distincte de 'Autorisation, qui est un processus permettant de donner aux
utilisateurs un acces aux ressources du systeme en fonction de leur identité,
mais 'authentification ne dit rien sur les droits d’acces de l'utilisateur. Ainsi,
le controle d’acces porte sur la facon dont l'organisation est structurée. Le
développement d’un systéme de controle d’acceés nécessite la définition d’'un
reglement selon lequel 'acces doit étre contrélé. Par ailleurs leur implémenta-
tion est basée sur trois niveaux principaux : politiques, modeles et mécanismes
de contrdle d’acceés [Samarati and de Vimercati, 2001].

— Politique de contréle d’acces : elle définit les régles selon lesquelles le
controle d’acces doit étre régularisé. Les politiques sont une exigence de
haut niveau qui précisent d’'une part, la facon dont le contréle d’acces
est structuré, et d’autre part quel utilisateur peut effectuer telles actions
sur telles ressources.

— Modéle de Contréle d’accés : il fournit une représentation formelle des
politiques de controle d’acces. La formalisation permet de vérifier les
propriétés de sécurité fournies par le systeme de controle d’acces.

— Meécanisme de contréle d’acces : il provient généralement du niveau bas
de I'abstraction ou il applique ces politiques de controle d’acces de haut
niveau et traduit la demande d’un utilisateur sous forme d’une structure
spécifique que le systéme a fournie.
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Les trois niveaux sont indépendants, c’est ainsi que les politiques peuvent
étre analysées abstraitement sans référence au mécanisme d’application, mais
seulement a travers le respect du modele, qui a son tour, peut étre pris en
considération lorsque ’on montre la correction du modele d’application.

1.1.2 Modéles de contréle d’accés

Le modéle de sécurité est une spécification d'une politique de sécurité pour
la confidentialité, I'intégrité ou la disponibilité qui n’explique pas le méca-
nisme particulier pour les atteindre. Il décrit uniquement les entités régies par
la politique et énonce les regles qui constituent la politique. Plusieurs modeles
ont été proposés pour encoder les politiques de contréle d’acces, ils peuvent
étre classés en trois catégories principales :

Discretionary Access Control (DAC)

Dans Discretionary Access Control ou « modele de contréle d’acces discré-
tionnaire » [Gallagher, 1987]] chaque objet ou ressource du systéme a un pro-
priétaire (un sujet), lequel peut déterminer les privileges d’acces a cet objet.
Le sujet a un controle complet sur tous les objets qui lui appartiennent, il peut
changer les permissions d’acces, transférer des objets authentifiés ou des acces
a l'information a d’autres sujets. C’est pourquoi il est dit discrétionnaire.

Dans ce modeéle, les autorisations sont attribuées directement a des su-
jets en fonction de leur identité ; 'inconvénient d’'une telle approche est que,
dans les grands systemes, déterminer l'octroi de l'autorisation sur une res-
source donnée a des utilisateurs individuels, est laborieux et difficile a gérer.
La révocation de la permission est également complexe lorsque l'utilisateur
quitte I'entreprise ou change de fonction, par exemple. L'information peut
étre copiée d’'un objet a un autre, de sorte que l'acces a une copie est pos-
sible méme si le propriétaire initial ne donne pas acces a l'originale. Puisque
les politiques du DAC peuvent étre facilement modifiées par le propriétaire,
un programme malveillant s’exécutant en son nom pourra aussi changer ces
meémes politiques, ce qui constitue une faiblesse de ce systéme.

Mandatory Access Control (MAC)

Dans Mandatory Access Control ou « modele de controle d’accés obliga-
toire » [Benantar, 2006], seul 'administrateur de sécurité peut gérer les auto-
risations. C’est lui qui définit la politique d’utilisation et d’acces. La politique
indiquera qui a acces a quelles ressources, mais les utilisateurs ne pourront pas
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déterminer qui peut accéder a leurs fichiers. Dans ce modele, toutes les infor-
mations sont affectées a un niveau de sécurité, et chaque utilisateur est affecté
a une habilitation de sécurité. Sujets et objets possedent des habilitations et
des étiquettes, respectivement, comme par exemple « confidentiel », « secret »,
et « trés secret ». Il garantit que tous les utilisateurs n’ont acces qu’aux données
pour lesquelles ils posseédent une habilitation égale ou supérieure a I'étiquette
de l'objet. MAC est généralement approprié pour les systemes sécurisés tels
que des applications militaires a plusieurs niveaux ou des applications de don-
nées critiques. Les modeles MAC bien connus sont par exemple Bell-La Padula
[LaPadula et al., 1973]], Biba [Biba, 1977], Clark-Wilson [[Clark and Wilson,
19871].

MAC préserve la confidentialité et I'intégrité des informations, empéche
certains types d’attaques comme Trojan Horse et prévient l'altération non au-
torisée des objets. Mais ses inconvénients majeurs sont manque de flexibilité
et la difficulté a mettre en ceuvre et a programmer ce modele.

Role Based Access Control (RBAC)

Role Based Access Control ou « modele de contrdle d’acces basé sur les
roles » [David and Richard, 1992] a été proposé pour fournir un modele et
des outils qui permettent de gérer le controle d’acces dans un systeme com-
plexe avec un trés grand nombre d’utilisateurs et d’objets. RBAC est basé sur
la structure organisationnelle de ’entreprise. Les propriétaires peuvent mieux
gérer et maintenir leurs ressources, mais ils sont limités a modifier les poli-
tiques de sécurité globales de I'entreprise. RBAC facilite aux systemes la ges-
tion des utilisateurs, en leur attribuant des roles plutét que d’utiliser I'identité
de chaque utilisateur. Des décisions d’acces sont basées sur les réles d’'un utili-
sateur dans I'organisation. Les droits d’acces sont regroupés par nom de role,
et I'acces aux ressources est limité aux utilisateurs qui ont été autorisés a as-
sumer le rOle associé. Avec RBAC, certains utilisateurs peuvent avoir plusieurs
roles pour satisfaire les exigences de leur travail.

I’avantage de RBAC est qu’il aide les administrateurs a mieux contréler les
utilisateurs sans avoir a les associer explicitement aux ressources spécifiques.
Les roles des utilisateurs sont révocables, sans nécessiter la gestion séparée
des autorisations de contrdle d’acces pour chaque individu; cela réduit les
colits administratifs et les cotits d’entretien.

Cependant, dans le modele RBAC il n’est pas possible de spécifier une per-
mission qui dépend d’un certain contexte car si une permission particuliere est
donnée a un certain role, tous les utilisateurs qui possedent ce role hériteront
de cette permission. Un autre inconvénient de RBAC est que seul 'administra-
teur est capable de spécifier des permissions.
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Dans la section suivante nous présentons comment réduire les limitations
de RBAC lorsqu’il est utilisé pour spécifier la politique de sécurité d'un systeme
qui comprend plusieurs organisations.

1.1.3 ORganization Based Access Control (OrBAC)

Le modeéle OrBAC [Kalam et al.,|2003]] a été proposé pour la premiére fois
pour surmonter les limitations des modeles de contréle d’acces existants (i.e.
DAC, MAC, RBAC). Ce modele introduit un niveau d’abstraction dans laquelle
les sujets sont abstraits en roles, des actions sont abstraites en activités et les
objets sont abstraits en vues. Chaque politique de sécurité est définie par et
pour une organisation et la spécification des politiques est paramétrée par
I'organisation de sorte qu’elle est capable de gérer simultanément plusieurs
politiques de sécurité associées aux différentes organisations.

L’entité centrale dans ce modele est 'Organisation qui peut considérée
comme un groupe d’activités ou un groupe de services. Par exemple dans le
domaine médical, 'organisation pourra étre ’hopital, une clinique ou bien des
services dans un hopital tel que le service des urgences, le service de chirur-
gie ou le service de radiologie. L’entité Sujet dans ce modele peut étre soit
un utilisateur, soit une organisation. L’entité Role est utilisée ensuite pour
représenter la relation entre des organisations et des sujets. La relation Em-
power(org, r, s) a été introduite pour exprimer le fait que des sujets jouent
des roles dans une organisation. Cela signifie que 'organisation org habilite le
sujet s a jouer le role r.

L’entité Objet représente des entités passives comme des dossiers médi-
caux, des fichiers, des imprimantes ou des matériels dans ’hopital. Ils sont
abstraits en Vue pour faciliter la mise a jour des politiques de sécurité et struc-
turer des objets quand un nouvel objet est ajouté dans le systéeme. Intuitive-
ment une vue correspond a un ensemble d’objets qui satisfait une propriété
commune et elle caractérise la maniére dont les objets sont utilisés dans 'or-
ganisation. La relation Use(org, o, v) est nécessaire pour représenter le lien
entre une organisation, un objet et une vue, cela signifie que I'organisation
org utilise 'objet o dans la vue v.

L’entité Action correspond aux actions informatiques qui peuvent étre opé-
rées sur le systéeme (i.e. lire, écrire, modifier, exécuter). L'entité Activité a été
utilisée comme une abstraction des actions qui ont un objectif commun. Des
organisations peuvent considérer qu'une méme action réalise des activités dif-
férentes selon 'organisation qui l'utilise ; ainsi, la relation Consider(org, act,
a) a été introduite pour associer les entités Organisation, Action et Activité.
Cela signifie que l'organisation org considére I'action act comme faisant partie
de l'activité a.
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Apres l'introduction des entités de base, il reste I'entité Contexte qui per-
met aux organisations de spécifier des autorisations de roles pour effectuer des
activités sur les vues dans une circonstance concréte, ce qui n’est pas réalisable
dans RBAC. Dans le modele RBAC, si une certaine permission est accordée a
un role, alors tous les utilisateurs qui jouent ce réle héritent de cette permis-
sion, alors que dans le modele OrBAC, le contexte couvrira des circonstances
concretes ce qui est définie par des regles logiques. Seul I'utilisateur qui satis-
fera a ces regles pourra hériter de ce privilege. Chaque contexte peut étre vu
comme une relation ternaire entre les sujets, les objets et les actions, ce qui
est défini dans I'organisation. Par conséquent ces entités sont définies par la
relation Define(oryg, s, o, act, ¢) cela signifie que dans 'organisation org, le
contexte c est vrai entre le sujet s, objet o et actions act.

Nous avons vu toutes les entités du modele, nous pouvons donc main-
tenant spécifier des regles de sécurité dans le modele OrBAC en utilisant la
relation Permission(oryg, r, a, v, ¢) ce qui est une abstraction des permissions
et correspond a une relation entre les organisations, les roles, les activités et
les contextes. Cette relation signifie que 'organisation org accorde au role r
la permission de réaliser 'activité a sur la vue v dans le contexte c. Afin d’ex-
primer les actions concretes qui peuvent étre effectuées par des sujets sur les
objets, la relation Is_permitted(s, act, 0) a été introduite pour modéliser la
permission concrete. Cela signifie que le sujet s est autorisé a effectuer I'action
act sur 'objet o.

Méme si OrBAC peut améliorer la gestion de la politique de sécurité et
réduire sa complexité grace aux abstractions des entités, il reste relativement
limité car il n’est pas adapté aux systemes distribués et interopérables. Nous
avons vu que la régle de sécurité est sous forme
Permission(org,r,v,a,c), ce qui ne permet pas de représenter des regles qui
impliquent plusieurs organisations, par exemple dans le cas de la coopéra-
tion entre plusieurs entreprises, un utilisateur appartenant a I'entreprise A
souhaitant accéder aux ressources appartenant a ses partenaires (entreprises
B, Cetc.). Par conséquence, OrBAC n’est pas tres adapté pour modéliser un
environnement dynamique et décentralisé ou les organisations cooperent en
respectant I'autorité des autres sur ses propres utilisateurs et ses ressources.

Plusieurs extensions du modele OrBAC ont été proposées récemment dans
le but de définir des régles de sécurité intra ainsi que inter-organisations. Par
exemple, le modele d’administration pour Or-BAC (AdOr-BAC) [Cuppens and
Miege, 2004] ; ou encore I'extension qui prend en compte les regles et les ni-
veaux d’intégrité basés sur le modele d’intégrité de Totel (MultiLevel-OrBAC)
[Baina and Laarouchi, [2012]. Enfin 'outil MotOrBAC [Autrel et al., 2008]] qui
a été développé afin de faciliter la conception de politique de sécurité du mo-
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dele OrBAC a 'administrateur. Il permet de simuler des politiques de sécurité,
détecter les conflits et aider le concepteur a les éliminer. Nous ne utilisons pas
cet outil parce qu’il ne supporte que le systéme multi-organisationnel centra-
lisé sans l'acces transitif dans lequel les différentes organisations provenant
de différents environnements peuvent étre impliquées. Par contre, nous em-
pruntons la facon dont il définit la politique de sécurité en Prolog pour valider
notre modele.

1.2 Cas d’étude

Afin d’expliciter notre approche d’'une maniere plus concrete, nous utili-
sons, tout au long de notre travail, le cas d’étude sur le centre médical inspiré
par le travail de [Fischer and Majumdar, 2008] et le cas d’étude sur le centre
de recherche que nous avons présenté a ESS0S2015 [Uttha et al., 2015b].

1.2.1 Centre médical

Dans ce cas d’étude, nous considérons un centre médical composé de quatre
organisations ou chaque organisation fournit un ou plusieurs services [voir fi-
gure|l.1]] :

— Clinical Management (CM) gere la planification des rendez-vous des pa-
tients et capture les actions réalisées par les médecins et les infirmieres.

— Laboratory (LA) suit la trace les tests a effectuer et leurs résultats.

— Patient Records (PR) gere les données historiques sur la santé de chaque
patient.

— Web Portal (WP) offre un acces web aux trois autres services. Il ne stocke
pas localement des données confidentielles. Lorsqu’un utilisateur de-
mande l'acces a un service, le portail effectue une invocation aux autres
services en utilisant les attributs de cet utilisateur.

Chaque organisation possede ses propres politiques de contréle d’acces qui
sont gérées de maniére indépendante afin de protéger ses ressources.

Scénario. Un médecin veut consulter un dossier médical d’un patient, il se
connecte sur le portail web et demande I'acces a ce dossier via le service Pa-
tientMedData. Afin de satisfaire la demande initiale du médecin, ce service
doit invoquer le service CareOrders (mis a disposition par 'organisation Cli-
nical Management) qui est en charge d’enregistrer toutes les actions réalisées
par des médecins dans ce centre médical. Le service CareOrders, a son tour,
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Clinical Management

pre—— Vitals

1> CareOrders

ACP2
Web Portal Laboratory
PatientMedData TestOrders
ACP1 | > TestResults

ACP3

Patient Records

g

> PatientHistory

ACP4

*ACP = Access Control Policy

FI1GURE 1.1 — Topologie du cas d’étude et un exemple d’'une demande d’autori-
sation avec la dépendance transitive (chemin rouge).

est obligé d’appeler le service TestOrder (mis a disposition par 'organisation
Laboratory) pour récupérer les détails des analyses de soins qui ont été or-
données par les médecins. Quand toutes les informations sont rassemblées, le
rapport médical de ce patient est livré au médecin.

1.2.2 Centre de recherche

Nous avons créé un second cas d’étude basé sur un centre de recherche,
qui a développé une solution informatique pour la gestion des autorisations
de réservation d’hotel, de transport, et autres dépenses associées lorsque ses
chercheurs partent en mission.

Le centre de recherche [Uttha et al., 2015b]] est composé de 4 départe-

ments [Figure[1.2] :

— Secretary’s Office (SEC) recoit la demande des chercheurs et crée Iesti-
mation du budget ainsi que la demande d’autorisation

— Administrative Department (ADD) valide et autorise la demande
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— Accounting Department (ACD) geére le budget du centre de recherche

— IT Department (ITD) gere les données historiques des missions des cher-
cheurs

Administrative Department

P = e )

ApproveRequest }7

ACP2

——>

Secretary’s Office

Accounti ng Departinent

GetBudget [

CreateRequest =
L o

SendRequest T —-—>|L UpdateBudget
s

ACP3

Update pr—p—

IT Department

ACP1

GetMissionHistory -—

——> UpdateMilissionHistory
ACP4

*ACP = Access Control Policy

FIGURE 1.2 — Topologie du centre de recherche.

Scénario. Un chercheur (Sujet) doit partir en mission pour participer a une
conférence afin de présenter son travail, il sollicite la secrétaire pour la réser-
vation de I'hotel et du voyage ainsi que pour le paiement des frais d’inscrip-
tion. La secrétaire (Initiateur) crée alors un prévisionnel du budget et génere
la requéte d’autorisation, qu’elle transmet ensuite au chef d’équipe ou au res-
ponsable concerné en fonction de la nature du projet auquel le chercheur
appartient. Avant de valider ou d’autoriser la demande, le chef d’équipe (Ap-
prouveur) doit vérifier si ce chercheur n’a pas encore dépassé son quota de
déplacement en demandant au service informatique I’historique des missions,
puis vérifier si les dépenses demandées ne sont pas trop élevées et respectent
le plafond autorisé en sollicitant le service comptabilité. Une fois la décision
prise (validation ou refus), la réponse est retournée a la secrétaire pour la
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Subject

F.Y

1

1. Ask to create mission’s request :
1
1

Initiator

F 9
|
2. Send a mission’s request :
]

. S s
3a. Check budget | ] 3b. Check mission’s quota

| Approver [

Accounting J‘ ——————————————————— Mission History

L

FIGURE 1.3 — Scénario d’un appel transitif dans le cas du centre de recherche.

mise a jour des données et la notification au chercheur. Le scénario d’'un appel
transitif est présenté a la figure

Nous allons utiliser ces deux cas d’étude tout au long de ce travail pour
montrer que notre modele de contrdle d’acces est adapté a ceux types de
I'application distribuée.

1.3 Notre modéle : Distributed-Organization Ba-
sed Acces Control : D-OrBAC

Nous avons vu dans la section [1.1.3| que le modéle OrBAC peut traiter
la spécification des politiques de sécurité pour des organisations et des sous-
organisations, mais une seule organisation peut étre impliquée dans chaque
regle de sécurité, ce qui convient aux systemes centralisés. OrBAC n’est pas
adapté a 'environnement distribué ot un sujet peut étre reconnu dans une
organisation locale mais peut ne pas étre reconnu dans une autre organisa-
tion a distance. Nous formalisons donc dans cette section comment surmon-
ter ces limitations en étendant le modele OrBAC original avec une notion de
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délégations pouvant rendre le modele convenable aux systemes distribués.
Nous présentons notre extension du modeéle OrBAC en utilisant un langage
formel basé sur la logique du premier ordre. Nous appelons cela le modéle
"Distributed-Organisation Based Access Control (D-OrBAC)".

1.3.1 Entités du modéle D-OrBAC

Les entités principales.

Les entités principales de notre approche sont dénotées uniquement par
des constantes dans plusieurs domaines, y compris les organisations, sujets,
catégories, ressources et actions.

1. Organisations : une organisation (dénotées orgg,orgs,orgs,... ) peut
étre considérée comme un groupe d’activités ou un groupe de services.
Par exemple dans le domaine du centre médical, 'organisation peut étre
la gestion clinique, 'administratif, le laboratoire ou bien les services des
urgences, de radiologie, de chirurgie, etc.

2. Sujets et Catégories : L'entité sujet (dénotée s, s1, S2,... ) est une en-
tité active (i.e. un utilisateur ou une organisation). Les sujets qui sa-
tisfont aux mémes conditions, appartiennent au méme groupe appelé
« Catégorie » (dénotée caty, caty, cats, ... ). Ils possedent ainsi les mémes
permissions. L’entité catégorie est utilisée pour structurer le lien entre
les sujets et les organisations.

3. Ressources et Actions : Des ressources (dénotés rg, ry,79,...) sont des
entités passives telles que des fichiers de données, un dossier médical
d’un patient, une machine, une imprimante, etc. Des actions (dénotées
acty, acty, acts, ... ) sont des opérations informatiques telles que «lire »,
« écrire », « eNVOyer », « imprimer », etc.

Pour simplifier la notation, nous ne considérons pas I'abstraction des res-
sources en vues et des actions en activités comme dans le modele original
de OrBAC, mais cela peut étre facilement représenté en ajoutant deux entités
supplémentaires et les relations correspondantes.

L’abstraction des sujets.

Dans le cas ou chaque organisation posséde sa propre politique de controle
d’acces qui est gérée indépendamment, différents modeles de controle d’acces
pourraient devoir cohabiter et interagir ; par exemple dans le cas de l'interopé-
rabilité entre plusieurs organisations, le modele RBAC classique a ses limites.
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Afin d’augmenter la flexibilité et satisfaire 'interopérabilité entre des organi-
sations, nous avons structuré dans notre approche les sujets en une entité plus
générale appelée « Catégorie » selon la définition du modele Category-Based
Access Control (CBAC) [Bertolissi and Fernandez, [2014]]. Ceci est différent du
modele OrBAC original ou les sujets sont structurés en réles comme dans le
modele RBAC : un sujet est pré-assigné a un role ou a un ensemble de rdles,
lesquels sont statistiquement associés a des permissions.

—— Définition 1.2: Catégorie [Bertolissi and Fernandez, 2014] —

Une catégorie est I'une des classes ou groupes distincts auxquels les su-
jets peuvent étre affectés. Les catégories sont associées aux utilisateurs
basés sur des attributs qu’ils possédent, et les permissions sont attribuées
a chaque catégorie. Le role peut étre considéré comme un des attributs
d’un utilisateur.

Dans le modeéle CBAC, on vérifie si les attributs de I'utilisateur satisfont les
conditions nécessaires pour accéder aux ressources auxquels il souhaite, au
moment ou il en demande I'acces. C’est ce qui constitue son avantage : les per-
missions sont acquises dynamiquement grace aux attributs. C’est le contraire
dans RBAC, qui ne peut pas traiter les changements dynamiques des attributs
tels que I'heure et 'emplacement. De plus, les permissions y sont calculées a
partir des roles qui sont pré-associés aux utilisateurs. Cela nécessite de bien
concevoir les roles avant de les appliquer dans RBAC.

Les prédicats.

Nous avons présenté les entités principales y compris la nouvelle entité
« catégorie » de notre modeéle dans la section précédente, nous présentons
maintenant les prédicats du modele D-OrBAC.

—— Définition 1.3: Empower

Le prédicat Empower(org, cat, s) représente le lien entre les organisa-
tions, les catégories et les sujets. Cela signifie que dans 'organisation org,
le sujet s est associé a la catégorie cat.

Notons que le prédicat « Empower » du modele D-OrBAC représente une
extension du prédicat « Empower » du modele OrBAC original ou il représente
la relation entre des sujets et des réles dans des organisations.
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En conformité avec le modele entité-relation et I'affectation sujet-catégorie,
des attributs peuvent étre associés aux entités et aux relations. Nous pouvons
donc modéliser des attributs et leur valeur par I'ensemble de prédicats bi-
naires sous forme de attribute_name(entity, value). Puisque dans notre mo-
dele, seuls les attributs de sujets sont considérés et cet ensemble d’attributs
est en relation avec I'organisation, entity sera donc un sujet et value représen-
tera la valeur de attribute_name pour l'entité entity dans son organisation.
Afin d’éviter 'ambiguité sur la signification des attributs dans les différentes
organisation, nous ajoutons l'acronyme de chaque organisation devant ces
prédicats binaires.

Nous pouvons maintenant modéliser I'affectation sujet-catégorie basée sur
les attributs de sujet comme ci-dessous :

Yorg,Yecat, Vs, Ivaly € di,valy € dy, -+ ,val, € d,]
Empower(org, s, cat) < org_attri(s,valy)x*

org_attra(s,valsy) * - - - x org_attr,(s,val,) (1.1)

Ou d; est un ensemble des valeurs possibles pour chaque attribut org_attr; et
* peut étre une disjonction (V), une conjonction (A) ou une combinaison des
deux.

Exemple 1.1. Dans l'organisation C'M, un sujet s est affecté a la catégo-
rie CM _doctor si s posséde lattribut diplome égal a médecine ou [’attribut
spécialité égal a docteur ou dentist. Cette affectation est représentée comme
ci-dessous :

Empower(CM,s,CM _Doctor) < CM _diploma(s, medecine)V
CM _speciality(s, docteur) vV C M _speciality(s, dentist)

— Définition 1.4: Permission

Le prédicat Permission(org, cat, act, r) spécifie 'abstraction les permis-
sions en reliant la catégorie cat, I'action act et la ressource r dans 'orga-
nisation org.

Pour la simplicité, nous ne traitons que les permissions en considérant que les
mémes raisonnements peuvent s’appliquer aux interdictions, aux obligations
ou aux recommandations. La relation permission permet a 'administrateur du
systeme de définir une politique de sécurité afin d’en réglementer les acces.
Cela représente 'autorisation donnée a l'utilisateur appartenant a la catégorie
cat d’effectuer I'action act sur la ressource r dans I'organisation org.
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Exemple 1.2. Dans U’hopital Hy, les permissions sont définies comme la sui-
vante :

1. Permission(Hy, Hy _Doctor, read, patient Records)

2. Permission(Hy, Hy _Accounting, create, invoices)

La signification : Dans ’hopital Hy,

1. lutilisateur appartenant a la catégorie Hy _Doctor peut lire les dossiers
médicauz des patients

2. Dutilisateur appartenant a la catégorie Hy _Accounting peut créer des fac-
tures

Le prédicat Permission nous permet de modéliser les permissions abs-
traites décrivant le fait que les catégories ont autorisé a effectuer telles ac-
tions sur telles ressources. Cependant, le controle d’acces doit pouvoir décrire
les actions concretes que réalisent les sujets sur les ressources. Le prédicat
Is_permitted ou Est_permis en francais a donc été introduit dans notre mo-
dele pour représenter les permissions concreétes.

—— Définition 1.5: Is permitted

Le prédicat Is_permitted(s, act, r) nous permet de décrire la demande
d’acces et dériver des permissions concretes entre le sujet s, I'action act et
la ressource r.

Ce prédicat possede deux utilités : d'une part, du point de vue d'un adminis-
trateur de sécurité du systéme, il lui permet de définir la dérivation des per-
missions concretes a partir des permissions abstraites. D’autre part, du point
de vue des utilisateurs, le prédicat Is permitted représente une requéte d’ac-
ces correspondant a la question « Est-ce que I'utilisateur s peut réaliser I'action
act sur la ressource r ? ».

Dans le modele OrBAC original, chaque regle de sécurité ne peut s’ap-
pliquer qu’a une seule organisation, ce qui rend impossible le traitement des
demandes d’acces ol plusieurs organisations sont impliquées. Afin de surmon-
ter cette limite, nous introduisons dans le modele D-OrBAC la notion de dé-
légations qui littéralement signifie « ['opération par laquelle une personne (le
délégant) donne le controle, l’autorité, un privilége, un travail, etc., a une autre
personne (le délégué)»[[} La définition standard de la délégation dans le monde
informatique correspond au fait qu’un utilisateur délegue son privilege ou son
attribut a quelqu’un autre et le délégué peut aussi déléguer ce privilege a une

1. Merriam-Webster Dictionary
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troisiéme personne. La délégation se fait au niveau des utilisateurs et c’est
toujours le méme privilege qu’ils se partagent, mais dans notre modele, la dé-
légation se fait au niveau des organisations et elle n’est visible que pour le
déléguant et le délégué. Nous n’autorisons les organisations a déléguer que la
catégorie, et elles ne peuvent pas la transmettre a quelqu'un d’autre.

—— Définition 1.6: Délégation

Le prédicat Delegation(orgl, catl, org2, cat2) nous permet de structu-
rer le lien entre les catégories de deux organisations différentes. Il signifie
que l'organisation orgl délegue la catégorie catl a la catégorie cat2 de
I'organisation org2

Une politique de délégation est définie pour spécifier les correspondances des
catégories appartenant a différents domaines d’autorisation. Ceci est forma-
lisé par un graphe de la délégation sous forme d’un graphe orienté acyclique
(DAG) [plus de détails dans la section [1.4.1]]. Le graphe de délégation est tres
important pour déterminer des demandes d’acces dans le cas de l'invocation
transitive de services. C’est ainsi que les organisations doivent se mettre d’ac-
cord sur la définition du graphe de délégations pour qu’elles puissent coopérer
entre elles correctement.

Exemple 1.3. Prenons un exemple sur le centre médical, il y a une délégation
entre Clinical M anagement et Laboratory comme la suivante :

— Delegation(LA, LA _Clinicain, CM,CM _Doctor)

Cela signifie que Laboratory délégue la catégorie LA Clinicain a la caté-
gorie CM _Doctor de Clinical M anagement.

Les prédicats utilisés dans notre approche pour modéliser les associations
entre des entités sont récapitulés dans la table

1.3.2 Reégles de sécurité

Dans le modele D-OrBAC, nous avons pris en compte la requéte d’acces
local, c’est-a-dire que les utilisateurs demandent I'acces aux ressources appar-
tenant a la méme organisation. Nous traitons également la requéte d’acces
transitive qui concerne la demande 'acces aux ressources appartenant a I'or-
ganisation différente de celle de I'utilisateur. En utilisant les entités et les pré-
dicats présentés dans la section précédente, nous pouvons maintenant définir
les politiques de sécurité pour les appliquer aux différentes organisations dans
les deux cas.
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Prédicat Domaine Description
Permission Oryg X | si org est une organisation, ¢ une catégo-
Category X | rie, act une action, et r une ressource, alors
Action x | Permission(org,c,act,r) signifie que dans
Resource Porganisation org, la catégorie c est autorisée
a effectuer 'action act sur la ressource r.
Ex. : Permission(France, FrMajor18, watch,
FilmX) signifie que en France, un adulte est
autorisé a regarder une vidéo pour adultes
Is permitted | Subject X | si s est un sujet, act une action et r une res-
Action x| source, alors Is permitted(s,act,r) signifie
Resource que s a la permission d’effectuer I'action act

sur la ressource r

Ex. : Is_permitted(Bob, watch, FilmX) signi-
fie que Bob a la permission de regarder une
vidéo pour adultes

Empower Org x Subject X | si org est une organisation, s un sujet, c
Category X | une catégorie and cond une condition, alors
Condition Empower(org, s, ¢, cond) signifie que org ha-
bilite le sujet s & la catégorie ¢ si cond est
satisfaite.
Ex. Empower(France, Bob, FrMajorls,
cond) signifie que la France habilite Bob en
tant qu’adulte si cond est satisfaite ol
cond < (Country(Bob),=, France) A
(Age(Bob), >,18)
Delegate Organization X | si  orgl,org2 sont des organisations
Category X et ¢l,c2 sont des catégories, alors
Organization x | Delegate(orgl,cl,org2,c¢2) signifie que

Category

I’on associe la catégorie ¢l de 'organisation
orgl a la catégorie ¢2 de I'organisation org2.
Ex. : Delegate(France, FrMajorl8, Japan,
JpMagjor21 ) signifie que 'on associe la caté-
gorie FrMajorl8 de la France a la catégorie
JpMajor21 du Japon.

TABLE 1.1 — Prédicats de base du modéle D-OrBAC
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Dans le cas local, il suffit de regarder dans son organisation a quelle caté-
gorie l'utilisateur appartient et vérifier si sa catégorie est autorisée a effectuer
I'action qu’il demande sur la ressource donnée.

— Définition 1.7: Politique de sécurité (local)

Dans une organisation org, un sujet s a une permission de réaliser une
action act sur une ressource r si :

1. s est associé a une catégorie cat dans une organisation org et

2. l'organisation org accorde une permission a la catégorie cat d’effec-
tuer l'action act sur la ressource r.

Si et seulement si les deux conditions ci-dessus sont satisfaites, alors la
demande d’acces d’un sujet s a effectuer une action act sur I'objet o sera
acceptée. Sinon la demande d’acces sera rejetée. La dérivation des per-
missions est modélisée par la regle ci-dessous :

Yorg,Vcat,Vs,Vr, Yact,
Is_permitted(s, act,r) <

Permission(org, cat, act,0) N Empower(org, s, cat)

(1.2)

Exemple 1.4. L’organisation CM (Clinical Management) autorise la catégo-
rie CM Doctor a effectuer l'action call sur le service C'areOrders service.
L’organisation CM assigne le sujet Bob a la catégorie C'M _Doctor, dans ce
contexte Bob a le droit d’appeler le service CareOrders_service. La dérivation
de cette permission est la suivante :

Is_permitted(Bob, call, CareOrders _service) <
Permission(CM,CM _Doctor, call, CareOrders _service)
A Empower(CM, Bob, CM _Doctor)

Nous commengons par vérifier l'organisation de Bob et de
CareOrders__service, puis récupérons la catégorie a laquelle Bob appartient
dans cette organisation. Quand nous avons toutes les entités nécessaires, nous
évaluons les prédicats Permission et Empower. Si la condition est satisfaite
alors Bob est autorisé a appeler le service CareOrders _service.

Afin de modéliser la politique de sécurité dans le cas d’'un appel transi-
tif ou plusieurs organisations ont été impliquées, nous utilisons le prédicat
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Delegation pour représenter 'accord de la délégation entre deux organisa-
tions ou plus. Enfin, nous déterminons la permission en utilisant la nouvelle
catégorie qui a été déléguée par son organisation partenaire.

— Définition 1.8: Politique de sécurité (transitive)

Dans un systeme distribué ou chaque organisation possede un domaine
d’autorisation différent, le sujet s de I'organisation org2 a la permission
d’effectuer I'action act sur la ressource r appartenant a 'organisation orgl
Si:

1. s est associé a la catégorie cat2 dans 'organisation org2,

2. Torganisation orgl délegue la catégorie catl a la catégorie cat2 de
I'organisation org2 et

3. l'organisation orgl accorde a la catégorie cat1, la permission d’effec-
tuer l'action act sur la ressource r.

La dérivation des permissions dans le cas d’'un service invoquant un
autre service hors de son organisation, est modélisée par la regle sui-
vante :

Yorgl,Yorg2,Vcatl,Veat2,Vs,Vr, Vact,
Is_permitted(s,act,r) <
Empower(org2, s, cat2)\
Permission(orgl, catl,act,r)A
Delegate(orgl, catl,org2, cat2) (1.3)

Exemple 1.5. L’organisation CM assigne le sujet Bob a la catégorie

CM _Doctor, l'organisation LA autorise la catégorie LA _Clinician a effectuer
laction call sur le service TestOrders _service. Si l'organisation LA délégue la
catégorie LA _clinician a la catégorie CM _doctor de l’organisation C'M, alors
Bob a le droit d’appeler le service TestOrders _service. La représentation de
cette permission est la suivante :

Is_permitted(Bob, call, TestOrders_service) <
Empower(CM, Bob, CM _Doctor)A
Permission(LA, LA_Clinician, call, TestOrders__service)A
Delegate(LA, LA _Clinician, CM,CM _Doctor)
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Nous commengons par vérifier ['organisation de Bob et de
TestOrders_service, puis récupérons la catégorie a laquelle Bob appartient
dans cette organisation. Quand nous avons toutes les entités nécessaires, nous
évaluons les prédicats Permission et Empower. Comme ['organisation de Bob
est différente de celle du service TestOrders _service, nous devons vérifier s’il
y a une délégation entre Clinical M anagement et Laboratory. S’il y en a une et
que la condition d’accés est satisfaite, alors Bob est autorisé a appeler le service
TestOrders_service.

Notons que dans le cas ou un méme utilisateur est reconnu dans plusieurs
organisations, le choix de catégorie que nous utilisons pour évaluer la requéte,
est déterminé par l'organisation de la ressource dans le cas d’un appel local.
Par contre, dans le cas d’'un appel transitif, nous récupérons toutes les caté-
gories auxquelles un utilisateur donné est assigné, puis nous éliminons toutes
les catégories qui ne sont pas partenaires (pas de la délégation) avec I'organi-
sation de la ressource.

1.4 Délégation dans le modéle D-OrBAC

1.4.1 Graphe de délégation

Dans un contexte du systeme distribué (i.e. le service web) ou chacun a
concu, mis en ceuvre et géré indépendamment son systeme, plusieurs pro-
blémes cruciaux ont été identifiés ; par exemple la disponibilité des contenus,
I'intégrité des données et I'interopérabilité entre différents fournisseurs de ser-
vices. Un autre probléme crucial dans ce contexte a résoudre est la présence
des domaines multiples ; chaque service ayant sa propre politique de controle
d’acces, les utilisateurs peuvent ne pas étre reconnus dans tous les domaines.
Pour résoudre ce probleme, nous avons proposé de déléguer les catégories
d’'un domaine a 'autre. Pour cela, nous avons défini un graphe de délégation.

—— Définition 1.9: Graphe orienté acyclique : DAG

Un graphe orienté G(V, E) est une paire ordonnée (V,E) telle que :
— V est un ensemble fini de sommets.
— F est un ensemble de paires ordonnées.

— Sie € E, alors e = (X, X;) et {X;, X,;} CV ou X; est le sommet
initial, et X; le sommet terminal.
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— Un couple (X;, X;) est appelé un arc, et représenté graphiquement
par X; — X;.

— Un graphe orienté G est acyclique si G ne contient pas le cycle.

— Définition 1.10: Graphe de délégation

Un graphe de délégation D(V, E') est un DAG, qui permet de décrire qui
(i.e. le délégant) a le droit de déléguer quoi (i.e. une catégorie ou un
attribut) a qui (i.e. le délégué).

— V est un ensemble fini de sommets ou chaque sommet représente
un domaine, possédant la catégorie initiale, pouvant déléguer ses
catégories aux autres.

— F est un ensemble d’arcs, chaque arc représente une catégorie qui a
été déléguée du délégant au délégué.

— La direction de I'arc indique le sens de délégation, chaque arc est
étiqueté par une paire de catégories appartenant a deux domaines
partenaires.

— Il est possible également d’avoir plus d’un arc partant du méme som-
met départ, se dirigeant vers le méme sommet cible ; ils doivent ce-
pendant étre étiquetés par différentes étiquettes.

Exemple 1.6. Graphe de délégations pour l’'organisation Dy et Do représenté
comme ci-dessous :

(Dl _CCLtQ, D2_Cat1)

.

Dl > D2
(D1 _caty, Dy cats)

(Dlicatl,DgicatQ) . . . .- .
Dy D signifie que si un utilisateur du domaine Dy appar-

tenant a la catégorie Dy _caty invoque un service appartenant au domaine Do,
on lui déleque la catégorie Dy cats.

Dans le cas d’'un appel local ou I'utilisateur et la ressource appartiennent a
la méme organisation, nous n’avons pas besoin d’utiliser le graphe de déléga-
tion pour déterminer I'autorisation que I'utilisateur a demandé car il n’y a pas
de délégation. Par contre, I'utilité du graphe de délégations est tres importante
dans le cas d’'un appel transitif.
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Exemple 1.7. Prenons un scénario de notre cas d’étude sur la clinique [voir
figure , le service PatientMedData du domaine Web portal invoque le service
Care Orders appartenant au domaine Clinical Management. Afin de compléter
sa tdche, le service Care Orders doit appeler le service Test Order appartenant
au domaine Laboratory de la part du service PatientMedData. Par conséquent,
pour satisfaire la requéte initiale, nous avons besoin des délégations entre Web
portal et Clinical Management et entre Clinical Management et Laboratory.

On peut trouver un sous-graphe de délégation (les arcs en rouge) qui permet
de résoudre le probléme d’appel transitif pour cette chaine d’invocation dans le
graphe de délégation illustré dans la figure[1.4 Quand le service PatientMedData
appelle le service Care Orders, le graphe de délégation doit étre vérifié sil existe
un accord entre le domaine de l'utilisateur et le domaine du service appelé pour
la délégation, c’est-a-dire s’il existe un arc partant du sommet CM au sommet
WP.

Dans notre cas, il y a eu un arc CM )y WP, cela
signifie que, quand un utilisateur appartenant a la catégorie W P _Doctor du
domaine Web portal invoque un service dans le domaine Clinical Management,
on lui délegue la catégorie CM _Docteur. Si cet utilisateur est autorisé a ap-
peler le service Care Orders, il invoquera le service Test Order et le module
d’autorisation vérifiera la délégation entre Clinical Management et Laboratory,
puis il prendra une décision d’acceés. Sinon la requéte se terminera au service

Care Orders.

(WP_ Doctor,CM _ Docteur

Dans notre travail, nous nous sommes restreints a I’association simple des
catégories (une-a-une) en raison de la difficulté a obtenir un consensus de
I'association des catégories (ou attributs) entre deux domaines ou plus. Ce
probléme est considéré difficile car des organisations peuvent avoir des caté-
gories de noms différents mais avec une méme signification ou bien avoir des
catégories avec le méme nom mais pas la méme signification. Dans les travaux
sur l'association des attributs d'un domaine a un autre, ce qui est fait géné-
ralement et particulierement dans [V. C. Hu, 2014; Long et al., |2010], c’est
une association un-a-un, c’est-a-dire un attribut vers un attribut. Mais dans
notre cas, ’'association est plus générale puisque nous associons une catégorie
a une autre catégorie, c’est a dire I'association d’'une combinaison d’attributs
vers une autre combinaison.

On pourrait imaginer un graphe de délégation plus générique qui prenne
en compte la délégation de catégories multiples, c’est-a-dire qu’a la place d’as-
socier une catégorie d'un domaine a une catégorie d’'un autre domaine, nous
pouvons imaginer une association d’un tuple de catégories avec un autre tuple
de catégories. Nous pouvons également considérer des opérateurs logiques
pour la combinaison des catégories dans le tuple et créer ainsi un langage
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(WP_Doctor, CM_Doctor)
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FIGURE 1.4 — Graphe de délégation.

assez expressif pour spécifier une large gamme de délégation.

Exemple 1.8. Dans [’hépital Hy, la personne qui appartient a la catégorie
Hi, _infirmer et Hy senior, se voit délégquer la catégorie correspondante a
Hy cadre_infirmer quand elle arrive a I’hépital Hy. La représentation de cette
délégation est comme ci-dessous :

[(H1_infirmer,Hy_senior),(H2 cadre_ infirmer)]\

Hy H,

Exemple 1.9. L’utilisateur de I’hopital Hy qui appartient a la catégorie

H, medecin_intern ou Hy dentist, se voit déléguer correspondante a

Hy; medecin dans U'hépital Hy. La représentation de cette délégation est sui-
vant :

[((H1_medecin_internVH, _dentist),(Ha medecin)]

H2 Hl

Discussion

Le graphe de délégation est statiquement définit au préalable selon un
accord entre les différents participants. Il sera consulté par le module de délé-
gation au moment ou 'application de contrdle d’acces aura détecté qu'un sujet
est en train d’invoquer un service d'une autre organisation afin de décider si
la requéte d’acces est acceptée. Nous ne voulons pas a priori avoir de cycle
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dans le graphe de délégation car un utilisateur pourrait alors obtenir plus de
privilege que nécessaire grace au cycle. De plus, un cycle pourrait changer la
sémantique de l'autorisation du systéme.

Cependant, si nous sommes confronté a un probleme de cycle, nous pouvons
le traiter par différentes méthodes en voyant les choses en deux fagons, soit
la facon « design-time » qui correspond a notre formalisation, soit la facon
« run-time » qui correspond a I'exécution de requéte de la part du systéme.

1. Méme si nous avons un cycle dans le graphe de délégation a design-
time, nous ne ’avons pas forcément a run-time, cela dépend des requétes
d’acces qui sont exécutées.

2. Si jamais nous avons un cycle a run-time, nous pouvons spécifier un
arbre de délégation pour chaque chemin d’exécution, ainsi le cycle est
rompu [voir la figure[1.5 A ot chaque chemin apparait d’'une couleur dif-
férente]. Il ne posera donc plus de probleme lors de I'exécution puisque
la boucle ne peut se produire qu’avec la fusion d’au moins deux arbres
de délégation.

3. Il est possible que le chemin d’exécution revienne dans le méme do-
maine, mais ce serait alors pour appeler un autre service ou une autre
méthode. Pour éliminer le cycle, nous pouvons définir de facon plus fine
les domaines en les découpant en services. Dans ce cas, les sommets
du graphe représenteront des services tandis que les arcs représenteront
les délégations de catégories d'un domaine pour accéder a un service
concerné dans l'autre domaine [voir la figure[1.5B]. Cela peut permettre
d’éliminer une boucle dans le cas ou différents services d'un méme do-
maine soient appelés. Il n’est pas vraisemblable que le programme se
rappelle lui-méme ou rappelle le méme service et produise ainsi une
boucle dans le chemin d’exécution; si tel était le cas, c’est que le pro-
gramme lui-méme n’aurait pas été bien défini.

Dans le monde réel, les entreprises ou les organisations sont souvent hié-
rarchisées (par exemple, la hiérarchie militaire, 'ancienneté au travail ou la
hiérarchie de poste, etc.). Ainsi dans notre cas de la clinique [figure [1.1]], il
semble étre logique de supposer qu’il y ait une hiérarchie entre les domaines
[voir la figure [1.6]]. Dans le modele D-OrBAC, nous n’autorisons la déléga-
tion que depuis la racine (hiérarchie) vers le bas; c’est-a-dire qu'un domaine
ne pourra déléguer des attributs qu’a ceux situés en dessous. Nous pouvons
utiliser ce principe de hiérarchie pour garantir 'absence de cycles dans notre
graphe de délégation. Dans ce cas, il n’y a pas de délégation dans les deux
sens, et cela nous évitera une boucle dans la chaine de délégation.
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FIGURE 1.6 — Hiérarchie des domaines.

1.4.2 Complexité de recherche d’une délégation

La vérification de 'existence d’une délégation entre un domaine et un autre
correspond au probléme de recherche d’'un chemin de longueur 1 dans un
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graphe orienté. Il existe un algorithme générique trés connu pour chercher
le chemin de longueur quelconque dans un graphe [|Sedgewick and Wayne,
2011]]. C’est l'algorithme de parcours en profondeur (Depth First Search :
DFS). Le principe de cet algorithme est :

— nous commencons par un sommet quelconque s, puis listons tous ses
voisins pour pouvoir explorer a fond les chemins un par un.

— si le graphe contient n sommets et p arétes, alors la complexité de DFS
sera en O(n+p) dans le cas ol le graphe est représenté sous forme d’une
liste d’adjacence.

Dans notre cas ou le graphe de délégation est un DAG et les arcs étiquetés
par les paires de catégories, si nous voulons parcourir le chemin de longueur
1(qui correspond a la délégation d’une étape), nous n’avons pas besoin de
parcourir récursivement tous les voisins des voisins. En effet, une fois que
nous obtenons la liste des voisins et comme nous connaissons les sommets de
départ et d’arrivé, nous vérifions simplement dans cette liste s’il existe un arc
partant du sommet s au sommet correspondant a 'organisation partenaire.
Notons que méme s’il existe un arc reliant deux organisations partenaires, si
’étiquette ne correspond pas a la délégation de catégories, nous considérons
qu’il n’existe pas d’arc. La complexité de cet algorithme sera en O(p) ou p est
le nombre d’arcs.

Dans le cas ou nous avons une chaine de délégation de longueur / pour un
appel transitif, les organisations déleguent successivement leur catégorie aux
autres pour pouvoir satisfaire la requéte ; nous pouvons utiliser I'algorithme
DSF pour parcourir la chaine et vérifier les voisins des voisins en profondeur.
La complexité sera en O(n + p) ol n est le nombre de sommets et p est le
nombre d’arcs.

1.5 Travaux liés

Dans [Chadwick et al., 2009], les auteurs ont présenté la notion de dé-
légation dynamique d’autorité d’un utilisateur a un autre, cest-a-dire qu'un
utilisateur avec un privilege (le déléguant) octroie son privilege a un autre uti-
lisateur (le délégué). Ils utilisent un graphe orienté acyclique pour représenter
la hiérarchie de délégation quand un utilisateur délegue un attribut (le privi-
lege) a un autre utilisateur, qui ensuite le délégue a un autre récursivement.
Le sommet racine représente un utilisateur ayant initialement cet attribut. Les
sommets intermédiaires représentent des délégués qui par la suite agissent
comme des délégants et sous-déleguent leurs attributs (ou permissions) aux
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autres. Les arétes dans le graphe représentent les attributs ou permissions qui
ont été délégués.

Nous avons adapté la représentation de la délégation montrée par Chad-
wick et al. pour modéliser notre chaine de délégation a un niveau plus général
(des attributs sont délégués au niveau des domaines alors que dans le cas de
Chadwick, la délégation est faite entre des utilisateurs). Dans leur contexte,
un utilisateur peut recevoir des attributs par différents distributeurs d’attri-
buts. Il peut déléguer son attribut a autre utilisateur et lui aussi peut ensuite
sous-déléguer le méme attribut a quelqu’un d’autre dans la méme organisa-
tion (c’est toujours le méme attribut qui se partage). C’est ainsi que les arétes
successeurs doivent toujours avoir les mémes ou moins d’attributs et de per-
missions que I'union des arétes précédentes. Leur graphe est acyclique, car
un déléguant n’a pas besoin de déléguer des attributs a lui-méme ou a son
prédécesseur.

Contrairement a notre contexte, la délégation est faite au niveau inter-
organisations; chaque organisation décide quels attributs peuvent étre délé-
gués a un utilisateur provenant de son organisation partenaire. L'utilisateur de
chaque organisation posséde des attributs différents qui ne sont peut-étre pas
pris en compte dans les autres organisations ou bien ces attributs n’y auront
pas les mémes définitions. Les délégations d’attributs sont accordées par deux
organisations différentes et elles ne déleguent pas tout le temps le méme attri-
but aux autres organisations. De plus, les organisations ne connaissent pas les
délégations que leurs partenaires ont octroyé aux autres. Il est donc possible
que les nceuds intermédiaires puissent obtenir plus d’attributs ou de permis-
sions que leurs prédécesseurs. Il est aussi possible d’avoir un cycle dans notre
graphe de délégation.

Afin de compléter la politique d’association des attributs entre différents
domaines, notre travail est inspiré par [Fischer and Majumdar, 2008]]. Leur
solution est de définir le schéma de roles globaux. Il regroupe de maniere au-
tomatique les roles locaux de chaque service en roles globaux afin qu’un utili-
sateur donné ait toutes les autorisations d’acces nécessaires pour récupérer les
données de chaque service car il considere que si un utilisateur possede I'un
des réles requis pour le service initial, il aura le role requis pour chaque ser-
vice appelé dans la chaine d’exécution. Pour trouver la compatibilité globale
de role, il doit garantir que la sémantique de I'autorisation d’'une application
ne sera pas modifiée par I'association global. Il est donc interdit d’associer
deux réles locaux du méme domaine au méme réle global. De plus, 'associa-
tion global de réle ne devrait pas donner aux utilisateurs des droits d’acces
supérieurs a ceux nécessaires pour atteindre leurs objectifs.

Leur approche peut bien fonctionner dans le cas ol nous connaissons bien
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la topologie du systéme et la définition des roles locaux de chaque composant
pour pouvoir associer correctement les roles. Il est nécessaire de la connaitre
car nous devons vérifier si nous donnons des droits supérieurs a ceux néces-
saires a un utilisateur pour chaque service appelé. Nous pourrions utiliser leur
technique pour établir notre graphe de délégation si nous avions la vision glo-
bale du systéme et connaissions tous les chemins d’exécution possible, mais
pour le moment nous travaillons uniquement sur 'association par paires de
domaines. En effet, dans notre contexte, chaque composant de notre systeme
est indépendant. Il connait uniquement quel service doit étre invoqué dans
son domaine partenaire mais il ne sait pas si le service appelé doit en invo-
quer d’autres ou non. Les invocations de services dans les autres domaines
sont donc transparentes. Chaque association de réle a été fait selon un accord
de deux composants et est invisible par les autres. Ces raisons font que nous
ne pouvons pas trouver un rble global capable de regrouper les roles locaux
de chaque partenaire pour qu’il puisse satisfaire a toutes les invocations et at-
teindre le dernier service de la chaine sans connaitre la topologie globale du
systeme et tout le chemin d’exécution possible.

Dans [Y. Deswarte, 2009], les auteurs ont proposé une extension de 'Or-
BAC afin de spécifier des regles de sécurité pour les services Web
inter-organisationnels. IIs modélisent des permissions, interdictions et obliga-
tions en automates temporisés pour vérifier des propriétés telles que I'acces-
sibilité et la correction. Ils considerent le cas d’un service demandé a distance
a partir d’'une organisation différente. Dans ce cas, afin d’autoriser un utili-
sateur d’'un domaine différent a accéder a un service, un role particulier sera
associé a un utilisateur virtuel, puis une regle spécifique définie comme une
circonstance (la relation « contexte » dans OrBAC) sera appliquée. Cependant,
ils ne traitent pas le probleme de I'acces transitif pour les services dépendants,
ni 'utilisation d’attributs de demandeurs pour calculer leurs droits d’acces.

Dans [Baina and Laarouchi, 2012], les auteurs ont proposé une autre ex-
tension du modele OrBAC. Ils se sont concentrés sur le probléeme de l'intégrité
des données dans un systéme d’information complexe. Ils étendent le mo-
dele OrBAC original par le modele d’intégrité de Totel [Totel et al., 1998]] en
ajoutant différents niveaux d’intégrité sur les sujets et les ressources, puis ils
ont défini les regles de flux d’information pour éviter la propagation d’erreur
parvenant du bas niveau d’intégrité au niveau plus élevé. Enfin, la décision
d’acces est basée sur les niveaux d’intégrité et le flux d’information. Afin de
prendre en compte le niveau d’intégrité dans le modele OrBAC de base, les
auteurs ont travaillé sur la notion de Context pour accroitre son expressivité
en ajoutant les différentes conditions d’acces basées sur le niveau d’intégrité
(comparaison le niveau d’intégrité du sujet avec celui de la ressource).
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Dans le chapitre précédent, nous avons présenté notre extension du mo-
dele de contréle d’acces basé sur les organisations (D-OrBAC), et 'avons adapté
pour la collaboration de différentes organisations dans un environnement dis-
tribué ou des services peuvent échanger des données entre eux. Puis, nous
avons spécifié cette extension en utilisant des prédicats logiques du premier
ordre. Avant de passer a I'implémentation et au déploiement dans les pro-
chains chapitres, nous présentons ici la validation du modele. Nous utilisons
une technique formelle pour effectuer 'analyse automatique qui nous permet
d’identifier des erreurs (e.g. une mauvaise définition de politique de contrdle
d’acces dans laquelle I'utilisateur obtient plus de privileges que nécessaire) en
regardant le comportement du systeme via la simulation des différents scéna-
rios.

L’approche que nous avons choisi pour effectuer une analyse automatique,
ne nécessite pas d’implémenter un prototype pour surveiller le fonctionne-
ment du systéme, car il est possible d’en effectuer la simulation grace a la
conception abstraite. Par conséquent, cela nous aide a réduire les cofits de
correction des erreurs de 'implémentation quand le systeme est déja mis en
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place et en particulier, cela nous permet d’éviter les difficultés des tests des
applications dans le cas du systeme distribué. Parfois, le code de certains ser-
vices intégrés est long et n’est pas facilement accessible, ou cela peut cofliter
cher pour les invoquer. De plus, il n’est pas facile d’accéder a 'environnement
dans lequel les différents services sont exécutés, il se peut que cela rende le
test du systeme composé plus difficile. Il est en effet souhaitable d’étre capable
de prédire les résultats en utilisant la spécification abstraite du systéme sans
encourir de cofits supplémentaires pour faire des tests.

Afin d’expérimenter les comportements du systeme avant son déploiement,
nous traduisons les prédicats logiques de notre modele en Datalog (un sous-
ensemble de Prolog), qui est un langage de programmation logique adapté
au calcul symbolique et a la manipulation de prédicats et de relations. En-
suite, nous utilisons un interpréteur de Datalog pour effectuer la simulation
et 'analyse automatique de notre modéle. Il nous aide a identifier les erreurs
d’évaluation des requétes d’acces et a assurer que I’évaluation se termine tou-
jours, ceci étant une des propriétés importantes de la politique de contrble
d’acces.

2.1 Préliminaires

2.1.1 Prolog / Datalog

Prolog (PROgramming in LOGic) [Bratko, 2001] est un langage de pro-
grammation logique basé sur le calcul des prédicats du premier ordre. C’est
un langage de programmation adapté au calcul symbolique et a la manipu-
lation de prédicats et de relations. Il n’y a ni instruction, ni affectation, ni
boucles explicite. On y trouve uniquement des clauses qui expriment des faits,
des régles et des questions. Le premier interpréteur de Prolog a été implé-
menté a 'Université de Marseille en 1972 par Alain Colmerauer. Depuis, de
nombreux interpréteurs ont été écrits avec différentes syntaxes par exemple
SWI-Prolog, C-Prolog et Sixtus-Prolog.

Les langages de programmation traditionnels sont généralement procédu-
raux. C’est a dire que le programme contient une série d’instructions a exécu-
ter les unes apres les autres. Ce n’est pas le cas de Prolog qui est un langage
de programmation déclarative. Cela signifie que, lors de I'implémentation de
la solution d’un probleme, au lieu de spécifier comment atteindre un certain
objectif dans une certaine situation, nous définissons ce que la situation (des
regles et des faits) et I'objectif (requéte) doivent étre et laissons I'interpréteur
Prolog nous fournir la solution (par la dérivation). En Prolog il n’y a que deux
composants pour tous les programmes : des regles et des faits. Le systeme
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Prolog lit dans le programme et mémorise tout simplement. L'utilisateur entre
ensuite une série de questions (des requétes), le systéme répond en utilisant
les faits et les regles dont il dispose. Grace a sa concision et sa simplicité, il est
devenu tres populaire dans plusieurs domaines : la logique formelle associée
a la programmation, la modélisation de raisonnement, la programmation de
bases de données, etc.

Quant a Datalog, c’est un langage de requéte non procédural basé sur le
langage de programmation logique (Prolog). Il simplifie I’écriture de requétes
et rend l'optimisation des requétes plus facile. Il est souvent utilisé comme un
langage de requéte pour bases de données déductives. Des programmes en
Prolog/Datalog sont équivalents a des bases de données de faits et de regles.
Le backtracking automatique est intégré dans un prouveur de théoreme. Il est
aisé de modifier des programmes ou des bases de données durant I'exécution.
Pour aller plus loin sur Datalog, cf. [Abiteboul et al.,|1995; Ramakrishnan and
Gehrke, |2003].

Caractéristiques de base de Datalog

Un programme Datalog est un ensemble fini de clauses. Une clause est
soit un fait de la forme « téte. » soit une régle de la forme « téte :-corps. »

Les faits décrivent les propriétés des objets ou des relations entre les objets.
Un fait est un prédicat logique suivi par un point final « . » par exemple :

— role(Alice, Nurse). signifie que Alice joue le role d’infirmiére.
— role(Bob, Doctor). signifie que Bob joue le role de docteur.

Les regles permettent de dériver une nouvelle propriété ou une nouvelle
relation d'un ensemble de celles qui existent déja. Une regle se compose d’'une
téte (un prédicat) et d'un corps (une séquence de prédicats séparés par des
virgules). La téte et le corps sont séparés par le signe « : - » et, comme pour
chaque expression Datalog, une regle doit étre terminée par un point final «. »
. Par exemple :

— son(Bob, David) :- father(David, Bob), male(Bob).
signifie que Bob est un fils de David si David est le pere de Bob et Bob
est masculin

— son(Bob, Sylvie) :- mother(Sylvie, Bob), male(Bob).
signifie que Bob est un fils de Sylvie si Sylvie est la mere de Bob et Bob
est masculin

La signification intuitive d’une regle est que le prédicat exprimé dans la téte
de la regle est vrai, si nous pouvons montrer que toutes les expressions dans
le corps de la régle sont vraies.
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Une requéte est une demande de preuves ou de récupération d’informa-
tions depuis la base de données. La requéte a la méme structure que le corps
d’une regle, c’est a dire, qu’elle est une séquence de prédicats séparée par
des virgules et terminée par un point final. Pour présenter des requétes nous
écrivons souvent «?-» ., Par exemple :

— ?- male(Bob).
Cette requéte correspond a la question « Est-ce que Bob est masculin ? »
Datalog répond « oui » si il peut le prouver (si le fait est dans la base de
données), ou « non » si il ne peut pas (si le fait en est absent).

2.1.2 Datalog et les politiques de sécurité

Un langage de programmation logique (i.e. Prolog ou Datalog) est bien
adapté et tres utilisé [Lin, [1999; Wahsheh and Alves-Foss, |2008] pour expri-
mer et vérifier une politique de sécurité, grace a sa nature déclarative basée
sur la logique du premier ordre qui peut garantir des propriétés de politiques
de sécurité telles que la stireté et la complétude (i.e. la demande d’acces est
accordée uniquement aux personnes qui en ont le droit). En outre, I'évalua-
tion en Prolog et Datalog utilise le backtracking, I'algorithme de calcul qui peut
déterminer tous les faits ou regles qui satisfont 'unification (trouver toutes les
solutions d’un probléme).

Quant a Datalog, sous-ensemble de Prolog, il est initialement utilisé pour

effectuer des requétes sur les bases de données relationnelles déductives. Ce-
pendant, il a aussi été beaucoup utilisé dans la sécurité d’information pour
spécifier le contréle d’acces. Par exemple, [Dougherty et al., 2006] ont ex-
primé une politique de controle d’acces dans un environnement dynamique
en Datalog, ils ont également effectué la vérification de I'atteignabilité au but
(goal), et la vérification de la permissivité d’'une politique par rapport a une
autre dans certains contextes.
[Fournet et al., [2007] ont utilisé Datalog afin de spécifier des politiques d’au-
torisation dans un environnement distribué. Ils ont intégré des prédicats lo-
giques dans le calcul des processus (pi-calcul) pour vérifier si un systeme par-
ticulier implémente correctement la politique.

Grace a Datalog, qui est un langage de programmation déclarative, nous
n’avons pas besoin de spécifier comment atteindre un certain objectif dans une
certaine situation, il suffit de définir des faits et des regles pour exprimer la
situation et laisser un moteur de Datalog dériver le résultat pour notre requéte
(objectif). Un autre avantage a utiliser Datalog comme langage de spécifica-
tion des politiques de sécurité est qu’il permet d’analyser automatiquement
des exécutions de scénarios de notre systeme via I'invocation du moteur de
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Datalog disponible.

2.2 Analyse des scénarios d’exécution au travers
du centre médical

Jusqu’ici, nous avons présenté le modele de contréle d’accés D-OrBAC qui
est une extension du modele Or-BAC, pour résoudre le probleme d’acces dans
le cas d'un appel transitif, en particulier dans I'environnement des services
web. Nous avons spécifié notre politique de contrdle d’acces en utilisant un
fragment de la logique du premier ordre que nous pouvons traduire facilement
en Datalog. Une entité peut étre vue comme un terme, une relation comme un
fait et un prédicat comme une regle. Seules les constantes, les variables et les
prédicats sont suffisants pour spécifier notre politique ; nous ne considérons
pas les symboles de fonctions. L'utilisation de Datalog nous assure la réponse
d’'une demande d’autorisation de notre politique.

Nous utilisons 'exemple du centre médical afin d’expliquer comment nous
avons spécifié notre modeéle en Datalog pour simuler le systeme.

Considérons un centre médical composé de 4 organisations : Web por-
tal(wp), Clinical Management(cm), Laboratory(la), Patient Records(pr). Les uti-
lisateurs de chaque organisation peuvent avoir différents attributs. Les attri-
buts de l'utilisateur sont représentés par les faits suivants :

— org(s,cm) un sujet s appartient a 'organisation Clinical M anagement
— role(s, doctor) le réle d’un sujet s est égal a docteur

— diploma(s, medecine) un sujet s a fait medecine

— speciality(s, dentist) la spécialité d'un sujet s est dentiste

— experience(s,b) I'expérience de travail d’un sujet s est égale a 5 ans

Puisque chaque organisation est libre d’affecter n’'importe quels sujets a
n’importe quelles catégories selon sa politique de controle d’acces, nous avons
introduit la regle cat(org, sujet, catégorie) pour représenter une affection sujet-
catégorie pour chaque organisation en interne afin que la relation Empower
reste générique pour toutes les organisations. Chaque organisation est libre
de personnaliser la regle cat pour ses propres besoins.

La relation Empower est représentée en Datalog par cette regle :

empower (0rg,U,Category) : - org(U,0rg), cat(Org,U,Category).

Exemple 2.1 (L’affectation sujet-catégorie). Dans l’organisation WebPortal,
Paffectation peut étre faite simplement en considérant le role d’un sujet.
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cat(wp,U,wp_nurse) :- role(U, nurse).
cat (wp,U,wp_doctor) :- role(U, doctor).

Cela signifie que dans 'organisation WebPortal un sujet U est affecté a la
catégorie wp_nurse si son role est « infirmiére ». St son réle est égal a « doc-
teur », le sujet U sera associé a la catégorie wp doctor.

De méme dans 'organisation Clinical Management, ['affectation peut dé-
pendre d’autres attributs tels que le diplome, ’expérience de travail ou la spé-
cialité.
cat(cm,U,cm_senior_doctor) :- cat(cm,U,cm_doctor),
experience(U,Exp), Exp >= 5.
cat(cm,U,cm_doctor) :- diploma(U, medicine).
cat(cm,U,cm_doctor) :- speciality(U, physician).
cat(cm,U,cm_doctor) :- speciality(U, dentist).

Cela signifie que pour étre assigné a la catégorie cm__senior _doctor dans
lorganisation Clinical Management, le sujet U doit appartenir a la catégorie
cm__doctor et son expérience de travail doit étre de plus de 5 ans. En outre
pour étre associ€ a la catégorie cm__doctor, le sujet U doit faire des études en
médecine, ou bien sa spécialité doit étre « médecin » ou « dentiste ».

Dans le cas d'un environnement distribué comme le service web, nous de-
vons déterminer si, afin d’accomplir une tache, un service aura besoin ou non
d’invoquer un autre service. Si cela est requis, on dit que ce service est dépen-
dant d’un autre.

—— Définition 2.1: Dépendances

Un service est dépendant, s’il a besoin d’invoquer un autre service pour
compléter le calcul, sinon il est indépendant. Afin de représenter cette re-
lation, nous introduisons le fait depends on(servicel, service2). Si servicel #
service2, cela signifie que le servicel a besoin du service2 pour satisfaire
la requéte initiale, sinon le servicel est indépendant.

Exemple 2.2. Dans l’organisation Clinical Management, nous pouvons définir
des dépendances du service en Datalog comme ci-dessous :

depends_on(careOrders_service, testOrders_service).
depends_on(vitals_services, vitals_service).

Cela représente une dépendance du services careOrders_service qui dépend du
service testOrders__service, alors que le service vitals dépend de lui-méme, on
dit qu’il est indépendant.
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Apres avoir définit les dépendances des services, nous devons déterminer
a quelle organisation le service appartient. En comparant 'organisation du
service avec celle de la ressource, cela nous aide a identifier si ce service a
fait un appel au travers d’organisations ou non. Il nous permet de savoir si
on a besoin d’'une délégation de catégories pour évaluer cette requéte. Nous
pouvons identifier a quelle organisation un service appartient a I'aide du fait
belong to(service,organisation).

Exemple 2.3. Les appartenances des services sont spécifiées en Datalog comme
ci-dessous :

belong_to(vitals_service,cm).
belong_to(careOrders_service, cm).
belong_to(testOrders_service, la).
belong_to(patientHistory_service, pr).

Cela signifie que :

— le service vitals et le service careOrders appartiennent & [’organisation
Clinical Management,

— le service testOrders appartient a 'organisation Laboratory,

— et le service patient History appartient a l’organisation Patient Record.

Nous avons vu comment spécifier en Datalog les attributs, ainsi que I'as-
sociation sujet-catégorie ou encore les dépendances et les appartenances des
services. Nous allons maintenant montrer comment il est possible de spécifier
la politique de sécurité. Rappelons que la relation Permission est la relation
abstraite entre une catégorie, une action et un objet. L’organisation dans la-
quelle une permission est valide est aussi indiquée dans cette relation.

Permission(Organisation, Categorie, Action, Objet)
(2.1)

Cette relation signifie que I'organisation donne la permission a une catégo-
rie de réaliser une action sur un objet. Nous pouvons représenter cette relation
en Datalog comme ci-dessous :

(1) permission(cm,cm_doctor,read, careOrders_service).
(2) permission(la,la_clinician,read,testOrders_service).
(3) permission(pr,pr_clinician,read, patientHistory_service).

— Le fait (1) signifie que 'organisation Clinical M anagement donne la per-
mission a la catégorie cm_doctor de consulter le service
careOrders_service.
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— Le fait (2) signifie que l'organisation Laboratory donne la permission a
la catégorie la_clinician de consulter le service testOrders_service.

— Le fait (3) signifie que l'organisation PatientRecords donne la permis-
sion a la catégorie pr_clinician de consulter le service
patient History service.

L’objectif de notre modele est de rédiger la politique de sécurité a I'aide
de permissions abstraites. Des permissions concrétes sont alors dérivées des
permissions abstraites ; on peut définir la regle de dérivation (regle déja
présentée dans la section comme ci-dessous :

is_permitted(U, A, R):-
empower (Org, U, C),
permission(Org, C, A, R).

Cela signifie que si dans 'organisation Org le sujet U est associé a la caté-
gorie C' et 'organisation Org donne la permission a la catégorie C' de réaliser
I'action A sur l'objet R alors le sujet U a le droit de réaliser l'action A sur
I'objet R.

Afin de spécifier la regle de dérivation des permissions abstraites dans I’en-
vironnement distribué (régle[1.3) ot il y aura peut-étre un appel transitif, nous
avons besoin d’introduire une fonction auxiliaire qui parcourt une chaine d’in-
vocations, et qui est donc récursive. Nous avons deux cas principaux a consi-
dérer :

1. Le servicel invoque le service2 qui est indépendant. Il nécessite une
étape de délégations pour déterminer la requéte. Par exemple, le service
PatientMedData de organisation WebPortal appelle le service Vital
appartenant a 'organisation Clinical Management. Dans ce cas la, la dé-
légation de catégorie entre Web Portal et Clinical Management doit étre
considérée.

2. La longueur d’'une chaine d’invocations est supérieure a 2, nous avons
besoin au moins de 2 étapes de délégations pour déterminer la requéte.
Prenons cette situation, le servicel invoque le service2 qui a son tour
invoque le service3 qui est indépendant, les trois services sont de diffé-
rentes organisations.

Nous devons examiner plus en détail le second cas parce que le service2
invoque le service3 en faveur du servicel et non au nom de lui-méme, ce qui
est différent du cas précédent.

Exemple 2.4. Le service PatientMedData de l’organisation Web Portal invoque
le service Care Order situé dans l’organisation Clinical Management. Afin de
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terminer son travail, Care Order a besoin d’appeler le service Test Order de
l’organisation Laboratory au nom du service PatientMedData.

Par conséquent, pour satisfaire la requéte initiale nous avons besoin de 2
étapes de délégations. La premiere délégation est entre le service Care Order et
Clinical Management, la seconde est entre Clinical Management et Laboratory.

Nous pouvons spécifier la regle de dérivation des permissions abstraites
impliquant plusieurs organisations a 'aide de la fonction auxiliaire
is_permitted_ auzx(Organisation, Category, Action, Resourcel, Resource2)
comme illustrée dans la figure 2.1

Local request

is_permitted(U, A, R) : —
empower(Org, U is_permitted(U, A, R)

permission(Org, C, A,

Inter-organisation request

is_permitted(U, A, R) : —
empower(Orgl, U, C),
).

is_permitted_aux(Orgl,C1, A, R, R1

One delegation step More than one delegation step

is_permitted_aux(Org,C, A, R) : —
belong(R, Orgl),
Org # Orgl,

1
1
1
is_permitted_aux(Org,C, A, R) : — :
1
1
delegate(Orgl,C1,0rg,C), :4 -
1
1
1
1
1
1
1
1

1

1

1

1

1

1 belong(R,Orgl),

: Org # Orgl,

: delegate(Orgl,C1,0rg, C), permission(Orgl, C1, A, R),
: depends_on(R, R1),

1 R+#RI1,

: is_permitted _auz(Orgl,C1, A, R1).
1

1

permission(Orgl, C1, A, R),
depends_on(R, R1),
R == RI.

Recursive loop

FIGURE 2.1 — Dérivation des permissions abstraites.

Nous montrons plus bas, un exemple d'une évaluation de requéte d’ac-
ces lorsque Bob de I'organisation Web Portal essaie d’accéder au service Care
Order appartenant a l'organisation Clinical Management. Premierement, le
systeme détermine l'organisation de Bob et récupere tous ses attributs afin
de déterminer sa catégorie. Ensuite, il vérifie si I'organisation qui possede la
ressource demandée est égale a I'organisation du sujet. Si I'organisation de
Bob est différente de celle de la ressource, une délégation est alors nécessaire
pour déterminer sa permission. Si des dépendances transitives sont présentes,
comme dans cet exemple ou Care Orders service dépend de Test Orders Ser-
vice, alors, la chalne de délégation est aussi calculée. La requéte renvoie True,
si les droits d’acces sont correctement propagés a travers la chaine. Elle re-
tourne Fulse si un refus d’acces se trouve quelque part dans le chemin de
services concernés. L’évaluation de requéte en Datalog est comme ci-dessous :
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>>> request = is_permitted(’bob’,’read’,’carelrders_service’)

New fact : org(’bob’,’wp’)

New fact : role(’bob’,’doctor?’)

New fact : cat(’wp’,’bob’,’wp_doctor?’)

New fact : empower(’wp’,’bob’,’wp_doctor’)

New fact : depends_on(’careOrders_service’,’testOrders_service’)
New fact : belong(’careOrders_service’,’cm’)

New fact : !=C’wp’,’cm’) is True

New fact : delegate(’cm’,’cm_doctor’,’wp’,’wp_doctor’)

New fact : permission(’cm’,’cm_doctor’,’read’,’careOrders_service’)
New fact : depends_on(’testOrders_service’,’testOrders_service’)
New fact : ==(’testOrders_service’,’testOrders_service’)

New fact : belong(’testOrders_service’,’la’)

New fact : delegate(’la’,’la_clinician’,’cm’,’cm_doctor’)

New fact : permission(’la’,’la_clinician’,’read’,’testOrders_service’)
New fact : is_permitted_aux(’wp’,’wp_doctor’,’read’,
’careOrders_service’,’testOrders_service’)

New fact : is_permitted(’bob’,’read’,’carelrders_service’)

New fact : _pyD_queryl()

True

Dans le cas ou l'acces est accepté, le programme nous montre la trace de
raisonnement de la requéte en affichant les faits qui sont satisfaits jusqu’a ce
que le programme se termine. Dans le cas ot 'acces est refusé ou s’il existe une
boucle infinie (nous détaillons plus tard la détection des boucles infinies), le
programme nous montre jusqu’au dernier fait satisfaisant avant de retourner
« False » a la demande d’acces.

—— Proposition 2.1

[’évaluation d’'une requéte d’acces dans notre programme Datalog pour le
centre médical correspond a une dérivation de la relation[1.2]dans la défi-
nition[1.7] (vresp.[1.3|dans la définition[1.8)) dans le cas de la demande d’ac-
ces au sein de l'organisation (resp. inter-organisationnelle) définie dans
le modele D-OrBAC.

Datalog répond T'rue si et seulement si la demande d’acces est accordée.
Datalog répond False sila demande d’acces est refusée ou si une récursion
infinie est présente dans le programme.

Preuve. Par construction, puisque tous les prédicats du modéle D-OrBAC ont
été spécifiés dans notre programme Datalog, celui-ci simule exactement le mo-
déle de controle d’accés défini dans le chapitre [I}
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Si I’évaluation de la requéte is permitted(U, A, R) est égale & True, alors la
dérivation de la permission dans le modéle OrBAC étendu renverra la réponse
autorisé ou vice-versa.
Si I’évaluation de la requéte is_permitted(U, A, R) est égal a False, alors soit
la dérivation de la permission dans le modéle D-OrBAC renvoie refusé, soit une
récursion infinie est présente dans la liste de dépendances des services. Par consé-
quent, 'analyse des traces d’exécutions du programme Datalog est nécessaire
afin de déterminer la signification de la réponse False obtenue par 1’évaluation
de requéte.

Si une récursion infinie est présente, elle doit étre forcement celle engendrée
par la régle :

is_permitted_aux( Org, C, A, R):- belong(R, Orgl), Org \== Orgl,
delegate(Orgl, C1, Org, C),permission(Orgl, C1, A, R),
depends_on(R,R1), R \== Rl, is_permitted_aux(Orgl, C1, A, R1).

qui parcourt la liste de dépendances des services. Avec 'aide de 'algorithme
d’évaluation tabulaire |Chen et al.| [1994; Chen and Warren, [1996] qui sauve-
garde les calculs (et leurs résultats) de chaque nouvel appel dans un tableau,
on peut éliminer le calcul redondant et produire une réponse pour une requéte
demandée. Grace au moteur pyDatalog [Carbonnelle, 2014](qui utilise un algo-
rithme d’évaluation tabulaire) que nous avons utilisé pour nos expérimentations,
méme si une récursion infinie est présente dans le programme Datalog, le mo-
teur est capable de la détecter et de produire une réponse pour 1’évaluation de
la requéte.
Les correspondances des relations du modéle D-OrBAC et des régles de
Datalog sont récapitulées dans la table 2.1}
m

2.3 Analyse des scénarios d’exécution au travers
du centre de recherche

Afin de démontrer que notre technique d’analyse et de validation peut
s’appliquer dans la vie réelle et selon un scénario plus élaboré, reprenons le
cas d’étude sur le centre de recherche que nous avons présenté dans la section
1.2.2

Dans le centre de recherche, chaque département a assigné différemment
ses utilisateurs a des catégories selon sa propre politique de contrdle d’acces.
Par exemple, dans le cas du département Secretary’s Office, les utilisateurs
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Relation d’OrBAC étendu Ex. Datalog correspondant
Empower(Org, Subject, Category) empower(wp,bob, wp _doctor)
Delegate(Orgl, Categoryl, delegate(cm, cm _ doctor,

Org2, Category2) wp, wp_doctor).
Permission(Org, Category, permission(cm,cm _doctor,
Action, Object) read,careOrders_ service).
Depend _on(Servicel, Service2) depends_ on(careOrders_service,

testOrders_service).

Belong(Service, Org) belong(careOrders_ service, cm).
Is_permitted(Subject, Action,Object) | is_ permitted(Bob, read,

careOrders_ service).

TABLE 2.1 — Correspondances entre relations du modéle OrBAC étendu et régles
de Datalog

sont assignés aux catégories par rapport a leur nature de travail. Dans le dé-
partement Administrative, les utilisateurs sont associés aux différentes caté-
gories en fonction de leurs postes dans le département, contrairement aux
départements Accounting et Information Technology, ou les catégories sont as-
signées aux utilisateurs d’apres leurs roles. Nous pouvons représenter I'affec-
tation sujet-catégorie en Datalog comme ci-dessous :

cat(sec,U,sec_administrativeSecretary) :- task(U, administrative)
cat(adm,U,adm_director) :- position(U, director)
cat(acc,U,acc_budgetManager) :- role(U, budgetManager)
cat(itd,U,itd_systemAdmin):- role(U,systemAdmin)

Afin de permettre aux départements dans ce centre de recherche de co-
opérer entre eux et de satisfaire la procédure d’autorisation des missions, ces
départements doivent se mettre d’accord et déléguer les catégories nécessaires
a leurs partenaires afin que ceux-ci puissent récupérer des données sensibles
leur appartenant, tout en limitant les acceés aux autres informations. Les dé-
légations sont représentées par le graphe de délégation dans la figure |2.2

Concernant les dépendances de services, nous avons vu dans le cas de
la clinique que chaque service ne dépend que d’un service a la fois, c’est-a-
dire que le servicel n’est dépendant que du service2 qui ne dépend que du
service3, etc. pour réaliser la tache initiale. Dans le second cas, un service
peut dépendre de plusieurs autres services pour réaliser son travail et ces der-
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FIGURE 2.2 — Graphe de délégation du centre de recherche.

niers pourront a leur tour dépendre de plusieurs services. Cela peut créer de
nombreuses chalnes d’invocation transitive tant en largeur qu’en profondeur;
par exemple, quand le servicel dépend du service2 et du service3 pour finir la
tache et que le service2 et le sevice3 dépendent a leur tour d’autres services, et
ainsi de suite. De plus, les actions que nous pouvons réaliser sur nos ressources
ne sont plus toujours les mémes pour toutes les organisations. C’est-a-dire que
chaque organisation est libre de définir les actions sur ses propres ressources.

Nous avons donc modifié le fait depends_on(servicel, service2) qui repré-
sente initialement quel service dépend de tel autre : nous souhaitons que le
fait depends_on puisse représenter les dépendances multiples en indiquant
que le service dépendant doit effectuer telles actions sur telles ressources. Le
fait depends_on est maintenant défini comme suit :

depends_on(service,
action_1, service_1,
action_2, service_2,

L)

action_n, service_n).
ol n est le nombre de dépendances maximal nécessaire. Si le service est in-

dépendant, action; a action,, seront égales a noAction et service; a service,

seront égaux a noDepend.
Au lieu de vérifier si le servicel est égal au service2 ou non, nous devons
maintenant vérifier si le service; est égal a noDepend ou non. Si les service; a
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service, sont tous égaux a noDepend, alors le service est indépendant ; dans
le cas contraire, il est dépendant des service;.

Une autre possibilité consiste a utiliser la liste en Prolog pour représenter
les dépendances multiples. Afin de déterminer si le service donné est indé-
pendant, nous vérifions simplement si la liste de dépendance est vide ou non.
Puisque nous nous sommes intéressés a Datalog depuis le début, nous nous
continuons a modéliser différemment les dépendances multiples.

Exemple 2.5 (Dépendances multiples). Dans le centre de recherche [Figure
, le nombre de dépendances mazimal nécessaire est égal a 2. Prenons le cas
ou le service SendRequest dépend du service Approver Request, et le service
Approve Request dépend cette fois de deux services : Get Budget et
GetMissionHistory qui sont indépendants. Nous pouvons modéliser ces dépen-
dances multiples par les faits suivants :

%% Centre de recherche %

depends_on(SendRequest, consult, ApproveRequest, noAction, noDepend) .
depends_on(approveRequest, read, getBudget, consult, getMissionHistory).
depends_on(getBudget, noAction, noDepend, noAction, noDepend) .
depends_on(getMissionHistory, noAction, noDepend, noAction, noDepend).

Cela signifie que le service approuve Request doit effectuer l'action read sur le
service get Budget et l’action consult sur le service getMissionHistory.

Nous avons également amélioré I'algorithme de dérivation des permissions
concrétes dans le cas d’un appel transitif avec les dépendances multiples des
services. Nous avons définit des fonctions auxiliaires qui calculent récursive-
ment des chaines d’invocation pour chaque dépendance de services. La dériva-
tion est représentée dans la figure Méme si nous calculons différemment
la délégation mais que le modele de controle d’acces initial est inchangé, alors
la correspondance entre programme Datalog et modele est toujours garantie.

Proposition 2.2

La correspondance entre le programme Datalog spécifiant le centre de
recherche et le modele D-OrBAC est toujours garantie.

Preuve. Le mécanisme de I'évaluation d’une requéte d’acceés dans notre pro-
gramme Datalog spécifiant le centre de recherche est identique a celui du centre
meédical (cf. proposition . La seule point qui est changé est le mécanisme de
détermination des délégations de catégories qui ne modifie pas la sémantique
du modéle de controle d’accés. Ainsi la correspondance entre notre programme
Datalog et le modéle de controle d’acces est toujours garantie.

O
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Local request

empower(Org,U,C), is_permitted(U, A, R)

is_permitted(U, A, R) : —
permission(Org,C, A, R).

Inter-organisation request

is_permitted(U, A, R) : —
empower(Org, U, C),

is_permitted _aux(Org,C, A, R)

with two dependencies

is_permitted_auxz(Org,C, A, R) : —
belong(R, Orgl),Org # Orgl,
delegate(Orgl, C1,0rg, C),
permission(Orgl, C1, A, R),

One delegation W than one flelegation ste}
with one depenflency

is_permitted_aux(Org,C, A, R) : —
belong(R, Orgl),Org # Orgl,
delegate(Orgl, C1,0rg, C),
permission(Orgl, C1, A, R),

is_permitted_aux(Org,C, A, R) : —

depends,n(R, Al, D1, A2, D2), belong(R, Orgl), Org # Orgl depends,n(R, A1, D1, A2, D2),
; D1 == noDepend. delegate(Orgl, C1, Org, C), Dl == nopepemk D2 # noDepend,
: permission(Orgl, G1, A, R), z.sipermz.tted,,ul'(()rgl, C1,Al, D1),
! depends,n(R, AL, D1, A2, D2), is_permitted _aux(Orgl,C1, A2, D2).
: D1 # noDepend, D2 == noDepend,
! is_permitted_aux(Orgl,C1, Al, D1).
1
B o o o o e e e e e e e e e e e e e e e e e A e e e e A e e A e e A e e e e e e e e e e e e
1 |
1 1
. '

Recursive loop

FIGURE 2.3 — Dérivation des permissions abstraites en présence de la délégation
multiple.

Nous montrons plus bas, un exemple d'une évaluation de requéte d’acces
lorsque Alice de I'organisation Secretary’s Office envoie la demande d’autorisa-
tion de partir en mission d’un chercheur au responsable concerné. Le service
SendRequest tente d’accéder au service ApproveRequest appartenant a l’or-
ganisation Administrative Department. Le systeme détermine 'organisation de
Alice et récupere tous ses attributs afin de déterminer sa catégorie. Ensuite, il
vérifie si 'organisation qui possede la ressource demandée est égale a 'organi-
sation du sujet. Si 'organisation d’Alice est différente de celle de la ressource,
une délégation est alors nécessaire pour déterminer sa permission. Des dé-
pendances multiples sont présentées comme expliqué dans 'exemple Des
chaines de délégations sont donc calculées. La requéte renvoie True, si les
droits d’acces sont correctement propagés a travers les chaines. Elle retourne
Fualse si un refus d’acces se trouve quelque part dans le chemin de services
concernés. L'évaluation de requéte en Datalog est comme ci-dessous :

New fact : org(’alice’,’sec’)

New fact : task(’alice’,’administrative’)

New fact : cat(’sec’,’alice’,’sec_administrativeSecretary’)

New fact : empower(’sec’,’alice’,’sec_administrativeSecretary’)
New fact : belong(’approveRequest’,’adm’)

New fact : !'=(’sec’,’adm’) is True
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New

fact

: delegate(’adm’,’adm_director’,’sec’,

’sec_administrativeSecretary’)

New
New

fact
fact

: permission(’adm’,’adm_director’,’approve’,’approveRequest’)
: depends_on(’approveRequest’,’read’, ’getBudget’, ’consult’,

’getMissionHistory’, ’noAction’, ’noDepend’, noAction’, ’noDepend’,
’noAction’, ’noDepend’)

New
New
New
New
New
New
New

fact
fact
fact
fact
fact
fact
fact

1=(’getBudget’, ’noDepend’) is True
!=(’getMissionHistory’, ’noDepend’) is True
: belong(’getBudget’,’acc’)
'=(C’adm’,’acc’) is True
: delegate(’acc’,’acc_budgetManager’,’adm’,’adm_director’)
: permission(’acc’,’acc_budgetManager’,’read’,’getBudget’)
: depends_on(’getBudget’, ’noAction’, >noDepend’,

’noAction’, ’noDepend’,
’noAction’, ’noDepend’, ’noAction’, ’noDepend’, noAction’, >noDepend’)

New
New
New
New
New
New
New

fact
fact
fact
fact
fact
fact
fact

: ==(’noDepend’, noDepend’)
is_permitted_aux(’adm’,’adm_director’,’read’,’getBudget’)
: belong(’getMissionHistory’,’itd’)
'=(’adm’,’itd’) is True
: delegate(’itd’,’itd_director’,’adm’,’adm_director’)
: permission(’itd’,’itd_director’,’consult’,’getMissionHistory’)
: depends_on(’getMissionHistory’, >noAction’, >noDepend’,

’noAction’, ’noDepend’, ’noAction’, ’noDepend’, ’noAction’, ’noDepend’,
’noAction’, ’noDepend’)

New

fact

is_permitted_aux(’adm’,’adm_director’,’consult’,

’getMissionHistory’)

New

fact

is_permitted_aux(’sec’,’sec_administrativeSecretary’,

>approve’ , ’approveRequest’)

New
New
True

fact
fact

is_permitted(’alice’,’approve’,’approveRequest’)
: _pyD_query1()

2.4 Terminaison et complexité

Remarquons que dans le modele D-OrBAC, les requétes d’autorisation sont
associées aux requétes de Datalog. Par conséquent (Proposition [2.1), nous
pouvons étudier les propriétés du modele par 'analyse du comportement du
programme lié a 'évaluation des requétes d’autorisation, en utilisant les résul-
tats bien connus sur Datalog présentés par [Ceri et al., 1989]. Une des pro-
priétés importantes des requétes d’autorisation est leur finitude, c’est-a-dire
toute requéte d’autorisation admet un nombre fini de réponses. Cela garantit
la sureté du programme Datalog spécifiant notre modele de controle d’acces.
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Du point de vue du modele, elle assure que celui-ci peut toujours trouver une
réponse pour toutes les requétes. Le résultat présenté dans [Ceri et al.,|1989]
montre que toutes les relations définies dans un programme Datalog sont fi-
nies si les conditions suivantes sont satisfaites :

— des clauses unitaires (i.e. des clauses composées d’'un seul littéral) ne
contiennent aucune variable.

— chaque variable qui apparait dans la téte d’'une regle apparait également
dans un littéral positif dans le corps de la regle.

— chaque variable apparaissant dans un littéral négatif dans le corps d’une
régle apparait aussi dans certains littéraux positifs dans le corps de la
regle.

—— Proposition 2.3

L’évaluation des requétes d’autorisation de notre politique de controle
d’acces décrite via le modéle D-OrBAC admet un nombre fini de réponses.

Preuve. Dans notre programme Datalog, les faits ne contiennent aucune va-
riable. Il ne contient aucun littéral négatif ni symbole de fonction. Toutes les
variables dans la téte de la régle apparaissent dans un littéral positif dans le
corps de la régle. Par construction, le programme Datalog spécifiant notre mo-
dele satisfait toutes les conditions présentées précédemment. Comme nous avons
une équivalence entre le programme Datalog et notre modéle, nous pouvons
en déduire que I'évaluation des requétes d’autorisation de notre politique de
controle d’accés décrite via le modéle OrBAC étendu admet un nombre fini de
réponses. ]

Le mécanisme d’évaluation tabulaire [Chen et al., |1994; Chen and War-
ren, |1996] est bien connu pour assurer la terminaison et la complétude de
réponse a des requétes Datalog, contrairement a la procédure de résolution
SLD adoptée dans les moteurs de Prolog, qui ne garantit pas la terminaison.
Dans le cas de I’évaluation tabulaire, celle-ci conserve les appels et leurs ré-
ponses associées dans un tableau. Elle utilise ces informations stockées au lieu
de recalculer la réponse aux regles pour résoudre les appels répétés. Ainsi, les
réponses redondantes d’un appel sont éliminées.
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— Proposition 2.4

L’évaluation des requétes d’autorisation de notre politique de controle
d’acces décrite via le modele D-OrBAC se termine toujours.

Preuve. Nous avons utilisé le moteur pyDatalog [Carbonnellel |2014], qui utilise
un algorithme d’évaluation tabulaire, pour nos expérimentations. Ainsi, la ter-
minaison de la procédure de réponse a des requétes d’autorisation est garantie.
Par cette observation, nous pouvons en déduire que ’évaluation des requétes
d’autorisation de notre programme Datalog se termine toujours. Pour cette
raison, I’évaluation des requétes d’autorisation de notre politique de controéle
d’acces décrite via le modéle OrBAC étendu se termine toujours. m

Concernant la complexité, [Vardi, |1982] a défini trois types de caractéri-
sations de complexité pour répondre a des requétes Datalog.

— la complexité de données est la complexité de I'évaluation lorsqu'un pro-
gramme Datalog (des regles) sont fixes, alors que des bases de données
d’entrées (des faits) et un atome clos (le but) sont une entrée.

— la complexité d’expression est la complexité de I'évaluation lorsque les
faits sont fixes, alors que les regles et le but sont une entrée.

— la complexité combinée est la complexité de '’évaluation lorsque des regles,
des faits et le but sont une entrée.

Regardons notre programme Datalog ; les regles sont toutes fixes car la to-
pologie du systéme (y compris les délégations) est fixe. Il n’est pas possible de
modifier les politiques d’autorisation au cours du fonctionnement du systeme,
excepté les affectations sujets-catégories et sujets-attributs qui peuvent étre
changées selon le profil de I'utilisateur. Cela signifie que dans notre contexte,
la caractérisation de la complexité a considérer est la complexité des données.

— Théoréme 2.1

L’évaluation des requétes d’autorisation de notre politique de controle
d’acces décrite via le modele D-OrBAC est en temps polynomial.

Preuve. Puisque notre programme Datalog respecte la caractérisation de la
complexité des données introduite par [Vardi, [1982], et puisque |[Dantsin et al.,
2001] ont montré que la complexité des données du programme Datalog est en
P, nous pouvons en déduire que I'évaluation des requétes est en temps polyno-
mial. O
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2.5 Discussion

Nous avons montré que Datalog est utilisable pour simuler nos cas d’étude
afin de surveiller le fonctionnement du systeme et I'évaluation d’une requéte
d’autorisation sans avoir besoin d’'implémenter le prototype. Cette simulation
nous montre que notre systeme peut évaluer une requéte d’acces en respectant
la politique de sécurité dans I’environnement centralisé et distribué, et que le
programme Datalog se termine toujours et en temps polynomial.

La terminaison du programme garantit que le systéme peut toujours nous
donner une réponse pour une demande d’acces. Pourtant, elle ne peut pas ga-
rantir que la réponse donnée soit une bonne réponse sans vérifier les traces
d’exécution du programme, puisqu’il se peut que le systéme ait répondu « non »
a la requéte d’acces dans le cas ol la spécification de la politique serait mal
définie et la récursion infinie présente dans le programme. Cependant, grace a
la programmation tabulaire implémentée dans Datalog, I'évaluation de la re-
quéte se termine et retourne « non satisfait » a la requéte demandée. Méme si
les traces d’exécution du programme Datalog peuvent nous aider a identifier si
la réponse donnée est correcte ou non, cela reste complexe a comprendre et a
identifier 'endroit ou des regles sont mal définies pour des administrateur de
politique de contréle d’acceés qui ne sont pas familiers avec la programmation
logique.

Nous avons besoin de prouver que notre modele de controle d’acces basé
sur I'organisation avec la délégation des catégories est bien défini et peut tou-
jours donner une réponse a la demande d’acces, et cette réponse est unique.
Ainsi, il ne peut pas répondre « autorisé » et « refusé » pour la méme demande.
Nous présentons l'utilisation du systeme de réécriture dans le prochain cha-
pitre pour prouver ces propriétés ainsi que la terminaison de ’évaluation de
requéte comme nous I’avons fait avec Datalog sans perdre 'efficacité de cal-
cul. L’autre raison pour laquelle nous choisissions le systeme de réécriture
pour vérifier les propriétés de sécurité, est son expressivité au niveau de la
représentation de structure de donnés tel que une liste ou un arbre, que nous
pouvons utiliser pour représenter des dépendances multiples de service.
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Définition et Vérification de la
politique en utilisant la réécriture
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La validation a pour but de vérifier que le systéme répondra aux besoins
réels de I'utilisateur, tandis que la vérification vise a déterminer si le systeme
est bien concu et sans erreur. Nous avons déja montré dans le chapitre précé-
dent que le modele D-OrBAC est valide en utilisant Datalog pour simuler des
exécutions de scénarios possibles, et pour prédire les événements qui peuvent
survenir et générer des problemes d’autorisation. Dans le présent chapitre
nous présentons la vérification des propriétés d'une politique de sécurité asso-
ciée. Nous avons pour but d’assurer d’une part que la spécification est consis-
tante et complete, et d’autre part que le systeme (modélisé auparavant par le
modele qui a été validé par notre technique formelle) répond aux propriétés
de spécification.

Nous allons vérifier la qualité de la spécification de politique de controle
d’acces, par exemple la consistance et la terminaison, en utilisant un systeme
de réécriture, technique qui est déja en partie étudiée dans mon travail de

69



Chapitre 8. Définition et Vérification de la politique en utilisant la réécriture

Master [Uttha, 2012]]. En effet, les langages basés sur la réécriture assurent
une sémantique claire et sans ambiguité. En outre, la nature déclarative de ce
type de spécification de politique améliore la modularité, ce qui est un aspect
crucial lorsque I'on considere des politiques de sécurité distribuées, dévelop-
pées indépendamment par différents départements, organisations ou institu-
tions. En utilisant I'approche de réécriture, les politiques sont représentées
comme des ensembles de regles de réécriture, dont 1’évaluation produit des
décisions d’autorisation, tandis que les demandes d’acces sont représentées
comme des termes algébriques. Ainsi, 'évaluation de la demande est effec-
tuée par la réduction des termes en une forme normale.

Dans ce chapitre, nous présentons en préambule les systemes de réécriture.
Par la suite, nous vérifions si chaque évaluation d’une requéte est finie (ter-
minaison) et peut renvoyer une décision (totalité). Puis, nous assurons que la
réponse d’une requéte d’autorisation est seule et unique (consistance). Enfin,
nous présentons la vérification des politiques de sécurité en utilisant un outil
CiME (une boite a outil dédiée a la manipulation et 'analyse des programme
de réécriture).

—— Définition 3.1: Propriétés de la politique

Afin qu’une politique de sécurité soit acceptable, il faut qu’elle satisfasse
les propriétés suivantes :

Propriété 1 (Totalité) Toute demande d’acces d'un utilisateur u pour
effectuer une action a sur une ressource r recoit toujours une réponse,
soit « autorisée » soit « refusée ». Cela peut assurer que pour toute requéte
d’acces, il existe toujours une décision d’acces correspondante.

Propriété 2 (Consistance) Pour tout utilisateur u et une requéte
req, il n’est pas possible de répondre « autorisé » et « refusé » pour une
requéte access(u,req). La politique de sécurité est consistante si au plus
un résultat est possible pour une demande d’autorisation, sinon on dit
qu’il y a un conflit pour la spécification de la politique.

Propriété 3 (Terminaison) La politique de sécurité est terminante
si pour toute requéte req, toutes les dérivations de req sont finies. Cela
assure que toute évaluation d’'une requéte est finie.
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3.1 Préliminaires : Systémes de réécriture de termes

3.1.1 Systémes de réécriture de termes

La réécriture [Baader and Nipkow, 1998]] est une méthode tres puissante
pour traiter des calculs avec des équations. Les équations en question, appe-
1ées regles de réécriture, sont utilisées pour remplacer des égaux par d’autres
égaux, mais uniquement dans une seule direction. La théorie de la réécriture
tourne autour de la notion de forme normale (une expression qui ne peut
plus étre réécrite). Le calcul consiste a réécrire en une forme normale ; quand
la forme normale est unique, elle est prise comme la valeur de I'expression
initiale. Si la réécriture mene toujours a la méme forme normale, alors I'en-
semble des regles est dit convergent et la réécriture peut étre utilisée pour
décider la validité des identités dans la théorie équationnelle. La réécriture a
la puissance de calcul des machines de Turing.

Nous pouvons voir les systemes de réécriture de termes comme un langage
de programmation ou de spécification. Ils sont utilisés dans diverses appli-
cations telles que la démonstration automatique de théoreme, 'optimisation
du programme et récemment le sécurité informatique. Nous rappelons brie-
vement ici la définition des systemes de réécriture de termes, nous renvoyons
a [Baader and Nipkow, 1998]] pour plus d’informations.

—— Définition 3.2: Signature

Une signature F est un ensemble des symboles de fonction, ot chaque
f € F est associé a un entier non négatif n, appelé l'arité de f. Pour
chaque n > 0, nous notons I'ensemble de tous les éléments n-aire de F
par F(™. Les éléments de F(*) sont appelés des symboles de constants.

— Définition 3.3: Terme

Etant donné la signature F et lensemble des wariables X (disjoint de
F). L’ensemble T'(F,X) de tous les F-termes sur X est défini comme
ci-dessous :

— X C T(F,X) (chaque variable est un terme)
— Pour tout n > 0, tout f € F™ et tout t,,...,t, € T(F,X), nous
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avons f(ty,...,t,) € T(F,X) (des symboles de fonctions appliqués
a des termes sont aussi des termes)

L’ensemble des termes T'(F,X) obtenus a partir de F et X’ peut étre re-
présenté par 'ensemble des arbres finis, ot des noeuds sont des symboles de
fonction f et leurs fils sont des arguments de la fonction. Nous obtenons ainsi
que le nombre de sous-arbres est égal a l'arité de f.

Les Positions Pos(t) sont des chalnes de nombres entiers positifs représen-
tant un chemin menant de la racine a un noeud dans l'arbre. Le sous-terme de ¢
a la position p noté par t|, et le résultat du remplacement ¢|, par v a la position
p dans t est noté par t[u],. Cette notation est aussi utilisée pour indiquer que
u est un sous-terme de ¢.

V(t) est noté pour 'ensemble des variables apparaissant dans ¢. Un terme
est linéaire si les variables de V(¢) apparaissent au plus une seule fois dans t.
Un terme est clos si V(t) = .

Les substitutions sont écrites comme {x; +— t1,...,x, — t,} ol t; est
supposé étre différent de la variable z;. Nous utilisons les lettres grecques
pour les substitutions et la notation post-fixe pour leur application.

— Définition 3.4: Paire critique

Etant données :

— Iy — r et ly — ry sont deux reégles de réécriture qui ne partagent
pas des variables V(I;) N V(ly) = 0,

— p € Pos(l;) est un position tel que /|, n’est pas une variable, et

— o est un unificateur le plus général (MGU : Most General Unifier)
de [4|, et [

Donc
o(lh) = o(r)eto(ly) = o(lh)o(ra)lp

La paire (o(ry),o(l1)[o(r2)],) est appelée une paire critique

—— Définition 3.5: Systéme de réécriture des termes

Etant donnée une signature F, un systéme de réécriture des termes sur
F est 'ensemble des regles de réécriture R = {l; — 7;}icr, OU l;,1; €
T(F,X), l; & X, et V(r;) € V(l;) et ; est un ensemble fini. Considérons

\

un terme ¢ réécrit en terme v a la position p par la regle [ — r et la
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substitution o, noté t —>;_”” u, ou simplement ¢t —p u, si t|, = o(l) et
u = t[o(r)],; un tel terme ¢ est appelé réductible. Les termes irréductibles
sont dits en forme normale.

Nous notons —}, (resp. —%) pour la transitivité (resp. transitivité et ré-
flexivité) la fermeture de la relation de réécriture — . Le sous-indice R sera
omis lorsqu’il est évident d’apres le contexte.

Exemple 3.1 (Listes des nombres naturels |[Barker and Fernandez, 2006]).
Considérons la signature pour les listes des nombres naturels avec des symboles
de fonction z (avec arité 0) et s (avec arité 1) pour construire les nombres,
nil (avec arité 0) noté pour la liste vide, cons (avec arité 2) et append(avec
arité 2) pour construire et concaténer les listes, respectivement, et enfin € (avec
arité 2) pour tester lappartenance d’un nombre entier naturel dans une liste.
La liste contenant les numéros 0 et 1 est écrite comme cons(z, cons(s(z), nil)),
ou simplement [z,s(z)].

Nous pouvons spécifier la concaténation des listes avec les régles de réécriture
sutvantes :

— append(nil,x) — x et

— append(cons(y, x), z) — cons(y, append(z, z)).

Alors mous avons une séquence de réduction :

— append(cons(z,nil), cons(s(z),nil)) —=* cons(z, cons(s(z),nil)).

Nous pouvons accéder au premier élément de la liste ou au reste de la liste
apres le premier élément avec l'aide des régles de réécriture suivantes :

— head(cons(x,l)) — x

— head(nil) — nil
— tail(cons(x,1)) — 1
— tail(nil) — nil

Par exzemple, nous pouvons avoir une séquence de réduction :
— head(cons(z, cons(s(z),nil))) — =z
— tail(cons(z, cons(s(z),nil))) — cons(s(z), nil)

Les opérateurs booléens comme la disjonction, la conjonction, et la condi-

tionnelle, peuvent étre spécifiés en utilisant une signature qui inclut les constantes
true and false. Par exemple :

— la conjonction est définie par les regles and(true, z) — z,
et and(false, ) — false
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— la notation ¢; and ... and ¢, est une simplification pour le terme
and(...and(and(tq,t2),%3) .. .)

— la conditionnelle if b then s else t est une simplification pour le terme
if-then-else(b, s, t), avec des regles de réécriture :
if-then-else(true, z,y) — x et if-then-else(false, x, y) — .

Nous pouvons définir 'opérateur d’appartenance “€” comme suit : €
(x,nil) — false, € (x,cons(h,l)) — if x = h then true else € (x,l), ou nous
supposons que "=" est un test d’égalité syntaxique défini par les regles de
réécriture standards. Nous écrivons souvent € comme un opérateur infixe.

Un systeme de réécriture R est :

— confluent si pour tous les termes t,u,v : t —* u et t —* v impliquent
u —* w et v —* w, pour un certain w;

— terminant ou fortement normalisant si toutes les séquences de réduction
sont finies;

— linéaire-gauche si tous les cotés gauches des regles de R sont linéaires;;
— non-chevauchant §’il n’y a pas de paires critiques;;
— orthogonal s’il est linéaire-gauche et non-chevauchant;

— non-dupliquant si pour tout [ — r € R et x € V(t), le nombre d’occur-
rences de x dans r est inférieur ou égal au nombre d’occurrences de x
dans /.

3.1.2 Propriétés des systémes de réécriture

Terminaison.

— Définition 3.6: Notion de terminaison

Soit R un systeme de réécriture

— L’élément s est faiblement normalisant dans R ssi s possede au moins
une forme normale.

— L’élément s est fortement normalisant dans R ssi il n’existe aucune
suite infinie s = sy — s; — ... ssi chaque séquence de réductions a
partir de s est finie.

— Le systéme R est faiblement normalisant ssi tout élément est faible-
ment normalisant dans R.
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— Le systéme R termine ssi tout élément est fortement normalisant
dans R.

Exemple 3.2.

— le systeme formé de la régle unique x — x + x ne satisfait pas la propriété
de terminaison, car il existe une chaine infiniexr - x+v —> r+xr+ 1 —
rt+zrt+r+xr—...;

— le systeme formé de l'unique régle x +y — x satisfait la propriété de
terminaison, car la longueur de la regle est diminue a chaque étape de
réécriture x+y+x+y+r+y > r+r+y+r+y s> cx+r+rx+y — ... ;

La preuve de la terminaison d’une relation de réécriture peut se faire de
plusieurs manieres. L'une des méthodes consiste a montrer que la relation
de réécriture est incluse dans un ordre strict bien-fondé « > » tel que t — t/
implique ¢ >~ ¢, comme montré par Manna et Ness [Manna and Ness, [1970].
La terminaison d’un systéme de réécriture peut étre également prouvée grace
a l'utilisation d’un ordre de simplification [Dershowitz, 1982]; I'ordre dans
lequel tout terme est syntaxiquement plus simple qu'un autre qui est plus
petit que le suivant.

—— Théoréme 3.1: Ordre de simplification [Dershowitz, 1982] —

Etant donné une signature F avec un ensemble fini de symboles, un sys-
teme de réécriture R sur 7'(F, X') termine s’il y a un ordre de simplifica-
tion « > » tel que [ > r pour toute réglel - r € R

Confluence.

— Définition 3.7: Notion de confluence

Soit R un systeme de réécriture.
— Deux termes s et t sont joignables ssi il existe v vérifiant s —* v et
t—* .
— R est Church-Rosser [Voir le figure (3.1]] ssi pour tout s,t tel que
s «—*t, s et t sont joignables.

— R est confluent [Voir le figure [3.1]] ssi pour tout s, ¢, u tel que s —* ¢
et s —* u, t et u sont joignables.

— R est localement confluent [Voir le figure 3.1]] ssi pour tout s, ¢, u tel
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que s — t et s — u, t et u sont joignables.

— R est fortement confluent ssi pour tout s,t,u tel que s — t et s — u,
il existe v vérifiant t —* v et u —~ v.

S S
*
t u t u t

Church-Rosser Local Confluence Confluence

FIGURE 3.1 — Propriété Church-Rosser, Confluence locale et Confluence.

—— Théoréme 3.2: Confluence [Newman, 1942

Si le systeme R est terminant et localement confluent , alors il est confluent.

Si toutes les parties gauches des regles dans R sont linéaires et que les
regles ne se chevauchent pas alors R est orthogonal. L’orthogonalité est une
propriété de systemes de réécriture décrit ou les regles de réduction du sys-
teme sont toutes linéaires, c’est-a-dire que chaque variable ne se produit qu'une
seule fois sur le coté gauche de chaque regle de réduction, et il n’y a pas de
chevauchement entre elles. I'orthogonalité est aussi une condition suffisante
pour la confluence [Huet, |1980; Klop et al., 1993].

3.2 Définition d’une politique en réécriture et vé-
rification de ses propriétés

Une politique de controle d’acces doit satisfaire certains critéres pour étre
fiable. Par exemple, elle ne doit pas spécifier qu'un utilisateur est autorisé
et rejeté pour le méme privilege d’acces sur la méme ressource (la politique
doit étre cohérente), ou encore la politique doit étre capable de prendre une
décision pour toutes les demandes d’acces (la totalité), etc.
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La spécification des politiques de contréle d’acces via des systemes de ré-
écriture de termes nous donne la possibilité de démontrer la satisfaction des
propriétés importantes de la politique, comme la consistance et la totalité, en
utilisant des propriétés du systeme de réécriture telles que la confluence et la
terminaison.

— Définition 3.8: Politique de sécurité

Une politique de sécurité P est un quadruplet (F,D, R, Q) ou :
1. F est une signature

2. D est un ensemble non vide de termes clos appelés décisions : D C
T(F,X)
3. R est un ensemble fini de regles d’écriture sur 7 (F, X)

4. Q est un ensemble de termes clos de 7 (F, X) tel que Q C T(F, X)
appelés requétes d’acces

Nous explicitons ces éléments de la définition |3.8| ci-dessous :

— la spécification de la politiques et de son environnement est décrite en
utilisant des termes construits a partir de la signature F

— l'ensemble des décisions produites par la politique est noté D. Dans
notre cas, nous considérons comme des décisions possibles les constantes
grant, deny

— le systéme de réécriture R contient les regles de réécriture qui défi-
nissent la politique de sécurité et son comportement

— Les requétes d’acces Q sont des termes clos qui expriment des demandes
d’acces de la part d’un utilisateur souhaitant effectuer une action sur une
ressource

Exemple 3.3 (Politique de controle d’accés du centre médical). Nous pouvons
modéliser une politique de contréole d’acces pour un centre médical présenté dans
la section avec un systeme de réécriture Roedical COMME Ci-apres :

— La signature F de la politique contient, entre autres, les symboles sui-
vantes :
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depends _on
belong to
delegate

organization
empower
PETMILSSION
authorize

1s_permitted

: Service
: Service
o Organisation X Catégorie
X Organisation
o Sujet
: Organisation x Sujet
. Organisation x Sujet x Action
. Organisation X Catégorie
x Action X Ressource
- Sujet x Action x Ressource

— Uensemble de décisions est D = {grant,deny}

— Liste de services
— Organisation
— Catégorie

— Organisation

— Catégorie

— Liste de services
— Décision

— Décision

— l’ensemble de requétes d’acceés est constitué de termes clos de la forme
is_permitted(Sujet, Action, Ressource). Par exemple,
is_permitted(bob, consult, careOrders _service)

— le systeme de réécriture Redical €St l’ensemble des régles que nous pouvons
regrouper selon leur nature et leur utilité (voir le systéme Ropedicar complet

dans l’cmnexe comme ci-apres :

1. des régles liees au modeéle D-OrBAC, par exemple :

delegate(cm,cm_doctor,la) -> la_clinician;

belong_to(careOrders_service) -> cm;

2. des regles décrivant le comportement de la politique de sécurité, par

exemple :

permission(cm,cm_doctor,read)

-> cons(vitals_service,cons(careOrders_service,nil));

3. des regles représentant les attributs liés des utilisateurs, par exemple

diploma(david, medicine) -> true
specialist(david, physician) -> true
experience(david) -> s(s(s(s(s(s(s(s(s(0)))))))))

4. des regles utilitaires (manipuler des listes, faire des calculs sur des
termes, etc.)

ge(x,0) -> true
ge(0,s(y)) -> false
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ge(s(x),s(y)) -> ge(x,y)

head(cons(x, 1)) -> x
head(nil) -> nil
tail(cons(x, 1)) -> 1
tail(nil) -> nil

— Théoréme 3.3

Le systéme de réécriture R,,.4icar SPEcifiant la politique de sécurité du
centre médical selon le modele D-OrBAC se termine (est fortement nor-
malisant).

Preuve. Rappelons qu’'un systéme de réécriture R est terminant si et seulement
si tout élément dans R est fortement normalisant, c¢’est-a-dire qu’il n’existe
aucune suite de réduction infinie en partant de n’importe quel élément.

Par inspection des régles de Rpeqicar (voir annexe [A.1.2), nous pouvons
constater que :

— soit ce sont des régles qui ne posent pas de probléme parce qu’elles n’en-
gendrent pas la récursion

— soit ce sont des régles qui contiennent une récursion dans la partie droite
de la régle telles que

eq(s(x),s(y)) -> eqx,y)

le(s(x),s(y)) -> le(x,y)

ge(s(x),s(y)) -> ge(x,y)

is_member(x, cons(y,l)) -> ifeq(equal(x,y),x,1)
ifeq(true,x,1l) -> true

ifeq(false, x, 1) -> is_member(x,1)

append(11,12) -> ifappend(11,12,11)
ifappend(11,12,nil) -> 12
ifappend(11,12,cons(x,1)) -> cons(x,append(1,12))

Cependant, nous pouvons remarquer que la récursion dans la partie droite
de la régle est appelée avec des arguments plus petits (en respectant I'ordre
bien fondé [théoréme [3.1]) que la partie gauche de la régle. Cela assure la
terminaison de ces récursions.

— soit ce sont des régles liées a une évaluation d’une requéte d’accés qui
sont plus complexes et dont nous allons détailler leurs terminaisons par la
suite.

79



Chapitre 8. Définition et Vérification de la politique en utilisant la réécriture

La dérivation des termes liés a I’évaluation d’une requéte d’accés (en parti-
culier, une requéte d’accés transitif) peut générer des récursions parce que nous
sommes obligés de parcourir la liste de dépendances de services afin de vérifier
si nous avons le droit d’accés a ces services ou non, et de vérifier si les services
appartenant a cette liste dépendent d’autres services ou non, avant de prendre
une décision pour cette demande d’acceés. Nous pouvons obtenir une liste de
dépendances de services par la réduction du terme depends on(R) ou R est un
service initial auquel un utilisateur souhaite avoir accés. Cette liste contient des
services que R doit invoquer afin de compléter son calcul. La forme normale du
terme depends_on(R) est la suivante :

depends _on(R) — [Ry, Ro, Rs,- -+ , Ry

ou chacune de ces ressources a son tour peut avoir une liste de dépendances non
vide, ou la liste vide si cette ressource est indépendante.

L’évaluation d’une requéte d’accés transitif en systéme de réécriture com-
mence par dérivation du terme I's_permitted global(ORG,C, A, R, L) ot ORG
est 'organisation d’un utilisateur U, C' est la catégorie a laquelle U appartient,
A est I'action que U souhaite effectuer sur la ressource R et L est la liste de dé-
cisions. Afin de montrer les différentes séquences de réduction possibles, nous les
illustrons sous forme d’un arbre de réduction (voir figure ol — représente
une réduction, —* représente plusieurs étapes de réduction, les noeuds sont des
termes dans T'(F, X') et les fils de chaque noeud correspondent & des réductions
du terme précédent.

Pour chaque itération, nous avons deux possibilités : soit le service R est
indépendant, soit il dépend d'un autre service. Dans le premier cas, la ré-
duction sera toujours terminée car les termes authorize(...), belong to(...),
append(. ..) et delegate(. ..) ne présentent pas de récursions pour calculer leurs
formes normales. Dans le second cas, la réduction va continuer de parcourir les
chaines d’invocation transitive produites par chaque élément de la liste des dé-
pendances jusqu’a ce qu’elle trouve un service indépendant. Par inspection de
la topologie du centre médical (figure et du systéme de réécriture R edical
dans 'annexe nous pouvons constater que les listes de dépendances de
services sont finies et qu’elles ne forment pas de chemin d’exécution infini. C’est
ainsi que la chaine d’invocation transitive dans R,,ecqicar €St finie et ne contient
pas de boucle. Par conséquent, cette récursion se termine toujours.

En outre, nous avons utilisé un prouveur automatique de la terminaison
(AProVE) |Giesl et al., 2014] pour faire la preuve de la terminaison du systéme
de réécriture R,edicar- AProVE nous a confirmé que R,edicar €St terminant.
Par conséquent, nous pouvons conclure que le systéme de réécriture R, edical
spécifiant la politique de sécurité du centre médical selon le modéle D-OrBAC
se termine toujours. O
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is_permitted_global(ORG, C, A, R, L)
L
{ if_independent(true, org, ¢, a, 1, I) | —( if_independent(false, org, ¢, a, 1, 1)
{ append(l, cons(authorize(org’, ¢’,a.r), nil)) J [ if_one_dep(true, org, ¢, a, 1, 1) } [ if_one_dep(false, org, ¢, a, . 1)
" l
* oo
[ Forme Normale J [ is_permitted_global(org’, ¢’ a’, 1, I') } append(

is_permitted_global(org’, ¢’, a’, 1", I’),
is_permitted_aux(org’,c’r, t.q)

Pk

¥
Tk
[ Forme Normale ] i
Forme Normale ]

4[ is_permitted_aux(org.c, 1, t.q) ]7

[ if_multi_dep(true,org.c, r, t,q) ] [ if_multi_dep(false,org,c, r, t,q) }

[ is_permitted_global(org, ¢, a”, 1, q) ] append(
. is_permitted_global(org, ¢, a”, 1™, q),
is_permitted_aux(org.c.r, t”,q)

¥ ¥
[ Forme Normale ] [ Forme Normale ]

(B)

FIGURE 3.2 — (A) Arbre de réduction d’une requéte d’accés transitif. (B) La
suite de la réduction du terme is_permitted auz(org,c,r,t,q) dans (A)

— Théoréme 3.4

Le systéme de réécriture R,,.4icax SpPécifiant la politique de sécurité du
centre médical selon le modele D-OrBAC est localement confluent.

Preuve. En analysant le systéme de réécriture R peqica dans 'annexe[A.1.2] nous
pouvons constater que notre systéme de réécriture R,,cqicar D€ contient aucune
paire critique. Par conséquent, le systeme R,,cqicar €St localement confluent [
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— Proposition 3.1

Le systéeme de réécriture R,,..qicar SPe€cifiant la politique de sécurité du
centre médical selon le modele D-OrBAC est confluent

Preuve. Nous avons montré que notre systéme de réécriture R egicar €St termi-
nant (résultat du théoréme et localement confluent (résultat du théoréme
. Par théoréme nous pouvons conclure que notre systéme de réécriture
Ronedicar SPécifiant notre politique de sécurité selon le modéle D-OrBAC est
confluent. n

— Proposition 3.2

Si le systeme de réécriture R,,.q4ica1 SPEcifiant la politique de sécurité du
centre médical selon le modéele D-OrBAC est terminant et confluent, alors
notre politique est totale et consistante.

Preuve. Une observation importante sur les propriétés de la réécriture présen-
tées précédemment est que, si le systéme de réécriture définit d’une politique
que se termine et est confluente, nous pouvons déduire que chaque demande
d’accés a un résultat unique. Ceci est une conséquence du fait que, dans un
systéme qui se termine, chaque terme a une forme normale et, dans un sys-
téme qui est confluent, cette forme normale est unique. Ainsi, la totalité et la
consistance peuvent étre prouvées pour des politiques de controle d’acces dé-
finies dans le systéme de réécriture des termes, en vérifiant que la relation de
réécriture générée est confluente et terminante. O

Nous pouvons généraliser ces résultats a d’autres systemes de réécriture R
qui spécifient une politique suivant le modele D-OrBAC. Pour cela, il doivent
respecter certaines conditions telles que

— R doit étre non-chevauchant.

— si une regle de réécriture dans R définit une fonction récursive f, la
partie droite de la régle ne doit contenir que des variables, des fonctions
déja définies précédemment ou bien un appel récursif de f avec des
arguments plus petit que ceux de la partie gauche de la regle.

— les dépendances transitives de la ressource R sont une chaine
[Rq,...,R,] et la concaténation des dépendances transitives de tous les
R; ne forme pas de boucle infinie.
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Avec ces criteres ci-dessus, nous pouvons montrer que le systeme R est loca-
lement confluent et terminant.

Parfois le systéme de réécriture spécifiant une politique de sécurité
contient un grand ensemble de regles et les regles peuvent étre complexes. Il
est donc intéressant de vérifier de facon automatique les propriétés du systeme
de réécriture en utilisant des outils de réécriture tels que ceux présentés dans
la sections suivante.

3.3 CiME et Vérification automatique

Il est facile de vérifier manuellement les propriétés de la réécriture si le
systeme contient juste quelques régles de réécriture, mais il est beaucoup plus
difficile d’effectuer la vérification dans un systeme qui contient des centaines
de régles comme le cas de la spécification de la politique d'une grande orga-
nisation. La spécification des politiques basée sur la réécriture nous permet
d’utiliser des techniques d’analyse automatique afin de prouver facilement les
propriétés essentielles des politiques.

Une autre importante raison de spécifier des politiques de contréle d’acces
en utilisant le framework basé sur la réécriture, est que des langages et des ou-
tils de la réécriture tels que MAUDE [Clavel et al.,2003]], TOM [Balland et al.,
2007]], ou CiME [Contejean et al., 2010] peuvent étre utilisés : pour tester,
comparer et expérimenter avec des stratégies d’évaluation, pour automatiser
le raisonnement équationnel, ou pour le prototypage rapide des politiques de
controOle d’acces.

La confluence et la terminaison du systeme de réécriture sont des proprié-
tés indécidables en général, mais il existe plusieurs techniques disponibles qui
assurent la satisfaction de ces propriétés. En exploitant ces techniques, CiME3
est capable de vérifier et de certifier la terminaison et la confluence locale sur
un grand nombre de problemes (voir les résultats obtenus a partir de la base
de données de problémes de terminaison sur le site CIME[)).

3.3.1 Description de 'outil CiME

L’outil CiME utilisé (CiME3), est une boite a outils dédiée a la manipula-
tion et 'analyse des programmes de réécriture. Il permet de définir les termes
algebres, les systemes de réécriture, etc, et a effectuer une série de traitements

1. CiME :http://a3pat.ensiie.fr
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sur eux : le calcul, la normalisation, le matching et I'unification (modulo les
théories équationnelles), la procédure de complétion de Knuth-Bendix et des
épreuves de I'égalité (modulo a la fois théories équationnelles), etc. Une par-
tie importante de CiIME3 est dédiée aux preuves de terminaison, la confluence
locale et la convergence. CiME3 bénéficie d'un mode de haut niveau pour
le développement interactif des programmes de réécriture, il peut également
étre utilisé en batch (il prend un fichier d’entrée dans un format spécifié, et
retourne un fichier de résultat dans un format de sortie spécifié.) avec une
automatisation complete. CIME3 a été développé dans le projet A3PAT pour la
certification des preuves automatisées et I’automatisation pour les assistants
de preuve. Nous conseillons de consulter [[Contejean et al., [2011] et [Conte-
jean et al., 2010] si 'information supplémentaire est nécessaire.

CiME3 peut étre utilisé en batch (une simple ligne de commande) qui ac-
cepte les fichiers de formats différents (TRSP,CPFPLXML[Y) comme les fichiers
entrés et sorties du programme. La contrainte de ce mode d’utilisation est que
nous sommes obligé d’utiliser d’autres outils (Coq, Coccinelle) pour analyser
le certificat et les traces de preuves qui sont les fichiers sorties de CiME, afin
de répondre si notre systéme de réécriture est terminant et confluence. Nous
avons choisi donc d’utiliser CiME en mode interactive qui nous permet de lan-
cer directement les commandes pour tester la terminaison et la confluence.

3.3.2 Utilisation de ’outil CiME

Afin de définir un systéme de réécriture des termes en CiME, il faut définir
une signature de l'algebre et les regles de réécriture de terme sur cette algebre.
Les preuves de terminaison pour le systeme de réécriture peuvent alors étre
obtenues en utilisant différents criteres, tels que des paires de dépendance et
des raffinements de graphes, ainsi que divers ordres : par exemple des inter-
prétations polynomiales, ou encore I'ordre de chemin récursif. La confluence
locale est alors prouvée en montrant en particulier que chaque paire critique
est joignable : le moteur de réécriture tente de normaliser chaque membre de
la paire et de montrer que les deux membres se réduisent en un méme terme.
La certification des preuves peut étre obtenue par une application du lemme
de Newman [Newman, 1942].

La méthode le plus simple pour définir la politique de sécurité en CiME
est de passer par la création d’un fichier sous le format TRS[| qui contient
les regles de réécriture spécifiant la politique et la liste des variables dans

2. Term Rewrite System :https://www.lri.fr/ marche/tpdb/format.pdf

3. Certification Problem Format :http://cl-informatik.uibk.ac.at/software/cpf
4. XML :http://a3pat.ensiie.fr/pub/a3pat.dtd

5. Term Rewrite System : https://www.lri.fr/ marche/tpdb/format.pdf
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les regles. Ensuite, utiliser la ligne de commande de CiME pour le convertir
en format CiME qui est reconnaissable par I'outil CIME3. Finalement, lancer
I'outil en mode interactif et inclure le fichier CIME dans le programme afin de
faire les tests et les analyses.

La vérification de la terminaison peut étre faite en exécutant le programme
suivant [Voir le programme complet en annexe] :

let R_trs_O_variable = variables "a,c,l1,t,u,y,org,1l,12,r,x" ;
let R_trs_O_signature =

signature " delegate : 3; is_permitted : 3; belong_to : 1;

grant : O; empower : 2; role : 2; la : 0; cm_doctor : O;
medicine : O; depends_on : 1; permission : 3; ...." ;
let R_trs_O_algebra = algebra R_trs_O_signature ;
let R_trs_0 =
trs R_trs_O_algebra "
depends_on(vitals_service) -> nil;
depends_on(careOrders_service)

-> cons(testOrders_service,nil)

. Rule definition ....";
termination R_trs;
R_trs contient la définition de 'ensemble des variable X, la signature F,
le terme algebre T (F,X) et les régles de réécriture définit la politique de

contrdle d’acces. Cette spécification est directement générée par CiME a partir
du fichier TRS. L'exécution donne le résultat suivant :

termination R_trs;
-: bool=true

Cela nous informe que la preuve de terminaison est trouvée. Nous continuons
de facon similaire pour la confluence :

local_confluence R_trs;
-: bool=true
Si les deux propriétés sont satisfaites comme dans notre cas d’étude, cela

prouve que la politique de contrdle d’acces est terminante et consistante. Dans
le cas contraire, la cause de I'inconsistance peut étre détectée par CiME :
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local_confluence R_trs;

The rule [39] permission(cm,cm_doctor,read) overlapps the rule [48]
permission(cm,cm_doctor,read)) at position (epsilon)

yielding the non-joinable critical pair P=...

-: bool=false

Dans cet exemple, nous avons vu que les deux différentes listes de permis-
sions sont associées a la méme catégorie cm_doctor dans le domaine Clinical
Management, ce qui rend finalement I'autorisation d’acces inconsistante. L’ad-
ministrateur de politiques d’acces peut utiliser cette information pour faire la
modification nécessaire afin de rendre la spécification de la politique correcte.

L’évaluation de l'autorisation d’acces peut étre réalisée par CiME en calcu-
lant la forme normale d’un terme initial qui représente une demande d’acces.
Par exemple :

let t = term R_trs_algebra "is_permitted(bob, read, careOrders_service)";
normalize R_trs_ t;

. Term deductions
- : R_trs_signature term = grant

Ce terme représente une demande d’acceés de Bob pour effectuer 'action read
sur le service Care Orders. Le résultat indique que cette requéte est accordée
suivant la spécification de la politique de contrdle d’acceés du centre médical.

3.4 Travaux Liés

[Alpuente et al., 2010] ont montré que nous pouvons transformer le pro-
gramme Datalog en systeme de réécriture en préservant la propriété de ter-
minaison de la programmation logique. De plus, avec leur technique, nous
pouvons évaluer une requéte en utilisant le systeme de réécriture transformé
contrairement a la plupart des transformations qui ne s’intéressent qu’a I’ana-
lyse de la terminaison du programme logique transformé.

Dans un article de [Bertolissi et al., [2007]], les systémes de réécriture sont
utilisés pour décrire la politique de controle d’acces dans des systemes distri-
bués. Elles ont présenté un nouveau modele qui généralise RBAC en consi-
dérant les événements comme la source des demandes. Pour traiter avec les
systemes distribués, elles ont introduit des annotations de fonction pour dis-
tinguer dans quel nceud d’un systéme distribué la fonction est définie.
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[Oliveiral, 2007, 2008] a introduit I'utilisation du formalisme de réécriture
stratégique pour la spécification et 'analyse modulaires de politiques de sécu-
rité flexibles basées sur des regles. Il a développé des méthodes basées sur la
réécriture de termes pour vérifier des propriétés plus élaborées des politiques
telles que la stireté dans le controle d’acces et la détection des flux d’informa-
tion dans des politiques obligatoires.

[[Giesl et al., 2014]] ont développé AProVE qui est un outil pour faire I'ana-
lyse automatique de la terminaison de programmes Java, C, Prolog et systeme
de réécriture des termes (TRS). Afin d’analyser des programmes écrits avec le
langage de haut niveau, AProVE convertit automatiquement ces programme
en TRS. Enfin, différentes techniques sont utilisées pour prouver la terminai-
son de TRS.
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Mise en ceuvre de notre approche
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L’architecture orientée service (SOA) nous fournit une possibilité impor-
tante qui est de fusionner un service avec d’autres services ou d’autres sys-
temes d’information (existants ou futurs) sans restriction d’acces ou de déve-
loppement. Elle nous offre également la réutilisabilité et la modularité permet-
tant de réutiliser ou remplacer facilement un service. Cependant, un systeme
distribué basé sur SOA doit avoir des mécanismes de contrdle d’acces robustes,
flexibles et évolutifs afin d’assurer 'efficacité de la sécurité des données.

A présent avec I'évolution de SOA et des services web, le probléme de la
gestion des droits d’acces devient plus complexe car non seulement les res-
sources sont partagées mais aussi les politiques de gestion de ces ressources
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sont distribuées, dynamiques et gérées par les différentes autorités. Concer-
nant les ressources partagées parmi différentes organisations, nous avons pré-
senté dans le chapitre (1 I'extension du modele de contréle d’acces basé sur les
organisations D-OrBAC permettant de protéger ces ressources, et de résoudre
le probleme de détermination des droits d’acces aux ressources appartenant
aux différentes organisations dans le systéeme distribué, et en particulier dans
le cas d’'un appel transitif. Afin de résoudre le probleme de gestion des poli-
tiques de controle d’acces, nous proposons d’utiliser le XACML standard [[Par-
ducci, 2013]. De plus, nous incorporons le service de délégation dans son
architecture standard afin de fournir les facilités nécessaires au service d’au-
torisation d’acces pour qu’il puisse prendre en compte la délégation dans la
prise de décision. Ce travail a été présenté a la conférence internationale SE-
CRYPT’15 [Uttha et al., [2015a]] et pendant la session de démonstration du
symposium international ESSoS’15 [Uttha et al., 2015b].

Dans ce chapitre, nous montrons que notre proposition peut étre mise en
ceuvre en étendant les capacités et les aptitudes des outils standards existants
sans avoir besoin d’en développer de nouveaux; notre solution est en outre
capable de fournir a la fois la fonctionnalité désirée et la sécurité nécessaire
du systeme grace a notre modele de controle d’accés D-OrBAC et a la flexi-
bilité de l'architecture XACML. Pour cela, nous présentons la correspondance
entre le modele formel D-OrBAC spécifié en Datalog et 'architecture XACML
qui nous amene a I'implémentation en respectant la norme standard XACML.
Ensuite, nous décrivons une extension de XACML permettant de déléguer les
catégories des utilisateurs afin d’assurer le fonctionnement de I'autorisation
des requétes d’acces transitifs dans les architectures SOA. Finalement, nous
montrons la mise en ceuvre de la politique de contrdle d’acces basée sur I'or-
ganisation dans notre cas d’étude.

4.1 Préliminaires : Architecture XACML

4.1.1 Architecture XACML

eXtensible Access Control Markup Language (XACML) [Parducci, 2013]]
est un OASIS[] standard qui définit une architecture et un langage pour le
controle d’acces (autorisation). Le langage consiste en des requétes, des ré-
ponses et des politiques. Il fournit un schéma XML standard pour définir des
politiques et des regles de sécurité. Cela nous permet de décrire des exigences
générales de contrdle d’acces. Etant donnée que XACML s’appuie sur le lan-
gage XML, ceci nous autorise a nous affranchir des problemes de formatage

1. https://www.oasis-open.org/
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de données locales lors de ’échange d’informations de controle d’acces entre
deux systemes. C’est donc un langage pour l'interopérabilité.

XACML a plusieurs avantages par rapport aux autres langages de spécifi-
cation des politiques de contréle d’acces. Par exemple :

— 11 est considere comme standard car il est souvent déployé dans des
différent systémes, il sera donc plus facile d’interopérer avec d’autres
applications utilisant le méme langage standard.

— 1l est distribué car des politiques de sécurité peuvent étre écrites et gé-
rées depuis différents endroits et par différentes personnes. XACML est
capable de combiner correctement les résultats de ces différentes poli-
tiques dans une décision.

— 11 est générique. Cela signifie que, plutot que d’essayer de fournir un
controle d’acceés pour un environnement particulier ou un type spéci-
fique de ressources, il peut étre utilisé dans n’importe quel environne-
ment. Une politique peut étre écrite et pourra ensuite étre utilisée par
de nombreux types d’applications.

4.1.2 Spécification des politiques de sécurité en XACML

XACML fournit un langage tres flexible pour exprimer les politiques de
contrble d’acces. L’élément racine des politiques XACML est soit « Policy » soit
« PolicySet » . « Policy » représente une seule politique de contrdle d’acces, ex-
primée a travers un ensemble de regles. Alors que « PolicySet » est un conte-
neur qui peut contenir d’autres politiques ou ensemble des politiques.

En outre, XACML fournit également des extensions standard pour définir
des nouvelles fonctions, des types de données et des combinaisons de logique
etc. De plus, il spécifie un langage requéte/réponse qui nous donne la possi-
bilité d’interroger le systéme afin de savoir si 'action demandée devrait étre
autorisée ou non. Le serveur évalue la requéte contre des politiques dispo-
nibles et renvoie un résultat. Le résultat inclut toujours un des quatre types de
réponses :

— Permit : action demandée est autorisée
— Deny : I'action demandée est refusée

— Indeterminate : une erreur s’est produite ou une valeur demandée man-
quait, donc la décision ne peut pas étre prise

— Not Applicable : la demande ne peut pas étre résolue par ce service
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4.1.3 Principaux composants de ’architecture XACML

XACML propose une architecture de référence avec des noms communé-
ment acceptés pour les différentes entités impliquées dans I'architecture. Le
standard XACML décrit également le mécanisme d’évaluation des demandes
d’acces selon des régles définies dans les politiques de controle d’acces. Toute-
fois, avant d’expliciter la correspondance entre le programme Datalog spéci-
fiant notre politique de controle d’acces et I'architecture XACML, nous présen-
tons dans cette section les composants principaux et leurs fonctionnements au
sein de cette architecture.

L’infrastructure générique d’autorisation se compose de [Voir figure :

Policy Information Point (PIP) fournit les informations sur des sujets,
ressources, environnements

Policy Administration Point (PAP) gere les politiques de sécurité

Policy Decision Point (PDP) évalue les demandes d’acces au regard des
politiques d’autorisation avant d’émettre des décisions d’acces

Policy Enforcement Point (PEP) intercepte la requéte d’acces d’un uti-
lisateur a une ressource, effectue une requéte de décision au PDP pour
obtenir la décision d’acces (I'acces a la ressource est approuvé ou rejeté),
et agit sur la décision recue

4.1.4 Meécanisme d’évaluation de la demande d’accés dans

XACML standard
Des politiques de controle d’acces sont définies dans le PAP et sont dis-
ponibles pour le PDP (Etape 1)
Une requéte d’accés d’un utilisateur est interceptée par le PEP (Etape 2)

Le PEP transfére la requéte d’acces au PDP en passant par le gestionnaire
de contexte (Etapes 3-4)

Le PDP demande plus d’informations sur l'utilisateur, la ressource et I’en-
vironnement au PIP (Etapes 5-6)

Le PIP se connecte aux centres d’informations et récupere les informa-
tions demandées et les renvoie au PDP (Etapes 7-10)

Le PDP sélectionne la politique de sécurité de 'organisation qui dispose
de la ressource a laquelle I'utilisateur a demandé I'acces parmi des poli-
tiques pré-téléchargées depuis le PAP

Le PDP prend la décision en fonction des informations qu’il possede et
renvoie sa décision d’acces au PEP (Etapes 11 -12)
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FIGURE 4.1 — Architecture ’XACML.

— Si la demande d’acces est acceptée, le PEP donne l'acces a la ressource
demandée, sinon I'acces est rejeté

4.2 Dumodéle D-OrBAC vers ’architecture XACML

Nous présentons la correspondance entre notre modele formel (D-OrBAC)
spécifié en Datalog et I'architecture XACML qui nous amene a I'implémen-
tation en respectant le norme XACML standard. Pour cela, Reprenons le pro-
gramme représentant le cas d’étude sur le centre médical présenté dans la sec-
tion [Voir programme Datalog complet dans la section [A.1.1]]. Nous pou-
vons classer les faits et les régles de Datalog en 5 groupes comme ci-dessous :

L’association utilisateur-catégorie : AUC. Faits ou regles qui caracté-
risent des utilisateurs de chaque organisation : ils représentent différents attri-
buts d’utilisateurs tels que réle, age, organisation, diplomes, etc. L’association
utilisateur-catégorie est aussi dans ce groupe. Par exemple dans I'organisation
Clinical Management :
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org(david, cm).
diploma(david, medecine).
speciality(david, physician).
experience(david,10).

empower (Org,U,Category) : - org(U,0rg), cat(Org,U,Category).

cat(cm,U,cm_doctor) :- diploma(U, medecine).
cat(cm,U,cm_doctor) :- speciality(U, physician).
cat(cm,U,cm_doctor) :- speciality(U, dentist).

Appartenance de services : APS. Faits ou régles qui caractérisent des
ressources de chaque organisation : ils représentent I'appartenance d’une res-
source. Par exemple :

belong(vitals_service, cm).
belong(careOrders_service, cm).
belong(testOrders_service, la).
belong(testResults_service, la).
belong(patientHistory_service, pr).
belong(showProfile_service, wp).

Permission : PER. Faits ou régles qui spécifient des permissions : ils re-
présentent des politiques de sécurité. Par exemple :

permission(cm,cm_doctor,read, vitals_service).
permission(cm,cm_doctor,read, careOrders_service).
permission(cm,cm_senior_doctor,read, careOrders_service).
permission(cm,cm_senior_doctor,modify, careOrders_service).
permission(cm,cm_nurse,read,vitals_service).

Autorisation : AUT. Faits ou regles qui définissent la facon de calculer
des permissions concreétes : ils permettent de dériver la permission concrete a
partir des permissions abstraites. Par exemple :

is_permitted(U, A, R):-
empower (0rg, U, C), permission(Org, C, A, R).

is_permitted(U, A, R):-
empower (Org, U, C),
is_permitted_aux( Org, C, A, R).
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Whh 1 delegation %k
is_permitted_aux( Org, C, A, R):-
belong(R, Orgl),
Org \== Orgl,
delegate(0Orgl, C1, Org, C),
permission(Orgl, C1, A, R),
depends_on(R,R1),

== R1.

%hte >= 2 delegations %%k
is_permitted_aux( Org, C, A, R):-
belong(R, Orgl),

Org \== Orgl,

delegate(Orgl, C1, Org, C),
permission(Orgl, C1, A, R),
depends_on(R,R1),

R \== R1,

is_permitted_aux(Orgl, C1, A, R1).

Délégation : DEL. Faits ou régles qui représentent les délégations entre

différentes organisations, et les dépendances des services. Par exemple :

delegate(cm, cm_doctor, wp, wp_doctor).
delegate(la, la_clinician, cm, cm_doctor).
delegate(pr, pr_clinician, la, la_clinician).

depends_on(careOrders_service, testOrders_service).
depends_on(testOrders_service, testOrders_service).

En fonction de la nature de chaque groupe présenté précédemment, nous
pouvons trouver une correspondance dans I'implémentation concrete de I'ar-

chitecture XACML pour chaque composant comme ci-apres :

— Tout ce qui concerne les informations sur des utilisateurs, des ressources

ou des services partagés correspond a PIP, le composant qui fournit toute
I'information sur des entités apparues dans la requéte d’acces a PDP afin
que celui-ci puisse prendre la décision d’acces. Par conséquent, les faits
et regles appartenant aux groupes AUC et APS peuvent étre représentés
par le module PIP de l'architecture XACML.

— Les faits et regles appartenant au groupe PER correspondent au module

PAP de I'architecture XACML puisqu’ils peuvent étre considérés comme
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un entrepdt de politique de controle d’acceés qui est en contact direct

avec le module PAP.

— A propos des faits et régles du

groupe AUT, ils peuvent étre simulés

par le module PDP de I'architecture XACML qui rassemble toutes les in-

formations sur les entités donn

ées par PIP et récupere des politiques

définies dans PAP, afin de prendre la décision concernant la demande
d’acces; ceci est similaire aux regles is_permitted() du programme Da-
talog qui réduit tous les faits et régles apparues dans la partie gauche de
la regle jusqu’a ce qu’il ne puisse plus effectuer d’autre réduction.

Enfin les faits et régles appartenant au groupe DEL ne correspondent

a aucun composant existant de I'architecture XACML, nous avons donc
introduit une extension qui représente le fonctionnement de ces faits et
regles et s’integre dans I'architecture XACML standard. Nous la présen-
tons plus en détail dans la section suivante.

Les correspondances entre les régles définissant la politique et différents
modules de l'architecture XACML sont explicitées graphiquement dans la fi-

gure[4.2]
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FIGURE 4.2 — Correspondances entre Datalog et XACML.
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4.3 Extension de XACML avec un module de dé-
légation

Dans la section (1.3 nous avons montré notre extension du modele de
controle d’accés basé sur des organisations (D-OrBAC), ainsi que la modé-
lisation de la délégation des catégories en utilisant un graphe orienté acy-
clique, mais nous n’avons pas encore présenté le fonctionnement du module
de délégation ni la mise en ceuvre de ce module. Nous avons montré dans la
section précédente les correspondances entre différentes parties de Datalog et
les composants de I'architecture XACML. Nous remarquons que la délégation
des catégories ne correspond a aucun module de XACML. C’est ainsi que dans
cette section, nous présentons ’extension de XACML qui pourra supporter des
délégations afin de résoudre le probleme d’appel transitif dans un systéme dis-
tribué ou plusieurs organisations sont impliquées, en particulier des services
web.

4.3.1 Module de délégation

Afin que le PDP puisse prendre une décision concernant des demandes
d’acces, il doit récupérer toutes les données nécessaires telles que les infor-
mations sur des sujets, des ressources et des environnements fournies par le
PIP ou les politiques correspondantes fournies par le PAP. Avec l'architecture
XACML standard, le PIP ne peut fournir que les informations sur le sujet s1 (sa
catégorie et ses attributs) obtenues par 'organisation du sujet (orgl), et les
informations sur la ressource r1 (son organisation et ses attributs) obtenues
par l'organisation de la ressource(org2) mais il n’y a aucun lien entre ces deux
organisations.

Ceci n’est pas suffisant pour le PDP lorsqu’il doit répondre a une demande
d’acces transitif dans laquelle I'organisation du sujet et celle de la ressource
sont différentes, car il n’existe aucune politique de sécurité qui spécifie que
le sujet de 'organisation orgl puisse manipuler ou non la ressource de l'or-
ganisation org2. Puisque la politique qui protége la ressource r1 (basée sur la
catégorie) ne peut pas déterminer la catégorie du sujet s1 dans son organi-
sation, le PDP va répondre toujours que le sujet sl ne peut pas accéder a la
ressource rl.

C’est ainsi que nous voulons introduire un module intermédiaire permettant
de fournir la délégation des catégories (laquelle représente le lien entre deux
organisations) afin que les sujets puissent étre reconnus dans ses organisa-
tions partenaires quand ils demandent I'acces aux ressources appartenant aux
autres organisations. Nous appelons ce module intermédiaire "le module de

97



Chapitre 4. Mise en ceuvre de notre approche

délégation".
Le fonctionnement du module de délégation est le suivant :

1. le module est initialisé avec des délégations de catégories qui sont déja
prédéfinies selon des accords entre différentes organisations

2. quand il y a une demande d’informations sur un sujet et une ressource,
il vérifie si le sujet et la ressource appartiennent a des organisations
différentes ou non :

— si le sujet et la ressource appartiennent a la méme organisation, la
délégation des catégories n’est pas nécessaire

— dans le cas contraire, la délégation des catégories est calculée en
respectant le graphe de délégation ; I'algorithme de la récupération
d’une délégation est présenté dans le paragraphe suivant

3. l'information sur le sujet (soit la catégorie de ce sujet au sein de son
organisation, soit la catégorie déléguée obtenue par 'organisation de la
ressource) est retournée au demandeur de 'information

Algorithme de la récupération d’une délégation.

Supposons que :

— chaque catégorie posséde un préfixe sous forme "abréviation du nom de
lorganisation :nom de la catégorie" par exemple orgl :catl, org2 :cat2,
etc.

— une catégorie ne peut correspondre qu’a une seule catégorie pour chaque
organisation
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— Algorithme 4.1

Nom de algorithme : getDelegation1(cat, orgl, org2)

Entrée : cat : catégorie de sujet , org 1 : Uorganisation du sujet, org2 : l'or-
ganisation de la ressource

Sortie : newCat : Catégorie déléguée

Si orgl == org2 alors
newCat = cat
Sinon

vérifier s’il existe une délégation de catégorie pour la catégorie cat
dans l'organisation org2 :

— récupérer tous les arcs du graphe de délégation ou leurs sommets
sources sont égaux a cat

— supprimer tous les arcs ou leurs sommets cibles ne commencent pas
par org2

— il nous reste au plus un arc (cat, org2 : cat2)

newCat = cat?2

Retourner newCat

Remarquons que dans le cas d’un appel transitif, 'organisation du sujet
n’a peut-étre pas de lien direct avec I'organisation de la ressource dont il sou-
haite avoir acces, mais il peut tout méme avoir acces a cette ressource via les
délégations transitives. Afin d’améliorer la performance de I'algorithme de la
récupération d’'une délégation et de prendre en compte une chaine d’invoca-
tions de services, nous introduisons une liste des catégories déléguées (pour
éviter de recalculer la catégorie du sujet a chaque fois qu’il revient dans la
méme organisation) et une liste ordonnée des organisations que le sujet a
déja visité.

— Algorithme 4.2

Nom de algorithme :

getDelegation2(cat, orgl, org2, delegatedCat, invocationChain)
Entrée : cat : catégorie de sujet, org 1 : Uorganisation du sujet,
org2 : l'organisation de la ressource,

99



Chapitre 4. Mise en ceuvre de notre approche

delegatedCat : la liste des catégories déléguées,
invocationChain : la liste ordonnée des organisations déja visitées
Sortie : newCat : Catégorie déléguée

Si orgl == org2 alors
newCat = cat
Sinon

Si org2 € invocationChain alors
newCat = delegatedCat.get(org2)

Sinon
orgl = invocationChain.last()
cat = delegatedCat.get(orgl)
newCat = getDelegationl(cat, orgl, org2)
invocationChain.add(org2)
delegatedCat.put(org2, newCat)

Retourner newCat

Nous pouvons utiliser cet algorithme pour gagner du temps de calcul en
gardant la liste de catégories déja calculées dans les cas ou les mises a jour et
les changements de la politique ne sont pas tres fréquents. Néanmoins, dans
un contexte plus dynamique ou nous avons besoin de prendre en compte des
mises a jour fréquentes de parametres tel que le changement des attributs
de l'environnement (heure, localisation d'une demande, etc.), nous sommes
obligés de réinitialiser les historiques de catégories calculées afin d’obtenir
une réponse d’accés prenant en compte les nouveaux parametres.

4.3.2 Emplacement du module de délégation

Notre principal objectif en ajoutant le module de délégation dans I'archi-
tecture XACML, est de ne pas changer I'implémentation des principaux com-
posants de XACML ni de modifier des applications existantes pour pouvoir
utiliser ce module. Le module de délégation est un composant supplémen-
taire qui peut étre appelé soit par le PEP, soit par le gestionnaire de contexte
(Context handler), ou bien incorporé dans le PIP. Chaque choix a des avan-
tages et des inconvénients suivant :

® Le module de délégation appelé par le PEP : 'avantage est qu’il n’est pas
nécessaire de changer I'implémentation de XACML, il suffit d’appeler le
module de délégation afin de récupérer la délégation de catégories avant
de passer ces données, avec une requéte d’acces, au PDP. Puisque le PEP
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est un composant dépendant d’'une application, il est nécessaire de le
modifier afin qu’il puisse utiliser ce module de délégation.

® Le module de délégation appelé par le gestionnaire de contexte (composant
offrant une interface intermédiaire entre PEP, PIP et PDP) : ’'avantage
est que les applications existantes (i.e. PIP, PDP, etc.) n’ont pas besoin
d’étre modifiées, le seul composant qui doit étre modifié afin d’utiliser le
module de délégation est le gestionnaire de contexte lui-méme. L'incon-
vénient de cette approche est que nous ne savons pas encore comment
nous pouvons prendre en compte la catégorie déléguée au cours d'une
évaluation d’autorisation de XACML.

® Le module de délégation incorporé dans le PIP (choix que nous avons privi-
1égié) : Pavantage est que nous pouvons récupérer les données liées aux
sujets, ressources et environnements afin de déterminer la délégation
des catégories, car le PIP est le seul composant qui pourra communiquer
directement avec différents sources de données. Les autres applications
existantes n’ont pas besoin d’étre changées. Le PIP appellera le module
pour récupérer la délégation quand le PDP exigera plus d’informations
afin de prendre une décision pour une requéte d’acces transitive. Le po-
sitionnement du module de délégation au sein de I'architecture XACML
est représenté dans la figure 4.3

Mécanisme de ’exécution de ’architecture XACML étendu avec la
délégation. Dans ce qui suit, nous examinons les interactions entre les dif-
férents modules.

e Etape 1, la demande d’acces de l'utilisateur est interceptée par le PEP.

° Etape 2, la demande et les attributs sont transférés au PDP; si le PDP
détermine, a partir de la politique et de la requéte d’acces, que 'orga-
nisation de l'utilisateur u est différente de celle de la ressource, alors la
délégation de la catégorie est nécessaire. Il demande ensuite ces infor-
mations au PIP.

e Etape 3-5, le PIP va demander au module de délégation de déterminer
une nouvelle catégorie pour I'utilisateur u dans 'organisation de la res-
source. Ce module contient le graphe de délégation et I'historique des
délégations précédentes. Il vérifie tout d’abord dans I'historique de dé-
légations de l'utilisateur u, si la catégorie a été précédemment déléguée
a cet utilisateur dans cette organisation ; le module retourne alors cette
catégorie au PDP. Sinon, il va vérifier la correspondance de la catégo-
rie de I'utilisateur dans I'organisation de la ressource dans le graphe de
délégation. Par la suite, il retourne la nouvelle catégorie trouvée au PDP.
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FIGURE 4.3 — Emplacement du module de délégation au sein de ’architecture
XACML.

e Etape 6-8, le PDP récupére la politique de sécurité de 'organisation pos-
sédant la ressource qui correspond a la demande d’acces effectuée par
l'utilisateur w.

e Etape 9, le PDP prend une décision et la retourne au PEP.

e Etape 10, si la permission demandée est acceptée, le PEP transmet la
requéte au service transitivement invoqué. Sinon le PEP déclenche une
exception d’acces refusé.

4.4 Implémentation du cas d’étude

Nous avons vu la modélisation (design time) des politiques de controle
d’acces ainsi que la technique d’analyse automatique liée, mais ce ne sont que
les premieres étapes importantes pour la production des applications SOA de
haute qualité. Dans cette section, nous discutons de la mise en ceuvre en temps
d’exécution (run-time) du modele D-OrBAC en étendant I'architecture XACML
standard. Afin de I'expliquer d'une maniere plus
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concrete, nous reprenons notre exemple sur le centre médical [Voir la section
1.2.1].

4.4.1 Implémentation et mise en ceuvre de la politique

L’objectif principal est non seulement que de fournir une solution efficace
et adaptative pour le contréle d’acces dans le contexte des services Web, mais
aussi d’accroitre les capacités et les aptitudes des outils standards existants
tel que XACML en préservant a la fois la fonctionnalité souhaitée et la sécu-
rité requise du systeme. Il existe plusieurs implémentations de I'architecture
XACML, par exemple NDG-XACML[}, Sun-XACML[]et Balana XACML[}

Nous mettons en place le mécanisme de mise en ceuvre de la politique
de contrble d’acces déja présenté dans les sections précédentes, sur la plate-
forme de WSO2 Identity Server[’} laquelle fait partie d’une open source midd-
leware supportant le développement d’applications SOA. Elle offre un support
pour 'administration et 'application des politiques XACML ; en particulier, elle
nous permet de personnaliser des PAP, PEP et PDP. Le WSO2 Identity Server
dispose également d’'un mécanisme de mise en cache des valeurs d’attribut et
des décisions d’autorisation qui permet d’éviter de répéter la méme opération
plusieurs fois, améliorant ainsi les performances de calcul des autorisations
pour des chaines d’invocations de service longues.

Des administrateurs de politique peuvent spécifier des politiques de controle
d’acces en utilisant un fichier XML ou une interface graphique. Cette derniere
permet de définir des politiques en utilisant un langage de haut niveau, qui
élimine des détails de XML et la syntaxe XACML. Tous les modules et les in-
teractions représentés sur la figure sont pris en charge par WSO2 Iden-
tity Server excepté le module complémentaire du PIP pour le traitement du
graphe de délégation. Nous pouvons trouver dans le listing I'exemple de
regle de sécurité définie en XACML afin de protéger le service Care Orders de
I'organisation Clinical Management.

Listing 4.1 — Reégle de sécurité protégeant le service Care Orders de I'organisation
Clinical Management

|| <Policy xmlns= Policyld=
RuleCombiningAlgId=
Version= >

<Target>
<AnyO0f>

http://ndg-security.ceda.ac.uk/wiki/XACML
http://sunxacml.sourceforge.net/
https://github.com/wso2/balana
http://wso2.com/products/identity-server

A e
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<A110f>
“ <Match MatchId=
>
[l <AttributeValue DataType=
>CM:getCareOrders</AttributeValue>
[l <AttributeDesignator Attributeld=

Category=
DataType=
MustBePresent= ></AttributeDesignator>
</Match>
</A110f>
</Any0f>
</Target>
<Rule Effect= Ruleld= >
<Target>
<Any0f>
<Al1l0f>
<Match MatchId=

>
“ <AttributeValue DataType=
>read</AttributeValue>
“ <AttributeDesignator Attributeld=

“ Category=
DataType=
MustBePresent= ></
AttributeDesignator>
</Match>
</A110f>
</Any0f>

</Target>
<Condition>
<Apply FunctionId= >
<Function FunctionId=

></Function>
“ <AttributeValue DataType=
>CM:Doctor</AttributeValue>

“ <AttributeDesignator Attributeld= Category=
DataType=
MustBePresent= ></AttributeDesignator>

</Apply>

</Condition>
</Rule>

<Rule Effect= Ruleld= ></Rule>

</Policy>

Nous avons implémenté cela en Java en exploitant ’API JDBC afin de com-
muniquer avec les bases de données relationnelles ot nous enregistrons les
sujets ainsi que leurs attributs. Le module de délégation se compose de deux
classes : la premiere est en charge de déléguer des catégories, récupérer des
catégories déléguées qui sont peut-étre déja calculées et stockées dans une
base de données. Elle est également responsable de la mise a jour de I'histo-
rique des délégations.

La seconde est une extension de Abstract PIP AttributeFinder, la classe Java
abstraite d’API WSO2 qui nous permet de mettre en ceuvre le module de dé-
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couvreur d’attribut (PIP) étendu avec la délégation de catégories, et de le
connecter sur le WSO2 Identity Server.

Afin de réaliser notre cas d’étude sur le centre médical[f) nous développons
tous les services suivant la norme de service Web. C’est-a-dire que nous uti-
lisons UDDI en tant qu’annuaire de services, WSDL pour la définition des inter-
faces, SOAP pour des invocations de services et XML comme format d’échanges
de messages. Le Fonctionnement des services web est décrit ci-dessous :

1. le fournisseur de service envoie un fichier WSDL pour UDDI.

2. le demandeur de service contacte UDDI pour savoir qui est le fournisseur
de données dont il a besoin.

3. le UDDI renvoie le fichier WSDL au demandeur de service.

4. le demandeur de service contacte le fournisseur de service utilisant le
protocole SOAP (Simple Object Access Protocol).

5. le fournisseur de service valide la demande et renvoie des données struc-
turées dans un fichier XML utilisant le protocole SOAP.

6. ce fichier XML serait validé a nouveau par le demandeur de service en
utilisant un fichier XSD.

Nous avons également implémenté le PEP en utilisant le Java Servlet Filter
pour intercepter les demandes d’autorisation, les transmettre au PDP, attendre
ses décisions, et enfin les appliquer.

4.4.2 Scénario d’une invocation transitive

Le centre médical se compose de quatre organisations différentes (Web
Portal, Clinical Management, Laboratory, Patient Records). Chaque organisa-
tion fournit différents services web (cf. figure protégés par le module
d’application de contrble d’acceés (Access Control Enforcement : ACM) pour
ses utilisateurs et ses partenaires. Toutes les communications entre différentes
organisations sont faites via le service de médiation (ou se trouve le module
d’application de contréle d’acces) en utilisant un canal de communication sé-
curisé.

Une invocation transitive se produit quand un service impliqué doit en ap-
peler un autre qui a son tour peut étre susceptible d’invoquer un autre service
afin de compléter sa tiche et de satisfaire la demande initiale. A chaque fois
que la nouvelle demande d’acces arrive a 'organisation de la ressource de-
mandée, le module d’application de controle d’acces filtre les acces avant de

6. Le prototype du centre médical se trouve a http://pageperso.lif.univ-mrs.fr/
“worachet.uttha/dl/MedicalCenter.zip
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laisser l'utilisateur effectuer une action sur cette ressource. Puisque chaque
organisation est completement indépendante, et possede sa propre politique
de controle d’acces, nous passons la catégorie de I'utilisateur (ou la nouvelle
catégorie déléguée) en parametre avec la demande d’acces. La détermination
des droits d’acces pour chaque demande est faite avec 'aide du module de
délégation incorporé dans le PIP de chaque organisation. Ce module est ca-
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pable de se connecter au centre de politique de délégation ou sont stockés les
différents accords entre organisations partenaires. Le calcul d'une nouvelle ca-
tégorie pour un utilisateur qui fait un appel au travers d’autres organisations
est basé sur ces accords.

La figure nous montre un scénario possible de I'invocation transitive
des services dans notre cas d’étude : Bob se connecte au portail web pour de-
mander 1'acces au service Care Order Service de 'organisation Clinical Mana-
gement(CM). Quant au Care Order service, il doit invoquer le Test Order Service
de l'organisation Laboratory(LA) afin de compléter sa tache. La scénario est
comme ci-dessous :

1.

Bob s’authentifie sur le portail web et demande I'acces au
Patient M edData, une interface qui permet de communiquer avec 'autre
organisation.

le module AC'M a intercepté la requéte. Selon la politique de controdle
d’acces définie dans l'organisation WebPortal, Bob a la permission de
consulter PatientMedData.

Bob envoie une requéte d’acces req(bob#W P : Doctor, consult,
careOrders) qui contient sa catégorie et ses attributs a C'M.

le module ACM de T'organisation CM a recu la demande de Bob. Il
constate que l'organisation de Bob est différente de la sienne, la délé-
gation est alors nécessaire. Il demande au module de délégation (PIP-
DEL) d’établir une nouvelle catégorie déléguée pour Bob. Le module de
délégation demande au centre de délégation le graphe de délégation
définissant les accords entre CM et WP. Il renvoie la nouvelle catégorie
déléguée de Bob au PDP afin de prendre une décision pour la requéte
d’acces de Bob.

la demande d’acces de Bob est autorisée, le module AC'M transmet l'ac-
cés au service CareOrder.

afin que le service C'areOrder puisse continuer le calcul, il doit invoquer
le service T'estorder appartenant a l'organisation Laboratory. Puisque
CareOrder appelle le service TestOrder au nom de Bob, il envoie alors
la nouvelle catégorie que Bob vient d’obtenir, avec la demande d’acces
afin de garder la trace d’exécution, en les séparant avec le symbole "#".

le module ACM de LA intercepte la requéte d’acces, il constate que c’est
une demande d’acces traversant les organisations. Le module PIP-DEL
récupére le graphe de délégation défini des accords entre LA et CM afin
de déterminer la catégorie de Bob au sein de LA en utilisant la catégorie
déléguée par CM.
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8. la demande d’acces de Bob est acceptée, il peut donc accéder au service
TestOrder.

9. une fois que le service T'estOrder a fini sa tache, il renvoie le résultat au
service CareOrder.

10. le service C'areOrder a obtenu la donnée dont il a besoin du service
TestOrder. 1l continue son travail, il renvoie le résultat au
PatientMedData dés qu’il a fini sa tache.

11. le service PatientMedData retourne les données demandées a Bob.

4.5 Travaux liés

XACML est utilisé dans de nombreux services et applications sous des
contextes différents. Diverses extensions sont proposées.

[Lischka et al., 2009] ont proposé une extension de I'architecture XACML
afin de supporter la réduction de la décision dans le systeme développé se-
lon le modele "logiciel en tant que service" ou "software as a service (SaaS)".
L’objectif de leur approche est de développer un langage de spécification de
la politique de contrdéle d’acces basé sur XACML qui permette de diviser la
politique en plusieurs blocs. D’autres politiques pourraient se référer a cet
ensemble de politiques sans avoir a en connaitre les détails internes. Comme
chacune d’entre elles pourraient avoir sa propre notion de sujets, de ressources
et d’actions, elles doivent étre capables de transformer la requéte provenant
du domaine A en un contexte particulier du domaine B. Leur méthode est de
redéfinir 'élément PolicySet de XACML afin de pouvoir intégrer leur exten-
sion. Dans leur approche, ce sont les autorisations qui dépendent des autres
domaines, tandis que dans la notre, ce sont des calculs qui dépendent des
autres services appartenant aux autres organisations.

[[Ardagna et al., [2010]] ont proposé une autre extension de XACML; leur
but est d’apporter un controle d’acces basé sur des certificats en préservant la
confidentialité des données. Ils utilisent XACML comme un langage de spéci-
fication de la politique de controle d’acces et SAML pour échanger des valeurs
d’attributs attachées avec des certificats. Leur approche consiste a ajouter des
éléments supplémentaires dans le langage XACML afin d’exprimer des condi-
tions sur des certificats qu'un demandeur d’acces doit posséder, ainsi que les
actions qu'’il doit effectuer pour obtenir I'acces. Par la suite, ils ajoutent des
éléments supplémentaires dans 'affirmation de SAML. Cela permet d’expri-
mer des conditions sur les actions et les attributs attachés dans un ou plu-
sieurs certificats, associés aux preuves nécessaires. Ils étendent le PEP avec
un module vérificateur de preuves pour que le PEP puisse recevoir une de-
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mande d’acces attachée avec une affirmation de SAML, puis vérifier la validité
de cette affirmation et la rendre a disposition du PDP afin que celui-ci puisse
prendre la décision concernant cette demande. Les auteurs sont ici surtout
intéressés par la confidentialité des données que les utilisateurs délivrent au
moteur de controle d’acces afin que celui-ci calcule l'autorisation; leur ap-
proche est donc orientée sur cet aspect tandis que la notre se focalise sur la
protection des ressources partagées, d’éventuels acceés non autorisés. Ainsi ces
deux travaux pourront étre tres complémentaires pour protéger efficacement
des données des utilisateurs et des ressources partagées.

Concernant la mise en ceuvre de la politique de contrble d’acces dans le cas
des inter-domaines, [Alam et al., |2011] ont proposé un framework xDAuth,
un ensemble de composants structurels permettant de protéger des ressources
partagées (en particulier des services web) avec différentes organisations.
Dans leur approche, chaque domaine doit donner la politique de délégation
au centre délégation. Quand il y a une demande d’acces d’un utilisateur, le
fournisseur de services va la rediriger vers ce centre pour 'authentification et
I'autorisation. Quant au centre de délégation, au lieu d’authentifier cet utilisa-
teur lui-méme, il le renvoie a sa propre organisation pour s’authentifier, puis
revenir au centre de délégation avec ses attributs pour déterminer sa permis-
sion. Leur approche est adaptée dans le cas ou l'organisation de I'utilisateur
et 'organisation de la ressource possedent un accord commun. Néanmoins,
cette méthode ne pourra pas s’appliquer dans le cas des invocations transi-
tives (comme nous I'avons étudié dans ce travail) ot 'organisation de I'utili-
sateur peut ne pas avoir une collaboration avec I'organisation du service qui
est plus loin dans la chaine d’invocation, ce qui pourrait produire une erreur
d’autorisation indirecte.

Une autre solution pour le probleme d’acces transitif a été proposée dans
[Karp and Li, 2010] en utilisant le modéle de controle d’acceés basé sur l'au-
torisation (ZBAC). Dans leur approche, un utilisateur doit s’authentifier a son
domaine, puis récupere la liste des droits d’acces qui lui sont autorisé. Il peut
ensuite déléguer ces droits individuellement a des processus exécutant en son
nom. Afin de résoudre le probleme d’invocations transitives, I'utilisateur dé-
légue sa permission d’utilisation de son service au controleur de son domaine
(i.e. administrateur de sécurité). Par la suite, c’est a la charge des contréleurs
de chaque domaine de s’arranger afin de gérer les autorisations déléguées
et de créer un lien de confiance entre eux. Des utilisateurs peuvent obtenir
des autorisations déléguées lorsqu’ils s’authentifient a leurs domaines sous la
décision des administrateurs. Dans cette méthode, des délégations de droits
d’acces sont affectées directement aux sujets ce qui est différent de notre ap-
proche ou des droits d’acces sont attribués aux sujets via leur affectation a des
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catégories, ce qui est beaucoup plus flexible dans une grande organisation au
sein de laquelle les sujets a gérer sont plus nombreux.

110



Conclusion et Perspectives

La spécification des politiques de sécurité est un probleme crucial lorsqu’il
est question de protéger des données sensibles partagées parmi différentes
organisations indépendantes. Seules les personnes autorisée doivent pouvoir
accéder aux informations demandées, tout acces indésirable devant étre em-
péché. Toutefois, un tres haut niveau de sécurité est parfois incompatible avec
la meilleure fonctionnalité ; trouver le compromis entre le fonctionnement dé-
siré et I'exigence de sécurité devient alors crucial afin de rendre le systéme ca-
pable de répondre aux besoins des utilisateurs tout en protégeant les données
sensibles.

Nous avons proposé un nouveau modele de controle d’acces (D-OrBAC :
Distributed-Organisation Based Access Control), une extension du modele de
contréle d’acces basé sur des organisations permettant de protéger des res-
sources partagées. Dans ce modele, nous avons associé des sujets avec des ca-
tégories (qui peuvent étre déléguées aux autres sujets de différentes organisa-
tions) afin de résoudre le probléme d’autorisation d’acces aux ressources par-
tagées dans un environnement distribué avec plusieurs organisations parte-
naires, chacune de ces organisations possédant sa propre politique de controle
d’acces. Nous avons utilisé un langage formel basé sur la logique du premier
ordre pour représenter les différentes relations de notre modéle : utilisateurs-
catégorie, catégories-permissions.

Par la suite, nous avons utilisé Datalog pour expérimenter les comporte-
ments du systéme (spécifié par notre modele de controle d’acces avant son
déploiement). Nous avons montré la correspondance entre la politique de
contrble d’acces décrite par le modele D-OrBAC et le programme Datalog si-
mulant le comportement de I'évaluation des requétes d’acces. Cela afin de tes-
ter si notre modele peut gérer des demandes d’acces aux ressources partagées,
en particulier dans le cas d'un appel transitif. Soulignons que le probléme d’ac-
ces transitif apparait par exemple quand un service invoque un autre service
afin de terminer la tache initiale ; méme si un utilisateur peut avoir 'acces au
service original, cela ne signifie pas qu’il a le droit d’invoquer transitivement
le second service, cela pourrait en effet conduire a des erreurs d’autorisations
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CONCLUSION

indirectes. Afin d’expliciter notre approche d’'une maniére plus concrete et de
prouver que notre modele est assez expressif, nous avons validé notre modele
au travers deux cas d’études : le centre médical et le centre de recherche.
I’avantage d’utiliser le moteur Datalog comme une simulation de systéme est
qu’il ne nécessite pas 'implémentation d'un prototype pour surveiller le fonc-
tionnement du systeme, cela nous aide a réduire les cotits de correction des
erreurs de I'implémentation et a éviter les difficultés des tests des applications
dans le cas du systeme distribué.

Ensuite, nous avons vérifié si la politique de contrdle d’acces spécifiée par
notre modele répond aux propriétés nécessaires telles que la totalité, la ter-
minaison et la consistance, ce qui assure la confidentialité des informations
sensibles. Nous avons prouvé ces propriétés en utilisant le systéme de réécri-
ture des termes. Les politiques sont représentées comme des ensembles de
regles de réécriture, tandis que les demandes d’acces sont représentées comme
des termes algébriques dont I’évaluation produit des décisions d’autorisation.
Ainsi, I'évaluation de la demande est effectuée par la réduction des termes
en une forme normale. Nous avons présenté également 'outil CiME que nous
pouvons utiliser pour analyser automatiquement un systeme de réécriture.
Avec l'outil CiME, nous pouvons facilement vérifier et certifier des propriétés
de systeme de réécriture telles que la terminaison et la confluence locale, ce
qui nous aide a prouver les propriétés associées de la politique de contréle
d’acces.

Nous avons montré que notre approche satisfait a la fois la fonctionnalité
souhaitée et la sécurité requise du systeme. Pour cela, nous avons implémenté
nos cas d’étude par des services web en utilisant Java et les technologies stan-
dards. Nous avons montré des correspondances entre notre modele et diffé-
rentes technologies déja connues que nous avons choisi afin de prouver que
notre approche peut s’appliquer en pratique et que nous pouvons réutiliser
des outils standards existants tel que l'architecture XACML pour la mise en
ceuvre du mécanisme de contrdle d’acces de notre modéle. Nous avons égale-
ment montré notre extension de XACML permettant de déléguer les catégories
des utilisateurs afin d’assurer le fonctionnement de I'autorisation des requétes
d’acces transitifs dans les architectures SOA.

Dans notre modele de contrdle d’acces, nous n’avons considéré que des or-
ganisations avec des topologies statiques. Dans des travaux futurs, nous avons
I'intention d’étudier la facon d’étendre nos techniques a des applications SOA
avec des topologies dynamiques [Mecella et al., |2006]], qui sont particulie-
rement utiles dans la pratique pour répondre aux besoins des modeles de
gestion (business model) d’aujourd’hui. Il serait ensuite intéressant de trai-
ter explicitement des questions administratives dans la politique de sécurité
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en s'inspirant du modele Ad-OrBAC [Cuppens and Miege, |2003] pour contro-
ler des affectations de différentes entités dans le modele OrBAC. Un modeéle
administratif permettrait en effet dans notre approche de contréler la modifi-
cation de la politique, nous pourrions par exemple définir qui pourrait affecter
ou enlever des permissions des utilisateurs. Il serait également intéressant de
tenir compte des questions sur la négociation de confiance [Lee et al., [2007]
entre des partenaires, car dans le modele de gestion d’aujourd’hui, la plu-
part des interactions se produisent entre entités inconnues (n’ayant aucune
relation préexistante et ne partageant pas le méme domaine de sécurité). La
négociation de confiance aidera des organisations a mieux définir des accords
entre elles pour mettre en place un ensemble de délégations partagées.
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Annexe A

Implémentations de la politique de
sécurité

A.1 Cas d’étude 1 : centre médical

A.1.1 Programme Datalog représentant le centre médical

ThD DD T ToToloTo oo oo oo tototototototototo To %o %o %o To To to o o 0o o
empower (Org ,U, Category) :- org(U,Org),
cat (0Org,U,Category) .

T Tt T To oo Toto o TotoloTo to o to o To 1o 0o Fo 1o 0o To 0o o T %o
depends_on(vitals_service, vitals_service).
depends_on(careOrders_service,
testOrders_service)
depends_on(testOrders_service,
testOrders_service).
depends_on(testResults_service,
testResults_service).
depends_on(patientHistory_service,
patientHistory_service).
depends_on(showProfile_service,
showProfile_service).

DD Tl lolololololoTotototototototototototototototo o to o o o o o o o
belong(vitals_service, cm).
belong(careOrders_service, cm).
belong(testOrders_service, la).
belong(testResults_service, la).
belong(patientHistory_service, pr).
belong(showProfile_service, wp).
belong(patientMedData_service, wp).

T oot to o To oo T tofo To 0o e Do to o Do 9o o T 9o o 9o o o o s e
delegate(cm, cm_doctor, wp, wp_doctor).
delegate(cm, cm_nurse, wp, wp_nurse).
delegate(la, la_clinician, cm, cm_doctor).
delegate(la, la_billing, wp, wp_doctor).
delegate (pr, pr_clinician, wp, wp_doctor).

115



Annezxe A. Implémentations de la politique de sécurité

delegate(pr, pr_clinician, la, la_clinician).

Tl T ToToToTo oo oo Totototototototo to to to 1o 1o 1o 1o ¥o ¥o o o o o %o o 0o o

org(alice, wp). org(bob, wp). org(ceci, cm).
org(david, cm). org(damien, cm). org(eric, la).
org(elena, la). org(francois, la). org(gaspard, pr).

BTt T To T o Toto o T to to T To 0o To To 0o o To 0o o To 0o o T 0o o T 5o o o o o o % e
%% Web Portal %%

cat (wp,U,wp_nurse) :- role(U, nurse).
cat (wp,U,wp_doctor) :- role(U, doctor).

role(alice, nurse). role(bob, doctor).
permission(wp,wp_doctor ,read, patientMedData_service).
permission(wp,wp_doctor ,read, showProfile_service).

permission(wp,wp_nurse ,read, showProfile_service).

DR TT T TR DR Dl T %% DD hhh %t hhhhh ™ hthhhhh™h®hhh

%% Clinical Management %%

cat(cm,U,cm_nurse) :- diploma(U, nurse).
cat(cm,U,cm_nurse) :- speciality(U, dentalNurse).
cat(cm,U,cm_doctor) :- diploma(U, medecine).
cat(cm,U,cm_doctor) :- speciality(U, physician).
cat(cm,U,cm_doctor) :- speciality(U, dentist).

cat (cm,U,cm_senior_doctor) :- cat(cm,U,cm_doctor),

experience (U,Exp), Exp >= 5.

diploma(ceci, nurse).
diploma(david, medecine).
speciality(catherin, dentalNurse).
speciality(david, physician).
speciality(damien, dentist).
experience (david ,10) .

experience (damien, 4).

permission(cm,cm_doctor ,read, vitals_service).
permission(cm,cm_doctor ,read, careOrders_service).
permission(cm,cm_senior_doctor ,read, careOrders_service).
permission(cm,cm_senior_doctor,modify, careOrders_service).
permission(cm,cm_nurse ,read,vitals_service).

ToloToTotototototototototototo oo o o o o e e e e o o o o o
%% Laboratory %%

cat(la,U,la_clinician):- diploma(U,chemistry).
cat(la,U,la_clinician):- diploma(U, biology).
cat(la,U,la_billing):- diploma(U,accounting).

diploma(eric, chemistry).
diploma(elena, biology).
diploma(francois, accounting).

permission(la,la_clinician,read,testOrders_service).
permission(la,la_billing ,read,testResults_service).
Tl Toto ol T T To to to o To To T o o T T 0o o o o o 9o o o o o o o e o o o s s e

%% Patient Record %%

cat(pr,U,pr_clinician):- role(U,clinician).
role (gaspard, clinician).
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permission(pr,pr_clinician,read, patientHistory_service).

BRI DN T DT Tttt loto ettt toloTo %ttt toTo oottt Tt o o

%%% Concrete permission %%%

is_permitted(U, A, R):-
empower (Org, U, C), permission(Org, C, A, R).

is_permitted (U, A, R):-
empower (Org, U, C),
is_permitted_aux( Org, C, A, R).

%h%h 1 delegation %%

is_permitted_aux( Org, C, A, R):-
belong (R, Orgl),
Org \== Orgl,
delegate (Orgl, C1, Org, C),
permission(Orgl, C1, A, R),
depends_on(R,R1),

R == R1.

%h%h >= 2 delegations %%k
is_permitted_aux( Org, C, A, R):-
belong (R, Orgl),
Org \== 0Orgl,
delegate (Orgl, C1, Org, C),
permission(Orgl, C1, A, R),
depends_on(R,R1),
R \== R1,
is_permitted_aux(Orgl, C1, A, R1).

A.1.2 Systéme de réécriture spécifiant la politique du centre
médical

(VAR org orgl org2 org3 u category a r rl r2 c cl c2 c3 exp x y 1 11 12 t)
(RULES

if (true,x,y) -> x

if (false ,x,y) ->y

or(true,y) -> true

or (false,y) ->y

and (true,y) ->y

and (false,y) -> false

not (true) -> false

not (false) -> true

eq(0,0) -> true

eq(0,s(x)) -> false

eq(s(x),0) -> false

eq(s(x),s(y)) -> eq(x,y)

le(0,y) -> true

le(s(x),0) -> false

le(s(x),s(y)) -> le(x,y)

ge(x,0) -> true

ge(0,s(y)) -> false

ge(s(x),s(y)) -> ge(x,y)

is_member (x, nil) -> false

is_member (x, cons(y,1l)) -> ifeq(equal(x,y),x,1)

ifeq(true,x,1l) -> true

ifeq(false, x, 1) -> is_member(x,1)

head (cons(x, 1)) -> x
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head(nil) -> nil

tail(nil) -> nil

tail(cons(x, 1)) -> 1

append (11,12) -> ifappend(11,12,11)

ifappend(11,12,nil) -> 12
ifappend(11,12,cons(x,1))
is_empty(nil,nil) -> true
is_empty(cons(x,1),nil)-> false

equal (showProfile_service ,showProfile_service)
equal (showProfile_service ,patientMedData_service)
equal (showProfile_service ,careOrders_service)
equal (showProfile_service ,testOrders_service)
equal (showProfile_service,testResults_service)
equal (showProfile_service ,patientHistory_service)
-> false

equal (showProfile_service ,vitals_service)

equal (patientMedData_service

,patientMedData_service)

-> cons(x,append(1,12))

-> true
-> false
-> false
-> false
-> false
-> false

-> true
-> false

equal (patientMedData_service
equal (patientMedData_service
equal (patientMedData_service
equal (patientMedData_service
equal (patientMedData_service
equal (patientMedData_service

,showProfile_service)
,careOrders_service)
,testOrders_service)
,testResults_service)

,patientHistory_service)
-> false

,vitals_service)

equal (vitals_service ,vitals_service)
equal (vitals_service,careOrders_service)
equal (vitals_service ,testOrders_service)
equal (vitals_service,testResults_service)
equal (vitals_service ,patientHistory_service)
equal (vitals_service ,showProfile_service)
equal(vitals_service,patientMedData_service)

equal (careOrders_service
equal (careOrders_service
equal (careOrders_service
equal (careOrders_service
equal (careOrders_service
equal(careOrders_service
equal (careOrders_service

equal (testOrders_service
equal (testOrders_service
equal (testOrders_service
equal (testOrders_service
equal (testOrders_service
equal (testOrders_service
equal(testOrders_service

-> true

>

->

,careOrders_service)
,vitals_service)
,testOrders_service)
,testResults_service)
,patientHistory_service)
,showProfile_service) ->
,patientMedData_service)

->

,testOrders_service)
,vitals_service) -> false
,careOrders_service)
,testResults_service)
,patientHistory_service)
,showProfile_service) ->
,patientMedData_service)

->

-> false
-> false
false
-> false
false
-> false

equal (testResults_service,testResults_service)
equal (testResults_service ,vitals_service)
equal (testResults_service ,careOrders_service)
equal (testResults_service ,testOrders_service)

->
->

equal (testResults_service ,patientHistory_service)

equal(testResults_service,showProfile_service)

equal (testResults_service ,patientMedData_service)

equal (patientHistory_service
equal (patientHistory_service
equal (patientHistory_service
equal (patientHistory_service
equal (patientHistory_service

,patientHistory_service)
-> false

,vitals_service)
,careOrders_service)
,testOrders_service)
,testResults_service)

-> false
-> false
-> false

-> true
-> false
-> false

false
-> false
false
-> false

-> true

-> false

false
-> false
false
-> false

-> true
-> false

false
false
-> false

-> false

-> false

-> false
-> false
-> false

118

-> false

-> true



A.1. Cas d’étude 1 : centre médical

equal (patientHistory_service ,showProfile_service) -> false
equal (patientHistory_service ,patientMedData_service) -> false

equal (cm,cm) -> true
equal (cm,wp) -> false
equal (cm,la) -> false
equal (cm,pr) -> false

equal (wp,wp) -> true
equal (wp,cm) -> false
equal (wp,la) -> false
equal (wp,pr) -> false

equal(la,la) -> true
equal (la,wp) -> false
equal(la,cm) -> false
equal(la,pr) -> false

equal (pr,pr) -> true
equal (pr,wp) -> false
equal (pr,la) -> false
equal (pr,cm) -> false

equal (deny ,deny) -> true

equal (grant, grant) -> true
equal (deny, grant) -> false
equal (grant, deny) -> false

depends_on(vitals_service) -> nil

depends_on(careOrders_service) -> cons(testOrders_service, cons(
patientHistory_service, nil))

depends_on(testOrders_service) -> cons(vitals_service,nil)

depends_on(testResults_service) -> nil

depends_on(patientHistory_service) -> nil

depends_on(showProfile_service) -> nil

dp_action(careOrders_service, testOrders_service) -> read
dp_action(careOrders_service, patientHistory_service) -> read
dp_action(testOrders_service, vitals_service) -> read

belong_to(vitals_service) -> cm
belong_to(careOrders_service) -> cm
belong_to(testOrders_service) -> la
belong_to(testResults_service) -> la
belong_to(patientHistory_service) -> pr
belong_to (showProfile_service) -> wp
belong_to(patientMedData_service) -> wp

delegate (wp, wp_doctor, cm) -> cm_doctor
delegate (wp, wp_doctor, la) -> la_billing
delegate (wp, wp_doctor, pr) -> pr_clinician

delegate (wp, wp_nurse, cm) -> cm_nurse
delegate (wp, wp_nurse, la) -> la_unknown
delegate (wp, wp_nurse, pr) -> pr_unknown

delegate (wp, wp_unknown, la) -> la_unknown
delegate (wp, wp_unknown, cm) -> cm_unknown
delegate (wp, wp_unknown, pr) -> pr_unknown

delegate(cm, cm_doctor, la) -> la_clinician
delegate(cm, cm_doctor, wp) -> wp_unknown
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delegate(cm, cm_doctor, pr) -> pr_clinician

delegate(cm, cm_nurse, la) -> la_unknown
delegate(cm, cm_nurse, wp) -> wp_unknown
delegate(cm, cm_nurse, pr) -> pr_unknown

delegate(cm, m_doctor_senior, la) -> la_clinician
delegate(cm, m_doctor_senior, wp) -> wp_unknown
delegate(cm, m_doctor_senior, pr) -> pr_unknown

delegate (cm, cm_unknown, la) -> la_unknown
delegate(cm, cm_unknown, wp) -> wp_unknown
delegate(cm, cm_unknown, pr) -> pr_unknown

delegate(la, la_clinician, pr) -> pr_clinician
delegate(la, la_clinician, cm) -> cm_doctor
delegate(la, la_clinician, wp) -> wp_unknown

delegate(la, la_billing, pr) -> pr_unknown
delegate(la, la_billing, cm) -> cm_unknown
delegate(la, la_billing, wp) -> wp_unknown

delegate(la, la_unknown, cm) -> cm_unknown
delegate(la, la_unknown, wp) -> wp_unknown
delegate(la, la_unknown, pr) -> pr_unknown

delegate (pr
delegate (pr
delegate (pr

pr_clinician, la) -> la_unknown
pr_clinician, cm) -> cm_unknown
pr_clinician, wp) -> wp_unknown

delegate (pr, pr_unknown, la) -> la_unknown
delegate (pr, pr_unknown, wp) -> wp_unknown
delegate (pr, pr_unknown, cm) -> wm_unknown

organization(alice) -> wp
organization(bob) -> wp
organization(ceci) -> cm
organization(david) -> cm
organization(damien) -> cm
organization(eric) -> la
organization(elena) -> la
organization(francois) -> la
organization(gaspard) -> pr

empower (wp,u) -> if (role(u, nurse), wp_nurse, if(role(u, doctor),
wp_doctor , wp_unknown))

role(alice, nurse) -> true

role (bob, nurse) -> false

role(bob, doctor) -> true

role(alice, doctor) -> false

permission(wp, wp_doctor, read) -> cons(patientMedData_service,cons
(showProfile_service ,nil))

permission(wp, wp_nurse, read) -> cons(showProfile_service,nil)

permission(wp, wp_unknown, read) -> nil

empower (cm,u) -> if (or(diploma(u, nurse),specialist(u, dentalNurse)
), cm_nurse,if (or(or(diploma(u, medicine),specialist (u,
physician)) ,specialist(u, dentist)), cm_doctor ,if (ge(experience
(u), s(s(s(s(s(0)))))),cm_senior_doctor ,cm_unknown)))

diploma(ceci, nurse) -> true

diploma(david, medicine) -> true

120



A.1. Cas d’étude 1 : centre médical

specialist (catherin, dentalNurse) -> true
specialist (david, physician) -> true

specialist (damien, dentist) -> true

experience (david) -> s(s(s(s(s(s(s(s(s(0)))))))))
experience (damien) -> s(s(s(s(0))))

permission(cm,cm_doctor ,read) -> cons(vitals_service, cons(
careOrders_service, nil))

permission(cm,cm_senior_doctor,read) -> cons (careOrders_service,
nil)

permission(cm,cm_senior_doctor ,modify) -> cons(careOrders_service,
nil)

permission(cm,cm_nurse ,read) -> cons(vitals_service,nil)

permission(cm, cm_unknown ,read) -> nil

empower (la,u) -> if (or(diploma(u,chemistry),diploma(u, biology)),
la_clinician,if (diploma(u, accounting),la_billing,la_unknown))

diploma(eric, chemistry) -> true

diploma(elena, biology) -> true

diploma(francois, accounting) -> true

permission(la,la_clinician,read) -> cons(testOrders_service ,nil)
permission(la,la_billing,read ) -> cons(testResults_service, nil)
permission(la,la_unknown,read ) -> nil

empower (pr,u) -> if (role(u,clinician),pr_clinician,pr_unknown)

role (gaspard, clinician) -> true

permission(pr,pr_clinician,read) -> cons(patientHistory_service,
nil)

permission (pr,pr_unknown,read) -> nil

authorize(org, c, a, r) -> if(is_member (r,permission(org, c, a)),
grant, deny)

is_permitted(u, a, r) -> if (is_member (deny,perm(u, a,r, nil)), deny
, grant)

perm(u, a, r, 1) -> if(equal(organization(u),belong_to(r)),
is_permitted_local(u, a, r, 1),is_permitted_global(organization
(u) ,empower (organization(u),u),a,r,1))

is_permitted_local(u, a, r, 1) -> append(l, cons(authorize(
organization(u), empower (organization(u),u),a,r),nil))

is_permitted_global(org, ¢, a, r, 1) -> if_independent (is_empty (
depends_on(r), nil), org, c, a, r, 1)

if_independent (true, org, c, a, r, 1) -> append(l, cons(authorize(
belong_to(r), delegate(org, c ,belong_to(r)),a,r), nil))

if_independent (false, org, c, a, r, 1) -> if_one_dep(is_empty(tail(
depends_on(r)), nil), org, c, a, r, 1)

if _one_dep(true, org, c, a, r, 1) -> is_permitted_global(belong_to(
r), delegate(org, c ,belong_to(r)),dp_action(r, head(depends_on
(r))) ,head(depends_on(r)) ,append(l, cons(authorize(belong_to(r)
,delegate (org, ¢ ,belong_to(r)),a,r),nil)))

if _one_dep(false, org, c, a, r, 1) -> append(is_permitted_global(
belong_to(r), delegate(org, c ,belong_to(r)),dp_action(r, head(
depends_on(r))) ,head(depends_on(r)) ,append(l, cons(authorize (
belong_to(r),delegate(org, c ,belong_to(r)),a,r), nil))),
is_permitted_aux(belong_to(r),delegate(org, ¢ ,belong_to(r)),r,
tail (depends_on(r)),nil))
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is_permitted_aux(org,c, r, t,q) -> if_last_dep(is_empty(tl(t),nil),
org,c, r, t,q)

if _last_dep(true,org,c, r, t,q) ->is_permitted_global(org,c,
dp_action(r, head(t)),head(t),q)

if _last_dep(false,org,c, r, t,q) -> append(is_permitted_global (org,
c,dp_action(r, head(t)),head(t),q),is_permitted_aux(org,c,r,
tail(t),q)))

A.2 Cas d’étude 2 : centre de recherche

A.2.1 Programme Datalog représentant le centre de re-

cherche

Dol ToToloTo oo oo tototototototototo To to %o %o To to o o o o o o o o o o e
empower (0Org,U, Category):- org(U,0Org),
cat (Org,U,Category) .

BRI T totoTohtotolothtololathtoToTo s toTo s toTo %o To T

depends_on(createRequest, noAction, noDepend, noAction, noDepend).
depends_on (sendRequest , approve, approveRequest, noAction, noDepend).
depends_on (update, update, updateBudget, update, updateMissionHistory).
depends_on (approveRequest , read, getBudget, consult, getMissionHistory).
depends_on (getBudget, noAction, noDepend, noAction, noDepend).

depends_on (updateBudget , noAction, noDepend, noAction, noDepend).
depends_on(getMissionHistory, noAction, noDepend, noAction, noDepend).
depends_on (updateMissionHistory, noAction, noDepend, noAction, noDepend).

ToloToTolo oo oo totototototototototototo to to to o o o o o o o o o o o e
belong(createRequest, sec).
belong(sendRequest, sec).
belong (update, sec).
belong (approveRequest , adm).
belong(getBudget , acc).
belong(updateBudget, acc).
belong(getMissionHistory, itd).
belong(updateMissionHistory, itd).

Tt To T to o T To to 0o T T To to 0o o oo T 9o 0o o o o T 0o o e o o o o e o o o
delegate (adm, adm_director, sec, sec_administrativeSecretary).
delegate(acc, acc_budgetManager , adm, adm_director).
delegate(itd, itd_director, adm, adm_director).

Tl ToToToTo oo o ToToToTotototototo To to to 1o 1o 1o 1o 1o ¥o 1o o o o o %o o s o
org(alice, sec).

org (anna, sec).

org (bob, adm).

org(billy, adm).

org(celine, acc).

org(chirst, acc).

org(david, itd).

org(daniel, itd).

BRI DDH T I DT Db DD T T DT h st To T h T h %% T To T % %
%%% Secretarys 0ffice %%
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cat(sec,U,sec_administrativeSecretary) :- task(U, administrative).
cat (sec,U,sec_officeSecretary) :- task(U, office).

task(alice, administrative).

task (anna, office).

permission(sec,sec_administrativeSecretary ,perform,createRequest).
permission(sec,sec_administrativeSecretary ,perform, sendRequest).
permission(sec,sec_officeSecretary ,perform,update).

BTl ToToToTo oo ToTototototototototototo %o %o %o o o o o o o o o o o o o o e o e

%% Administrative Department %%

cat(adm,U,adm_director) :- position(U, director).

cat (adm,U,adm_projectManager) :- position(U, projectManager).

position(bob, director).
position(billy, projetManager).

permission(adm,adm_projectManager ,consult,approuveRequest).
permission(adm,adm_director ,approve,approveRequest).

Tl ToToToToTototoototototototo ol el e e e e e e e oo to To To To To To To To o o o o o o o o s

%% Accounting Department %%

cat (acc,U,acc_accountingDirector):- role(U,accountingDirector) .
cat (acc,U,acc_budgetManager):- role(U, budgetManager).

role(celine, accountingDirector).
role(chirst, budgetDirector).

permission(acc,acc_accountingDirector ,update ,updateBudget).
permission(acc,acc_budgetManager ,read, getBudget) .

DTt Tl toto e toTolototoToTo o totoTo e toTo Ta o to To To o To To T o %o T T o %o T T o 0o T o o o o o

%% IT Department %%

cat (itd,U,itd_director):- role(U,director).
cat(itd,U,itd_systemAdmin):- role(U,systemAdmin).

role (david, systemAdmin).
role(daniel, director).

permission(itd,itd_director ,consult,getMissionHistory).
permission(itd,itd_systemAdmin ,update ,updateMissionHistory).

T T Toto T Toto o to T To o T T o T o o s
is_permitted (U, A, R):-
empower (Org, U, C), permission(Org, C, A, R).

is_permitted(U, A, R):-
empower (Orgl, U, C1),
is_permitted_aux( Orgl, Ci1, A, R).

%%% The last delegation %%%
is_permitted_aux( Orgil, Cl1, A, R):-
belong (R, 0Org2),
Orgl \== 0Org2,
delegate(Org2, C2, Orgl, C1),
permission(0Org2, C2, A, R),
depends_on(R,A1,D1, A2, D2, A3, D3, A4, D4, A5, D5),
D1 == noDepend.

%%% >= 2 delegation (1 dependency)%%%
is_permitted_aux( Orgl, Ci, A, R):-

123



Annexe A.

Implémentations de la politique de sécurité

belong (R, 0Org2),

Orgl \== 0Org2,

delegate (Org2, C2, Orgl, Cl),

permission(Org2, C2, A, R),

depends_on(R,A1,D1, A2, D2, A3, D3, A4, D4, A5, D5),
D1 \== noDepend,

D2 == noDepend,

is_permitted_aux(0Org2, C2, A1, D1).

%%% >= 2 delegation (2 dependency) %%k
is_permitted_aux( Orgl, C1, A, R):-

belong (R, 0Org2),

Orgl \== 0Org2,

delegate (Org2, C2, Orgl, C1),

permission(Org2, C2, A, R),

depends_on(R,A1,D1, A2, D2, A3, D3, A4, D4, A5, D5),
D1 \== noDepend,

D2 \== noDepend,

is_permitted_aux(0Org2, C2, A1, D1),
is_permitted_aux(0Org2, C2, A2, D2).

A.2.2 Systéme de réécriture spécifiant la politique du centre

(RULES

de recherche

(VAR org orgl org2 org3 u category a r rl r2 ¢ cl c2 c3 exp x y 1 11 12 t)

if (true,x,y) -> x

if (false,x,y) ->y

or(true,y) -> true

or(false,y) ->y

and (true,y) ->y

and (false,y) -> false

not (true) -> false

not (false) -> true

eq(0,0) -> true

eq(0,s(x)) -> false

eq(s(x),0) -> false

eq(s(x),s(y)) -> eq(x,y)

le(0,y) -> true

le(s(x),0) -> false

le(s(x),s(y)) -> le(x,y)

ge(x,0) -> true

ge(0,s(y)) -> false

ge(s(x),s(y)) -> ge(x,y)
is_member (x, nil) -> false
is_member (x, cons(y,1l)) -> ifeq(equal(x,y),x,1)
ifeq(true,x,1l) -> true

ifeq(false, x, 1) -> is_member(x,1)
head(cons(x, 1)) -> x

head(nil) -> nil

tail(nil) -> nil

tail(cons(x, 1)) -> 1

append (11,12) -> ifappend(11,12,11)
ifappend (11,12,nil) -> 12
ifappend(11,12,cons(x,1)) -> cons(x,append(1,12))
is_empty(nil,nil) -> true
is_empty(cons(x,1),nil)-> false

equal (createRequest, createRequest) -> true
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equal (createRequest
equal (createRequest
equal (createRequest
equal (createRequest
equal (createRequest
equal (createRequest
equal (createRequest

equal (sendRequest ,
equal (sendRequest ,
equal (sendRequest ,
equal (sendRequest ,
equal (sendRequest ,
equal (sendRequest ,
equal (sendRequest ,
equal (sendRequest ,

equal (update,
equal (update,
equal (update,
equal (update,
equal (update
equal (update,
equal (update,
equal (update,

equal (approveRequest ,
equal (approveRequest
equal (approveRequest
equal (approveRequest
equal (approveRequest
equal (approveRequest,
equal (approveRequest,
equal (approveRequest,

equal (getBudget
equal (getBudget
equal (getBudget
equal (getBudget ,
equal (getBudget ,
equal (getBudget ,
equal (getBudget ,
equal (getBudget ,

equal (updateBudget
equal (updateBudget
equal (updateBudget,
equal (updateBudget,
equal (updateBudget,
equal (updateBudget,
equal (updateBudget,
equal (updateBudget,

equal (getMissionHistory,
equal (getMissionHistory,
equal (getMissionHistory,
equal (getMissionHistory,
equal (getMissionHistory,
equal (getMissionHistory,
equal (getMissionHistory,
equal (getMissionHistory,

createRequest)
sendRequest)
update)
approveRequest)
getBudget)
updateBudget)
getMissionHistory)
updateMissionHistory)

createRequest)
sendRequest)
update)
approveRequest)
getBudget)
updateBudget)
getMissionHistory)
updateMissionHistory)

sendRequest) -> false

, update) -> false
approveRequest) -> false

, getBudget) -> false

, updateBudget) -> false

, getMissionHistory) -> false

, updateMissionHistory) -> false

createRequest) -> false
sendRequest) -> true

update) -> false
approveRequest) -> false
getBudget) -> false
updateBudget) -> false
getMissionHistory) -> false
updateMissionHistory) -> false

-> false

-> false

-> true

-> false

-> false

-> false

-> false

-> false

createRequest) -> false
sendRequest) -> false

update) -> false
approveRequest) -> true
getBudget) -> false
updateBudget) -> false
getMissionHistory) -> false
updateMissionHistory) -> false

-> false

-> false

-> false

-> false

-> true

-> false

-> false

-> false

createRequest) -> false
sendRequest) -> false
update) -> false
approveRequest) -> false
getBudget) -> false
updateBudget)
getMissionHistory)
updateMissionHistory)

-> true
-> false
-> false

createRequest) -> false
sendRequest) -> false

update) -> false
approveRequest) -> false
getBudget) -> false
updateBudget) -> false
getMissionHistory) -> true
updateMissionHistory) -> false
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equal (updateMissionHistory, createRequest) -> false

equal (updateMissionHistory, sendRequest) -> false

equal (updateMissionHistory, update) -> false

equal (updateMissionHistory, approveRequest) -> false
equal (updateMissionHistory, getBudget) -> false

equal (updateMissionHistory, updateBudget) -> false

equal (updateMissionHistory, getMissionHistory) -> false
equal (updateMissionHistory, updateMissionHistory) -> true

equal (sec,sec) -> true
equal (sec,adm) -> false
equal (sec,acc) -> false
equal (sec,itd) -> false

equal (adm,sec) -> false
equal (adm,adm) -> true
equal (adm,acc) -> false
equal (adm, itd) -> false

equal (acc,sec) -> false
equal (acc,adm) -> false
equal (acc,acc) -> true
equal (acc,itd) -> false

equal (itd,sec) -> false
equal (itd,adm) -> false
equal (itd,acc) -> false
equal (itd,itd) -> true

equal (deny ,deny) -> true

equal (grant, grant) -> true
equal (deny, grant) -> false
equal (grant, deny) -> false

depends_on(createRequest) -> nil

depends_on (sendRequest) -> cons (approveRequest ,nil)

depends_on(update) -> cons(updateBudget, cons(updateMissionHistory,
nil))

depends_on (approveRequest) -> cons(getBudget, cons(
getMissionHistory, nil))

depends_on(getBudget) -> nil

depends_on(updateBudget) -> nil

depends_on(getMissionHistory) -> nil

depends_on (updateMissionHistory) -> nil

dp_action(sendRequest, approveRequest) -> approve
dp_action(update, updateBudget) -> update
dp_action(update, updateMissionHistory) -> update
dp_action(approveRequest, getBudget) -> read

dp_action (approveRequest, getMissionHistory) -> consult

belong_to(createRequest) -> sec
belong_to(sendRequest) -> sec
belong_to (update) -> sec

belong_to (approveRequest) -> adm
belong_to (getBudget) -> acc

belong_to (updateBudget) -> acc
belong_to(getMissionHistory) -> itd
belong_to(updateMissionHistory) -> itd

126



A.2. Cas d’étude 2 : centre de recherche

delegate(adm, adm_director, sec) -> sec_administrativeSecretary
delegate (adm, adm_director, acc) -> acc_unknown
delegate (adm, adm_director, itd) -> itd_unknown

delegate (adm, adm_projectManager, sec) -> sec_unknow
delegate (adm, adm_projectManager , acc) -> acc_unknown
delegate (adm, adm_projectManager, itd) -> itd_unknown

delegate (adm, adm_unkonwn, sec) -> sec_unknow
delegate (adm, adm_unkonwn, acc) -> acc_unknown
delegate (adm, adm_unkonwn, itd) -> itd_unknown

delegate (acc, acc_budgetManager ,adm) -> adm_director
delegate (acc, acc_budgetManager ,sec) -> sec_unknown
delegate (acc, acc_budgetManager ,itd) -> itd_unknown

delegate (acc, acc_accountingDirector ,adm) -> adm_unknown
delegate (acc, acc_accountingDirector ,sec) -> sec_unknown
delegate (acc, acc_accountingDirector ,itd) -> itd_unknown

delegate (acc acc_unkonwn ,adm) -> adm_unknown
delegate (acc, acc_unkonwn,sec) -> sec_unknown
delegate (acc, acc_unkonwn,itd) -> itd_unknown

delegate(itd, itd_director, adm) -> adm_director
delegate (itd, itd_director, sec) -> sec_unknown
delegate (itd, itd_director, acc) -> acc_unknown

delegate (itd, itd_systemAdmin, adm) -> adm_unknown
delegate(itd, itd_systemAdmin, sec) -> sec_unknown
delegate(itd, itd_systemAdmin, acc) -> acc_unknown

delegate (itd, itd_unknown, adm) -> adm_unknown
delegate (itd, itd_unknown, sec) -> sec_unknown
delegate (itd, itd_unknown, acc) -> acc_unknown

organization(alice) -> sec
organization(anna) -> sec
organization(bob) -> adm
organization(billy) -> adm
organization(celine) -> acc
organization(christ) -> acc
organization(david) -> itd
organization(daniel) -> itd

empower (sec,u) -> if (task(u, administrative),
sec_administrativeSecretary, if (task(u, office),
sec_officeSecretary, sec_unknown))

task(alice, administrative) -> true
task (anna, administrative) -> false
task (anna, office) -> true
task(alice, office) -> false

permission(sec,sec_administrativeSecretary ,perform) -> cons(
createRequest, cons(sendRequest, nil))

permission(sec,sec_officeSecretary ,perform) -> cons(update,nil)

permission(sec,sec_unknown ,read) -> nil
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empower (adm,u) -> if (position(u, director), adm_director, if(
position(u, projectManager), adm_projectManager , adm_unknown))

position(bob, director) -> true
position(billy, director) -> false
position(billy, projetManager) -> true
position(bob, projetManager) -> false

permission(adm,adm_projectManager ,consult) -> cons(approuveRequest,
nil)

permission(adm,adm_director ,approve) -> cons(approveRequest, nil)

permission(adm,adm_unknown,read) -> nil

empower (acc,u) -> if (role(u, accountingDirector),
acc_accountingDirector, if(role(u, budgetManager),
acc_budgetManager , acc_unknown))

role(celine, accountingDirector) -> true

role(chirst, accountingDirector) -> false

role(chirst, budgetDirector) -> true

role(celine, budgetDirector) -> false

permission (acc,acc_accountingDirector ,update) -> cons(updateBudget,
nil)

permission(acc,acc_budgetManager ,read) -> cons(getBudget ,nil)

permission(acc,acc_unknown,read) -> nil

empower (itd,u) -> if (role(u, director), itd_director, if(role(u,
systemAdmin), itd_systemAdmin, itd_unknown))

role(david, systemAdmin) -> true

role(daniel, systemAdmin) -> false

role(daniel, director) -> true

role(david, director) -> false

permission(itd,itd_director ,consult) -> cons(getMissionHistory, nil
)

permission(itd,itd_systemAdmin ,update) -> updateMissionHistory,nil)

permission(itd,itd_unknown,read) -> nil

authorize(org, c, a, r) -> if(is_member (r,permission(org, c, a)),
grant, deny)

is_permitted(u, a, r) -> if (is_member (deny,perm(u, a,r, nil)), deny
, grant)

perm(u, a, r, 1) -> if(equal(organization(u),belong_to(r)),
is_permitted_local(u, a, r, 1),is_permitted_global(organization
(u) ,empower (organization(u),u),a,r,1))

is_permitted_local(u, a, r, 1) -> append(l, cons(authorize(
organization(u), empower (organization(u),u),a,r),nil))

is_permitted_global(org, c, a, r, 1) -> if_independent (is_empty (
depends_on(r), nil), org, c, a, r, 1)

if_independent (true, org, c, a, r, 1) -> append(l, cons(authorize(
belong_to(r), delegate(org, c ,belong_to(r)),a,r), nil))

if_independent (false, org, c, a, r, 1) -> if_one_dep(is_empty (tl(
depends_on(r)), nil), org, c, a, r, 1)

if _one_dep(true, org, c, a, r, 1) -> is_permitted_global(belong_to(
r), delegate(org, c ,belong_to(r)),dp_action(r, head(depends_on
(r))) ,head(depends_on(r)) ,append(l, cons(authorize(belong_to(r)
,delegate (org, ¢ ,belong_to(r)),a,r),nil)))
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if _one_dep(false, org, c, a, r, 1) -> append(is_permitted_global(
belong_to(r), delegate(org, c ,belong_to(r)),dp_action(r, head(
depends_on(r))) ,head (depends_on(r)) ,append(l, cons(authorize (
belong_to(r),delegate(org, c ,belong_to(r)),a,r), nil))),
is_permitted_aux(belong_to(r),delegate(org, c ,belong_to(r)),r,
tail (depends_on(r)),nil))

is_permitted_aux(org,c, r, t,1) -> if_last_dep(is_empty(tl(t),nil),
org,c, r, t,1)

if _last_dep(true,org,c, r, t,1l) ->is_permitted_global(org,c,
dp_action(r, head(t)),head(t),1)

if _last_dep(false,org,c, r, t,1l) -> append(is_permitted_global (org,
c,dp_action(r, head(t)) ,head(t),1l),is_permitted_aux(org,c,r,
tail (t),1)))
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