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CHAPITRE 1

Introduction générale

Aujourd’hui, nous vivons dans une société moderne ou l'informatique est omnipré-
sente. Ainsi, 'apparition de I'informatique, d’'une part, et le développement des moyens
et des protocoles de communications, d’autre part, ont transformé profondément la fa-
con dont nous communiquons. Actuellement, nous utilisons de plus en plus le téléphone
mobile pour échanger des messages textes, des images et méme des vidéos. Nous commu-
niquons également par le biais de I'Internet en échangeant des courriers électroniques, en
participant a des forums de discussion et en exploitant des réseaux sociaux pour partager
et échanger du contenu avec une personne située partout dans le monde d’une maniére
simple et rapide.

Grace a cet avancement technologique, il devient possible d’archiver et d’échanger
toute sorte d’information. Parmi ces informations, I'image occupe une place particuliére-
ment importante. En effet, il existe actuellement plusieurs équipements qui sont capables
d’acquérir, d’archiver et de transmettre des images avec des coiits trés raisonnables ce
qui favorise leur utilisation dans plusieurs domaines. De ce fait, le champ du traitement
des images devient de plus en plus vaste et il couvre actuellement un trés grand nombre
d’applications comme la vision par ordinateur, 'imagerie médicale, I'imagerie satellitaire,
I'Internet, la compression, la sécurité, la transmission, etc. Toutefois, I'image est caracté-
risée par une quantité impressionnante de données multimédia nécessitant par conséquent
une importante capacité de stockage et une bande passante suffisamment grande pour
assurer son transfert dans des délais raisonnables.

En effet, pour que les derniéres technologies soient, pratiques et a la portée de tous, il
est donc indispensable de compresser les données. Cette compression a pour objectif de
réduire le volume des données afin de permettre aux usagers d’archiver plus d’informations
sur un méme support de stockage, et de réduire le temps de transfert tout en réduisant les
temps d’attente. Actuellement, il existe plusieurs standards pour la compression sans perte
d’images, comme JPEG2000, JBIG et JBIG2. Ces standards ont un point commun : ils

utilisent tous le codage arithmétique pour la génération des flux de données compressés,
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ceci grace a sa rapidité, la facilité de sa mise en ceuvre, sa capacité de s’adapter a la
statistique de la source et son efficacité en générant des codes de longueurs optimales.
En plus de ces standards, il existe plusieurs autres techniques de compression qui sont
basées sur le codage arithmétique. Par conséquent, le codage arithmétique sera le socle des
techniques de codages utilisées dans les schémas de compression et de crypto-compression
que nous avons développés dans ces travaux de recherches.

Parmi les autres problémes que nous nous proposons de résoudre, suite & 1’évolution
spectaculaire de la production et de I'utilisation des images numériques, nous retrouvons
celui du chiffrement. Ainsi, prenons le cas d’un utilisateur qui souhaite échanger, via In-
ternet ou méme a travers des réseaux locaux, des données confidentielles. Ces données
peuvent étre facilement interceptées voir méme altérées ou modifiées par des attaquants
qui partagent le méme canal de communication. Ainsi, afin de garantir un échange effi-
cace et sécurisé, les mesures a mettre en ceuvre doivent assurer certains services comme
la confidentialité qui garantit de garder secréte une communication et d’accorder un ac-
cés aux entités autorisées. Le contexte dans lequel s’insére notre travail de theése est la
combinaison des techniques de compression et de chiffrement.

Un systéme de compression sans perte est généralement décomposé en quatre étapes.
La premiére étape consiste a appliquer une transformation réversible sur les données
a coder afin de représenter les données originales d’'une maniére plus adaptée pour la
compression. Ensuite, la deuxiéme étape consiste a convertir les données issues de la
transformation en des symboles en vue de les coder d’une maniére plus efficace. Puis,
la troisiéme étape est la modélisation de la source et vise a modéliser la fonction de
distribution de probabilités des symboles & coder. Enfin, la quatriéme étape consiste a
utiliser un codage a longueur variable pour représenter chaque symbole avec un code de
longueur optimale tout en exploitant les probabilités estimées par 'étape précédente.

Selon cette décomposition, et afin de sécuriser le transfert et l'archivage des images,
un cryptosystéme peut étre intégré a n’'importe quelle étape d’un systéme de compression
sans perte. Toutefois, il est & noter que le chiffrement des pixels de 'image, ou bien le
chiffrement des symboles générés par la transformation conduit a une réduction considé-
rable de l'efficacité du codage puisqu’il modifie les statistiques des données a coder qui
auront généralement une entropie maximale apres le cryptage. De plus, 'application de
I’algorithme de chiffrement sur les données issues du codeur entropique engendre une aug-
mentation considérable dans le temps de calcul et permet également de priver le codeur

entropique de ses particularités comme le codage progressif.



Pour surmonter ces problémes, il est préférable d’appliquer le chiffrement dans le co-
dage entropique. Ainsi, un systéme de crypto-compression propose généralement de modi-
fier soit des paramétres de codage soit certaines fonctions afin d’appliquer conjointement

la compression et le cryptage dans une méme étape.

Ce sont toutes ces considérations qui ont guidé cette thése. Ainsi, notre objectif est de
proposer de nouvelles techniques de compression, de chiffrement et de crypto-compression
pour le domaine de I'imagerie numérique. Les nouvelles techniques de compression pro-
posées sont basées sur le codage arithmétique. Aussi, allons-nous montrer que ce type
de codage peut étre constamment amélioré. Quant aux techniques de chiffrement, nous
avons proposé d’utiliser la théorie du chaos pour développer, en premier lieu, un nouveau
générateur de nombres pseudo-aléatoires et pour mettre en place, en deuxiéme lieu, un
nouvel algorithme de chiffrement d’images basé sur la génération déterministe des flux de
clés dynamiques. Ces clés sont caractérisées par des propriétés statistiques et chaotiques
trés appropriés en cryptographie.

Ce mémoire est organisé de la fagon suivante. Tout d’abord, nous dressons dans le cha-
pitre 2 un état de I'art des techniques et standards de compression les plus couramment
utilisés tout en présentant la théorie sur laquelle s’appuie tout systéme de compression.
Le chapitre 3 introduit les notions de bases de la cryptographie tout en détaillant les dif-
férentes techniques adoptées dans I’analyse des performances des générateurs de nombres
pseudo-aléatoires et des algorithmes de chiffrement d’images. Nous aborderons par la
suite nos contributions & la compression. Ainsi, le chapitre 4 présente un nouveau codage
arithmétique adaptatif pour la compression sans perte d’images. Ce dernier a permis
d’augmenter les performances des codeurs arithmétiques conventionnels de 5% tout en ré-
duisant les temps de calcul relatif aux estimations et aux mises a jour des probabilités. Le
chapitre 4 détaille également les modifications que nous avons apportées au codage arith-
métique adaptatif d’ordre 0, en réduisant la précision de représentation des fréquences des
pixels et en codant I'image bloc par bloc aprés les avoir triés selon des calculs basés sur
la distance de Kullback. Ces modifications nous ont permis d’améliorer les performances
de ce codeur, en terme de taux de compression, de 6% a 52%. Les résultats expérimen-
taux présentés dans le chapitre 4 sont obtenus en utilisant une base de données d’images
standard qui est souvent utilisée dans I’évaluation des performances des algorithmes de
compression. Le chapitre 5 se concentre sur la génération déterministe des flux de clés
dynamiques utilisées dans les algorithmes de chiffrement par flot. La premiére partie du

chapitre 5, section 5.2, expose notre nouveau générateur de nombres pseudo-aléatoires.
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Ce dernier est construit a partir du systéme chaotique Chaotic Standard Map couplé avec
la fonction de développement en fractions continues d’Engel. Les analyses expérimentales
basées sur la série de tests de NIST ont montré que notre générateur est extrémement, ef-
ficace et il est capable de générer des séquences de valeurs ayant des propriétés chaotiques
et statistiques trés intéressantes. Ces propriétés favorisent son utilisation dans le chiffre-
ment. Ainsi, nous avons proposé, section 5.3, un nouvel algorithme de chiffrement d’images
tout en exploitant le générateur pseudo-aléatoire proposé. Les résultats expérimentaux
montrent l'efficacité de cet algorithme et sa robustesse contre plusieurs types d’attaques.
Finalement, nous proposons, section 5.4, un nouveau schéma de crypto-compression basé
sur 'utilisation d'un codage arithmétique binaire avec le générateur pseudo-aléatoire pro-
posé. Dans ce nouveau schéma, la compression est réalisée grace a un codage arithmétique
binaire, pour les deux modes statique et adaptatif, alors que le chiffrement est effectué
en échangeant aléatoirement les deux sous-intervalles associés aux symboles binaires. Cet
échange est assuré par notre générateur tout en conservant les probabilités des symboles
a chaque étape du codage et du décodage. L.e nouveau schéma proposé est trés efficace et
il conserve, d’une part, les performances du codage arithmétique binaire, et d’autre part,
les particularités de ce codeur comme la progressivité et sa capacité d’étre employé avec
plusieurs modéles statistiques. Nous terminons ce mémoire par une conclusion générale

oll nous suggérons également quelques pistes a venir.
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2.1 Introduction

Ce chapitre présente un état de I'art sur 'ensemble des techniques et des outils uti-
lisés pour le codage de source ou la compression des données et plus particuliérement la
compression sans perte d’images. La compression a pour objectif de réduire le volume des
données tout en préservant l'information importante. Cette réduction conduit a I'archi-
vage de plus d’information sur un méme support de stockage, et de minimiser le temps
des transferts via des réseaux de télécommunication.

Dans ce chapitre, nous présentons des techniques de compression aussi bien pour des
images en niveaux de gris et couleurs que pour des images binaires. Les outils de com-
pression présentés dans ce chapitre forment la matiére introductive & mes travaux de
recherches. Dans ce chapitre, nous présentons d’abord, section 2.2, une introduction a
I'image numérique de fagon a justifier le besoin croissant de la compression. La section 2.3
présente les concepts de base de la compression d’images. Ces concepts couvrent les me-
sures de performance, 'introduction a la théorie de 'information et la présentation des
deux techniques de compression sans et avec pertes. La section 2.4 présente la structure
générale d’un systéme de compression sans perte. Dans la section 2.5 nous présentons les
codeurs entropiques les plus connus, tout en détaillant en particulier le codage arithmé-
tique (CA). La section 2.6 couvre un grand nombre de standards de compression d’images
qui utilisent le CA pour la génération des flux de données compressées. Finalement, nous

terminons ce chapitre par une conclusion, section 2.7.

2.2 Image numérique

2.2.1 Définition de I'image numérique

Aujourd’hui, limagerie numérique |Gonzalez 2002, Russ 2006, Gonzalez 2008,
Bovik 2009| devient de plus en plus indispensable dans plusieurs domaines et essentielle-
ment dans la communication entre personnes. En effet, le développement exponentiel des
média de communication d'une part, et des supports de stockages numériques d’autre part,
ont énormément transformé la fagon dont nous communiquons. Ces nouvelles technologies
sont basées essentiellement sur I’échange et le stockage efficaces des données multimédia
et en particulier les images numériques. Ces derniéres sont en fait des matrices de points

appelés pixels de I'image. Un pixel est décrit par un ou plusieurs nombres, représentant
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I'intensité de I'image en ce point. Il existe plusieurs types d’images numériques. Les images
binaires (Figure 2.1 (a)) sont des matrices de pixels qui ne peuvent prendre que deux va-
leurs 0 ou 1 ce qui correspond respectivement aux deux couleurs noir et blanc. Une image
en niveaux de gris (Figure 2.1 (b)) est une image monochrome en tons continus, offrant
plusieurs niveaux d’intensité allant du noir vers le blanc. Ces images sont codées généra-
lement sur 8 bits, et dans ce cas nous obtenons 256 intensités allant du 0 a 255, sachant
que l'intensité 0 représente le noir et I'intensité 255 représente le blanc. Concernant les
images couleurs (Figure 2.1 (c)), chaque pixel est représenté par un vecteur en général
constitué de 3 composantes. Une représentation trés répandue est la représentation dans
'espace RGB (Red Green Blue) qui considére I'image couleur comme une superposition
de trois plans monochromes traités indépendamment. En général, 8 bits sont utilisés pour

indiquer l'intensité du pixel pour chacune des composantes rouge, verte et bleue.

FIGURE 2.1 a) Image binaire, b) Image avec 8 niveaux de gris, ¢) Image couleur.

2.2.2 Histogramme

Soit I une image composée de N lignes et M colonnes et ayant L niveaux de gris.
L’histogramme |[Burger 2009] de I est une fonction discréte définit par h(k) = ny avec k
représentant le kM€ niveau de gris de lintervalle [0, L — 1], et nj représente le nombre
de pixels de I'image [ ayant le niveau de gris k. En pratique, c¢’est généralement 1'his-
togramme normalisé qui est utilisé. Ce dernier se calcule aprés la division de chacune
de ses valeurs par le nombre total de pixels présents dans I'image. Ainsi, 'histogramme

normalisé est donné par p(k) = pour tout k = 0,1,...,L — 1. Notons que la k®me

Nk

NM*
valeur de 'histogramme normalisé présente une estimation de la probabilité du k°™¢ ni-
veau de gris et que la somme de toutes les valeurs de I'histogramme normalisé est égale
a 1. Plusieurs applications du traitement numérique des images sont appliquées dans le

domaine spatial tout en se basant sur I'histogramme. Ce dernier, simple & calculer, fournit
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un moyen efficace pour extraire des informations statistiques sur 'image qui sont utiles
pour certaines applications notamment pour la compression et le cryptage d’images. La
figure 2.2 présente I'image de Lena en niveaux de gris, de taille 256 x 256 pixels ainsi que

son histogramme.

100

(b)

FIGURE 2.2 a) Image de Lena en niveaux de gris, de taille de 256 x 256 pixels, b)

Histogramme de I'image de Lena.

2.2.3 Corrélation entre pixels voisins

La corrélation entre pixels voisins ou bien la redondance spatiale exprime la dépen-
dance d’un pixel ou d'une zone de I'image avec son environnement. En réalité, les pixels
d’une image numérique sont généralement fortement corrélés avec leurs pixels voisins et
en particulier avec ceux qui se trouvent sur la méme ligne, la méme colonne ou bien la
méme diagonale. La corrélation spatiale entre les pixels voisins de la méme image est

donnée par :

b 52 (pi = E() (g — E(9)) |
VESE 0 - B0\ X 0 — B())

avec p = (p1,...,pr) €t ¢ = (qu, ..., qr) représentent respectivement le vecteur des pixels de

(2.1)

I'image I et le vecteur des pixels voisins, R le nombre total de pairs (p;, ¢;) obtenu a partir
de Iimage, et E(z) = %Zf; x; est la valeur moyenne de x. Par exemple, le Tableau 2.1
contient 3 coefficients de corrélation de 'image de Lena. La valeur absolue de chacun de
ces coefficients est trés proche de 1 ce qui signifie qu’il existe une forte dépendance linéaire
entre les pixels voisins de I'image. Nous pouvons, par conséquence, conclure que les pixels

voisins sont fortement corrélés.
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TABLE 2.1 — Les coefficients de corrélation entre les pixels voisins de 'image lena

Direction Corrélation
horizontale 0.9706
verticale 0.9464
diagonale 0.9186

2.2.4 Neécessité de comprimer les images

Prenons le cas d'un utilisateur qui souhaite interroger a distance une base de données
d’images en couleur avec 24 bits par pixel et ayant une taille de 2048 x 2048 pixels. Sup-
posons que 'utilisateur est connecté au réseau avec un débit de 2Mbits/s. Sachant qu’une
image nécessite 12Mo pour son stockage et plus que 48 secondes, théoriquement, pour son
transfert, ce qui rend I'accés a 10000 images nécessite environ 6 jours de connexions pour
leurs transferts. Le Tableau 2.2 présente le volume de données nécessaire pour le stockage
d’une variété d’images sous leurs formes brutes (sans compression) et avec différentes
dimensions.

Ainsi, les images numériques sont des données multimédia volumineuses nécessitant
une capacité de stockage et une bande passante considérable pour la transmission. L’ob-
jectif de la compression est d’augmenter la capacité de stockage et de réduire le temps de
transmission de maniére & pouvoir archiver et transmettre plus de données tout en conser-
vant les mémes supports physiques. Les algorithmes de compression opérent de sorte a
éliminer les redondances présentées dans I'image afin de la représenter de la maniére la
plus compacte. De ce fait, il est intéressant de soumettre les pixels d’une image & une
transformation, comme par exemple, le codage prédictif ou bien la décomposition en sous
bandes afin de décorréler les données. Nous verrons, section 2.6, les transformations utili-
sées dans les standards actuels de compression sans perte d’images. Il est a rappeler que
les nouvelles données obtenues par une transformation sont généralement modélisées avec
une fonction de probabilités, et par la suite codées par un codeur entropique qui génére

les données compressées.

2.3 Concepts de la compression d’images

La compression consiste a représenter une séquence de symboles de la maniére la

plus compacte possible, ce qui permet de réduire le nombre de bits nécessaire pour leur
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TABLE 2.2 — Volume de données nécessaire pour le stockage d’images numeériques en

fonction de leur taille.

Dimension  Nombre de bits par pixel type de I'image volume de données (octets)

128 x 128 1 Binaire 2Ko
256 x 256 1 Binaire 8Ko
512 x 512 1 Binaire 32Ko
1024 x 1024 1 Binaire 128 Ko
2048 x 2048 1 Binaire 512Ko
128 x 128 8 Niveaux de gris 16Ko
256 x 256 8 Niveaux de gris 64Ko
512 x 512 8 Niveaux de gris 256 Ko
1024 x 1024 8 Niveaux de gris 1Mo
2048 x 2048 8 Niveaux de gris A4Mo
128 x 128 24 Couleur 48Ko
256 x 256 24 Couleur 192Ko
512 x 512 24 Couleur 768K o
1024 x 1024 24 couleur 3Mo
2048 x 2048 24 couleur 12Mo

stockage et de diminuer les temps de transfert [Taquet 2010]. Notons que, les domaines
d’application de la compression sont trés nombreux, dont voici une liste non exhaustive :
— La photographie numérique
L’imagerie médicale
— La télédétection
— La vidéosurveillance
— Le cinéma numérique
— Les archives d’images et les bases de données
[’Internet
Ces domaines peuvent étre classés en deux catégories : télécommunication et stockage.
En télécommunication, la qualité et la vitesse de transmission des données sont condition-
nées par les caractéristiques physiques du support de transmission. Ces caractéristiques
définient la bande passante qui représente le nombre de bits par seconde que 'on peut

transmettre sur ce support. Par exemple, pour les modems qui sont relativement lents
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et ayant une faible bande passante, la compression de données s'impose afin d’augmen-
ter virtuellement la bande passante du modem et d’atteindre des taux de transfert plus
intéressant sans augmenter physiquement la bande passante.

Comme dans le cas d'un support de communication qui définit le nombre maximum de
bits que I'on peut transmettre par seconde, un support de stockage d’information est défini
par le nombre maximum de bits qu’il peut stocker et qui représente sa capacité. Certes,
la capacité des supports de stockage numérique ne cessent d’augmenter, toutefois, en
paralléle les nouvelles technologies, poussées par la télévision numérique et la téléphonie
portable, sollicitent des données multimédia de plus en plus grandes. Ceci améne les
chercheurs a trouver de nouveaux algorithmes de compression plus performants et qui
doivent pouvoir s’adapter aux nouveaux usages. Enfin, et pour évaluer les performances
d’une technique de compression, il faut mesurer plusieurs critéres. Parmi ces critéres nous
citons essentiellement le taux de compression, la distorsion, la complexité de 'algorithme

et la facilité de mise en ceuvre.

2.3.1 Mesures de performance

Le taux de compression est une grandeur qui calcule le rapport entre le nombre de
bits des données originales avec celui présent dans les données compressées. Le taux de

compression est noté par Taux :

La taille totale en bits des données originales
Tauxr =

. 2.2
La taille totale en bits des données compressées (22)

Il y a également un autre facteur pour mesurer la performance d'une technique de
compression appelé le débit binaire moyen et exprimé en bits par pixel (bpp). En fait, ce
dernier consiste a calculer le nombre moyen de bits nécessaire pour décrire un symbole

des données originales :

La taille totale en bits des données compressées

Débit = (bpp). (2.3)

Le nombre total de symboles dans les données originales

Dans le cas des méthodes de compression avec pertes, il existe d’autres facteurs de
mesure de performance. Il s’agit généralement des mesures de distorsion telles que I’Erreur

Quadratique Moyenne EQM ! et le rapport créte signal sur bruit 2.

1. (en anglais MSE pour Mean Square Error)
2. (en anglais PSNR pour Peak Signal to Noise Ratio)
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Notons que ces critéres permettent d’établir une mesure globale pour I'image. Le critére
EQM se calcule comme la moyenne des carrés des différences entre les pixels de I'image

aprés compression /c et ceux de I'image originale [ :

BQM = gy 2 3 (etid) 1.9 (2.4

avec N et M représentent respectivement le nombre de lignes et le nombre de colonnes
de 'image originale.

Le second critére d’évaluation, directement déduit de 'EQM, est le PSNR . :

mazx (I)?

PSNR = 1010g10 EQ—M

(2.5)
Les deux mesures, FEQM et le PSNR, ne sont pas parfaitement compatibles avec le
SVH [Girod 1993, Eskicioglu 1995, Eckert 1998|. Ainsi, Wang et al. [Wang 2004| ont pro-
posé une nouvelle mesure de similarité entre une image originale I et une image compressée

Ic, plus appropriée au SVH, notée par SSIM ? :

(Q/LI,UIC + Cl)(zallc + 02)

SSIM(I,Ic) = ,
{,1e) (17 + pi, +c1)(o7 + o7, + c2)

(2.6)

avec py et oy sont respectivement la moyenne et ’écart type de I, alors que py. et oy,
représentent les mémes mesures, mais pour Ic. De plus, oy, est la covariance entre [ et
Ic, et c; et ¢y sont deux variables destinées a corriger la division quand le dénominateur
est trés proche de zéro.

Il est & signaler qu’il n’y a pas que ces critéres pour évaluer la performance d’une
méthode de compression qu’elle soit avec ou sans perte. En effet, la vitesse du codage et
du décodage, la complexité de I'algorithme et la facilité de mise en ceuvre, I'adaptation
aux besoins de l'utilisateur, la possibilité de la transmission progressive par qualité ou
par résolution, et d’autres critéres contribuent également a I’étude de la performance des
algorithmes de compression.

Nous présentons, section 2.3.2, les principes de bases de la théorie de I'information de
Shannon ainsi que la fonction d’entropie utilisée pour mesurer la quantité d’information

transportée par des sources aléatoires sans mémoires.

3. Structural SIMilarity
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2.3.2 Théorie de 'information

Cette section se limite a fournir une représentation intuitive des notions de bases de
la théorie de l'information. Pour plus d’informations, le lecteur pourra trouver plus de
détails, avec des preuves mathématiques dans [Cover 1991].

La théorie de la compression des données a été fondée par Claude E. Shannon en
1948 [Shannon 1948a, Shannon 1948b|. Shannon a montré qu’il existe une limite théorique
dans la compression sans perte de données. En effet, les techniques de compression sans
pertes visent a minimiser le nombre moyen de bits nécessaire pour coder chaque symbole
d’une source d’information sans introduire de pertes dans les données originales. La théorie
de l'information, fondée par Shannon, définie donc une limite minimale théorique pour
ce nombre moyen de bits. Ainsi, considérons une source d’information S qui prend ses
valeurs dans un alphabet fini A composée de k symboles A = {sy,---,s,}. La source S
est capable de produire des suites de symboles {z1,--- ,x,} avec z; représente le symbole
¢émis a I'instant ¢ et correspond a un symbole s; de la source S. Supposons qu’a n’importe
quel moment, la probabilité du symbole émis s; est notée par p; = P(S = s;), tel que
Zlepi = 1. Dans ce cas, une source est dite stationnaire si la loi de probabilités des
symboles est indépendante du temps. De plus, une source est dite sans mémoire si les
symboles générés correspondent a des variables aléatoires indépendantes et identiquement
distribuées (i.i.d). C’est a dire, la génération d’une suite de symboles {z1,--- ,z,} est régie

par la méme loi de probabilités. Pour une source i.i.d nous avons :

p(zy, - xy) = plxy) X - X p(x,). (2.7)

La quantité d’information associée au symbole s; (1 < i < k), notée par I'information
propre est définie par :
I, = logg(pii) (bits)
= —logs(p;) (bits).

Cette définition implique que la quantité d’information transportée par un symbole s;

(2.8)

(1 <4 < k) est inversement proportionnelle a sa probabilité. Ainsi, elle est plus impor-
tante I,, — oo si p; — 0 (événement incertain), par contre, I'information propre d’un
symbole s; est nulle I, = 0 si p; = 1 (événement certain). De méme, [, est d’autant plus
grande lorsque p; est plus petite, et inversement. D’autre part, la quantité d’information
transportée par une suite de symboles i.i.d est égale a la somme des informations propres

de chaque symbole. La quantité d’information moyenne par symbole transportée par une
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source S est appelé entropie de S et notée par H(S). L’entropie H(S) est définie par
I’expression suivante :

k
H(S)=—- Zpi log, (pi) (bits/symbole). (2.9)

i=1
Notons que, pour une source S ayant une loi de probabilités uniforme p; = % (1<i<k),
I'entropie est maximale et elle est égale a logo(k) bits par symbole. Ainsi, pour pouvoir
réduire le nombre moyen de bits par symbole, une technique de compression représente le
symbole le plus fréquent par le mot binaire le plus petit. Supposons que nous utilisons une
technique de compression sans perte notée C' qui représente chaque symbole s; (1 < i < k)
par un mot binaire m; composé de [; bits. Dans ce cas, chaque symbole s; (1 < i < k)
généré par une source S, sera remplacé par le mot binaire m;, et le flux binaire final se
construit a partir de la concaténation de ’ensemble des mots binaires correspondant aux
symboles émis. Afin d’assurer un décodage sans ambiguité des mots binaires, il faut que
ces derniers vérifient la condition d’unicité. Ainsi, pour garantir que le flux binaire final
soit. décodable de maniére unique, il faut utiliser un code préfixe qui impose qu’aucun
mot binaire ne soit le préfixe d'un autre. Notons [. le nombre moyen de bits obtenu par

la technique de compression C' :
k
l. = Zpili (bits/symbole). (2.10)
i=1
Ainsi, pour n’importe quelle technique de compression sans perte C, U'entropie H(S)

présente une limite minimale pour [, :
l.> H(S9). (2.11)

[’entropie fournit donc une limite inférieure du nombre moyen de bits nécessaire pour
coder chaque symbole d’une source sans mémoire. Il est a noter qu’il est toujours possible
de trouver un code préfixe décodable et capable de représenter chaque symbole par un

nombre moyen de bits [. & un bit prés de 'entropie :
H(S)<I.<H(S) +1. (2.12)

Ce dernier résultat est garantit grace a l'inégalité de Kraft [Rissanen 1976, Cover 1991|

donnée par ’expression suivante :

dooth<l (2.13)
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Il est également possible de réduire davantage la limite supérieure du [. par la transforma-
tion de la source S composée par les symboles {s,--- ,s;} en une source SM) composée
(M)

par les symboles {ng), e ,ng)}, avec s, est un vecteur de la forme (z1,--- ,x) et
z; €S (1 <i< M). La source S est composée par k symboles, alors que la source S
est composée par kM symboles. Ainsi, si nous utilisons une technique de codage C pour
coder des blocs de M symboles, alors nous obtenons un nombre moyen de bits /. de plus

en plus proche de 'entropie lorsque M tend vers l'infini :

H(S) < e < H(S) + - (2.14)

Selon la théorie de I'information, il est toujours possible de compresser sans perte une
suite de symboles si cette derniére présente une forte redondance. En particulier, les pixels
d’une image sont généralement fortement corrélés avec leurs pixels voisins (redondance
spatiale), ce qui conduit au développement de plusieurs techniques de compression sans
perte d’images basées sur une étape de décorrélation pour minimiser I'information redon-
dante et par conséquent réduire le nombre moyen de bits par pixel. Dans la section 2.4
nous détaillons la structure d’un systéme de compression sans perte, alors que dans la
section 2.6 nous proposons une bréve description des derniers standards de compression

sans perte d’images.

2.3.3 La compression sans perte

L’objectif de la compression sans perte * [Karam 2000] est de représenter une séquence
de symboles avec le nombre de bits le plus petit possible sans perte d’aucune information.
Dans la compression sans perte d’images, I'image reconstruite doit étre numériquement
exactement identique a l'image originale. Il est important de noter que dans certains
domaines de I'imagerie numérique, telles que I'imagerie médicale ou bien I'imagerie satel-
litaire, la réduction de la taille des images tout en conservant la qualité originale est une
nécessité. Par exemple, en imagerie médicale, 'utilisation d’'une méthode de compression
avec pertes peut introduire des distorsions conduisant & un diagnostique erroné. Ainsi, les
images médicales seront compressées sans perte, ce qui garantit une reconstruction exacte
de chaque pixel. De plus, en imagerie satellitaire, les informations sont obtenues avec des
cotits trés élevés favorisant I'utilisation des techniques de compression sans perte.

Actuellement, il existe plusieurs techniques et outils de compression sans perte. Parmi

ces techniques, il y a celles qui s’appliquent directement sur 'image sous forme brute,

4. (en anglais lossless compression)
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et celles qui sont appliquées & 'image aprés avoir subies certaines transformations. Les
techniques de compression sans perte d’images peuvent étre classées en trois catégories :
codage universel, codage a base de dictionnaire et codage statistique (appelé également,

codage entropique).

Codage universel :
Les codeurs universels, comme le codage d’Elias [Elias 1975] et celui de Golomb, sont des
techniques de codage a longueur variable avec une structure réguliére et indépendante des
symboles a coder. Dans ce type de codage, nous transformons d’abord les symboles & coder
en des entiers positifs. Ensuite, nous associons a chacun de ces entiers un mot binaire qui
est construit a partir d’'une table des probabilités ayant une structure particuliére basée
sur une distribution décroissante des entiers a coder. En d’autres termes, les entiers les
plus petits sont supposés plus probables que les entiers les plus grands, et par conséquent

ils peuvent étre représentés par les mots binaires les plus courts.

Codage a base de dictionnaire :
Les techniques de codage a base de dictionnaire les plus connues ont été élaborées
par Ziv et Lempel, souvent notées par LZ*. Ils ont proposé en 1977 lalgorithme
LZ77 |Ziv 1977]. Aprés une année, ils ont proposé I'algorithme LZ78 [Ziv 1978] et plus
tard LZW [Welch 1984|, une version améliorée du LZ78 et proposée par Welch en 1984.
Ces techniques sont construites a partir d'un méme algorithme de codage et elles ont été
largement exploitées par des outils de compression, a savoir gzip sous Linux, pkzip sous
Dos, winzip sous Windows, et surtout dans les formats d’images TIFF 5 et GIF . I est
a noter que ces techniques de codage ne nécessitent pas une connaissance a priori de la
distribution de probabilités des symboles a coder. Cependant, elles construisent dynami-
quement un dictionnaire composé par des symboles de longueures variables. A chaque
symbole est associé un mot binaire obtenu par la représentation binaire de son index dans

le dictionnaire construit.

Codage basé sur la modélisation statistique :

Nous proposons de détailler ce type de codage section 2.5.

5. Tagged Image File Format
6. Graphic Interchange Format
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2.3.4 Compression avec pertes

Dans le but d’achever des taux de compression trés élevés, la compression avec pertes *

tente a éliminer les redondances de fagon a fournir des images visuellement identiques,
mais numériquement différentes. Dans ce cas, une perte d’information dans I'image recons-
truite est autorisée si sa qualité visuelle reste identique par rapport a l'image originale.
Ce jugement est effectué avec la mesure de certains critéres, comme 'EQM, le PSNR et
le SSIM présentés respectivement par les équations 2.4, 2.5 et 2.6, qui prennent en consi-
dération les caractéristiques du systéme visuel humain (SVH). Les principales méthodes
de compression avec pertes reposent sur des techniques de décomposition et sur des mé-
thodes de quantification. Les techniques de décomposition sont appliquées grace a une
technique d’analyse de fréquence comme la transformation en cosinus discréte, utilisée
par la norme de compression avec perte JPEG [Wallace 1991, Pennebaker 1992|, ou, plus
récemment, grace aux techniques a base d’ondelettes utilisées, par exemple, par la norme
JPEG2000 [Gormish 2000, Taubman 2000, Skodras 2001, Taubman 2002].

2.3.5 Choix de ’approche de compression

De ce qui précede, il existe deux approches de compression : la premiére dite réver-
sible, alors que la deuxiéme est irréversible. Cette derniére exploite les caractéristiques
du SVH pour aboutir & des taux de compression trées élevés et cela avec une dégradation
acceptable. Dans cette thése, nous avons choisi d’étudier et d’élaborer des approches de
compression sans perte. Bien que les performances des méthodes de compression sans perte
sont limitées, nous trouvons, actuellement, plusieurs méthodes et standards de compres-
sion sans pertes qui visent a augmenter les taux de compression. De plus, un des objectifs
de ces standards est d’apporter de nouvelles fonctionnalités aux systémes de compression,
pour pouvoir s’adapter aux besoins de certaines applications, et de réduire les cotits de
traitement et la complexité d’implémentation des algorithmes de codage.

Par la suite de ce chapitre, nous apportons un intérét particulier aux techniques de
codage sans perte. Ainsi, nous consacrons la section 2.4 pour introduire les concepts
de base d’un systéme de compression sans perte, alors que la section 2.5 présente les
algorithmes de codage entropique, comme le CA qui est utilisé pour obtenir des codes
optimaux. Finalement, la section 2.6 expose en bref les derniers standards de compression

d’images sans pertes.

7. (en anglais, lossy compression)
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2.4 Structure d’un systéme de compression sans perte

Données originales , CONWErsion
o Transformation i

données-symbales

Donnees compressees modélization
= | codage entropique  fee de la source =

FIGURE 2.3 — Structure d’un systéme de compression sans perte.

La plupart des systémes de compression sans perte de données opérent comme présenté
figure 2.3. Ainsi, le role du codeur est de générer, a partir d'une séquence de données, un
flux compressé. Quant au décodeur, il réalise 'opération inverse et permet de reconstruire
les données originales a partir du flux compressé. D’aprés le diagramme présenté figure 2.3,
un algorithme de codage sans perte est généralement décomposé en quatre étapes.

— La premiére étape consiste a appliquer une transformation réversible sur les données

a coder. L’objectif de cette transformation est de représenter les données originales
d’une maniére plus adaptée pour la compression. Généralement, une transforma-
tion vise a mettre en évidence des redondances cachées, modifier la distribution
des données originales et, parfois, grouper les informations les plus importantes en
un nombre réduit de symboles. Les transformations les plus fréquemment utilisées
dans la compression sans perte sont basées sur les prédicteurs et la décomposition
en sous bandes, comme la transformation en ondelettes. Il y a également d’autres
transformations comme par exemple Burrows-Wheeler [Burrows 1994|, mais elle est
moins efficace et nécessite un cotit de calcul trés élevé. Il est & noter que certaines
transformations seront plus efficaces une fois appliquées dans des applications spé-
cifiques. Par exemple, les transformations qui sont basées sur les prédicteurs seront
plus efficaces si elles sont utilisées pour la compression sans perte d’images. En effet,
comme nous ’avons mentionné antérieurement, les pixels voisins d’une image sont
fortement corrélés. Donc, ces pixels se ressemblent et, par conséquent, la variation

entre deux pixels voisins est petite. Dans ce cas, si nous appliquons un simple pré-
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dicteur qui a pour objectif, plutot que de coder les pixels, de coder la variation entre
deux pixels consécutifs, alors nous modifions la distribution des données originales.
Pour des pixels fortement corrélés, les différences seront de faible magnitude et cen-
trées sur zéro, ce qui conduit a la construction des codes efficaces. Il est a rappeler
que dans certaines applications, cette premiére étape est ignorée et par conséquent
le codage sera effectué directement sur les données originales, ce qui réduit les temps
de traitement.

— La deuxiéme étape consiste a4 convertir les données issues de la transformation en
des symboles en vue de les coder d’une maniére plus efficace. La conversion des
données en des symboles peut se faire, par exemple, avec la méthode Run Length
Encoding (RLE) |Golomb 1966|, ou bien a travers le partitionnement en représentant
un ensemble de données voisines par un seul symbole et parfois en utilisant les
méthodes basées sur la construction de dictionnaire. Le choix de la méthode de
conversion est trés important, et dépend essentiellement du type de données a coder.
Par exemple, la méthode RLE est souvent utilisée dans la conversion des pixels d'une
image binaire en des symboles représentant les longueurs des répétitions des pixels
dans I'image a coder. Il est a rappeler que RLE est une technique avec mémoire,
ce qui signifie qu’elle code les valeurs d’entrée en prenant en compte les valeurs
précédentes. Le choix de la méthode RLE dépend de la nature des images, puisque
généralement la probabilité que deux pixels voisins soient de méme valeurs est trés
élevée. Ainsi, au lieu de coder les valeurs des pixels, nous codons les répétitions.

— La troisiéme étape, qui est la modélisation de la source, vise a modéliser la fonction
de distribution de probabilités des symboles & coder. Comme nous le savons, une
technique de compression efficace représente les symboles les plus probables avec
des codes courts, et les symboles les moins probables avec des codes plus longs. Tl
semble intéressant de modéliser la fonction de probabilités qui s’adapte au mieux
avec ce qui est observé dans la séquence des symboles a coder. Par conséquence,
cette modélisation s’adapte a la statistique de la source et elle permet de générer
des codes de longueurs optimales.

— Enfin, la plupart des systémes de compression utilisent dans la derniére étape un
codage a longueur variable, appelé également codage statistique ou bien codage
entropique. Ce dernier permet de représenter les symboles a coder avec la forme la
plus compacte possible. Les codeurs entropiques les plus utilisés et les plus efficaces

sont le codage de Huffman et le CA et ils sont utilisés dans les derniéres normes et
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standards de compression d’images. Ce type de codeur vise & minimiser le nombre
moyen de bits par symbole tout en se basant sur ’étape précédente qui fournit
une estimation de la densité de probabilités des symboles a coder. Notons qu’un
codeur entropique peut étre soit statique soit adaptatif. Dans le premier cas, il
utilise une table de probabilités (ou bien table de fréquences) fixe. Par contre, dans
le deuxiéme cas, le codage entropique utilise une table de probabilités adaptative qui
tente d’estimer au mieux la probabilité du symbole a coder. Le codage entropique

sera discuté en détail section 2.5.

2.5 Codage entropique

Il existe plusieurs codeurs entropiques, les plus connus et les plus performants étant
le codage de Shannon-Fano, le codage de Huffman et le CA détaillés sections 2.5.1, 2.5.2

et 2.5.3 respectivement.

2.5.1 Le codage de Shannon-Fano

Le codage de Shannon-Fano [Fano 1949]|, proposé par Claude Shannon et Robert Fano,
est le premier algorithme développé dans le but de construire la meilleure technique de
codage a longueur variable. Ainsi, soit une suite {z1,--- ,z,,} de m symboles produite a
partir d’une source S qui prend ses valeurs dans un alphabet A composé par k£ symboles
s; (1 <i < k), le codage de Shannon-Fano consiste tout d’abord a calculer la distribution
de probabilités P = {py,--- ,px} des symboles a coder, avec p; = P(S = s;). Ensuite,
cet algorithme consiste a trier les symboles s; de la source S par ordre décroissant de
probabilités, p; > ps > - -+ > pi. L’ensemble des symboles sera alors divisé en deux parties
de sorte que la somme des probabilités des symboles appartenant a la premiére partie soit
la plus proche possible de la somme des probabilités des symboles de la deuxiéme partie.
La valeur 0 est ajoutée au début de tous les codes des symboles de la premiére partie,
alors que la valeur 1 est ajoutée au début de tous les codes des symboles de la seconde
partie. Chaque partie est ensuite divisée récursivement en deux sous parties, en gardant
les sommes des probabilités les plus proches possible, afin de trouver les bits de tous les
codes. La méme procédure se répéte jusqu’a ce que nous atteignions des parties n’ayant
qu’un seul symbole.

Cette technique fournit un code uniquement décodable et produit les meilleurs résul-
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tats lorsque les probabilités sont des puissances de 2. Il est & noter également que le codage
de Shannon-Fano présente une incertitude dans la procédure de découpage de ’ensemble
des symboles en deux parties, sachant qu’il faut effectuer le découpage qui minimise la
longueur moyenne des codes. Bien que cet algorithme soit facile a implémenter, il est

toutefois moins efficace en moyenne que l'algorithme de Huffman.

2.5.2 Le codage de Huffman

Le codage de Huffman |[Huffman 1952, Cormack 1984| a été proposé par D. Huffman
en 1952. C’est une technique de codage a longueur variable implémentée suivant une
structure d’arbre qui permet de construire un code uniquement décodable, & partir d'une
distribution arbitraire, dont la longueur moyenne s’approche de I'entropie de la source.
Ainsi, soit une source S qui prend ses valeurs dans un alphabet A composé par k symboles
s; (1 <1< k). Le codage de Huffman est basé sur les conditions d’optimalités suivantes
pour un code préfix :

1) sip; > p;, en d’autres termes, si le symbole s; est plus probable que le symbole s;

avec i # j, alors [; < [; avec [; et [; les longueurs des codes associés respectivement
aux symboles s; et s;.

2) si les symboles sont triés par ordre décroissant de probabilités, alors les deux sym-
boles ayant les plus faibles probabilités seront codés avec deux codes de méme taille
et qui différents uniquement au niveau du dernier bit.

Le codage de Huffman, comme pour le cas du codage de Shannon-Fano, consiste tout
d’abord a calculer la distribution de probabilités P = {py,--- ,px} des symboles a coder,
avec p; = P(S = s;). Ces symboles sont ensuite triés par ordre décroissant de probabilités,
p1 > pg > -+ > pg, et ils correspondent aux nceuds terminaux d’un arbre binaire. Soit E
I’ensemble des symboles ordonnés de la source S. Le principe de ’algorithme de Huffman
consiste a regrouper les deux symboles de probabilités les plus faibles pour construire un
nouveau symbole dont la probabilité est la somme des probabilités de ces deux symboles.
Pour la construction de 'arbre, un nouveau nceud est ajouté pour placer le nouveau
symbole avec sa probabilité. Ce nouveau noeud est le noeud pére des deux autres nceuds, et
par conséquent, deux nouvelles branches seront ajoutées a ’arbre. Notons qu’a cette étape,
nous associons la valeur 1 pour une branche et la valeur 0 pour ’autre branche. La création
d’un nouveau nceud engendre également la mise a jour de ’ensemble des symboles de E

par la suppression des symboles les moins probables et de les remplacer par le nouveau
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symbole créé. Ces opérations sont itérées plusieurs fois et a chaque itération le nombre de
symboles diminue jusqu’a avoir un seul symbole dans E qui correspond au noeud racine
de l'arbre final. Enfin, le code associé a chaque symbole s; de S (1 < i < k), peut étre
calculé en parcourant I’arbre du nceud racine vers le nceud terminal qui correspond a s;
et en concaténant les valeurs des branches visitées.

Pour permettre au décodeur de reconnaitre les symboles, il est nécessaire de lui trans-
mettre le dictionnaire symboles-code obtenu par le codeur. L’algorithme de Huffman pro-
duit des codes de longeurs entiéres ayant une longueur moyenne qui est trés proche de

I’entropie de la source S.

2.5.3 Le codage arithmétique

Le CA [Langdon 1984, Witten 1987, Howard 1994, Moffat 1998] est une technique
de compression trés puissante qui est largement utilisée dans les derniéres normes de
compression d’images et de vidéos tel que JBIG, JBIG2, JPEG2000 et H.264/AVC. Le
principe du CA a été initialement fondé par Peter Elias en 1960 et a été décrit pour
la premiére fois par Abramson [Abramson 1963|. Le probléme rencontré était la limite
de la précision des opérations arithmétiques nécessaires pour coder des messages trés
longs. Une premiére implémentation praticable a été proposée en 1976 par Pasco [Pasco |
et Rissanen |[Rissanen 1976|. Toutefois, I'implémentation proposée n’était pas trés effi-
cace et c’est en 1979 et en 1980 que Rubin [Rubin 1979|, Guazzo |Guazzo 1979|, Ris-
sanen |Rissanen 1979] et Langdon |[Langdon 1979] ont publié des versions en précision
finie du CA. D’autres implémentations et d’autres études de complexité, de rapidité et
d’efficacité ont guidé plusieurs recherches [Howard 1992, Moffat 1998, Witten 1987].

Actuellement, les implémentations retenues et utilisées pour le CA sont basées sur
I'utilisation d’une implémentation entiére a précision finie ol toutes les variables utilisées
sont des entiers. Ce type d’implémentation présente l'avantage d’étre rapide, facile a
mettre en ceuvre et fournie des débits binaires trés proches de 'entropie de la source a
coder. Il existe également dans la littérature plusieurs autres techniques de compression,
voir méme de cryptage, basées sur le CA.

Le CA traite I'ensemble d’une séquence de symboles comme une seule entité, ce qui
lui permet de réussir a sortir de la contrainte imposée par les techniques de codage a
longueur variable qui attribuent un mot de code de longueur entiére aux symboles d’'une

source donnée. Ainsi, le CA permet de coder une séquence avec un seul mot de code, et
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par conséquent il garanti le codage de chaque symbole avec un nombre non entier de bits.
En effet, pour bien comprendre 'utilité de ce principe, nous supposons avoir une séquence
qui est composée par 100 bits, dont 99 bits sont égaux a 0 et 1 bit qui est égal a 1. Ainsi,
la probabilité du symbole 0 est égale a p(0) = 0.99. En utilisant le codage de Huffman, par
exemple, cette séquence est codée avec 100 bits, puisque chaque symbole est représenté
au minimum avec 1 bit. Toutefois, le CA permet de coder la séquence avec uniquement 10
bits. Ce dernier résultat est calculé selon I'équation 4.12 qui sera détaillée section 4.2.4.
L’exemple précédent montre I'apport du CA par rapport au codage de Huffman. Cet
apport devient de plus en plus important quand la distribution des symboles a coder
contient des probabilités importantes.

Le principe du CA consiste a représenter une séquence de symboles par un intervalle de
nombres réels I = [L, H) compris entre 0 et 1. Il est a signaler que toute valeur appartenant
a ce dernier intervalle représentera d’une maniére unique la séquence a coder. A mesure
que la séquence s’allonge, l'intervalle requis pour représenter la séquence diminue, et
le nombre de bits qui servent a décrire cet intervalle s’accroit. Les symboles successifs
d’une séquence réduisent cet intervalle en concordance avec la probabilité d’apparition
du symbole. Finalement, les données comprimées consistent en la partie fractionnaire
du plus court nombre binaire qui se trouve dans l'intervalle final. Il est a noter qu’a la
fin du processus de codage, le CA génére un fichier composé par un en-téte suivi de la
représentation binaire du code choisi. De plus, I’en-téte peut contenir soit la table des
probabilités, soit la table des fréquences de tous les symboles.

Soit une suite X = {z1,--- ,x,,} de m symboles produite a partir d’une source S qui
prend ses valeurs dans un alphabet A composé par k symboles s; (1 < i < k), I'algorithme
de codage ainsi que celui de décodage opérent respectivement selon l'algorithme 1 et
I’algorithme 2.

D’aprés algorithme 1, le CA commence tout d’abord a calculer les probabilités p; des
symboles a coder s; (ligne 2). Ensuite, il associe a chaque symbole un sous intervalle, noté
par [Ls;, Hs;), de l'intervalle [0,1) dont la longueur est proportionnelle & sa probabilité.
Ainsi, nous avons Hs; — Ls; = p;. La limite inférieure du premier symbole est égale a 0,
et la limite supérieure du dernier symbole est égale & 1. Il est & préciser que pour tous les
autres symboles s;, les limites inférieures Ls; et supérieures Hs; sont calculées par :

Ls; = > ‘ (2.15)
Hs; = Ls;+p;

Durant le processus de codage, 'intervalle courant, obtenu par le CA, est noté par [L;, H;)
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Algorithme 1 Algorithme de codage.
1: pour les k symboles s; de 'alphabet A faire

2:  calculer la probabilité p; du symbole s;
3:  Associer a chaque symbole s; un sous intervalle [Ls;, Hs;) proportionnel a sa pro-
babilité, avec Hs; — Ls; = p;
si <=1 alors
Ls; <0
sinon
Ls; «— Hs;_4
Hs; < Ls; + p;
Lo«—0et Hy<— 1

10: pour les m symboles z; de la séquence X faire

11:  x; correspond a un symbole s; de A

122 Lij+ Liy + (H;—1 — Li—1)Ls;

13: Hy «— Li+ (Hioy — Li_1)Hs;

14: représente X par n’importe quelle valeur de lintervalle [L,,, H,) (par exemple

code(X) = Lmttm)

et est calculé avec les lignes 10 — 13 de l'algorithme 1. Finalement, le CA représente la
séquence d’entrée X, composée par m symboles, avec n’'importe quelle valeur de I'intervalle
(L, Hpy), il est possible de choisir par exemple la valeur %

L’algorithme 2 assure le décodage en commencent avec le code choisi a la fin du
processus de codage. Les instructions des lignes 4 — 7 se répétent m fois pour récupé-
rer la séquence d’entrée X. A chaque itération, le CA cherche le symbole s; qui vérifie
Ls; < code(X) < Hs;. Aprés I'identification du symbole correct, la valeur du code(X) est
mise a jour selon le principe présenté dans la ligne 6. Les processus de codage et de déco-
dage décrits précédemment sont impraticables, vu qu’ils nécessitent une précision infinie
pour représenter les deux limites L et H. Il est 4 noter qu’il existe des implémentations du
CA qui sont basées sur l'utilisation des nombres flottants a précision finie. Ce type d’im-
plémentation est déconseillé en pratique puisqu’il nécessite des temps de calcul trés élevés,
c’est pourquoi la plupart des implémentations utilisées par les derniéres normes et stan-
dards de compression sont basées sur des entiers, ce qui garanti une rapidité d’exécution

et une facilité de traitement des problémes de débordement.

La premiére étape du CA est 'estimation ou le calcul des probabilités des symboles a
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Algorithme 2 Algorithme de décodage.

1: commencer par le code trouvé code(X)

2: 4+ 1

3: tant que ¢ <m faire

4:  chercher le symbole appartenant a Uintervalle [Ls;, Hs;) sachant que Ls; <
code(X) < Hs;

5:  sortir le symbole s;

6 code(X) — code(X)—Ls;

Hs;—Ls;
A T |

coder. Pour calculer les probabilités exactes des symboles il faut disposer de la totalité du
fichier & compresser. Ainsi, une premiére passe est nécessaire pour calculer les probabilités.
Il faut ensuite un deuxiéme passe pour réaliser I'opération de compression. C’est & dire,
fournir la table des probabilités préalablement calculée par la premiére passe au CA qui a
son tour génére le flux de données compressées. Néanmoins, si nous disposons d’un modéle
statistique qui garanti une bonne approximation des probabilités, alors la premiére passe
est omise et par conséquent il devient possible de réaliser un CA adaptatif (CAA). Le
codage en une seule passe ne signifie pas qu’il est plus rapide qu'un codage en deux
passes, puisque ’estimation des probabilités est une tache trés complexe qui se base dans
la plupart des cas sur des calculs de contexte et des mises a jours des probabilités a chaque

nouveau symbole codé/décodé.

2.6 Les standards de compression sans perte d’images

La compression sans perte d’images numériques est toujours possible grace a la re-
dondance qui existe dans ces images. Par exemple, dans une image, il existe souvent une
forte corrélation entre des pixels voisins. Les techniques de compression exploitent cette
derniére caractéristique afin de réduire le nombre de bits nécessaires pour la représenta-
tion d’une image. Actuellement, il existe plusieurs standards de compression sans perte
d’images. La plupart de ces standards ont été développés par I'ISO (the International
Standard Organisation), 'TEC (the International Electrotechnical Commission) et 'TTU
(the International Telecommunication Union). Ces standards peuvent étre classés en deux
catégories : les standards de compression d’images en niveaux de gris et les standards de

compression d’images binaires. Concernant les standards de compression d’images a tons
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continues, nous citons essentiellement Lossless-JPEG, JPEG-LS et JPEG2000. Quand
aux standards de compression d’images binaires, I'ITU et I'ISO/IEC ont proposé JBIG

et JBIG2. Cette section présente un rapide apercu de ces standards.

2.6.1 Lossless-JPEG

Lossless-JPEG est un standard de compression proposé par le comité Joint Photogra-
phic Experts Group pour le codage sans perte d’images en niveaux de gris. Ce standard
utilise un schéma de codage composé par un codage prédictif suivi d’'un codeur entropique.
Le codeur entropique utilisé est un CAA, réalisant la compression sans perte d'une image

erreur notée I,. Cette derniére est obtenue de la maniére suivante :

[e(x>y) :[(x>y)_j($ay)7 (2'16)

avec I(x,y) est égale a la valeur du pixel de coordonnées (z,y) dans I'image originale I,
et f(a:, y) représente la valeur prédite du méme pixel. Notons que pour prédire la valeur

d’un pixel, Lossless-JPEG opte pour les 8 prédicteurs suivants :

0) I(z,y) =0

1) I(z,y) = Iz —1,y)

2) I(x,y) = I(z,y —1)

3) I(z,y)=I(z—1y—1)

4) I(z,y) =I(x—1,y) + I(z,y —1) = I(x — 1,y — 1)
5) I(x,y) =1z —Ly) +3I(x,y—1)—I(z—1,y—1)
6) I(z,y)=I(x,y—1)+3(I(z —Ly) - [(x -1,y - 1))
7) I(z,y) = 2(I(z — Ly) + I(x,y — 1))

Sachant que les images, selon leurs différentes structures, favorisent 1'utilisation de
certains prédicteurs, la compression est appliquée pour chaque type de prédicteur et celui

qui fourni le taux de compression le plus élevé, de maniére globale, sera retenu.

2.6.2 Le codeur JPEG-LS

Le codeur JPEG-LS est le dernier standard de compression sans perte d’images en
niveaux de gris du comité JPEG. Ce standard est conc¢u pour réaliser une compression

sans perte d’images. Toutefois, il propose un deuxiéme mode de codage conduisant a une
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compression avec perte noté ’'near-lossless compression’. JPEG-LS utilise le méme
schéma de codage qui a été proposé par son prédécesseur Lossless-JPEG, toutefois, il est
plus efficace en terme de taux de compression. En effet, ce standard utilise dans I'étape de
prédiction un algorithme ayant une faible complexité de traitement noté par LOw COm-
plexity LOssless COmpression for Images (LOCO-T) [Weinberger 1996, Weinberger 2000].
Cet algorithme détecte efficacement les contours horizontaux et verticaux suite a 'examen
des pixels voisins d’un pixel I(x,y) grace a un prédicteur simple et rapide appelé Median

Edge Detection (MED). Ce dernier opére selon 'algorithme 3. Pour chaque pixel I(z,y),

Algorithme 3 l'algorithme du MED.
Lsil(z—1,y—1)>max(I(z—1,y),I(z,y — 1)) alors

sinon si I(z—1,y—1) <min({(z —1,y),I(x,y — 1)) alors

A

I(z,y) = max(I(z = 1,y), [(x,y = 1))

sinon

~

I(z,y) — I(zx—1y)+ [(z,y—1)— [(x — 1,y — 1)

la valeur médiane de ses voisins est calculée avec l'algorithme 3, celle ci représente la
valeur prédite notée par f(z,j) Cette derniére valeur n’est pas utilisée directement pour
calculer le résidu & coder, c¢’est grace a un contexte que la valeur prédite est corrigée afin
d’étre utilisée pour calculer I'image différence. Notons que dans JPEG-LS, un contexte
représente la variation locale dans les valeurs des pixels. Ainsi, 'algorithme LOCO-I opte
pour le calcul des résidus D, Dy et D3 afin de former un vecteur de contexte noté par

C = (C1, 0y, C3) a trois composantes de la maniére suivante :

Dy, = I(z—1y+1)—I(x—1,y)
Dy = I(z—1y) —I(x—1,y—1)
Dy = I(z—1,y—1)—I(z,y—1)
C; = f(Dj)pouri = 1,2, 3.

(2.17)

avec f() une fonction définie par intervalles qui prend ses valeurs dans [T, 7] et T est
un coefficient positif défini par I'utilisateur. Notons que JPEG-LS propose d’utiliser la
valeur T = 4. Enfin, les nouvelles erreurs, calculées a partir des vecteurs de contextes,
sont modélisées par une distribution géométrique et par conséquent elles sont codées

efficacement en utilisant un codage de Golomb.
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2.6.3 Le codeur JPEG2000

Le codeur JPEG2000 est un standard de compression d’images développé récemment,
par le comité JPEG. L’objectif principal de ce standard est de répondre aux besoins des
nouvelles applications a savoir la progressivité des données compressées, I'utilisation du
méme algorithme pour la compression avec et sans perte, le codage par région d’intérét, la
capacité d’étre appliquée sur des images en niveaux de gris ou bien des images couleurs,
et beaucoup d’autres nouvelles fonctionnalités. JPEG2000 est basé sur l'utilisation des
ondelettes pour la décorrélation du signal image, suivi d’un codage par plan de bits. Il
est a noter que JPEG2000 propose d’utiliser deux types d’ondelettes, et de les appliquer
directement aux pixels des images. Ces ondelettes sont 'ondelette 9/7 de Daubechies qui
réalise une transformation irréversible et qui est utilisée dans un schéma de compression
avec pertes, et 'ondelette 5/3 qui est réversible et utilisée dans un schéma de compression
sans perte. Les coefficients d’ondelettes sont par la suite codés plan de bits par plan de bits
grace a algorithme EBCOT. Ce dernier utilise un CA binaire adaptatif et avec contexte

pour générer le flux de bits final.

2.6.4 Le codeur JBIG

Le codeur JBIG est un standard de compression sans perte d’images binaires proposé
par Joint Bi-level Image experts Group (ITU-T Recommendation T.82, 1993) [JBI 1993,
Salomon 2007]. Considérons une image binaire obtenue par la numérisation d’une page
de texte. Cette image binaire contient généralement plusieurs zones uniformes, et I'in-
tensité de chaque pixel est représentée par un seul bit et elle peut avoir deux valeurs
possibles qui sont 0 pour la couleur blanche et 1 pour la couleur noire. Ainsi, pour une
zone qui est presque blanche, la probabilité d’avoir 0 est proche de 1. Alors que, dans
d’autres zones de I'image, la probabilité d’avoir 1 sera trés élevée. Ainsi, JBIG propose
d’utiliser un CA binaire (CAB) pour chaque zone (ou bien région), sachant que chacun
de ces codeurs utilise sa propre table de probabilités. JBIG propose donc d’utiliser plu-
sieurs tables de probabilités, et chaque table contient un couple de valeurs (p;(0), p;(1))
qui représentent respectivement la probabilité du symbole 0 et la probabilité du sym-
bole 1. Pour chaque nouveau symbole, un prédicteur choisi la table de probabilités, et
par conséquent le CA & utiliser pour son codage. Le prédicteur utilise les symboles voi-
sins du symbole & coder afin de calculer un contexte qui sera utilisé par la suite dans le

choix de la table de probabilités adéquate. Il est a noter que le CAB utilisé est appelé
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MQ-Coder [Taubman 2002, Salomon 2007|. Ce dernier est une version modifiée du CAB
adaptatif appelé Q-Coder |Pennebaker 1988, Mitchell 1988|, qui est lui méme une exten-
sion d’un autre CA appelé skew coder |Langdon 1983|. Bien que JBIG ait été congu pour
compresser sans perte des images binaires, il peut étre utilisé pour coder des images en
niveaux de gris en considérant I'image comme une superposition de plusieurs plans de

bits, et par conséquent JBIG peut opérer plan de bits par plan de bits.

2.6.5 Le codeur JBIG2

Le comité JBIG a proposé plus tard un nouveau standard nommé JBIG2 (ITU-T
Recommendation T.88, 2000). Ce dernier propose une nouvelle technique de compression
sans perte plus performante que son prédécesseur. De plus, il rend possible la compression
avec perte d'images binaires. Par comparaison avec JBIG, JBIG2 propose de partitionner
une image binaire en 3 régions : région texte, région halftone et région générique. Grace a
ce partitionnement en région, JBIG2 propose deux modes de compression progressive. Le
premier mode est la compression progressive par qualité, alors que le deuxiéme mode est
la compression progressive par le contenu. Dans ce cas un texte peut, par exemple, étre

décodé avant les autres parties d'une image. Le lecteur pourra trouver plus d’informations
et plus de détails sur le standard JBIG2 dans [JBI 2000].

2.7 Conclusion

Nous avons abordé dans ce chapitre un état de Iart sur les différentes méthodes de
compression avec et sans pertes. Nous avons porté un intérét particulier aux techniques
de compression sans perte et nous avons présenté également une rapide description des
derniers standards de compression d’images sans perte. Ces derniers standards utilisent le
CA pour générer les flux de données compressées, ceci grace a ses performances en terme
de compression et a sa capacité d’étre utilisé en plusieurs modes : statique, adaptatif
et avec contexte. Bien qu’il a été largement exploité et qu’il a fait I'objet de plusieurs
techniques de compression, nous pensons que le CA peut étre constamment amélioré,
soit par la développement de nouveaux modéles statistiques, soit par la proposition de
nouvelles méthodes de prétraitements sur ’ensemble des symboles a coder. Ainsi, le CA

sera la technique de codage utilisée dans le reste de ce mémoire.
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3.1 Introduction

Le développement croissant des nouvelles technologies et 'utilisation excessive des
nouveaux moyens de communication ont donné naissance a de nouveaux problémes. Ces
problémes sont liés essentiellement & la sécurité des données échangées. La sécurité est
assurée grace a la cryptographie qui & pour objectif de permettre a deux entités com-
municantes d’échanger d’une maniére efficace et sécurisée des données confidentielles. La
cryptographie consiste a utiliser des procédés mathématiques pour transformer un texte
en clair en un texte incompréhensible en utilisant une clé. Les algorithmes de chiffrements
usuels sont classés souvent selon les types de clés : symétrique, asymétrique ou hybride.
Cependant, il est également possible de les classer selon le mode d’emploie : par bloc ou par
flot. Il est & rappeler que parmi les différents types de données échangées, I'image occupe
une place tres importante. Malgré leurs efficacités, les algorithmes de chiffrements usuels
ne sont pas trés appropriés pour le cryptage des images. De ce fait, de nouveaux schémas
de chiffrement par le chaos ont été proposés. Ces schémas sont basés sur la génération
des séquences chaotiques ayant des propriétés spectrales et statistiques trés importantes
en cryptographie. Ces séquences chaotiques sont utilisées pour générer, d’'une maniére
déterministe, des clés dynamiques. Ainsi, pour pouvoir étre utilisé en cryptographie, ces
clés doivent satisfaire certaines exigences qui sont vérifices grace a des séries de tests

statistiques.

Dans ce chapitre, nous évoquons, section 3.2, les notions de base de la cryptogra-
phie et nous rappelons plusieurs techniques de cryptages utilisées depuis 'antiquité en
temps de guerre. Dans la section 3.3, nous présentons les différents types des algorithmes
de chiffrements, ensuite, section 3.4, nous détaillons plusieurs attaques employées dans la
cryptanalyse. Il est a rappeler que les images se distingues par certaines propriétés, comme
la forte corrélation spatiale, ainsi, nous proposons, section 3.5, de présenter les procédés
servant pour analyser les performances des algorithmes de chiffrements d’images. Il est
a noter qu’il n’est pas trés approprié d’utiliser les algorithmes de chiffrement standard,
comme le DES ou bien le RSA, pour crypter des images. Cela nous a amené a présenter les
derniers travaux, liés aux chiffrement d’images, basés sur la théorie du chaos section 3.6.
Alinsi, cette derniére théorie a été récemment employée en cryptographie et plus particulié-
rement dans le chiffrement par flot & travers la génération dynamique et déterministe des
flux de clés. Ces flux de clés sont obtenues grace a 'utilisation des générateurs de nombres

pseudo-aléatoires, section 3.7. Finalement, section 3.8 introduit les nouveaux systémes de
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cryptages qui sont capable de réaliser a la fois la compression et le cryptage.

3.2 Généralités sur la cryptographie

3.2.1 Historiques

La cryptographie [Uhl 2004, Douglas 2002, Hershey 2002, Ferguson 2010 est la science
qui exploite les mathématiques pour proposer des algorithmes de chiffrement (ou crypto-
systémes) permettant de protéger de I'information, alors que la cryptanalyse est 1’étude
du niveau de sécurité des cryptosystémes. L’historique de la cryptographie peut étre trou-
vée dans de nombreuses sources [Menezes 2001, Douglas 2002, Uhl 2004]. Nous présentons
dans cette section quelques indications historiques afin de montrer d’une part, 'ancien-
neté de la cryptographie, et d’autre part, les principes de la cryptographie classique qui
est fondée sur les notions de substitution, de transposition et de l'utilisation des clés de
chiffrement. La cryptographie est utilisée depuis des centaines d’années. La scytale, par
exemple, est un dispositif employé comme technique de chiffrement par transposition qui
a été utilisée 600 ans avant J.-C par des Grecs en temps de guerre. Son principe consiste
a enrouler en spirale une laniére de cuir sur un cylindre de bois appelé scytale. Sur cette
laniére est écrit longitudinalement le message a transmettre. Ce dernier est finalement
enroulé pour devenir incompréhensible et il est envoyé au destinataire qui posséde un
cylindre de méme diamétre que celui utilisé par I’émetteur, sur lequel il enroule la laniére
afin de décrypter et lire le message. Ainsi, sans la disposition d’un baton ayant le méme
diamétre que I’émetteur, le récepteur sera incapable de décrypter le message. Ceci fut une
technique simple a employer mais pas trés siire.

Il est & noter qu’il existe plusieurs autres techniques de chiffrement par transposition
qui consistent a changer ou permuter I'ordre d’apparition des caractéres du message ori-
ginal tout en conservant les mémes caratéres. 50 ans avant J.-C, Jules César utilisait une
autre technique de chiffrement, appelée chiffrement par substitution qui est utilisée pen-
dant des centaines d’années, et dont le principe consiste a remplacer tout caractére du
texte clair par un autre caractére dans le texte chiffré. Par exemple, 1'idée proposée par
Jules César consiste a remplacer chaque lettre A du message en clair par la lettre D, les B
par des E, et ainsi de suite pour tout 'alphabet. Le systéme cryptographique proposé est
appelé chiffrement de César et il est basé sur un décalage des lettres de I'alphabet de trois

lettres. Le chiffrement de César est extrémement vulnérable puisqu’il existe seulement 26
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facons différentes de chiffrer un message. En plus, I'inconvénient majeur des techniques de
chiffrement par substitution étaient la connaissance a priori des fréquences d’apparitions
des lettres.

Autre que la substitution monoalphabétique que nous venons d’introduire avec le chif-
frement de César, il apparait également un peu plus tard un autre type de substitution
appelé substitution polyalphabétique. Cette derniére présente I'avantage d’étre plus ro-
buste & une cryptanalyse statistique. En 1586, le diplomate Blaise de Vigenére proposa
une nouvelle technique de substitution polyalphabétique et qui consiste a appliquer 26
chiffrements de César dans un ordre bien défini. Le principe de substitution a été utilisé
également lors de la seconde guerre mondiale par les allemands, qui ont construit en 1918
une machine a crypter appelée Enigma. Son principe était de remplacer chaque lettre
par une autre tout en changeant la régle de substitution d’'une maniére automatique ou
manuelle.

Depuis 1970, et avec le développement des ordinateurs et des techniques de commu-
nications, la cryptologie est devenue un théme de recherche scientifique lié a beaucoup

d’autres disciplines comme les mathématiques, la complexité et la théorie de I'information.

3.2.2 Deéfinitions

Pour sécuriser une information, la cryptographie propose d’appliquer des techniques
mathématiques sur cette information en vue de la garder secréte pour tout ceux qui ne
sont pas autorisés a la connaitre. La cryptographie consiste en I'application des méthodes
de chiffrement ! et de déchiffrement ? pour cacher et rendre secret I'information a stocker
ou a transmettre vers un destinataire. Un algorithme cryptographique ou de chiffrement
est appelé cryptosystéme. Un cryptosystéme utilise une clé K afin de crypter un texte
clair® ou un message M. Le cryptage consiste donc a transformer le message M en un
texte chiffree C'*. Ce dernier sera envoyé au destinataire & travers un canal de commu-
nication non sécurisé. Ce canal est souvent accessible par des ennemis, appelé également
cryptanalystes ou pirates, qui récupérent et étudient l'information cryptée afin d’en dé-
couvrir le secret. La clé K et le message crypté C seront utilisés par le récepteur afin

de déchiffrer le message original M. L’émetteur et le récepteur peuvent utiliser la méme

. (en anglais encryption)
(en anglais decryption)
(en anglais plaintext)

. (en anglais ciphertext)

AW o=
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clé, il s’agit dans ce cas de la cryptographie symétrique. Dans le cas contraire, c’est a
dire si une paire de clés est utilisée (une clé pour le cryptage et une autre clé pour le
décryptage), il s’agit alors de cryptographie asymétrique. Un systéme classique employé
en cryptographie est un quintuple (M, C, K, £, D) caractérisé par :

— M est un ensemble fini de textes clairs possibles,

— C est un ensemble fini de textes chiffrés possibles,

— K est un ensemble fini de clés possibles,

— & est un ensemble fini de procédés de chiffrement, tel que £ : K x M — C

D est un ensemble fini d’algorithmes de déchiffrement, vérifiant D : K x C — M

Ainsi, pour chaque clé K € K et pour chaque texte clair M € M, il y a une fonc-
tion E() € & et une fonction D() € D telles que D(K,E(K,M)) = M. Kerck-
hoffs [Kerckhoffs 1883, en 1883, a résumé le principe de la cryptographie moderne par la
distinction entre I'algorithme de cryptage et la clé : " La sécurité d’un systéme de chiffre-
ment ne doit pas dépendre du secret de I'algorithme mais seulement du secret de la clé".
Ainsi, 'ennemi a accés a I'algorithme, toutefois, la clé reste secréte et connue uniquement

par les entités communicantes.

3.3 Introduction a la cryptographie standard

Dans le cadre de cette thése, nous nous intéressons a 1’étude des techniques et outils
qui assurent la confidentialité des données. Ainsi, pour garder le secret d’une information
confidentielle, nous utilisons des techniques de chiffrement qui ont pour but de transfor-
mer une donnée afin de la rendre incompréhensible par tous ceux qui ne sont pas autorisés
a y accéder. Le chiffrement est généralement effectué par substitution ou bien par trans-
position et voir méme par la combinaison de ces deux techniques. La substitution consiste
a modifier les bits du texte clair par d’autres bits par l'intermédiaire d’opérations ma-
thématiques complexes. Ce procédé permet donc d’ajouter de la confusion. Quant a la
transposition, elle permet d’ajouter de la diffusion en réarrangeant les bits du texte clair
afin d’éliminer la redondance présente dans ce dernier et d’éviter quelle se retrouve dans
le texte chiffré. Les algorithmes utilisés en cryptographie peuvent étre employés par bloc
ou bien par flot et il est possible de les classer en trois types :

— Cryptographie symétrique,

— Cryptographie asymétrique,

— Cryptographie hybride.
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Nous nous intéressons dans cette section a présenter ces différents types d’algorithmes

cryptographiques.

3.3.1 La cryptographie symétrique

La cryptographie symétrique est appelée également cryptographie a clé secréte. Comme
tout autre systéme cryptographique, la cryptographie symétrique est basée sur 'utilisa-
tion d’un algorithme de chiffrement E(), qui prend en entrée un message M et une clé
K et qui génére le message chiffré correspondant C. Ce message chiffré, appelé également
cryptogramme, sera utilisé avec la méme clé K par un algorithme de déchiffrement D()
afin de restaurer le message M. Dans ce cas, I'émetteur et le récepteur doivent échanger
au préalable la clé qui doit étre gardée secréte. La figure 3.1 présente le schéma général
d’un algorithme de chiffrement symétrique. Ce type de cryptage présente I’avantage d’étre
rapide, efficace et capable de chiffrer des grandes quantités de données. Toutefois, I'in-
convénient du chiffrement a clé secréte est qu’il exige que la clé doit étre préalablement

échangée sur un canal sécurisé.

Emetteur Fecepteur
M Chiffrement C Dechiffrement M
. ' .
C=EK .M M=D{E . C)
Echange prealable
»
dela clé secrete
K K
Clé de chiffrement Cle de dechiffrement

FI1GURE 3.1 — Chiffrement symétrique.

Il est a noter qu’il existe deux types de chiffrement symétrique : le chiffrement a flot
et chiffrement par blocs. La distinction entre ces deux types de chiffrement est parfois
délicate. Ainsi, le chiffrement & flot est usuellement un algorithme de chiffrement qui
opére sur des blocs de clair de taille relativement petite (typiquement un bit, un octet
ou un mot) au moyen d’une transformation qui varie au cours du temps. Au contraire,

un algorithme par blocs divise le texte clair en blocs de taille fixe et plus importante
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(généralement 64, 128 ou 256 bits), et applique la méme fonction aux différents blocs
de clair [Menezes 2001]. Les algorithmes de chiffrement par blocs et a flot sont présentés

respectivement section 3.3.1.1 et section 3.3.1.2.

3.3.1.1 Le chiffrement par blocs

Un algorithme de chiffrement par blocs chiffre un bloc a la fois avec la méme clé. Le
DES? et I'AES © sont les exemples les plus connus de chiffrement par blocs.

Le standard de chiffrement DES :

IBM a proposé en 1970 un nouveau systéme de chiffrement a clé secréte qui a été
largement exploité dans le chiffrement des données et a été adopté, en 1976, par le gou-
vernement américain et le National Institute of Standards and Technology (NIST) comme
un chiffrement standard officiel. Le DES [Schneier 1996, Douglas 2002, Martin 2004| est
un algorithme de chiffrement par bloc qui opére sur des blocs de données de taille 64
bits en utilisant une clé de 64 bits. Le texte clair est initialement découpé en des blocs
de 64 bits, ensuite le chiffrement est appliqué sur chacun de ces blocs. Le DES s’effectue
avec 16 itérations enchainant des opérations de transposition et de substitution. A chaque
itération, le bloc est divisé en deux parties, une partie gauche L; et une partie droite R;

de méme longueur. Ces valeurs sont calculées par :

L= R,
! : (3.1)
Ri=L,1 & f(Ri_1, K))

avec f() est une fonction particuliére utilisé par DES et K5, sont des clés calculées
a partir de la clé K. La longueur de la clé proposée par DES devient de plus en plus
facile a trouver en un temps raisonnable [Curtin 2005] par une recherche exhaustive.
Cela est possible grace a ’accroissement des performances des ordinateurs. Ainsi, I'année
1998, marque la naissance d’un nouveau standard de cryptage a clé secréte appelé AES
(Advanced Encryption Standard), plus sécurisé et plus robuste a l'attaque par recherche
exhaustive (notée également par attaque par force brute).

Le standard de chiffrement AES :

Le NIST a lancé en 1997 un appel d'offres pour remplacer le DES et four-

nir un algorithme de chiffrement symétrique et utilisable dans le monde entier. Le

5. (Data Encryption Standard)
6. (Advanced Encryption Standard)
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AES [Douglas 2002| est un chiffrement par bloc, appelé également algorithme de Rijn-
dael, inventé par Rijmen et Daemen. L’algorithme AES autorise un découpage en blocs
de taille 125, 192 et 256 bits. Il existe également une amélioration au niveau de la taille
des clés qui peuvent s’étendre sur 128, 192 ou 256 bits. Les deux nouvelles possibilités
apportées par AES, possibilité de choisir la taille du bloc et possibilité de choisir la taille
de la clé, ont garantit une flexibilité dans I'utilisation d’AES, et le choix de ces paramétres

dépend du niveau de sécurité et de la vitesse de calcul désirée.

De plus, le chiffrement par blocs peut étre employer selon plusieurs

modes [Martin 2004]. Les modes les plus connus sont :

— ECB :Electronic CodeBook, notons par m,; le *™® bloc du texte clair M et ¢;
le bloc correspondant du texte chiffré C'. Le mode ECB consiste a appliquer un
algorithme de chiffrement F(), en prenant en entrée une clé K et un bloc m; du
texte clair, pour générer le bloc ¢; du texte chiffré, ¢; = E(K,m;), i > 1.

— CBC : Cipher Bloc Chaining, dans ce mode, le bloc ¢;_; est utilisé pour calculer
le ®m¢ bloc du texte chiffré. Ainsi, avant d’utiliser I'algorithme de chiffrement E(),
le mode CBC applique un "ou exclusif" entre le bloc m; et le bloc chiffré précédent
ci—1, soit ¢; = F(K,c¢;_1 & m;). Le déchiffrement du bloc m; est calculé par m; =
cic1® D(K,¢).

— CFB : Cipher FeedBack, dans le mode CFB, le texte chiffré est obtenu en cal-
culant ¢; = m; @ z;, pour ¢ > 1, avec z; = E(K,c¢;_1) et ¢ est un bloc initial ayant
la méme taille que les blocs m;, ¢+ > 1.

— OFB : Output FeedBack, dans ce mode, une séquence de clé est générée pour
étre employer sur le texte clair par un "ou exclusif". Ainsi, le bloc m; est chiffré en
calculant ¢; = m; @ z;, avec z; = E(K, z;_1), 1 > 1, et 2y est un bloc initial de méme

taille que les blocs m;, pour i > 1.

Pour plus de détails sur les modes de chiffrement par blocs, le lecteur pourra se référer
a [Uhl 2004].

3.3.1.2 Le chiffrement par flot

Le chiffrement par flot [Menezes 2001]| différe du chiffrement par bloc, puisqu’il ne
transforme pas des blocs de données en clair en des blocs de données chiffrés. Ainsi, le

principe consiste a générer a partir d'une clé secréte K une suite d’octets ou de bits de



3.3. Introduction a la cryptographie standard 39

méme taille que le texte clair, notée par k;, i > 1. La suite de clé générée ” est utilisée
par un algorithme de cryptage F/() pour transformer le texte clair M en un texte chiffré
C' de la maniére suivante, ¢; = E(k;,m;), avec m; est le ®™¢ élément (octet ou bit) du
texte clair, ¢; est le i élément du texte chiffré et k; est la 1™ clé générée. L’opération
de décryptage ressemble a celle de cryptage puisqu’il suffit d’appliquer un algorithme de
décryptage D() sur le texte chiffré en utilisant la méme suite de clés pour trouver le texte
clair. La clé K est la clé secréte, dite statique, par contre la clé k; dépend du temps et
est nommée dynamique. Parmi les techniques de chiffrement par flot les plus utilisées,
il y a l'algorithme A5 qui est utilisé dans les téléphones portables (GSM), ou bien pour
crypter les signaux GPS?®. 1l existe également une autre technique de chiffrement par
flot appelé RC4 utilisée dans les équipements des réseaux locaux sans fil et notamment
dans le protocole SSL de Netscape. Le chiffrement par flot est trés rapide et nécessite des
ressources restreintes pour le mettre en ceuvre.

Il existe différents types de chiffrement par flot et qui dépendent de la procédure
adoptée dans la génération du flux de clés dynamiques. Nous citons essentiellement le
chiffrement parfait, le chiffrement par flot synchrone et le chiffrement par flot asynchrone
ou autosynchrone.

Le chiffrement parfait :

Le chiffrement parfait, dit également chiffrement de Verman [Vernam 1926,
Kahn 1967|, selon le nom de son inventeur G. Vernam en 1917, est une technique de
chiffrement a clé secréte. Il s’agit d’un chiffrement & masque jetable (one-time pad) ou la
taille de la clé est identique a celle du message en clair. La clé est connue uniquement pour
les participants a une communication, et une fois utilisée, elle devient non réutilisable et
I’envoi d'un nouveau message exige 1'utilisation d’une nouvelle clé. Le principe de Verman
est simple et consiste a appliquer un ou exclusif @ entre les bits du message M et ceux de
la clé K pour calculer le cryptogramme C, avec C' = M @ K. Pour restituer le message
M, il suffit d’appliquer un "ou exclusif" entre les bits du cryptogramme C' et de la clé K,
M = C @ K. Le chiffrement de Verman est stir, néanmoins il est difficile a le mettre en
ceuvre, ce qui a motivé les cryptographes a chercher d’autres méthodes de chiffrement.

Chiffrement par flot synchrone :

Dans le cas du chiffrement par flot synchrone, le flux de clés dynamiques est généré

indépendamment du texte clair M et du texte chiffré C'. Le chiffrement synchrone peut

7. (en anglais keystream)
8. Global positionning system
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étre décrit par I’équation :

{mzmw1> 52)

¢; = E(k;,m;)
avec fr() la fonction utilisée dans la génération du flux de clés dynamiques, K la clé
secréte, m; les symboles du texte clair, ¢; les symboles du texte chiffré et E/() 'algorithme
de cryptage. La clé K représente la valeur initiale du générateur fx(). La procédure de
décryptage est caractérisée par les mémes éléments utilisés durant le cryptage et peut étre

décrite par I'équation :

{m:ﬁwH> (33)

m; = D(k;, ¢;)
avec D() est l'algorithme de décryptage. Afin de récupérer le texte clair, I'émetteur et le
récepteur doivent étre synchronisés et la fonction fx() doit étre initialisée avec la méme
clé pour les deux entités communicantes. Le schéma de chiffrement par flot synchrone est

représenté figure 3.2.

Emetteur Feécepteur
M Chiffrement C Dechiffrement M
— » -
o=E(k . m mi=Dik . c)
ks ks

friki1) ’j friki1) ’j

F1GURE 3.2 — Chiffrement par flot synchrone.

Chiffrement par flot asynchrone :
Le chiffrement par flot asynchrone [Menezes 2001, Masmoudi 2009] peut étre décrit

par I'équation :

{ k; = fK(Cifla"' 7Ci*j) : (34)

¢; = E(k;,m;)
avec fx() est la fonction qui génére le flot de clés a partir de la clé K et d’'un nombre
fixe de bits issus du texte chiffré C'. Il est a notons que c_y,---,c_; est un vecteur initial
qui fait partie du secret de la communication. L’opération de décryptage utilise le méme

principe en remplagant F() par D() dans I’équation 3.4. Le schéma de chiffrement par flot
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asynchrone est présenté figure 3.3. Dans le cas du chiffrement par flot asynchrone, si un
symbole est erroné, alors uniquement les j clés k; suivantes seront erronées, par contre,

les autres clés seront correctes.

Emetteur Fécepteur
M Chiffrement C Dechiffrement M
— » i -
o=E(k . my m=D(k . o)
k; ks

¥

frelcir.....cy) frlcir.....aq)

F1GURE 3.3 — Chiffrement par flot asynchrone.

3.3.2 Cryptographie asymétrique

Dans un schéma de chiffrement symétrique, la méme clé K est utilisée dans la procé-
dure de chiffrement et celle de déchiffrement. La clé doit étre choisie secrétement par les
entités communicantes et doit étre échangée a travers un canal sir avant la transmission
du message chiffré, ce qui est difficile a réaliser en pratique. Le chiffrement asymétrique,
appelé également chiffrement a clé publique, résout le probléme d’échange de clé et pro-
pose d’utiliser une clé de déchiffrement différente de celle de chiffrement. Dans la paire de
clés, il y a une qui est dite publique K, et qui permet de chiffrer un message. Alors que la
deuxiéme clé K, appelée clé privée, est utilisée pour le décryptage. La clé publique peut
donc étre échangée par l'intermédiaire d’un canal qui n’est pas forcément sécurisé. Nous
dénoterons I'émetteur et le récepteur respectivement par A et B. Lorsque deux entités A
et B veulent communiquer de facon sécurisée et en adoptant la technique de chiffrement a
clé publique, I'émetteur A doit chiffrer le texte clair en utilisant la clé publique du récep-
teur B. Ce dernier utilise & son tour une clé privée pour déchiffrer le message chiffré. La
figure 3.4 présente le schéma général d'un algorithme de chiffrement asymétrique. Le chif-
frement a clé publique repose sur 'utilisation des fonctions & sens uniques et de fonctions
a trappe. Soit une fonction f: X — Y avec X et Y des ensembles arbitraires. La fonction

f() est dite a sens unique s’il est facile a calculer y = f(x),Vx, par contre il est difficile
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Emetteur Feécepteur
c
M Chiffrement ™ Dechiffrement M
—.. . —h
C=E(K; . M K, M=DI(E, . )
-
KE; K.
Cle publique de Cle secrete de
chiffrement dechiffrement

FIGURE 3.4 — Chiffrement asymétrique.

de trouver x en connaissant y, car le calcul de la fonction réciproque est trop cotteux
voir méme impossible en pratique. Une fonction f() est dite & sens unique avec trappe,
s’il y a une information supplémentaire secréte, appelée trappe, qui rend facile de calculer
x a partir de y. Soient x la clé de déchiffrement, et y la clé publique de chiffrement. Si
nous connaissons ¥, la clé publique, alors cela ne signifie pas qu’il est facile de trouver
x, la clé privée, et ceci grace a l'utilisation des fonctions a sens unique. La notion de la
cryptographie a clé publique a été introduite en 1976 par Diffie et Hellman [Diffie 1976].
En 1977, apparait la premiére réalisation d’'un cryptosystéme a clé publique appelée RSA
selon ses inventeurs Rive, Shamir et Adleman |Rivest 1983].

Le chiffrement RSA

Le RSA [Rivest 1983, Schneier 1996, Martin 2004] est I’algorithme le plus utilisé en chiffre-
ment asymeétrique et opére selon le principe suivant. Soient p et ¢ deux nombres premiers
trés grands (de longueur au moins 1024 bits) et n = pq. Il faut choisir aléatoirement
un entier b de sorte qu’il vérifie I'inégalité suivante : b < n, et qu’il soit premier avec
o(n) = (p—1)(¢ — 1). De plus, il faut choisir d tel que bd = 1 mod ¢(n). Le texte chiffré
est calculé par C' = M® mod n qui est une fonction a sens unique, caractérisée par la diffi-
culté de la factorisation de n. La trappe est la connaissance de p, q et d. Le déchiffrement
de C se calcule par M = C% mod n. Dans I’algorithme RSA, la clé publique est construite
a partir du couple (b,n), alors que la clé privée est égale au couple (n,d). Le niveau de
sécurité de 'algorithme RSA dépend de la taille de p et ¢. Ainsi, plus les nombres p et ¢

sont grands, plus il est difficile de les retrouver a partir de leurs produits n.
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3.3.3 Cryptographie hybride

Les techniques de chiffrements présentées, sections 3.3.1 et 3.3.2, sont trés présentes
dans les cryptosystémes modernes. Le chiffrement symétrique est trés rapide et utilise
des clés de petites tailles. Par contre, le chiffrement asymétrique utilise des clés de
tailles plus grandes mais nécessite un temps de calcul tres élevé. La cryptographie hy-
bride [Garfinkel 1996] se base sur I’exploitation et la combinaison des meilleurs fonction-
nalités de la cryptographie symétrique et de la cryptographie asymétrique.

Le principe de la cryptographie hybride est décrit figure 3.5. Ainsi, I’émetteur choisi
tout d’abord une clé K pour le cryptage du texte clair M en utilisant un chiffrement symé-
trique E(). La clé K est utilisée également par la fonction D() pour assurer le décryptage.
Cette clé secréte doit étre échangée au préalable entre les entités communicantes. De ce
fait et afin de s’assurer de la confidentialité de cette clé, elle doit étre cryptée en utilisant
la clé publique K, du récepteur et le chiffrement asymétrique E,(). Le récepteur qui dis-
pose de la clé privée K, correspondante a sa clé publique K, commence a appliquer le
déchiffrement D, () pour calculer la clé K. Cette clé sera utilisée finalement par la fonction
de déchiffrement D() pour récupérer le texte clair. Parmi les algorithmes les plus utilisés
en cryptographie hybride figure I’algorithme de chiffrement libre noté par PGP ¥ et a été
développé par Zimmermann |Zimmermann 1995a, Zimmermann 1995b]. Il est & noter que

le chiffrement PGP se base sur 'algorithme DES, et pour ’échange de clés il utilise RSA.

Emetteur . Récepteur
Chiffrement B K Dechiffrement
M K.=E( K]: . K) ; " K=D.K..K.) M
—.,. —..
C=EEK .M C M=D(K . C)
»|
K K.
Cle de chiffrement Cle privee du
du texte clair Recepteur

F1GURE 3.5 Chiffrement hybride.

9. Pully Good Privacy
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3.4 Cryptanalyse

Bien que la cryptographie est la discipline qui assure la sécurité des informa-
tions confidentielles, la cryptanalyse |Menezes 2001, Douglas 2002| est la discipline qui
étudie et valide la robustesse des cryptosystémes face aux attaques. Selon Kerck-
hoffs [Kerckhoffs 1883, la sécurité d'un cryptosystéme dépend du secret de la clé et non
pas du secret de I'algorithme de chiffrement. Ainsi, pour étudier la sécurité d’un cryp-
tosystéme il faut se baser sur le principe de Kerckhoff. De ce fait, le cryptanalyste doit
étre incapable de trouver la clé méme s’il a acceés a des textes clairs et les textes chiffrés
correspondants. Ce dernier tente d’appliquer plusieurs attaques dont voici une liste non

exhaustive :

— Attaque par texte chiffré seul (Ciphertext only attack) : dans ce type d’at-
taque, nous supposons que le cryptanalyste a uniquement l'accés au support de
communication et par conséquent il ne peut connaitre que les textes chiffrés sans la
connaissance des textes clairs correspondant. Ce type d’attaque est le plus utilisé
en pratique et n’importe quel cryptosystéme vulnérable contre cette attaque, est
considéré non sécurisée.
attaque par texte clair connu (Known plaintext attack) : dans ce type d’at-
taque, nous supposons que ’ennemi dispose d’un certain nombre de textes chiffrés
ainsi que les textes clairs correspondants, et il tente de trouver la clé utilisée pour
crypter les messages.

— attaque par texte clair choisi (Chosen plaintext attack) : dans ce type d’at-
taque, '’ennemi peut choisir un texte clair et calculer le texte chiffré correspondant.
Si un cryptosystéme est vulnérable contre I'attaque par texte clair connu, alors il est
nécessairement vulnérable contre 'attaque par texte clair choisi, cependant 'inverse
n’est pas forcément vrai.

— attaque par texte chiffré choisi (Chosen ciphertext attack) : dans ce type
d’attaque, nous supposons que ’ennemi a la possibilité de choisir un texte chiffré
et d’accéder au texte clair correspondant. Cette attaque est trés importante dans
la cryptographie asymétrique puisque la clé publique de cryptage est connue par

Pennemi.

On peut trouver d’autres types d’attaques, comme 'attaque par texte clair choisi adap-
tative. Pour n’importe quel type d’attaque, I'objectif consiste toujours a trouver la clé ou

bien a déchiffrer un texte chiffré qui correspond a un texte clair dont nous ne disposons
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pas.

3.5 Analyse de performance d’un cryptosystéme

d’images

L’information image différe des informations textuelles et posséde des propriétés tres
intéressantes telles que sa grande capacité, sa forte redondance et la forte corrélation qui
existe entre les pixels voisins. Selon ces propriétés, la sécurité d’'un cryptosystéme d’image
est évaluée par 'analyse de 'espace de clés, la sensibilité a la clé, attaque différentielle

et I'attaque statistique représentées respectivement sections 3.5.1, 3.5.2, 3.5.3 et 3.5.4.

3.5.1 Analyse de ’espace de clé

Pour un systéme de chiffrement d’images, 1’espace de clés doit étre suffisant large pour
résister contre une attaque par force brute. Pour calculer la taille de 1'espace de clé, il
faut tout d’abord identifier I’ensemble des paramétres qui constitue la clé. Ensuite, il
faut déterminer pour chaque paramétre son format (entier, réel, ---) ainsi que la plage
des valeurs possibles. Finalement, le nombre de combinaisons possibles de ces paramétres
est calculé en une puissance de 2 et il représente la taille en bits de 'espace de clés.
Généralement, un espace de clé de taille 128 bits ou plus est suffisant pour résister a une

attaque par force brute.

3.5.2 Analyse de la sensibilité a la clé

La sensibilité a la clé d’un cryptosystéme d’images peut étre étudiée de deux maniéres
différentes. La premiére méthode consiste a chiffrer la méme image avec deux clés légeére-
ment différentes (par exemple, différente uniquement au niveau des bits de poids faible,
dans le cas d’un chiffrement symétrique) et a& comparer pixel par pixel les deux images
chiffrées. Nous pouvons alors calculer le pourcentage de pixels différents et afficher I'image
de différence entre les deux images cryptées. La deuxiéme méthode consiste & s’assurer
qu’aucune partie de I'image originale ne peut étre reconstruite en utilisant une clé de

déchiffrement trés proche de la clé de chiffrement.
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3.5.3 Attaque par analyse différentielle

Cette attaque a été développée en 1990 par Eli Biham et Adi Shamir [Biham 1990].
Pour résister contre une attaque par analyse différentielle, il faut qu’une légére modi-
fication au niveau de l'image originale engendre une grande modification dans l'image
cryptée. Ainsi, supposons qu’une image originale soit initialement cryptée en une image
(. Ensuite, nous sélectionnons aléatoirement un pixel de 'image originale et nous le
remplacons par une valeur légérement différente de sa valeur initiale. L’image modifiée
est cryptée avec la méme clé et 'image obtenue est notée C,. Maintenant, il suffit de
comparer les deux images C; et (5 en utilisant les deux mesures notées par le NPCR et
le UACT [Chen 2004, Huang 2009, Shatheesh 2010, Wan 2011] :

— Number of pixels change rate (NPCR) : cette mesure permet de calculer

le pourcentage de pixels différents entre les images cryptées C et (5 en utilisant

I’équation suivante :

_ > D

avec D(i,j) = 1 si C1(i,5) # Cs(i,j) et D(i,7) = 0 sinon. Les valeurs M et N
représentent la taille en pixels de I'image originale.
— Unified average changing intensity (UACI) : c’est une mesure de la moyenne

des différences entre C; et C :

_ 1 ‘Cl(zaj)_CZ(Zvjﬂ
UACT = +—— (ZZ - ) x 100%. (3.6)

J

avec L le nombre de valeurs possibles pour les pixels.
Il est & noter que pour un efficace crypto-systéme, il faut avoir NPCR > 99% et
UACT proche de 33%.

3.5.4 Attaque par analyse statistique

Un cryptosystéme idéal doit étre robuste contre les attaques statistiques. Ainsi, pour
évaluer la sécurité d'un cryptosystéme d’images, les tests statistiques suivants doivent étre
toujours employés.

— Histogramme : I’histogramme d’une image chiffrée doit étre uniforme.

— Corrélation entre les pixels voisins : 1’équation 2.1 permet de calculer la

corrélation entre les pixels voisins d’'une image. Nous avons déja signalé qu’une

image est souvent caractérisée par une forte redondance, ce qui explique que la
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corrélation entre les pixels voisins est trés importante. Cependant, pour une image
chiffrée la corrélation doit étre trés faible (proche de 0) pour éliminer toute sorte de
dépendance linéaire entre les pixels voisins.

— Entropie : 'entropie d’'un message M est définie par 1’équation 2.9. En effet,
une entropie est nulle si toutes les probabilités sauf une sont nulles. Autrement dit,
I’entropie est nulle uniquement quand nous sommes certains des résultats. L’entropie
est donc maximale quand toutes les probabilités sont égales, ce qui correspond a la
situation la plus incertaine. Ainsi, plus I'entropie est petite, plus il existe un haut
degré de prédictibilité et ’algorithme de chiffrement devient de plus en plus non
sécurisé. Par exemple, pour une image en 256 niveaux de gris, chaque pixel est
représenté sur 8 bits. Ainsi, un bon cryptosystéme doit étre en mesure de générer

des images cryptées avec une entropie trés proche de 8 bits/pixel.

3.6 Cryptographie basée sur la théorie du chaos

La sécurité d’un cryptosystéme peut étre étudiée de deux maniéres différentes : la
sécurité calculatoire et la sécurité inconditionnelle. La sécurité calculatoire est liée a la
quantité de calcul nécessaire pour casser un systéme cryptographique, et dépend donc de
lefficacité et de la rapidité des ordinateurs et des avancées technologiques. La sécurité
d’un systéme cryptographique peut étre étudiée d'une autre maniére tout en supposant
que nous disposons d'une puissance de calcul infinie. Dans ce cas, nous parlons de sécurité
inconditionnelle ou parfaite. Selon Shannon [Shannon 1949, un systéme cryptographique
assure une sécurité parfaite si la probabilité a postériori que le texte clair soit M, étant
donnée le texte chiffré C est égale a la probabilité a priori que le texte clair soit M,
c’est-a-dire p(M|C) = p(M),YM € M et YC € C. Ce méme principe peut se traduire
également par le fait que le texte chiffré n’apporte aucune information sur le texte clair. Le
chiffrement de Vernam, présenté section 3.3.1.2, est I'unique systéme cryptographique in-
conditionnellement siir. Toutefois, ce chiffrement est impraticable car la clé doit étre aussi
longue que le message a chiffrer et n’est utilisée qu'une seule fois dans le chiffrement. De
plus, le chiffrement de Vermann est vulnérable face a une attaque par texte clair connu. Il
faut donc développer d’autres méthodes de chiffrement. Ainsi, pour avoir une clé de méme
taille que le texte clair, nous utilisons actuellement les générateurs de nombres pseudo-

aléatoires GNPA 1%, En effet, un GNPA génére une séquence de nombres pseudo-aléatoires

10. (en anglais Pseudo-Random Number Generator PRNG)
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a partir d’'un ensemble de parameétres et d’'un ensemble de valeurs initiales qui jouent le
role de la clé. Il est a noter qu’'un générateur de bonne qualité peut étre utilisé dans le
chiffrement & masque jetable pour assurer un niveau de sécurité trés élevé. Actuellement,
il existe plusieurs générateurs pseudo-aléatoires, les plus répandus étant ceux qui sont
basés sur des méthodes de congruence linéaire. Pour étre utilisable en cryptographie, un
GNPA doit avoir de bonnes propriétés statistiques et spectrales. Ainsi, la séquence géné-
rée doit étre imprédictible, uniformément distribuée, ayant une faible auto-corrélation et
de longue période. Cependant, les générateurs a congruence linéaire ne satisfassent pas
ces propriétés et la connaissance d’un nombre fini de bits de la suite générée peut servir
pour prédire les bits qui suivent. Ainsi, un des problémes de la cryptographie moderne est
de développer des GNPA qui sont capables de générer des séquences aléatoires pourront
étre utilisées dans la conception des systémes cryptographiques.

Depuis 1990, les chercheurs commencent a utiliser la théorie du chaos dans la généra-
tion des séquences de nombres pseudo-aléatoires. Les systémes chaotiques [Kocarev 2001],
qui sont des systémes dynamiques non linéaires, générent a partir d’une suite de bits
de taille relativement petite (jouant le role de la clé) une séquence de bits trés longue
avec des propriétés trés intéressantes qui favorisent leurs utilisations a des fins de chiffre-
ment [Yang 2004, Wu 2004, Zhang 2005, Wong 2008].

Parmi les propriétés les plus importantes d’un systéme chaotique est la grande sen-
sible aux conditions initiales. Ainsi, deux conditions initiales trés proches générent deux
séquences totalement différentes. De plus, les séquences générées par un systéme chaotique
sont aléatoirement imprédictibles, non périodiques et de faible auto-corrélation. Ces pro-
priétés ont conduit & 'utilisation des systémes chaotiques dans le chiffrement. Ainsi, dans
un systéme de chiffrement chaotique, nous commencons par choisir la clé et par générer
une séquence pseudo-aléatoire de bits. Cette derniére sera mélangée avec le texte clair afin
de produire le texte chiffré. Pour déchiffrer le message, il suffit d’utiliser la méme clé pour
générer la méme séquence servant a extraire le texte clair. Il est intéressant de préciser
que pour qu'un systéme chaotique puisse étre utilisé en cryptographie, il doit satisfaire
également d’autres propriétés. Ainsi, 'ensemble des paramétres, qui forment la clé, doit
étre suffisamment grand pour résister contre les attaques par force brute. De plus, la sé-
quence générée doit étre uniformément distribuée, ce qui n’est pas toujours garanti par
les systémes chaotiques. La section suivante présente les tests statistiques utilisés dans

I’évaluation des performances d’'un GNPA afin d’étre utilisé en cryptographie.

Il est a rappeler qu’il existe plusieurs schémas de chiffrement basés sur le chaos, nous
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distinguons essentiellement ’addition chaotique, la modulation chaotique et la commuta-
tion chaotique. Les références [Kocarev 2001, Yang 2004| présentent plus de détails sur les
systémes chaotiques et leurs utilisations dans le chiffrement. Parmi les fonctions chaotiques
les plus utilisées en cryptographie, il y a essentiellement la carte logistique [Kanso 2009] !
qui est tres sensible & la condition initiale et a son paramétre de controle. Toutefois, la
sortie de cette fonction n’est pas uniformément distribuée dans lintervalle [0, 1]. De plus,
I’espace de clés est relativement petit et par conséquent est vulnérable & une attaque
par force brute. Ainsi, I’étape la plus importante dans la conception d’un systéme de
chiffrement par le chaos est le choix de la fonction chaotique [Alvarez 2009, Li 2001a]
caractérisée par le nombre de paramétres, la vitesse de calcul et la complexité de mise en

ceuvre et liée au niveau de sécurité désiré.

3.7 GNPA et analyse de performance

Le développement d'un GNPA [Martin 2004, Kanso 2009, Patidar 2009b,
Patidar 2009a] est une tache trés complexe. Notons qu’il est également complexe
de trouver des méthodes pour le tester et le valider. Il est & rappeler qu’'un bon GNPA
doit étre capable de générer des séquences de nombres imprédictibles, uniformément
distribuées et caractérisées par une longue période. Pour vérifier ces propriétés, un
ensemble de tests statistiques sont appliqués en sortie d’'un GNPA. Par exemple, si nous
considérons que les générateurs délivrent une séquence de bits, alors les bits doivent étre
uniformément distribués. Nous devons donc avoir p(0) = p(1) = 1/2 & n’importe quel
instant, et par conséquent I’entropie de Shannon est maximale. De plus, les séquences
générées doivent avoir une faible corrélation, ce qui aide a garantir I'imprédictibilité.
Ainsi, vérifier I'uniformité, 'entropie, la corrélation et beaucoup d’autres propriétés
statistiques des séquences générées, nous aide a la qualification d’'un GNPA. Il existe
plusieurs séries de tests statistiques utilisées pour la validation des GNPA, comme la série
de tests DIEHARD développée par G. Marsagha de I'université de Floride, disponible
sur 2, et la série de tests Crypt-XS développée pour le centre de recherche en sécurité de

I'université du Queensland, disponible sur 3. 1l est a signaler que la série de tests la plus

11. (en anglais Logistic map)
12. http ://stat.fsu.edu/ geo/diehard.html
13. http ://www.isrc.qut.edu.au/cryptx/
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célébre et la plus utilisée est SP800 — 22 [Rukhin 2008| proposée par NIST ' disponible
sur '°, et contient pratiquement tous les tests présentés dans les autres séries de tests.
Cette série est intitulée "a statistical test suite for random and pseudorandom number
generator for cryptographic applications”. Les tests statistiques sont validés selon une
hypothése a tester, appelée hypothése nulle est notée par Hy. L’hypothése Hy est : "la
séquence est aléatoire." et I’hypothése H, est : "la séquence n’est pas aléatoire.". Pour
chaque test, une probabilité nommée p wvalue est calculée. Si p_wvalue > «, avec o un
niveau de signification le plus souvent égal & 0.01, alors 'hypothése H, est acceptée, et
par conséquent la séquence est supposée aléatoire avec une probabilité trés importante.
Actuellement, la série des tests de NIST comprend 16 tests statistiques employés pour
vérifier le caractére aléatoire des séquences générées par un GNPA. Parmi ces tests, nous
citons le test de fréquence (Frequency Test), le test de fréquence dans un block (Block
Frequency Test) et le test sur la transformée de Fourrier discréte (Spectral Test ou bien

Discrete Fourrier Transform Test).

3.8 Combinaison compression et cryptage

Pour sécuriser le transfert et ’archivage des images, un cryptosystéme peut étre intégré
a n’importe quel étape du schéma de codage présenté figure 2.3. Ainsi, I'algorithme de
chiffrement peut étre appliqué sur les pixels d’une image, dans I’étape de transformation,
ou bien dans I'étape du codage entropique ou méme encore dans le flux compressé. Il est a
noter que le chiffrement des pixels de I'image, ou bien le chiffrement des symboles générés
par la transformation réduit l'efficacité du codage puisqu’il modifie les statistiques des
données a coder qui auront une entropie maximale apres le cryptage.

Pour surmonter ces problémes, il est préférable d’appliquer le chiffrement dans le
codage entropique. Ainsi, un codeur de crypto-compression propose de modifier des pa-
ramétres ou bien certaines fonctions afin d’appliquer conjointement la compression et
le cryptage dans une méme étape. Dans ce cas, le codeur entropique crypte les don-
nées en utilisant une clé secréte, et sans la connaissance de cette clé, il sera impossible

de décoder et de reconstruire les données originales. Le développement d’un systéme

14. Tl existe une implémentation en C++ de tous les tests et elle est accessible librement a partir du site
de NIST. Durant la préparation de cette thése, nous avons utilisé la version 1.6, développée en Décembre

1999.
15. http ://csrc.nist.gov/groups/ST /toolkit /rng/index.html
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qui combine la compression et le cryptage en un seul processus est une tache trés dé-
licate. Ainsi, un tel systéme doit conserver l'efficacité de la méthode de compression,
tout en sécurisant les données. De plus, la combinaison de la compression et du cryp-
tage en une méme étape doit pouvoir s’exécuter en un temps inférieur a celui néces-
saire pour appliquer une compression suivie d'un cryptage. Le CA et le codage de Huff-
man sont les codeurs entropiques les plus utilisés dans les derniéres normes et standards

de compression, et sont largement exploités pour combiner la compression avec le cryp-
tage [Cleary 1995, Helen 1993, Wen 2006, Kim 2007, Mi 2008|.

3.9 Conclusion

Dans ce chapitre, nous avons introduit les notions de base de la cryptographie, ainsi
que plusieurs algorithmes et techniques de chiffrement développés au fil des siécles ou bien
utilisés récemment dans 1’échange sécurisé des données a travers les réseaux de commu-
nication. Ensuite, nous avons présenté les différents types des algorithmes de chiffrement
symétrique, asymétrique et hybride. Nous avons abordé également plusieurs techniques
de cryptanalyses, et nous avons détaillé en particulier les procédures a mettre en ceuvre
pour analyser les performances des algorithmes de chiffrement d’images.

Ce chapitre a introduit également la théorie du chaos qui devient de plus en plus
utilisée dans les algorithmes de chiffrement moderne et dans la génération des séquences de
nombres pseudo-aléatoires. Enfin, nous avons introduit les nouveaux systémes de crypto-
compression qui visent a combiner la compression et le cryptage dans un seul procédé, ce
qui permet de réduire la taille des données, et en méme temps, de les protéger contre tout

type d’attaque.
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4.1 Introduction

[’objectif de ce chapitre est de présenter les deux méthodes développées au cour de
ma thése, pour la compression sans perte d’images et basées sur le codage arithmétique
(CA). La premiére méthode que nous allons présenter, section 4.2, consiste en un nouveau
CA adaptatif (CAA) qui met a jour la table de probabilités aprés le codage de la derniére
occurrence de chaque pixel. Nous montrons dans cette méthode qu’en codant I'image bloc
par bloc aprés les avoir triés selon la moyenne, il est possible d’augmenter les taux de
compression obtenus par les CA conventionnels sans augmenter leur complexité.

La deuxiéme méthode que nous allons détailler, section 4.3, se base sur l'utilisation
du CAA d’ordre 0 (CAA-0) tout en représentant les fréquences des pixels avec une pré-
cision réduite. Cette méthode est de plus en plus efficace en codant I'image bloc par bloc
aprés les avoir triés selon un critére basé sur la distance de Kullback. Dans les deux sec-
tions 4.2 et 4.3, nous détaillons les résultats expérimentaux obtenus par 'application de
nos approches sur des images en niveaux de gris de différentes tailles. Finalement, nous

terminons ce chapitre par une conclusion, section 4.4.

4.2 Un nouveau codage arithmétique adaptatif pour la

compression sans perte d’images

4.2.1 Introduction

Récemment, plusieurs schémas de compression sans perte ont été propo-
sés |[Chuang 1998, Carpentieri , Sudharsanan 2000, Xiaolin 1996, Carpentieri 1997,
Golchin 1998]. La plupart de ces schémas se base sur le CA, grace a son efficacité en
terme de taux de compression et sa capacité de s’affranchir aux limites des autres codeurs
statistiques (comme le codage de Huffman) en associant a chaque symbole a coder un
nombre non entier de bits.

Le CA utilise une estimation des probabilités des symboles a coder pour générer le flux
binaire représentant les données compressées. Ainsi, pour estimer ces probabilités, le CA
est précédé par une étape de modélisation statistique de la source afin de compresser les
données en un nombre minimum de bits possibles. La modélisation et le codage sont deux
étapes trés étroitement liées, toutefois, elles sont indépendantes. D’ailleurs, la combinaison

la plus utilisée dans la compression sans perte est I'utilisation de la modélisation statistique
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avec le CA.

Dans I'étape de modélisation statistique, le CA peut fonctionner avec une table de

probabilités exacte des symboles a coder. Cette derniére est obtenue a partir de la fré-
quence d’apparition de chacun de ces symboles, et il s’agit dans ce cas d'un CA sta-
tique (CAS) [Rubin 1979]. Malgré le coit de traitement relatif au calcul des fréquences,
ce modeéle reste rapide, efficace et offre des résultats de compression trés satisfaisants
pour certaines applications. En outre, le CA peut fonctionner avec un modéle adap-
tatif qui pour chaque nouveau symbole estime sa probabilité de facon & s’adapter le
plus possible & la vraie statistique de la source. Dans ce cas, le CA devient adaptatif
(CAA) [Witten 1987, Salomon 2007| offrant des résultats de compression meilleurs que le
modeéle statique. Néanmoins, le modeéle adaptatif nécessite des coiits additionnels relatifs a
la mise a jour de la table des probabilités, et par conséquent, le CAA est nettement moins
rapide par rapport au CAS. De plus, le CAA permet de réduire le volume de données
d’en-téte a transmettre et il tente d’affiner la loi de probabilités au fur et & mesure que
les symboles sont lus et codés en fonction du passé causal des symboles encodés.

La section 4.2.2 est une introduction a la modélisation statistique et au CA. Ensuite,
la section 4.2.3 montre I'optimalité du CAS et sa capacité d’obtenir un nombre moyen
de bits par symbole trés proche de I'entropie théorique de la source a coder. La sec-
tion 4.2.4 est consacrée a détailler notre CAA, alors que dans les sections 4.2.5 et 4.2.6,
nous proposons de comparer théoriquement et expérimentalement notre CAA avec les
codeurs arithmétiques conventionnels. Nous finissons cette section par une conclusion,

section 4.2.7.

4.2.2 Modélisation statistique et codage arithmétique

Un modéle M est une fonction définie par :

M: A — 0,1)

4.1
a; — Pyl(a). (4.1)

Cette fonction estime ou calcule une probabilité Pys(a;) pour chaque symbole «; apparte-
nant a un alphabet A. Le modéle est dit adaptatif d’ordre-n, s’il estime la probabilité d'un
symbole en utilisant un contexte obtenu a partir des n symboles passés en causal. Le mo-
déle adaptatif d’ordre-0 calcule la probabilité du symbole «; en se basant uniquement sur
la probabilité déja calculée du méme symbole, et il s’agit dans ce cas d’'un CAA d’ordre-0

(CAA-0). Dans un CAA-0, nous commengons par un méme nombre d’occurrence pour
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chaque symbole, généralement égal & 1. Ensuite, ce nombre est mis a jour chaque fois
qu'un nouveau symbole est codé par I'ajout de 1 a sa fréquence d’apparition. Le nombre
total de symboles est également mis a jour. Les nouvelles probabilités sont utilisées par
le CAA-0O pour coder le prochain symbole. Le CAA-0 est rapide et offre des résultats de
compression proche du CAS, néanmoins, du fait de sa rapidité il est largement exploité
en compression sans perte.

Il est a noter qu’il est difficile de comparer théoriquement les performances des CAA,
toutefois il reste possible de les comparer par des analyses expérimentales en se basant sur
plusieurs facteurs comme le taux de compression, le nombre moyen de bits par symboles
(entropie) et le temps nécessaire pour réaliser les opérations de codage et de décodage.
Le calcul entropique peut servir également a comparer les performances des CAA. Ainsi,
d’aprés 2.9, Uentropie Hy/(.S) de la source S dans le modéle M est donnée par :

Hu($) = 3 Pl logs ) (42)

D’aprés cette équation, nous remarquons que l’entropie dépend du modéle M, puisque
Py (cv;) sont des probabilités dans le modeéle M. La valeur logQ(m) peut étre interpré-
tée comme la longueur du plus court mot binaire représentant le symbole «;, alors que
la valeur P(«;) représente la probabilité exacte du symbole «; dans la source S et est
servi pour calculer le nombre de bits nécessaire pour coder le symbole «;. Ainsi, le modéle
permettant d’obtenir la plus faible entropie est le plus performant.

Trouver un modéle qui met a jour les statistiques d’une source d’une maniére efficace
et rapide a motivé de nombreuses recherches sur le CAA. Carpentieri |Carpentieri 1997|
a présenté un nouvel algorithme de compression sans perte d’images, qui sélectionne dy-
namiquement pour chaque nouveau pixel, une distribution de probabilités parmi un trés
grand nombre. La distribution choisie est utilisée par le CA pour coder I'erreur obtenue
par prédiction. Ce schéma est trés efficace en terme de taux de compression, néanmoins il
nécessite des temps de calcul trés important surtout pour des images de grandes tailles.

Contrairement, & Carpentieri et au lieu d’utiliser plusieurs densités de probabilités,
Matsuda et al. [Matsuda 2003] ont proposé de modéliser 'image erreur obtenue par pré-
diction par une distribution Gaussienne. Cette approche est efficace mais elle est également
tres lente. Ainsi, le codeur nécessite un temps de compression de plusieurs minutes, méme
avec des images de tailles relativement réduites (512 x 512 pixels), ce qui est énorme
surtout pour les applications de transmission des données avec contraintes temps réel ou

bien pour les systémes caractérisés par une faible capacité de traitement.
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Plus récemment, Kuroki et al. [Kuroki 2004] ont présenté un nouveau CAA pour le
codage sans perte d’images. Dans leur approche, une image est tout d’abord transformée
en une image erreur grace a un codage prédictif. L'image erreur est ensuite codée par un
CAA qui modélise les erreurs a coder par une distribution Laplacienne de moyenne nulle.
Cette technique est plus efficace que les codeurs arithmétiques conventionnels et a apporté
une amélioration moyenne des performances de 'ordre de 5%. D’aprés les approches étu-
diées dans cette section, nous pouvons conclure que le CAA nécessite des temps de calcul
trés importants et il est basé sur des modéles statistiques trés complexes.

Ainsi, Doriginalité de notre approche est de mettre en ceuvre un modéle statistique
rapide, simple & implémenter et plus efficace en terme de compression que les CA clas-

siques.

4.2.3 Optimalité du CAS

Soit une suite X = {z1, -+ ,x,} de m symboles produite a partir d’une source S
qui prend ses valeurs dans un alphabet A composé de n symboles a; (1 < k < n). La
distribution de probabilités des symboles a coder est notée par P = {py,--- ,p,}, avec

pr = plag) = % et fr représente la fréequence d’apparition du symbole «; dans la suite

X.

D’aprés la théorie de I'information, le nombre moyen de bits nécessaire pour coder
chaque symbole d’une source S ne peut pas étre plus petit que l'entropie de Shan-
non [Shannon 1948a| H(S) présentée équation 2.9. Le CA génére en sortie un intervalle
[L, H) et n’importe quelle valeur de cet intervalle permet d’identifier d’'une maniére unique
le message d’entrée X. L.e nombre de bits minimum B,,;, nécessaire pour représenter la
valeur choisie dépend de la probabilité du message P(X) qui correspond a la taille de
l'intervalle [L, H).

P(X)=p1x - X pm =[] p:- (4.3)
=1

Ainsi, By, peut étre calculé [Howard 1994] :

Binin = [loga( )] + 2 bits, (4.4)

P(X)

avec |x] est la partie entiére de x. Pour montrer 'efficacité de notre approche, nous

proposons tout d’abord d’exposer 'optimalité du CAS, ensuite de prouver théoriquement
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qu’il est toujours possible, grace a notre approche, d’avoir des résultats meilleurs que ceux
obtenus par le CAS.

Nous allons montrer que le CAS est optimal et génére des flux de données compressées
ayant une entropie Bg trés proche de H(S). Le CAS utilise la table des probabilités
des symboles pour coder et décoder le message X. Cette derniére doit étre envoyée au
décodeur afin d’assurer la décodabilité des données originales. Nous supposons que les
données additionnelles sont codées sur o bits, alors le nombre moyen de bits par symbole
nécessaire pour coder le message X est borné par :

o+ logg(%)

Bs < 4.5
S > m ) ( )

d’aprés 'équation 4.3, nous déduisons :

o+ 1092(771;%) o+ :ri log 1.
By < M) _ % s 00tag) (4.6)
m m

Le symbole x; correspond & un élément «; de 'alphabet A, et par conséquent nous obte-

nons :

Zlogz(p(;)) = Zfilng(@)a (4.7)

puisque chaque symbole «; est répété f; fois dans le message X. D’aprés les équations 4.6
et 4.7 :

o+ ?: filog (11
BS S Z 1 2(17( z))7 (48)
m

ce qui correspond finalement a :

H(S) < Bs < H(S) + 2. (4.9)

o
m
et par conséquent :

lim Bg= H(S). (4.10)

m——+00
Ce dernier résultat signifie que le CAS est optimal, néanmoins il est toujours possible de

développer des modéles qui sont plus performant.

4.2.4 Le CAA proposé

Nous proposons un nouveau CAA qui met a jour la probabilité du symbole courant
tout en se basant sur tous les symboles qui le précédent dans la source S afin de réduire

le nombre de bits nécessaire pour coder les suites de symboles générées par cette source.
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Notre CAA nécessite deux passes. Ainsi, durant la premiére passe, nous devons disposer
de la totalité de la séquence a compresser afin de calculer les probabilités exactes de tous
les symboles. Quant & la deuxiéme passe, la table des probabilités est mise a jour deés
que la derniére occurrence d’un symbole codé est détectée. Ainsi, si un symbole «; est
totalement codé, alors il sera plus performant de supprimer sa probabilité P(«;) et de
mettre a jour le nombre total de symboles de la séquence a coder. Soit M notre modéle

de codage, défini par la fonction :

M: A — [0,1)

(4.11)
o — PM(ai):p(ai’ala---vaifl)'

La mise a jour proposée joue un role trés important et permet d’augmenter les proba-
bilités des autres symboles Py;(c;), et par conséquent, le nombre de bits nécessaire pour
coder chaque symbole logQ(m) se réduit a chaque fois qu’'un symbole est totalement
codé.

Soit N ag le nombre total de bits nécessaire pour représenter la séquence X en appli-
quant un CAS :

Neas = |~loga(ITi, pf")) +2
= [log ([T ()] +2.

Cependant, Nga4 représente la taille du flux compressé obtenu par notre approche :

(4.12)

Neoaa = L—log2(H?:1 p(Oéz'|Oé1, e 7041'—1>fi)J + 2. (4-13)

Pour montrer que notre modéle est plus performant que le modéle statique, il faut
que :

Hy(S) < Bg, (4.14)
avec H); est I'entropie obtenue par notre CAA, alors que B, représente I’entropie obtenue
par le CAS. Ainsi, ceci revient a montrer que :

Ncas < Ncaa, (4.15)

et par conséquent, il suffit de montrer que :

n n

Hp(ailah . ,@i_l)fi > H(%)ﬂ (4.16)

i=1 =1
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Nous allons développer, section 4.2.5, une démonstration mathématique afin d’éprou-
ver théoriquement l'efficacité de notre approche par rapport au CAS. Plus tard, sec-
tion 4.2.6, nous proposons d’observer et de calculer par ’expérimentation le gain moyen
de notre CAA par rapport au CAS et au CAA-0 en terme de taux de compression.

Le modéle proposé consiste a mettre a jour les probabilités des symboles a coder aprés
le codage de la derniére occurrence de chaque symbole. Ainsi, 'efficacité de ce modéle
dépend des positions des symboles dans la séquence a coder. D’une maniére générale,
I'image est codée pixel par pixel en commencant du coin haut a gauche et continuant
de gauche a droite pour chacune des lignes jusqu’au coin inférieur droit. Ce type de
parcours n’est pas forcément efficace en terme de compression, du fait qu’il ne prend pas
en considération les mises & jour proposées par notre approche et par conséquent il faut
chercher le sens de parcours qui permet de bien exploiter le principe proposé et qui fournit
les meilleurs résultats.

Une approche possible consiste a tester tous les parcours possibles afin de retenir celui
qui donne le meilleur résultat. Ceci n’est pas possible en pratique, puisque ce type de
recherche, la recherche exhaustive, nécessite des temps de calcul énorme et I’envoi dans
I’en-téte du fichier compressé, en plus de la table des probabilités, la position initiale de
chaque pixel afin d’assurer la reconstruction exacte de 'image originale. Pour résoudre
ce probléme et réduire l'information additionnelle qu’il faut transmettre dans I'en-téte,
nous proposons de découper I'image en blocs de pixels. Il nous suffit alors de transmettre
uniquement la position initiale de chaque bloc dans I'image originale ce qui garantit une
réduction trés importante des informations additionnelles.

Méme si ce probléme est résolu, il reste a trouver une solution pour la recherche
exhaustive de tous les parcours possibles des blocs de I'image et de proposer une démarche
rapide et simple & mettre en ceuvre afin de trouver un parcours qui garantit des résultats
satisfaisants une fois associé avec le modéle statistique proposé.

La solution que nous proposons pour ce probléme consiste a trier les blocs de I'image se-
lon un critére facile & mesurer et qui s’applique le mieux possible & notre modéle. Le critére

1

o . - No—=1 = Np—1 /. -
choisi dans notre étude expérimentale est la moyenne M, = 5~ Do Dujmo 1(i7)

qui est calculée pour des blocs de taille N, x N, pixels, et qui présente ’avantage de

pouvoir trier les blocs du plus clair vers le plus sombre. Ce type de tri permet de grouper
au début les pixels de fortes intensités, suivi de ceux ayant une moyenne intensité, et a
la fin nous trouvons les blocs de pixels sombres, ¢’est a dire les blocs qui sont composés

par des pixels de faibles intensités. La figure 4.3 montre une image découpée en blocs de



4.2. Un nouveau codage arithmétique adaptatif pour la compression sans
perte d’images 61

tailles 32 x 32 pixels et triés selon la moyenne.

Il est a noter qu’il existe d’autres critéres de tri, comme 'entropie ou bien la variance,
néanmoins, suite 4 une étude expérimentale trés approfondie nous avons remarqué que
les meilleurs résultats sont obtenus en triant les blocs selon la moyenne. Une description
simplifiée des processus de codage et de décodage est représentée respectivement par les
figures 4.1 et 4.2.

Meszage X

dztzllz m

Caleul des frdgusnces aver
n = nombrs de symboles

ncn

m & m—fequence dex
P&C
Codage da x; Alise & jouw des
probabidités
i+l
HMAIEN MAT+1

non

FIGURE 4.1 — Le schéma de codage proposé.

La figure 4.3 représente une image découpée en blocs de tailles 32 x 32 pixels et triés

selon la moyenne.

4.2.5 Preuve mathématique

Dans cette section, nous présentons une démonstration mathématique afin de mon-
trer que notre CAA est plus efficace que le CAS et offre toujours des meilleurs taux de
compression. Ainsi, nous démontrons par récurrence sur n l'inégalité 4.16. Nous commen-

cons par n = 2. Donc, nous supposons que le message X prend ses valeurs & partir d'un
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FIGURE 4.2 — Le schéma de décodage proposé.

FIGURE 4.3 — a) Image originale de taille 512 x 512 pixels, b) Image originale découpée

en blocs de tailles 32 x 32 pixels et triés selon la moyenne.
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alphabet composé uniquement par deux symboles A = {«ay, as} avec leurs probabilités

%, % Sans perte de généralité, supposons que le message X se termine par

respectives
le symbole as.
En utilisant le CAS pour coder la séquence X, le nombre de bits nécessaire peut étre

calculé a partir du produit des probabilités Poag : :

Poas = (%)h(%)h- (4.17)

Par contre, en utilisant notre approche, le message X est représenté par un flux binaire
dont la taille est calculée a partir du produit des probabilités Poa.

Peas = (yn(2ynen, (1.18)
avec Th = inf{k > 1| codage de la derniere occurrence de oy }.

De la sorte, nous devons comparer Poag et Poaa présentées équations 4.17 et 4.18
respectivement. Il suffit donc de comparer (%)f2 avec (%)Tl_fl, et par conséquent il faut
vérifier que T — f1 < fo.

Nous avons T} < m, donc 77 —m < 0 et T —m + f5 < fo. Nous connaissons déja que

m = f1 + fo, alors T7 — f; =T1 — m + f5, et nous pouvons donc conclure que :

T — f1 < fo (4.19)

D’aprés I’équation 4.19, il devient facile de conclure que Noaa < Neas, et par consé-
quent, que la taille des données compressées obtenue par notre approche est inférieure a
celle obtenue par le CAS.

Maintenant, nous choisissons n > 2, et nous supposons que le message X est composé
de n symboles d’un alphabet A = {«q, ..., a,} avec leurs probabilités respectives %,(1 <
k < n). Sans perte de généralité, on suppose que le message X se termine par le symbole
.

La taille en bits des données compressées en utilisant le CAS est toujours liée a I’'équa-
tion 4.12. Soit T; défini par T; = inf{k > 1 | codage de la derniere occurrence de o},
pour i € {1,...,n—1},avec T; < T; sii < jpouri,je{l,...,n— 1}

Notons par f,gz) le nombre d’occurrences de «y dans Uintervalle |T;_q,T}], avec fj, =
Zle f,gi) pour ¢ € {1,...,n — 1} et Ty = 1. Pour comparer le CAS avec notre CAA, il

faut montrer que :
-1

3

H(L)ﬁgl) > ﬂ(&)fk (4_20)

m— fi_ m
k=1 i=1 fima k=1
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Nous connaissons déja que :

k k

Jr (i) INQ
i=1 C i=1
avec
[T, ()i = ()T s
— (f_k)fk . (4.22)

Par conséquent, I'équation 4.20 est vraie. Ainsi, nous pouvons conclure que le CAS est
moins efficace que notre CAA, ce qui nous permet de réduire davantage la taille des
fichiers compressés. Dans la section 4.2.6, nous présentons une étude expérimentale afin

de calculer le gain moyen apporté par notre CAA par rapport au CAS et CAA-O0.

4.2.6 Reésultats expérimentaux

Les résultats présentés dans cette section sont obtenus en utilisant une implémentation
entiére du CA basée sur le principe décrit par [Witten 1987|. Il est a noter que la précision
utilisée est de 64 bits et le nombre total des fréquences est représenté sur 30 bits. Il est
trés intéressant de bien choisir ces paramétres, d’'une part pour assurer la décodabilité
des données compressées, et d’autre part pour bien comprendre les valeurs trouvées et
présentées dans notre étude expérimentale. Il est & rappeler qu’il est possible de trouver
des résultats peu semblables suite a une simple modification dans ces paramétres. Nous
présentons, les sections 4.2.6.1 et 4.2.6.2, une étude comparative entre notre approche et
les codeurs arithmétiques classiques (CAS et CAA-0) en terme de taux de compression et

de temps de calcul.

4.2.6.1 Comparaison des taux de compression

Dans la section 4.2.4, nous avons détaillé le principe de notre approche, et dans cette
section nous présentons une étude comparative des taux de compression obtenus sur des
images réelles. Notre approche a été testée sur 100 images choisies aléatoirement de la base
d’images (BOWS) L. Les images ont une taille de 512 x 512 pixels et sont en niveaux de gris

avec 8 bits/pixel. Nous avons calculé pour chaque image le taux de compression obtenu

1. http ://bows2.gipsa-lab.inpg.fr/
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afin de valider et d’évaluer les performances de notre approche. Le taux de compression,
donné par I’équation 2.2, permet de calculer le rapport entre le nombre de bits de I'image

originale et celui de I'image compressée.

Les valeurs moyenne, minimale et maximale des taux de compression de toutes les
images de tests sont listées dans le tableau 4.1. Selon ces résultats, nous pouvons conclure
que notre approche s’avére toujours plus efficace en terme de taux de compression avec
un gain moyen situé entre 5.201% et 5.881% par rapport au CAA-0 et au CAS. Ainsi, les
résultats obtenus ont montré une augmentation moyenne du taux de compression d'un
facteur de 5.5% par rapport aux codeurs arithmétiques classiques. Il est a noter que les
résultats présentés dans le tableau 4.1 sont obtenus aprés avoir ajouté dans I’en-téte du
fichier compressé la table des probabilités et les positions initiales des blocs de pixels.

Des tests sur d’autres images tres fréquemment utilisées dans I’évaluation des algorithmes

TABLE 4.1 Résultats de comparaison entre notre CAA, le CAS et le CAA-0.

CAS CAA-0 CAA proposé
taux de taux de taux de Gain(CAS) | Gain(CAA-0)
compression | compression | compression (%) (%)
moyenne 1.140 1.144 1.207 5.811 5.201
min 1.046 1.047 1.094 0.602 0.497
max 1.998 2.001 2.102 11.310 7.087

de compression 2, ont montré des résultats semblables. Les résultats présentés dans le
tableau 4.2 ont mis en évidence une augmentation moyenne du taux de compression d'un
facteur de 5.07% par rapport au CAS et de 4.46% par rapport au CAA-0. Il est a noter
que les résultats présentés dans les tableaux 4.1 et 4.2 sont trés satisfaisants du fait que
nous appliquons une compression sans perte d’images et pour certaines images notre
approche fonctionne beaucoup mieux que le CAS et le CAA-0 offrant un gain du taux de

compression pouvant atteindre 13%.

2. http ://links.uwaterloo.ca/repository.html
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TABLE 4.2 — Résultats de Comparaison entre notre CAA, le CAS et le CAA-0 appliqués

sur des images standards.

CAS CAA-0 CAA proposé

taux de taux de taux de Gain(CAS) | Gain(CAA-0)
compression | compression | compression (%) (%)
Barbara 1.068 1.070 1.096 2.55 2.37
Boat 1.103 1.122 1.133 2.64 0.97
France 1.229 1.234 1.423 13.63 13.28
Goldhill 1.066 1.069 1.102 3.26 2.99
Lena 1.071 1.073 1.117 4.11 3.93
Peppers 1.053 1.056 1.079 2.40 2.13
Zelda 1.085 1.100 1.135 4.40 3.08
moyenne 1.097 1.104 1.155 5.07 4.46
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4.2.6.2 Comparaison des temps de calcul

Il existe un autre critére pour comparer 'efficacité des techniques de compression, a
savoir le temps de calcul. Ainsi, supposons que nous avons une image composée de m
pixels qui prend ses valeurs a partir de n niveaux de gris. Le CAA-0 [Salomon 2007| met
a jour la table des probabilités & fois pour chaque pixel codé, toutefois, notre approche
permet de réduire énormément le nombre de mise a jour. Ce dernier est égal & n—1 et ceci
quelque soit la taille de I'image a coder. Les résultats présentés dans le tableau 4.3 sont
obtenus pour des images de différentes tailles et en utilisant un ordinateur caractérisé par
la configuration suivante : Intel core 2 Duo 2.93 GHZ CPU avec 2 GB de RAM. D’aprés le
tableau 4.3 nous remarquons que notre approche est nettement plus rapide que le CAA-0.
Ainsi, le CAA-0 nécessite 1.06s pour coder une image de taille 1024 x 1024 pixels, alors

que notre CAA nécessite uniquement 0.36s.

TABLE 4.3 — Comparaison des temps de calcul entre notre CAA et le CAA-0.

Taille de I'image size | Temps de calcul avec | Temps de calcul avec
en pixels le CAA-O (s) notre CAA (s)
256 x 256 0.06 0.03
512 x 512 0.25 0.09
1024 x 1024 1.06 0.36

4.2.7 Conclusion

Dans la section 4.2, nous avons présenté et analysé les performances d'un nouveau
schéma de compression sans perte d’images basé sur le CA [Masmoudi 2010a|. Le schéma
proposé consiste a appliquer un CAA qui met a jour la table de probabilités des pixels a
coder uniquement apres la détection de la derniére occurrence de chaque pixel. Le schéma
présenté est tres efficace en terme de taux de compression et permet d’obtenir un gain
moyen de 5.5% par rapport aux résultats obtenus par les codeurs arithmétiques conven-
tionnels. De plus, le schéma proposé est nettement plus rapide qu'un CAA-0. L’efficacité

de notre approche a été prouvée théoriquement et par l'expérimentation aprés ’avoir
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appliquée sur plusieurs images de tests.
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4.3 Amélioration du CAA-0

4.3.1 Introduction

Le CA a été décrit pour la premiére fois par [Abramson 1963] en 1963 et il a fallu
attendre presque 20 ans pour avoir une premiére implémentation praticable pour ce type
de codage. Actuellement, la plupart des implémentations utilisées en pratique sont a 1'ori-
gine de celle proposée par |Witten 1987|. Cette derniére est basée sur une implémentation
entiére avec une précision finie, ce qui présente 'avantage d’étre rapide et de s’affranchir
aux limites des implémentations basées sur les nombres flottants en autorisant le codage
d’une séquence composée par un treés grand nombre de symboles. Nous montrons que
I'utilisation d’une précision réduite pour représenter les fréquences des pixels, dans le cas
de la compression d’images, peut améliorer les performances du CAA-0 en autorisant ce
dernier & s’adapter a la variation dynamique dans les statistiques des images. De plus,
nous montrons que le codage d’image bloc par bloc aprés les avoir organisés selon un
critére basé sur la distance de Kullback, peut également améliorer le CAA-0 en terme
de taux de compression surtout pour des images présentant des propriétés statistiques
inter-blocs trés variées.

Dans la section 4.3.2, les notions de bases de I'implémentation entiére du CA sont rappe-
lées tout en détaillant les exigences qu’il faut satisfaire pour assurer la décodabilité des
données compressées. Puis, section 4.3.3, I’étude de 'effet de la précision de représentation
des fréquences sur les performances du CAA-0 est présentée. Le CAA-0 bloc par bloc des
images fait I'objet de la section 4.3.4. Dans la section 4.3.5, nous détaillons la méthode
de codage basée sur l'utilisation d’une précision réduite pour représenter les fréquences
des pixels a coder aprés avoir découper 'image en des blocs et de les trier selon un critére
calculé grace a la distance de kullback. Finalement, nous terminons cette partie par une

conclusion, section 4.3.6.

4.3.2 Implémentation du CA

La plupart des implémentations du CA sont basées sur une implémentation entiére
avec une précision finie, généralement égale & 16 ou 32 bits. Plus la précision augmente
plus les résultats de compression sont améliorés. L’utilisation d’une implémentation entiére
est beaucoup plus rapide qu'une implémentation avec des nombres flottants. Toutefois,

elle réduit la précision de calcul durant le codage et la précision de représentation des
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probabilités. De ce fait, 'utilisation des implémentations entiéres avec 64 bits (ou plus)
permet de résoudre les limitations liées a I'utilisation d’une précision réduite.

Il est & noter que pour n’importe quelle implémentation du CA, il faut définir des
contraintes sur la somme maximale des fréquences et sur la valeur du code. Ainsi, soit p
le nombre de bits définissant la précision de I'implémentation utilisée, f le nombre de bits
utilisé pour représenter les fréquences et ¢ le nombre de bits utilisé pour représenter la
valeur du code. Pour que 'implémentation fonctionne correctement, il faut tout d’abord
que les limites L et H obtenues par le CA soient dans 'intervalle [0, 2P). Il faut également

garantir les inégalités suivantes :

fse=2 (4.23)

f+e<p
Ainsi, pour une implémentation de 64 bits (p = 64), il est possible de représenter la valeur
du code sur 32 bits (¢ = 32) et les fréquences sur 30 bits (f = 30). Dans le modéle statique,
si la somme des fréquences de tous les symboles dépasse la valeur Max Frequence = 27,
qui définit la fréquence maximale, alors il suffit de diviser les fréquences par un facteur de
redimensionnement et d’appliquer le codage avec les nouvelles valeurs. En revanche, dans
un modéle adaptatif, la table des fréquences est redimensionnée a chaque fois que la somme
des fréquences dépasse Max Frequence. Généralement, nous divisons les fréquences par
2 en appliquant l’algorithme 4 tout en s’assurant que les fréquences soient non nulles.
Ceci est trés utile du fait qu’il donne la possibilité au modéle de s’adapter a la variation

statistique de la source.

Algorithme 4
1: sitotal Freq > Max Frequence alors

2:  total Freq 0

3:  pour i « 0 to nbr_symbole faire

4: Freqli] < (Freq[i] +1)/2

5 total _Freq « total _Freq+ Freqli]

Les fréquences estimées des nbr__symboles symboles par le modéle statistique sont
représentées par un tableau de type entier nommé Freq. Ainsi, pour chaque symbole
s; ayant une fréquence Freq[i], sa probabilité est calculée par Freq[i]/total Freq avec
total _Freq étant une variable entiére qui correspond au nombre total des fréquences.

Dans le cas d’'une implémentation avec une précision de 64 bits, la valeur de f est
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30 bits. Cette derniére valeur est trés grande pour la plupart des situations en pratique,
et par conséquent les fréquences ne sont pas divisées par 2 lors du codage/décodage des
symboles, ce qui diminue les performances des modéles adaptatifs. Ainsi, pour qu’un
modéle adaptatif d’ordre O puisse se rapprocher au maximum de la variation dynamique
dans la statistique de la source, il faut choisir la valeur adéquate pour f. C’est dans ce
cadre que s’inscrit notre travail, qui consiste en premier lieu a étudier I'effet de la valeur
choisie pour f sur la performance du CAA-0 et de proposer en deuxiéme lieu une nouvelle
approche de compression sans perte d’images qui est basée sur I'utilisation du CAA-0
avec la valeur adéquate de f pour coder les blocs d’une image aprés les avoir ordonner
selon la distance de Kullback [Kullback 1951, Kullback 1968, Johnson 2000)].

4.3.3 Etude de l'effet de la précision de représentation des fré-

quences sur les performances du CAA-0

Le CAA-0 est un algorithme de codage trés efficace qui est capable de coder tout
type de source sans connaissance a priori de ses statistiques ce qui nous permet de le
considérer comme un algorithme de codage universel. Le principe du CAA-0 est trés simple
et il consiste & commencer tout d’abord avec une estimation plus ou moins grossiére de
la source a coder, ensuite, au fur et a mesure du codage il s’adapte aux variations des
statistiques par la mise a jour des fréquences des symboles a coder.

En effet, le CAA-0 commence avec une table de fréquences uniforme, c¢’est a dire
nous supposons que tous les symboles ont initialement le méme nombre d’occurrence,
généralement égal & 1, et au fur et & mesure du codage, la fréquence Freq(i) de chaque
symbole s; est mise a jour en lui ajoutant la valeur 1. Il est a noter que le codeur et le
décodeur utilisent les mémes fréquences initiales et qu’ils utilisent également les mémes
mises a jour du modéle statistique afin d’assurer la décodabilité des données compressées.
Si la somme des fréquences de tous les symboles dépasse Max Frequence, alors les
fréquences seront divisées par 2, autorisant par conséquent au CAA-0 de s’adapter a la
variation des statistiques de la source.

Dans une implémentation entiére avec une précision de 64 bits, la valeur
Max _Frequence est égale a 27 et doit satisfaire les contraintes présentées par 1'équa-
tion 4.23. Généralement, la valeur choisie pour f est égale a 30. Pour une image en niveau
de gris et de taille 512x 512 pixels, le nombre total de fréquences est égal & 2'® et par consé-

quent, les fréquences des pixels ne seront pas divisées par 2 pour f >= 18 ce qui diminue
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les performances du CAA-0. Le tableau 4.4 présente les résultats de codage en utilisant le
CAA-0 pour compresser des images en niveaux de gris pour des valeurs différentes de f.

Il est & signaler que la plus petite valeur étudiée pour f est 9, puisque pour une image
en niveau de gris chaque pixel est représenté sur 8 bits. Il importe de s’assurer que toutes
les fréquences soient non nulles. Le tableau 4.4 présente les taux de compression des
images compressées pour différentes valeurs de f, de plus, pour vérifier I'importance du
choix d’une valeur réduite pour f, nous avons présenté les meilleurs taux de compression
ainsi que les gains maximaux.

Selon les résultats trouvés, nous pouvons conclure qu'une réduction de la valeur de
f permet d’améliorer les résultats de compression et nous pouvons atteindre un gain
moyen de 3.611% par rapport au CAA-0 opérant avec f = 18. Le tableau 4.4 montre
également que les meilleurs taux sont obtenus pour f = 13 et f = 12, et le taux moyen
est nettement supérieur a celui obtenu par la plupart des implémentations. En effet,
nous pouvons conclure que le choix de la valeur f et trés important et qu’il agit sur la
performance du CAA-0. De plus, les résultats favorisent I'utilisation d’une petite valeur
pour f afin de donner la possibilité au CAA-0 de s’adapter a la variation de statistiques

des images.

4.3.4 Découpage de I'image en blocs

L’image est généralement caractérisée par une forte redondance, et par conséquent les
pixels voisins sont fortement corrélés. De plus, la loi de probabilités d'une région d’une
image est généralement constante, toutefois, en passant d’une région a une autre cette loi
peut changer énormément. La figure 4.5 présente deux séries de deux blocs consécutifs de
I'image Lena ainsi que leurs distributions respectives.

Cette derniére caractéristique est trés importante et nous pouvons l'exploiter pour
améliorer les performances du CAA-0. Ainsi, au lieu de coder I'image ligne par ligne,
nous proposons de la coder bloc par bloc selon le principe décrit par la figure 4.4 et de
redimensionner la table des fréquences aprés le codage des pixels de chaque bloc. Nous
présentons dans le tableau 4.5 les résultats de codage obtenus par le CAA-0 en opérant
bloc par bloc et en faisant varier la valeur de f.

Nous remarquons que les meilleurs résultats sont obtenus pour des blocs de taille
32 x 32 pixels et avec f = 9. Les résultats trouvés ont montré une amélioration moyenne

du CAA-0 d’un facteur de 14.636%. D’aprés ces résultats nous pouvons conclure que cette
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TABLE 4.4 — L’effet de la précision f sur les performances du CAA-0 en codant les images

ligne par ligne.

4.3.
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F1GURE 4.4 — Codage par bloc d’images.

approche devient de plus en plus performante s’il existe une grande différence entre les lois
de probabilités des régions des images a compresser. Néanmoins, pour des images ayant
une loi de probabilités constante pour toutes leurs régions, comme c’est le cas pour les
images washsat et mandrill, lapport est relativement faible et il est respectivement égal
a 0.321% et 4.996%.

Il est & noter que le codage du bloc b; de 'image est réalisé en utilisant la table
des fréquences calculée par les blocs précédents. Dans ce cas, le CAA-0 suppose que cette
derniére table est une approximation des fréquences des pixels du bloc b;, et par conséquent
elle présente les fréquences initiales des pixels a coder. En réalité, ceci n’est pas toujours
vrai, puisque les blocs consécutifs d’'une image n’ont pas forcément des lois de probabilités
similaires. De ce fait, nous proposons dans la section suivante une nouvelle méthode de
compression, qui consiste a découper I'image en blocs et de les ordonner de sorte que les

lois de probabilités des blocs consécutifs soient le plus proche possible.

4.3.5 Tri des blocs avec la distance de Kullback

L’idéal, pour un schéma de codage basé sur le CA, est de coder chaque bloc de I'image
avec sa vraie table de probabilités. Cependant, nous avons besoin dans ce cas d’insérer
toutes les tables de probabilités dans I’en-téte du fichier compressé, ce qui engendre 'ajout
d’une importante quantité d’information a ce dernier.

Le tableau 4.6 présente les résultats de compression de I'image Lena, découpée en blocs

de taille 32 x 32 pixels et 16 x 16 pixels, avec et sans ’ajout des tables de probabilités
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FI1GURE 4.5 — Exemple de deux séries de deux blocs consécutifs de I'image Lena et leurs

histogrammes.
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TABLE 4.5 — L’effet de la précision f sur les performances du CAA-0 en codant les images

bloc par bloc.
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TABLE 4.6 — Les taux de compression obtenus en découpant I'image Lena en blocs de

pixels, et en codant chaque bloc avec sa vraie table de probabilités.

Taux de compression de I'image originale Lena

Sans prise en compte | Avec prise en compte

de la taille de 'en-téte | de la taille de 'en-téte

Découpage en blocs de taille 32 x 32 1.420 1.210

Découpage en blocs de taille 16 x 16 1.595 1.139

dans le fichier compressé. D’aprés ce tableau, nous remarquons que le taux de compression,
obtenu en codant chaque bloc de I'image Lena avec sa vraie table de probabilités, est trés
élevé de I'ordre de 1.595 pour des blocs de taille 16 x 16 pixels. En partant de ce principe,
nous avons pensé¢ d’organiser les blocs de 'image de sorte que les distributions de deux
blocs consécutifs, b;_; et b;, soient trés proches. Par conséquent, la distribution du bloc
b;_1 sera une bonne approximation de celle du bloc b; et il devient trés approprié d’utiliser
cette distribution pour le codage de ce dernier bloc. Grace a ce principe, nous pouvons
coder chaque bloc avec une bonne approximation de sa vraie distribution sans avoir besoin

d’ajouter des données additionnelles au fichier compressé.

Dans cette section, nous définissons un critére de similarité entre deux blocs by et
by d’'une méme image afin de détecter des similarités entre les lois de probabilités des
deux blocs. Nous proposons une mesure issue de la théorie de l'information qui est la
distance de Kullback [Kullback 1951, Kullback 1959, Kullback 1968, Johnson 2000| entre
les distributions de deux blocs. Rappelons qu’en 1945, Shannon a introduit la notion
d’entropie qui est définie comme la moyenne de la quantité d’information apportée par
les symboles générés a partir d’une source S. Cette notion a eu un trés grand usage dans

le codage et la compression des données.

En 1959, Kullback |Kullback 1959 a introduit une mesure de 'information relative
a une loi de probabilité par rapport & une autre. Cette nouvelle mesure a également été

considérée comme une mesure de distance entre ces deux lois. La distance de Kullback
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entre deux lois de probabilités p; et py est calculée selon I’équation suivante :

k-1

Dl ) = = 3 (i) o (1), (1:20)

D(p1,p2) est une mesure de ressemblance entre les distributions p; et p,. Cette mesure a
été exploitée dans le domaine de I'imagerie et plus particuliérement dans le domaine de la
segmentation d’images. La distance de Kullback n’est pas symétrique, et par conséquent
nous définissons une nouvelle mesure symétrique qui mesure la différence entre p; et p

comme suit :

T(pr.pa) = 2012 > Dlpeiin) (4.25)

Nous proposons dans cette section un nouvel algorithme de CA qui améliore le CAA-0

pour la compression sans perte d’images. LL’amélioration apportée consiste a modifier la
précision f utilisée pour représenter le modéle adaptatif adopté par le CAA-0. Ainsi, nous
proposons de réduire la valeur de f, afin de permettre au CAA-0 de s’adapter rapidement
aux variations des statistiques des régions d'une image. De plus, 'image numérique est
généralement caractérisée par des régions ayant une forte similarité spatiale et avec des
distributions trés similaires. De ce fait, nous proposons de couper I'image en des blocs (qui
représentent les régions de I'image), I = (by,---,b,) et de les ordonner en (b}, e ,bAn)
de sorte que la distance entre les distributions des blocs consécutifs soit la plus petite
possible. J(b;, biy1) = mz’n(J(@,b}-) Vj > i. Les figures 4.6 et 4.7 présentent les images
Lena et peppers découpées en blocs de tailles 32 x 32 pixels et 16 x 16 pixels respective-
ment, et ordonnées selon le calcul basé sur la distance de Kullback. Il est a signaler qu’il
faut transmettre au décodeur les positions initiales des blocs pour que ce dernier puisse
reconstruire I'image originale aprés avoir regu tous les blocs.

Alinsi, grace a ce principe et en utilisant une précision f réduite pour représenter les
probabilités estimées pour le modéle statistique, le CAA-0 devient plus performant et il
fonctionne beaucoup mieux en comparaison a l'utilisation d’une précision f assez grande
et au codage ligne par ligne de I'image. De plus, nous proposons d’utiliser I'algorithme 5
pour le redimensionnement de la table des fréquences au lieu de 'algorithme 4 puisque
les blocs consécutifs, ordonnés selon la distance de Kullback, ont des lois trés similaires.
Par conséquent, nous proposons de coder chaque bloc b; avec la vraie table des fréquences
du bloc précédent b;_;. Ce principe est trés bénéfique et nous a permis de trouver des
résultats trés satisfaisants.

Ce principe, simple a mettre en ceuvre, permet d’améliorer le CAA-0, selon les résultats



4.3. Ameélioration du CAA-0 79

FIGURE 4.6 — a) Image originale Lena, b) Tri des blocs de taille 32 x 32 pixels de 'image
Lena selon le calcul basé sur la distance de Kullback, ¢) Image originale Peppers, d) Tri
des blocs de taille 32 x 32 pixels de I'image Peppers selon le calcul basé sur la distance de

Kullback.
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FIGURE 4.7 — a) Image originale Lena, b) Tri des blocs de taille 16 x 16 pixels de I'image
Lena selon le calcul basé sur la distance de Kullback, ¢) Image originale Peppers, d) Tri
des blocs de taille 16 x 16 pixels de I'image Peppers selon le calcul basé sur la distance de

Kullback.
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FIGURE 4.8 — Exemple de deux séries de deux blocs consécutifs de I'image Lena et leurs
histogrammes. Les blocs sont obtenus aprés avoir découpé I'image Lena en des blocs de

taille 32 x 32 pixels et de les triés selon la distance de Kullback.
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Algorithme 5
1: si total _freq > Max__frequence alors

2:  total freq 0

3:  pour i < 0 to nbr_symbole faire

4: Freqli] < Freqli] — FreqO[i] + 1

5 FreqQ[i] « Freqli]

6 total _Freq « total _Freq+ Freqli]

présentés tableau 4.7, d'un facteur moyen qui est de l'ordre de 18% pour des blocs de
taille 32 x 32 pixels et qui dépasse 22% pour des blocs de taille 16 x 16. En effet, grace a
cette nouvelle approche, le CAA-0 devient plus performant et permet d’avoir des taux de
compression nettement supérieurs a la plupart des implémentations du CAA-0. Notons
également que d’aprés le tableau 4.7, les meilleurs résultats sont obtenus pour les images

frog, library et france avec des gains trés importants et compris entre 24% et 52%.

4.3.6 Conclusion

Dans la section 4.3, nous avons présenté un nouveau CAA-0 pour la compression
sans perte d'images. Le CAA-0 proposé utilise une précision réduite pour représenter les
fréquences des pixels a coder et il code I'image bloc par bloc aprés les avoir triés selon
la distance de Kullback. Ce nouveau codeur permet d’améliorer les taux de compression
obtenus par le CAA-0 d’un facteur moyen de I'ordre de 22% sans augmenter la complexité
de ce dernier. Ce codeur est basé sur le fait que la distribution de probabilités a I'intérieur
d’un bloc d’une image est souvent constante, toutefois, elle est généralement trés différente
en passant d’un bloc a un autre. Cette méthode est particuliérement appropriée pour les

images caractérisées par des régions ayant des distributions trés éloignées.

4.4 Conclusion

Dans ce chapitre, nous avons présenté deux nouvelles approches de compression sans
perte d’images. La premiére approche [Masmoudi 2010a] est appliquée dans le domaine
spatial et est basée sur un CAA qui met a jour les probabilités aprés le codage de la
derniére occurrence de chaque pixel. L’approche proposée est plus efficace que les codeurs

arithmétiques conventionnels en terme de taux de compression et est plus rapide que le
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TABLE 4.7 — L’effet de la précision f sur les performances du CAA-0 en codant les images

bloc par bloc aprés les avoir triés selon le calcul basé sur la distance de Kullback.
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CAA-0.

La deuxiéme approche a étudié, en premier lieu, leffet de la précision de représentation
des fréquences des pixels sur les performances du CAA-0, et a proposé, en deuxiéme lieu,
de coder I'image bloc par bloc aprés les avoir triés selon la distance de Kullback. Ces deux
approches s’orientent vers le développement des nouveaux modéles statistiques extréme-
ment appropriés pour le codage d’images, d’une part, et I'ajout d’étapes de prétraitement
sur I’ensemble des pixels afin d’exploiter au maximum D'efficacité des modéles proposés,

d’autre part.
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5.1 Introduction

Dans ce chapitre, nous présentons nos contributions au chiffrement et a la crypto-
compression d’images. En premier lieu, nous proposons, section 5.2, un nouveau générateur
de nombres pseudo-aléatoires (GNPA). Nous comparons notre GNPA aux générateurs déja
présentés par d’autres auteurs, et nous détaillons les analyses effectuées pour prouver
Pefficacité de notre GNPA en nous basant sur la série de tests de NIST. Ensuite, nous
présentons un nouvel algorithme de chiffrement par flot, section 5.3, tout en exploitant
notre GNPA. L’analyse de la sécurité et de la robustesse contre plusieurs types d’attaques
est ensuite détaillée. Puis, nous présentons, section 5.4, un nouveau schéma de crypto-
compression basé sur la combinaison d’un codage arithmétique binaire avec notre GNPA,
et nous détaillons les résultats obtenus sur des images pour le modéle statique et le modéle

adaptatif. Enfin, nous terminons ce chapitre par une conclusion, section 5.2.7.

5.2 Elaboration d’un nouveau Générateur pseudo-

aléatoire

5.2.1 Introduction

C’est a partir de 1990 [Pecora 1990], que les systémes chaotiques (SC) ont commencé a
intéresser des chercheurs en proposant de les utiliser dans la conception des systémes cryp-
tographiques modernes. En effet, les SC, sont capables de générer des séquences chaotiques
appelées pseudo-aléatoires, qui sont caractérisées par des propriétés cryptographiques et
statistiques trés importantes. De ce fait, le chaos a été utilisé en cryptographie et es-
sentiellement dans le chiffrement par flot. Avec ce type de chiffrement, il faut avoir un
mécanisme capable de générer d’'une maniére dynamique et déterministe la liste des clés
dynamiques {kj};.v:l utilisée pour chiffrer un texte clair M composé de N symboles. En
cryptographie, la séquence des clés K; doit nécessairement satisfaire certaines propriétés
comme l’aléatoire et 'imprédictibilité comme présenté chapitre 3. Ainsi, pour répondre a
ces besoins, nous utilisons des générateurs de nombres pseudo-aléatoires GNPA. Ce type
de générateur est capable, a partir d'une séquence initiale de bits (valeurs initiales), de
produire de maniére déterministe une séquence de bits de taille trés importante qui est
pseudo-aléatoire et imprédictible quand les valeurs initiales ne sont pas connues. Le dé-

terminisme, noté également par la reproductibilité, s’explique par le fait que le GNPA est
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capable de reproduire la méme séquence pour les mémes valeurs initiales. Cette derniére
propriété est trés importante dans la génération des séquences pseudo-aléatoires et dans
la conception des algorithmes de chiffrement par flot puisqu’elle assure la synchronisation

des séquences de clés entre I’'émetteur et le récepteur.

Le principe d'un systéme de chiffrement par flot basé sur le chaos consiste a mé-
langer un texte clair avec la séquence pseudo-aléatoire générée par un SC. Les données
chiffrées seront par conséquent transmises au récepteur, qui sera capable d’extraire 'in-
formation initiale & partir du texte chiffré et des valeurs initiales choisies par I’émetteur
lui permettant de générer la méme séquence chaotique utilisée durant le processus de
chiffrement. Dans la littérature, il existe plusieurs techniques basées sur le chaos qui
visent & générer des séquences pseudo-aléatoires pour étre utilisées dans le chiffrement
par flot |Li 2001a, Yang 2004, Wong 2008, Wu 2004, Zhang 2005|.

La plupart des SC proposés dans la littérature sont caractérisés par certaines pro-
priétés qui favorisent leurs utilisations dans la conception des systémes cryptographiques
modernes. Ces propriétés sont essentiellement 'ergodicité, la sensibilité aux valeurs ini-
tiales et la sensibilité aux paramétres de controles [Kocarev 2001|. Cependant, 11 est a
noter qu’il n’est pas trés approprié d’utiliser certains SC en cryptographie a cause de
leurs densités, qui ne sont pas forcément uniformes, et de leurs espaces de clés, qui sont,
relativement petits, sachant que la clé de cryptage/décryptage d’un cryptosystéme basé
sur le chaos est constitué a partir des valeurs initiales et des paramétres de controles.
Ainsi pour résoudre ces problémes, certaines techniques sont basées sur la combinaison de
plusieurs SC [Patidar 2009b, Li 2001b, Wanga 2009|, d’autres sont basées sur ['utilisation
des SC de haute dimensions [Garcia 2002, Li 2009, Chen 2004] ou bien sur l'itération du
méme SC un certain nombre de fois [Zhou 1997]. 1l existe également plusieurs autres tech-
niques qui visent a améliorer les cryptosystémes basés sur le chaos [Li 2007, Fallahi 2008].
Ainsi, la conception d’un cryptosystéme basé uniquement sur un SC n’est pas forcé-
ment efficace et robuste contre certaines attaques, comme I'attaque par analyse statis-
tique |Short 1997, Li 2007, Yang 1998|. C’est dans ce cadre que s’inscrit notre travail qui
consiste a concevoir un nouveau GNPA basé sur la combinaison d'un SC bidimensionnel,
ayant un espace de clé largement suffisant pour étre robuste a I'attaque par force brute,
et d’une fonction qui convertit la séquence des valeurs générées par le SC en une nouvelle
séquence caractérisée par une densité de probabilité uniforme et ayant d’autres proprié-
tés statistiques trés importantes en cryptographie. Le SC utilisé est le Chaotic Standard

Map (CSM). Ce dernier est couplé avec la fonction de développement en fraction conti-
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FIGURE 5.1 — La trajectoire d'une séquence de 200 valeurs générées par la LM avec
g = 0.56923148 et A\ = 3.996.

nue d’Engel (ECF-map) pour générer des flux de clés dynamiques avec des propriétés
chaotiques et statistiques trés importantes et trés appropriées en cryptographie.

Nous consacrons la section 5.2.2 pour présenter briévement la construction des GNPA
basés sur les systémes chaotiques. Les sections 5.2.3 et 5.2.4 présentent respectivement une
introdution aux fractions continues et au systéme chaotique CSM. Nous détaillons ensuite,
section 5.2.5, la procédure proposée pour la génération des séquences aléatoires. Nous
examinons, section 5.2.6, la qualité de notre GNPA en appliquant des analyses statistiques

sur les séquences générées. Enfin, nous finissons par une conclusion, section 5.2.7.

5.2.2 Description des GNNPA basés sur les systémes chaotiques

Dans la cryptographie moderne, les SC ont été largement exploités dans le développe-
ment des cryptosystémes et des GNPA. Parmi les SC les plus connus et les plus utilisés
en cryptographie, on cite la Logistic Map (LM). La LM est un SC unidimensionnel et est
défini :

Tpt1 = ATy (1 — zy,), (5.1)

avec xo est la valeur initiale, z,, € (0,1) Vn et \ est le paramétre de controle et € (0, 4].

La figure 5.1 présente la trajectoire de la suite x,, pour o = 0.56923148 et A = 3.996.

Il est a noter que la LM est extrémement sensible a la valeur initiale z( et les valeurs
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obtenues par itérations successives sont imprédictibles. Grace a ces propriétés, la LM a
été utilisé pour la conception de plusieurs crypto-systémes. En effet, Mi et al. [Mi 2008]
ont proposé un GNPA qui est basé sur la LM, pour la cryptocompression des données.
De plus, Kanso et Smaoui [Kanso 2009| ont proposé également deux générateurs de bits
pseudo-aléatoire en utilisant la LM. Il est a noter qu’il existe d’autres crypto-systémes qui
sont basés sur la LM. Toutefois, les derniéres recherches dans le domaine de la cryptanalyse
ont montré que la LM n’est pas trés approprié pour étre utilisé en cryptographie. La clé
de cryptage pour un cryptosystéme basé sur la LM est constituée a partir de la valeur
initiale xg et du paramétre de controle A, et toutes les deux sont des nombres réels a virgule
flottante. Pour une représentation en double précision, les nombres flottants sont codés
sur 52 bits pour assurer une représentation de 15 chiffres aprés la virgule. Dans ce cas,

2104 p’est, pas suffisamment robuste pour une attaque a force

I’espace des clés qui est égal a
brute. De plus, plusieurs études ont montré que pour avoir un comportement chaotique
du LM, il faut que A soit supérieur a 3.57, ce qui réduit 'espace de clé. Le choix d'une
valeur supérieure a 3.57 est une condition nécessaire mais elle n’est pas suffisante pour
générer des séquences chaotiques. Pour avoir un comportement parfaitement chaotique
du LM, il faut que la valeur \ soit égale a 4. Cependant, 'espace de clés dans ce cas sera
trés petit et égal & 2°2, ce qui n’est pas robuste a I'attaque par force brute.

Il existe un autre probléme, 1ié¢ a 'utilisation du LM en cryptographie, c’est celui de
la génération des séquences périodiques pour certaines valeurs de A. En ce qui concerne
la distribution de probabilités des valeurs générées par la LM, nous pouvons remarquer
qu’elle n’est pas uniforme dans [0, 1] [Alvarez 2003, Alvarez 2009|. La figure 5.2 montre
les distributions de probabilités pour des séquences de 100,000 valeurs générées par la
LM avec xy = 0.56923148 et pour différentes valeurs de A. Ces inconvénients défavorisent
I'utilisation du LM en cryptographie.

La figure 5.2 montre que la distribution des probabilités des valeurs générées par la LM
se rapproche d’une distribution uniforme lorsque A se rapproche de 4. Nous proposons de
convertir les séquences de valeurs générées par la LM en des séquences binaires en utilisant

la fonction F': [0, 1] — [0, 1] donnée par :

Fla) = 0 st x<05 . (5.2)

1 sinon

Alinsi, nous avons utilisé cette fonction pour présenter, figure 5.3, les pourcentages de



90 Chapitre 5. Contribution a la crypto-compression d’images

0.04 F
0025+
00351 4
0o3f 1 002
0025 :
0ost
002G B
omsr 0ol
omp

0.005
0.005 -

0.04
0.035 - g 0035+
003 B 003f
0025+ E 0.025+
00z Y oozr
005 - q 0ms
0oy B 0.0
0.005+ 1 0.005
0

(c) (d)
FIGURE 5.2 — Distributions de probabilités pour des séquences de 100, 000 valeurs générées
par la LM avec xy = 0.56923148 et a) A =3.7, b) A =3.8,¢) A=3.9,d) A =4.
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FIGURE 5.3 — Les pourcentages de 0 et de 1 pour 500 séquences générées avec la LM,

chaque séquence contient 100000 valeurs avec xy = 0.56923148 et a) et A = 3.7, b)
A=38,¢) A=39,d) A =4.

0 et de 1 pour 500 séquences générées par la LM dont chacune contient 100000 valeurs.
La figure 5.3 justifie le choix de la valeur 4 pour le paramétre A puisque les pourcentages
de 0 et de 1 sont presque égaux a 0.5 et par conséquent les séquences binaires sont

uniformément distribuées dans [0, 1].

Dans la section 5.2.6, nous présentons également dans les tableaux 5.1 et 5.2 une
analyse statistique basée sur la série de tests de NIST, présentée chapitre 3, appliquée sur
des séquences générées par la LM avec différentes clés. D’aprés les résultats présentés dans
ces tableaux, nous avons conclu que ces séquences ne sont pas pseudo-aléatoires. En plus
du LM, il existe plusieurs autres SC qui sont utilisés pour la conception des GNPA. Par
exemple, Patidar et Sud [Patidar 2009b| ont proposé un GNPA pour le cryptage par flot

des données qui est basé sur l'utilisation du systéme chaotique CSM. Le schéma présenté
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a été évalué et vérifié en utilisant les tests statistiques proposés par NIST [Rukhin 2008]
et DIEHARD |Marsaglia 1997|. Cependant, d’aprés I'analyse statistique présentée dans
les tableaux 5.3 et 5.4, section 5.2.6, basée sur la série de tests de NIST, nous avons
remarqué que le générateur présenté par [Patidar 2009b] ne réussit pas tous les tests et

par conséquent nous pouvons en déduire qu’il n’est pas totalement pseudo-aléatoire.

5.2.3 Les fractions continues

Une fraction continue |[Lorentzen 1992, Seidensticker 1983, Wall 1973, Vuillemin 1987|

est une expression qui s’écrit sous la forme :

a1
a9 )
a3

I:bo—f-

(5.3)
by +

b+ —a;
by + —
avec a;(i > 0) les numérateurs partiels, b; les dénominateurs partiels et by est la partie
entiére du nombre réel z [Khintchin 1963]. Notons que pour z € [0,1], by est égal a
0. Hartono et al. [Hartono 2002| ont introduit une nouvelle fraction, notée par fraction

continue d’Engel (FCE), cette derniére est calculé a partir de la fonction T : [0, 1] — [0, 1]

donnée par :

TG —12)  si a2 #0 5.4)

0 sinon

En effet, soit « € [0, 1], la fonction T génére une unique et finie fraction continue sous la

3

forme :

1
T = ; - , b, eN, b, <b, (5.5)
1+ ot 5
byt " ep—on=l
bt
Nous définissons :
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avec T (x) = x et TR(x) = T(Tp *(z)) pour n > 1. D’aprés la définition de la fonction

Tg, nous pourrons déduire que tout nombre x € [0, 1] peut s’écrire sous la forme :

1
b1+b01TE (1‘)

_ 1 5.7
R W (5.7
bo+ 2

bn—1

b3t .+bn+bnTE(Z)

L’algorithme 6, décrit la méthode de génération de la représentation en FCE d’un

nombre réel x.

Algorithme 6 Développement en FCE
Initialiser zg «— z,7 + 0

tant que z; # 0 faire
11— 141
1
bi — 5]

e =)

D’aprés le théoréme présenté par |[Hartono 2002|, un nombre réel z € [0, 1] posséde
une unique représentation finie en FCE (c’est-a-dire qu'il existe ng € N*, tel que Th(x) =
0,Vn > ng ) si et seulement si x € (). D’aprés ce théoréme, nous pouvons conclure que
tout nombre réel représenté avec une précision finie, posséde une unique représentation
finie en FCE. Dans notre travail, nous portons un intérét particulier a la séquence Z,(z)

donnée par :

Zn(x) = by (2)TE(x), n > 1. (5.8)

Ainsi, Vo € [0,1] la séquence {Z;(x)};_ est finie et prend ses valeurs dans [0, 1]. De
plus, la séquence Z,(x) est caractérisée par des propriétés statistiques [Hartono 2002] tres
importantes qui nous a motivé pour l'utiliser dans le développement de notre nouveau

GNPA.

5.2.4 Le systéme chaotique CSM

Le CSM est un systéme dynamique non-linéaire, initialement utilisé en physique et il

est défini par :
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Ty =xj 1+t X sin(y;_1) (5.9)

Yj = Yj—1 T T

avec T, y, € [0,27), et t est le paramétre de controle. La figure 5.4 montre I’évolution
du CSM, avec xy = 3.245, yo = 0.851 et pour différentes valeurs du paramétre ¢t. Nous
constatons que le CSM posséde une trajectoire qui devient de plus en plus dense dans sa
région d’évolution en augmentant la valeur de ¢. De plus, nous remarquons que les deux
suites x,, et y, sont linéairement indépendantes pour des grandes valeurs du paramétre t.

En outre, la figure 5.5.a présente la trajectoire de la suite x,,, alors que la figure 5.5.b
illustre I'évolution de la trajectoire de la suite y, pour des valeurs initiales trés proches.
Ainsi, nous remarquons que pour deux conditions initiales trés proches, le CSM conduit
a générer des trajectoires trés éloignées. C’est grace a ces propriétés que le CSM est un
excellent SC.

Il est a noter que dans [Chirikov 1971], il existe plus de détails sur I'origine du CSM
sont présentés, de son utilisation dans d’autres disciplines comme la physique, et de son

caractére chaotique.

5.2.5 Un nouveau générateur de nombres pseudo-aléatoire

Dans cette section, nous décrivons en détail notre nouveau GNPA. Dans notre ap-
proche, nous proposons de coupler le systéme chaotique CSM avec la fonction de dévelop-
pement en fractions continues d’Engel afin de générer des séquences ayant des propriétés
chaotiques et statiques trés intéressantes pour les utiliser en cryptographie. En effet, le
systéme chaotique CSM est caractérisé par la sensibilité aux valeurs initiales, la sensibilité
au parameétre de controle, ’érgodicité, la non-périodicité, ’aléatoire et I'imprédictibilité.
De plus, la fonction de représentation en FCE est capable de générer a partir d'un réel
x, une séquence de valeurs générées a partir de I’équation 5.8 possédant d’intéressantes
propriétés statistiques.

La clé secréte K de notre GNPA est composée de trois nombres réels et d’un entier
K = (x0,y0,t, No), avec le couple (xg,40) € [0,27) représentant les valeurs initiales du
CSM, t est le paramétre de controle du CSM et Ny est le nombre d’itération initiale du
CSM. L’espace de clé est trés suffisant pour que notre GNPA soit robuste contre une
attaque par force brute dans la mesure oi il dépasse 169 bits pour une précision de 10712,

Dans la suite de cette section, nous proposons de détailler la procédure de génération
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des séquences de nombres pseudo-aléatoire. Nous définissons tout d’abord la fonction
G :[0,1] — [0, 1] telle que :

Gla) = > Z() — [ Z(x)). (5.10)

Initialement, nous proposons d’itérer le CSM N, fois et d’appliquer par la suite les

opérations suivantes pour générer la séquence de bits finale (flux de clés dynamiques) :

1 Le CSM est itéré d’une maniére continue, pour la 7™ itération, la sortie du CSM
est un nouveau couple (x;,y;) € [0, 2m).

, N a1 , . .
— 2 Nous proposons de calculer la séquence {aj}j:1 en utilisant ’équation suivante :

a; = y; — Ly;]- (5.11)

— 3 Finalement, la séquence {k; }jvzl représentant le flux de clés dynamiques est donnée

par :

k = F(G(ay)). (5.12)

Le CSM et la fonction de représentation en FCE sont itérés plusieurs fois jusqu’a
générer d'une maniére dynamique et déterministe les flux des clés dynamiques a utiliser en
cryptage/décryptage. La figure 5.6 présente les distributions pour 100000 valeurs générées
en utilisant uniquement le CSM, figure 5.6.a, et combinant le CSM avec la fonction ECF-
map, figure 5.6.b. Nous pouvons remarqués que les distributions calculées sont presque
uniformes. De plus, la figure 5.7 présente les pourcentages de 0 et de 1 pour 500 séquences
générées sans et avec l'utilisation de la fonction ECF-map. D’aprés cette figure, nous
remarquons que les pourcentages sont presque égaux a 50%. En outre, la figure 5.8 montre

la sensibilité de notre GNPA aux valeurs initiales et au paramétre de controle.

En effet, d’aprés les résultats présentés figures 5.6- 5.8, nous pouvons remarquer que le
CSM posséde une distribution uniforme et il est parfaitement sensible aux valeurs initiales
et au paramétre de controle. Toutefois, ces études ne sont pas suffisantes pour montrer
Pefficacité d’'un GNPA. Ainsi, nous proposons, section 5.2.6, d’analyser les performances

de notre GNPA tout en nous basant sur la série de tests statistiques proposée par NIST.
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FIGURE 5.6 — Les distributions de probabilités pour 100000 valeurs générées avec xg =
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3.59587469543, yo = 0.8512974635 et t = 120.9625487136 en utilisant a) uniquement le
CSM, b) le CSM et le ECF-map. Chaque séquence contient 100000 valeurs.
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FIGURE 5.8 — Sensibilité de notre GNPA aux valeurs initiales et au paramétre de controle.

5.2.6 Analyse des performances du GNPA proposé
5.2.6.1 L’espace de clés

La clé de notre GNPA est composée de 3 nombres réels et un entier K = (xq, yo, t, No),
avec xo, yo € [0,27), t peut étre n'importe quel flottant supérieur a 18 et Ny est un
entier supérieur a 100. Nous proposons d’utiliser une précision de 15 chiffres apres la
virgule. Dans ce cas, le nombre de valeurs possibles pour z( est presque égal a 6.28 x 10%.
De méme, le nombre de valeurs possibles pour 1o est = 6.28 x 10'°. Le paramétre ¢
fait partie de la clé et il peut prendre n’importe quelle valeur supérieur a 18, validée
expérimentalement [Patidar 2009al, et par conséquent le nombre de valeurs possibles de ¢
est supérieur a 18 x 10'5. De plus, la valeur de N, peut étre n’importe quel entier supérieur
a 100. Néanmoins, le choix d’'une valeur trés grande pour Ny diminue la vitesse de notre
GNPA. Ainsi, nous proposons que Ny puisse prendre n’importe quelle valeur de I'intervalle
(100, 1100] et par conséquent le nombre total de Ny est égal a 103, Finalement, Pespace
de clé de notre GNPA peut étre supérieur a 6.282 x 18 x 10*® = 2169 ce qui est largement

suffisant pour résister & n’'importe quel type d’attaque par force brute.
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5.2.6.2 Analyse statistique

La qualité d’'un GNPA dépend de sa capacité de résister contre tout type d’attaque.
Par exemple, un bon GNPA doit étre robuste contre les attaques par prédiction du bit
suivant. Ce type d’attaque vise a prédire la valeur d’un bit & partir de la connaissance
des n bits qui le précédent. Un bon GNPA doit étre également robuste aux attaques par
recouvrement des valeurs initiales, dont le but est de retrouver a partir d'une séquence
aléatoire les valeurs initiales utilisées par le générateur. Il est & mentionner qu’il existe
beaucoup d’autres type d’attaques et pour bien tester et vérifier la qualité d’'un GNPA,

il faut Iappliquer a plusieurs tests statistiques.

La série de tests du NIST est une librairie fournissant une implémentation d’une
série de 16 tests statistiques et qui est détaillée dans la publication spéciale du NIST
802-22 [Rukhin 2008]. Les 16 tests peuvent étre classés en deux catégories : les tests

paramétriques et les tests non-paramétriques.
Les tests non paramétriques :

— Test de Fréquence (Frequency Test : FT),
Test de suites homogénes (Runs Test : RT),

— Test sur la plus longue suite de un dans un bloc (Test for the Longest Run of Ones
in a Block : LROT),

— Test de compression Lempel-Ziv (Lempel-Ziv Compression Test : LZT),

— Test sur le rang de la matrice binaire aléatoire (Binary Matrix Rank Test : MRT),
Test de la somme cumulée ( Cumulative Sums Test : CST),

— Test sur la transformée de Fourrier discréte (Spectral Test : SPT),

— Test d’excursions aléatoires (Random Excursion Test : RET),

— Variante de test d’excursions aléatoires (Random Excursion Variant Test : REUT)
Les tests paramétriques :

— Test de Frequence dans un bloc (Block Frequency Test : BET),

— Test d’entropie approchée (Approximate Entropy Test : AET),

— Test de la compléxité linéaire (Linear Complexity Test : LCT),
Test statistique universel de Maurer (Maurer’s Universal Statistical Test : MUST),

— Test série (Serial Test : ST),

— Recherche d’un motif périodique (Overlapping (Periodic) Template Matching Test :
OTMT)

— Recherche d’un motif apériodique (Non-Overlapping (Aperiodic) Template Mat-
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ching Test : NOTMT).

Dans notre étude expérimentale, nous avons choisi de valider notre GNPA par I'inter-
médiaire de la série de tests de NIST. En effet, il faut tout d’abord énoncer une hypothése,
notée par Hy, qui représente le caractére a tester et qui consiste dans notre cas a tester
si une séquence est aléatoire. Le contraire de ’hypothése Hj est également défini et il
est noté par H,. Ainsi, a la fin de chaque test, le résultat trouvé permet de choisir entre
I’acceptation ou le rejet de '’hypothése Hy. La décision dépend de la probabilité p value
obtenue pour chaque test et du niveau de signification noté par « qui est fixé dans nos
expérimentations a 0.01. Ainsi, pour un test donné, si la p_value calculée est inférieure a
«, alors la séquence de bits générée par un GNPA est considérée non-aléatoire. Par contre,
si tous les p_walues sont supérieures a «, alors nous acceptons que la séquence binaire
générée par un GNPA est pseudo-aléatoire.

L’aspect aléatoire d’'un GNPA est une propriété probabiliste. Il existe plusieurs tests
statistiques et chacun tend a vérifier la présence ou I'absence d’un certain modéle, qui une
fois détecté nous permette de conclure que la séquence n’est pas aléatoire.

Pour évaluer la qualité de notre GNPA et justifier I'utilisation de la fonction ECF-map,
nous présentons dans les tableaux 5.5- 5.10 les résultats des tests statistiques appliqués sur
les séquences k; et b;. Il est a rappeler que la séquence k; est générée selon 'équation 5.12,
alors que la séquence b; est obtenue en utilisant uniquement le systéme chaotique CSM

et en appliquant la transformation suivante :
b, = Flay). (5.13)

avec a; est la séquence calculée par I'équation 5.11.

Les tableaux 5.5- 5.10 présentent, entre parenthése et devant chaque test paramétrique,
les paramétres choisis dans notre étude expérimentale. De plus, les valeurs présentées
dans ces tableaux sont les p_waluer et les facteurs de proportions obtenus pour m = 100
séquences de tailles 1000000 bits chacune et avec différentes clés. Selon le NIST, un bon
générateur doit avoir des p wvaluesy supérieurs a 0.0001 et des facteurs de proportions
compris entre 0.960150 et 1.019049. D’apreés les résultats obtenus, nous pouvons conclure
que les séquences b; ne satisfassent pas les critéres des séquences aléatoires. Les séquences
b; ne réussissent pas certains tests, comme le F'T, la p_valuer est inférieure a 0.0001 et
le facteur de proportion est en dehors des limites permises.

Les tableaux 5.5- 5.10 présentent également les résultats obtenus en appliquant les

tests du NIST sur les séquences k; générées par différentes clés. D’apreés ces résultats,
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nous pouvons conclure que notre GNPA réussit tous les tests et par conséquent nous
acceptons qu’il est aléatoire.
Nous détaillons, section 5.2.6.3, la maniére adoptée par le NIST pour 'examen et

I'interprétation des résultats obtenus par les tests statistiques.

5.2.6.3 Interprétation des résultats expérimentaux

— Examen des facteurs de proportions :
Pour vérifier la qualité des résultats obtenus par les tests statistiques, il faut calculer
le facteur de proportion. Ce dernier est obtenu en divisant le nombre de p_value

supérieures au niveau de signification « par le nombre total des séquences testées.

bre d lue >
proportion = fompre dep_varte a’ (5.14)
m

avec m le nombre de séquences utilisées durant le test. Pour chaque test, nous
acceptons le facteur de proportion qui se trouve dans le rang défini par NIST et qui
est égal a f)j:B\/m avec p = 1 —a. Dans le cas ou le facteur de proportion se
trouve en dehors de cet intervalle, nous pouvons conclure que les séquences générées
ne sont pas aléatoires. Pour m = 100 et & = 0.01, le rang des proportions acceptables
est égal a [0.960150, 1.019049].

Les valeurs des facteurs de proportions sont présentées figure 5.9 avec les bornes de
la région des proportions acceptables. Nous remarquons que toutes les proportions
se trouvent a l'intérieur de cette région et par conséquent nous acceptons que les
séquences générées sont pseudo-aléatoires.

Examen de I'uniformité des p values :

Une autre indication trés importante qui vérifie la qualité des tests réalisés est le
facteur d’uniformité. Ce dernier consiste a vérifier pour chaque test I'uniformité de la
distribution des p walue obtenues. Il est a rappeler que les p values appartiennent,
a l'intervalle [0, 1]. Ainsi, pour tester 'uniformité des p _wvalues trouvées, le NIST a
proposé de diviser 'intervalle [0, 1] en 10 sous-intervalles et de calculer pour chaque

test les fréquences F; pour i = 1,--- 10 avec F; représente le nombre de p_values

(i-1) 4
10 7 10

qui présente le test de Pearson. Cette valeur est nécessaire pour vérifier 'uniformité

qui se trouvent dans le :*™¢ intervalle | ). Ensuite, il faut calculer la valeur X2

de la distribution des p_values :
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FIGURE 5.9 — Les proportions obtenues pour 100 séquences de taille 1000000 bits chacune.

La région entre les deux lignes horizontales est la région des proportions acceptées.

10
(F; — 55)°
xr=>" TIU (5.15)
=1

Finalement, il faut calculer la p_valuer de toutes les p_values :

2

9
p_valuep = igamc(T, 5), (5.16)

avec igamc est la fonction gamma incompléte'. Pour plus de détails, le lecteur

pourra se référer a [Rukhin 2008, Abramowitz 1968, Press 1992]. D’aprés NIST, si

p_wvaluer > 0.0001, alors nous considérons que les p wvalues sont uniformément
distribuées dans [0, 1].

La figure 5.10 présente les p_wvaluer, pour tous les tests et en utilisant différentes

clés, et la limite inférieure qui est égale a 0.0001. De plus, la figure 5.11 présente les

histogrammes des p_values de quelques tests. D’aprés ces figures, nous pouvons conclure

que les p_values sont uniformément distribuées.

1. Incomplete gamma function
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FI1GURE 5.10 — Les p_valuer pour tous les tests de NIST. La ligne horizontale présente
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FIGURE 5.11 — Histogramme des p values pour les tests a) FT, b) RT, ¢) MUST et d)
LZT.
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TABLE 5.1 — Etude des facteurs de proportions et de 'uniformité des valeurs des p_values
obtenues en appliquant les 14 premiers tests de NIST sur 100 séquences générées par la
LM et de taille 1000000 bits chacune.

Test xo = 0.236415897 xo = 0.94136278
A = 3.9965248 A = 3.99996524
b} v}
P waluer | Proportion | P wvaluer | Proportion
FT 0.000000 0.0000 0.000000 0.3300
BFT (m = 128) 0.000000 0.0000 0.000000 1.0000
RT 0.000000 0.0000 0.000000 0.3400
LROT 0.000000 0.0000 0.236810 0.9900
MRT 0.075719 0.9900 0.437274 0.9700
SPT 0.000000 0.8600 0.062821 0.9900
NOTMT (m = 9)
Template = 000000001 0.000000 0.0000 0.000000 0.0000
OTMT (Template = 111111111) | 0.000000 0.7800 0.437274 1.0000
MUST (L = 7,Q = 1280) 0.000000 0.1800 0.002043 0.9400
LZT 0.000000 0.0000 0.000000 0.0000
LCT (M = 500) 0.153763 0.9900 0.779188 0.9800
ST (m — 16) 0.000000 0.0000 0.000000 0.0000
AET (m — 10) 0.000000 0.0000 0.000000 0.0000
CST
Forward 0.000000 0.0000 0.000000 0.3600
Reverse 0.000000 0.0000 0.000000 0.3600
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TABLE 5.2 — Suite du tableau 5.1 pour les 15°™¢ et 16°™¢ tests de NIST.

Test {b;} {65}

P _waluer | Proportion | P_wvaluer | Proportion

x — -4 | 0.000000 0.0000 0.242986 1.0000

x — -3 | 0.000000 0.0000 0.186566 1.0000

x = -2 | 0.000000 0.0000 0.057146 1.0000

x =-1 | 0.000000 0.0000 0.010606 1.0000

x =1 0.000000 0.0000 0.484646 1.0000

X =2 0.000000 0.0000 0.311542 1.0000

X = 0.000000 0.0000 0.105618 1.0000
x — 4 0.000000 0.0000 0.041438 0.9630
REVT

x = -9 | 0.000000 0.0000 0.689019 1.0000

x = -8 | 0.000000 0.0000 0.186566 1.0000

x = -7 | 0.000000 0.0000 0.078086 0.9259

x = -6 | 0.000000 0.0000 0.186566 0.9259

x = -5 | 0.000000 0.0000 0.141256 0.9259

x — -4 | 0.000000 0.0000 0.010606 0.9630

x — -3 | 0.000000 0.0000 0.186566 1.0000

x — -2 | 0.000000 0.0000 0.242986 1.0000

x = -1 | 0.000000 0.0000 0.041438 1.0000

x =1 0.000000 0.0000 0.186566 1.0000

X = 0.000000 0.0000 0.186566 1.0000

X = 0.000000 0.0000 0.010606 1.0000
x — 4 0.000000 0.0000 0.105618 1.0000

X — 5 0.000000 0.0000 0.141256 1.0000

x 6 0.000000 0.0000 0.585209 1.0000

x =7 | 0.000000 0.0000 0.311542 1.0000

X = 0.000000 0.0000 0.105618 1.0000

X = 0.000000 0.0000 0.788728 1.0000
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TABLE 5.3 — Etude des facteurs de proportions et de I'uniformité des valeurs des p_values
obtenues en appliquant les 14 premiers tests de NIST sur 100 séquences générées avec le
GNPA proposé par [Patidar 2009b|, de taille 1000000 bits chacune.

Test x2¢ = 2.2548745491 29 = 3.59587469543
Y20 = 3.9654128766 Y20 = 0.8512974635
12 = 100.6 12 = 120.9625487136
xlp = 5.6984257 xlp = 5.285647931
ylo = 1.96532548 ylg = 0.456329817
t1 = 50.3975246 t1 = 20.
{b;} {b;}
P _waluer | Proportion | P_wvaluer | Proportion
FT 0.071177 0.9800 0.455937 0.9800
BET (m — 128) 0.000000 0.0500 0.000000 0.0000
RT 0.000000 0.0000 0.000000 0.0000
LROT 0.000000 0.5800 0.000000 0.3000
MRT 0.514124 0.9700 0.834308 1.0000
SPT 0.437274 1.0000 0.016717 1.0000
NOTMT (m = 9)
Template = 000000001 0.000000 0.0000 0.000000 0.0000
OTMT (Template = 111111111) | 0.000000 0.0000 0.000000 0.0000
MUST (L. = 7,Q = 1280) 0.000014 0.9300 0.000000 0.8100
LZT 0.000000 0.2200 0.000000 0.0000
LCT (M — 500) 0.289667 0.9900 0.366918 0.9900
ST (m = 16) 0.000000 0.3600 0.000000 0.0500
AET (m = 10) 0.000000 0.0000 0.000000 0.0000
CST
Forward 0.554420 1.0000 0.366918 0.9900
Reverse 0.051942 0.9900 0.574903 0.9800
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TABLE 5.4 — Suite du tableau 5.3 pour les 15°™¢ et 16°™¢ tests de NIST.

Test {b;} 16}

P _waluer | Proportion | P_valuer | Proportion

x — -4 | 0.108791 1.0000 0.008366 0.9420

x — -3 | 0.003201 0.9828 0.026648 0.9710

x = -2 | 0.350485 0.9828 0.018969 0.9565

x — -1 | 0.955835 1.0000 0.095617 0.9420

x—1 0.350485 0.9655 0.008366 0.9275

X = 0.213309 0.9655 0.010606 0.9710
X = 0.262249 1.0000 0.000000 1.0000
x — 4 | 0.236810 0.9655 0.155209 0.9710
REVT

x = -9 | 0.455937 1.0000 0.551026 1.0000

x — -8 | 0.153763 1.0000 0.788728 0.9855

x — -7 | 0.289667 1.0000 0.364146 0.9565

x — -6 | 0.657933 1.0000 0.551026 0.9855
x = -5 | 0.494392 1.0000 0.116519 1.0000
x — -4 | 0.108791 1.0000 0.063482 1.0000

x — -3 | 0.574903 0.9828 0.819544 1.0000

x — -2 | 0.455937 0.9828 0.517442 1.0000

x =-11] 0.171867 1.0000 0.392456 1.0000

x—1 0.058984 1.0000 0.023812 1.0000

X = 0.171867 0.9828 0.264458 0.9855
x =3 | 0.657933 1.0000 0.452799 0.9855
x —4 | 0.213309 1.0000 0.001156 1.0000

X — 5 0.851383 1.0000 0.242986 1.0000

X — 0.779188 1.0000 0.392456 1.0000
X = 0.289667 1.0000 0.141256 1.0000
X = 0.023545 1.0000 0.116519 1.0000

X = 0.066882 1.0000 0.005166 1.0000
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TABLE 5.5 — Comparaison des résultats obtenus en appliquant les 14 premiers tests de
NIST sur les séquences {b; }, générées uniquement avec le CSM, et sur les séquences, {k;},
obtenues avec notre GNPA. La clé choisie pour la générations des séquences {b;} et {k;}
est (zg = 3.59587469543, yo = 0.8512974635, t = 120.9625487136, Ny = 250).

Test xo = 3.59587469543, yo = 0.8512974635

t = 120.9625487136, Ny = 250

{b;} {k;}

P _wvaluer | Proportion | P_valuer | Proportion

FT 0.401199 0.9700 0.534146 0.9700
BFT (m = 128) 0.000000 0.0100 0.574903 0.9800
RT 0.236810 0.9800 0.437274 0.9900
LROT 0.000000 0.3900 0.851383 0.9700
MRT 0.275709 1.0000 0.657933 0.9900
SPT 0.023545 1.0000 0.334538 0.9900
NOTMT (m — 9)
Template — 000000001 0.000000 0.0000 0.991468 0.9800
OTMT (Template — 111111111) | 0.000000 0.0000 0.028817 0.9800
MUST (L = 7,Q = 1280) 0.000000 0.7500 0.834308 0.9900
LZT 0.000000 0.0000 0.798139 0.9900
LCT (M = 500) 0.055361 1.0000 0.798139 0.9900
ST (m — 16) 0.000000 | 0.0000 | 0.534146 0.9900
AET (m = 10) 0.000000 0.0000 0.366918 0.9800
CST
Forward 0.030806 0.9700 0.181557 0.9900
Reverse 0.051942 0.9900 0.759756 0.9900
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TABLE 5.6 — Suite du tableau 5.5 pour la comparaison des résultats obtenus avec les 15°m¢
et 16°™¢ tests de NIST.

Test {b;} {k;}

P _waluer | Proportion | P_valuer | Proportion

x = -4 | 0.108791 0.9423 0.422034 0.9841

x — -3 | 0.096578 0.9808 0.287306 1.0000
x = -2 | 0.350485 0.9615 0.095617 0.9841
x — -1 | 0.108791 1.0000 0.070445 1.0000

x 1 0.534146 1.0000 0.128379 0.9683

x =2 0.883171 1.0000 0.204076 1.0000

X = 0.262249 1.0000 0.957319 0.9841
X = 0.319084 1.0000 0.155209 1.0000
REVT

x — -9 | 0.030806 1.0000 0.041438 1.0000
x — -8 | 0.383827 1.0000 0.654467 1.0000

x — -7 | 0.350485 1.0000 0.337162 1.0000

x -6 | 0.153763 1.0000 0.970538 1.0000

x — -5 | 0.171867 1.0000 0.287306 1.0000

x — -4 | 0.035174 0.9808 0.170294 1.0000

x = -3 | 0.262249 0.9808 0.848588 1.0000

x — -2 | 0.455937 0.9808 0.941144 1.0000

x =-11] 0.996335 0.9808 0.551026 0.9841

x — 1 0.534146 1.0000 0.900104 1.0000

X 2 0.455937 1.0000 0.392456 1.0000

X = 0.739918 1.0000 0.023812 1.0000

X = 0.699313 1.0000 0.222869 1.0000

x =95 | 0.191687 1.0000 0.452799 1.0000

X = 0.001296 1.0000 0.723129 1.0000
X = 0.494392 1.0000 0.654467 1.0000
x — 8 0.191687 1.0000 0.222869 1.0000

x 9 0.494392 1.0000 0.819544 1.0000
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TABLE 5.7 — Comparaison des résultats obtenus en appliquant les 14 premiers tests de
NIST sur des séquences {b;}, générées uniquement avec le CSM, et sur des séquences
{k;}, obtenues avec notre GNPA. La clé choisie pour la générations des séquences {b;} et
{k;} est (xg = 2.2548745491, yo = 3.9654128766, t = 20.6, Ny = 250).

Test o = 2.2548745491, yo = 3.9654128766
t =20.6, Ng = 250
0 Tk}
P waluer | Proportion | P valuer | Proportion
FT 0.494392 1.0000 0.004301 1.0000
BFT (m — 128) 0.000000 | 0.0000 | 0.055361 1.0000
RT 0.004301 0.9800 0.719747 0.9900
LROT 0.000000 0.0000 0.779188 0.9900
MRT 0.678686 1.0000 0.883171 1.0000
SPT 0.000000 0.9000 0.699313 0.9900
NOTMT (m = 9)
Template = 000000001 0.000000 0.0000 0.816537 0.9800
OTMT (Template = 111111111) | 0.000000 0.0000 0.616305 0.9900
MUST (L = 7,Q = 1280) 0.000000 0.0000 0.883171 0.9900
LZT 0.000000 0.0000 0.191687 1.0000
LCT (M = 500) 0.678686 1.0000 0.834308 1.0000
ST (m — 16) 0.000000 0.0000 0.153763 1.0000
AET (m — 10) 0.000000 0.0000 0.016717 0.9800
CST
Forward 0.014550 0.9800 0.019188 1.0000
Reverse 0.000145 0.9900 0.574903 1.0000
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TABLE 5.8 — Suite du tableau 5.7 pour la comparaison des résultats obtenus avec les 15°m¢
et 16°™¢ tests de NIST.

Test {o;} {k;}

P _waluer | Proportion | P_wvaluer | Proportion

x = -4 | 0.000005 0.9672 0.141256 0.9665

x =-3 | 0.003161 0.9508 0.311542 0.9855
x =-2 | 0.029796 0.9508 0.046169 1.0000
x — -1 1| 0.422034 1.0000 0.033288 1.0000

x 1 0.204076 0.9836 0.654467 1.0000

x = 2 0.116519 0.9344 0.170294 1.0000

X =3 0.128379 0.9836 0.242986 0.9855

x =4 0.116519 0.9180 0.723129 1.0000

x =-9 | 0.170294 1.0000 0.105618 1.0000
x — -8 | 0.689019 1.0000 0.063482 1.0000

x — -7 | 0.585209 1.0000 0.186566 1.0000

x — -6 | 0.551026 0.9672 0.392456 0.9855

x — -5 | 0.551026 1.0000 0.046169 0.9855

x = -4 | 0.337162 1.0000 0.095617 0.9855

x =-3 | 0.116519 1.0000 0.070445 0.9855

x — -2 | 0.788728 1.0000 0.204076 1.0000

x =-11{ 0.970538 1.0000 0.186566 1.0000

x 1 0.422034 0.9836 0.011931 0.9855

x 2 0.128379 0.9836 0.364146 0.9855

X = 0.311542 1.0000 0.452799 1.0000

X = 0.204076 1.0000 0.551026 0.9855

X =09 0.070445 1.0000 0.242986 0.9855

X = 0.086458 1.0000 0.654467 1.0000
X = 0.002465 1.0000 0.170294 1.0000
x — 8 0.141256 1.0000 0.004573 1.0000

x —9 0.155209 1.0000 0.021262 1.0000
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TABLE 5.9 — Comparaison des résultats obtenus en appliquant les 14 premiers tests de
NIST sur des séquences {b;}, générées uniquement avec le CSM, et sur des séquences
{k;}, obtenues avec notre GNPA. La clé choisie pour la générations des séquences {b;} et
{k;} est (xg = 6.0125485265, yo = 0.2015036089, t = 50.951236874, Ny = 250).

Test xo = 6.0125485265, yo = 0.2015036089
t = 50.951236874, Ny = 250
0 Tk}
P waluer | Proportion | P valuer | Proportion
FT 0.851383 0.9800 0.798139 0.9900
BFT (m — 128) 0.000000 | 0.0000 | 0.171867 | 0.9800
RT 0.066882 1.0000 0.699313 0.9900
LROT 0.000000 0.0000 0.275709 0.9800
MRT 0.851383 0.9800 0.350485 1.0000
SPT 0.000000 0.2300 0.474986 1.0000
NOTMT (m = 9)
Template = 000000001 0.000000 0.0000 0.153763 1.0000
OTMT (Template = 111111111) | 0.000000 0.0000 0.383827 0.9900
MUST (L = 7,Q = 1280) 0.000000 0.0000 0.554420 0.9900
LZT 0.000000 0.0000 0.455937 1.0000
LCT (M = 500) 0.419021 1.0000 0.171867 0.9900
ST (m — 16) 0.000000 0.0000 0.739918 1.0000
AET (m — 10) 0.000000 0.0000 0.534146 1.0000
CST
Forward 0.122325 0.9900 0.574903 0.9900
Reverse 0.002043 0.9900 0.595549 0.9800
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TABLE 5.10 — Suite du tableau 5.9 pour la comparaison des résultats obtenus avec les
15%me et 16 tests de NIST.

Test {b]} {k’j}

P wvaluer | Proportion | P wvaluer | Proportion

x = -4 | 0.000008 0.9216 0.401199 1.0000

x = -3 | 0.000002 0.8235 0.224821 1.0000

x — -2 | 0.000000 0.9216 0.514124 0.9818

x -1 | 0.275709 0.9804 0.275709 0.9818
x =1 0.964295 1.0000 0.037566 0.9818

X = 0.000184 0.9608 0.719747 0.9818
X — 0.055361 0.9608 0.202268 0.9818
X = 0.012650 0.9020 0.637119 0.9818
REVT

x — -9 | 0.834308 0.9804 0.366918 1.0000

x — -8 | 0.678686 0.9804 0.249284 0.9818

x — -7 | 0.7539756 0.9804 0.798139 0.9818
x = -6 | 0.202268 0.9804 0.437274 0.9818
x = -5 | 0.048716 0.9804 0.514124 0.9818
x —-4 | 0.678686 0.9804 0.102526 0.9818
x = -3 | 0.834308 0.9804 0.514124 1.0000
x — -2 | 0.897763 0.9804 0.275709 0.9636

x — -1 | 0.249284 0.9804 0.759756 0.9818

x—1 0.554420 1.0000 0.678686 0.9818

X = 0.637119 1.0000 0.437274 1.0000
X — 0.080519 1.0000 0.798139 1.0000
X = 0.055361 1.0000 0.055361 1.0000

X =29 0.129620 1.0000 0.474986 0.9818
x 6 0.514124 1.0000 0.867692 0.9636

x — 7 | 0.437274 1.0000 0.304126 0.9818

x =38 0.249284 1.0000 0.867692 0.9818
X = 0.554420 1.0000 0.637119 0.9818
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5.2.7 Conclusion

Dans la section 5.2, nous avons présenté un nouveau GNPA [Masmoudi 2010b| pour
la génération d’une maniére déterministe des flux de clés dynamiques a des fins de chif-
frement. Nous avons montré, section 5.2.6, que notre GNPA est trés efficace et a réussit
tous les tests de la série de tests de NIST. L’efficacité de notre GNPA vient de l'utilisa-
tion du systéme chaotique CSM, caractérisé par la sensibilité aux valeurs initiales et au
paramétre de controle, et de la fonction ECF-map, possédant des propriétés statistiques
trés intéressantes. Notre générateur sera utilisé pour le développement d’un nouvel algo-
rithme de chiffrement par flot, section 5.3, et le développement d’une nouvelle méthode

de crypto-compression, section 5.4.
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5.3 Un nouvel algorithme de chiffrementd’images

5.3.1 Introduction

Récemment, plusieurs crypto-systémes basés sur le chaos ont été proposés [Li 2001a,
Yang 2004, Wong 2008, Wu 2004, Zhang 2005]. Le caractére chaotique a trouvé sa place
en cryptographie puisqu’il garantit la sensibilité, des séquences de valeurs générées, aux
valeurs initiales et aux paramétres de controles |[Kocarev 2001|. De plus, certains systémes
chaotiques sont capables de générer des séquences possédant des propriétés statistiques
trés intéressantes, comme 1’aléatoire, I'imprédictibilité, la non-corrélation entre les valeurs
successives, et la non périodicité. Ces propriétés ont fait du chaos un trés bon moyen pour
le développement des algorithmes de chiffrement par flot. Cependant, le choix du systéme
chaotique dépend du niveau de sécurité exigé et de la capacité du calcul de I’équipement

qui va 'exécuter.

De plus, 'espace de clés de certains systémes chaotiques n’est pas suffisamment robuste
contre tout type d’attaque par force brute. D’autre part, les séquences générées par un
systéme chaotique n’ont pas forcément une densité de probabilité uniforme pour empécher

tout type d’attaque par analyse statistique [Li 2009, Wei 2007|.

En effet, le choix du systéme chaotique est la tache la plus importante dans le déve-
loppement d’'un algorithme de chiffrement. La plupart des crypto-systémes qui sont basés
uniquement sur 'utilisation d’un seul systéme chaotique ne sont pas tres efficaces puisqu’il
est toujours possible d’extraire les informations caractérisant un systéme chaotique a par-
tir de sa trajectoire [Short 1997, Li 2007, Yang 1998|. Ainsi, nous proposons de combiner
le systéme chaotique CSM avec la fonction ECF-map pour augmenter la complexité d’un
crypto-systéme basé uniquement sur le CSM. En effet, la fonction ECF-map conserve les
propriétés du CSM, comme la sensibilité aux valeurs initiales et au paramétre de controle,
et ajoute de nouvelles propriétés statistiques et spectrales trés appropriées en cryptogra-
phie. En effet, le systéme CSM et la fonction ECF-map ont été combinés pour développer

un nouveau GNPA présenté section 5.2.5.

D’aprés les expérimentations déja présentées section 5.2.6, nous avons montré que le
GNPA proposé réussit tous les tests de la série de tests statistiques proposés par NIST, et
par conséquent nous proposons de I'utiliser dans le développement d'un nouvel algorithme
de chiffrement symétrique par flot. La section 5.3.2 présente 'algorithme de chiffrement

proposé. Ensuite, la section 5.3.3 se consacre a I'étude de la sécurité de notre nouvelle
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méthode de chiffrement tout en montrant sa robustesse contre plusieurs types d’attaques.

Nous terminons cette section par une conclusion, section 5.3.4.

5.3.2 Chiffrement symétrique par flot proposé

Dans cette section, nous proposons de détailler notre algorithme de chiffrement sy-
métrique par flot appliqué aux images. Le chiffrement est réalisé grace a notre GNPA,
présenté section 5.2.5, pour chiffrer les pixels d’'une image. Notre générateur a été légére-
ment modifié afin de pouvoir intégrer les pixels de I'image originale dans la procédure de
génération des flux de clés aléatoires en vue d’améliorer la sécurité du chiffrement proposé
et d’assurer la robustesse contre l'attaque par texte clair connu.

I est a signaler que la clé de cryptage/décryptage de notre chiffrement est la méme
utilisée par notre GNPA, et est composée par trois nombres réels et un entier K =
(20, Yo, t, No).

Nous proposons tout d’abord de transformer la matrice des pixels de I'image originale
de taille N x M en un vecteur noté par S, avec S = (51, ..., Sg) et R = N x M représente
le nombre total de pixels. Quant a I'image chiffrée, elle est transformée en un vecteur noté
par C' = (C4,...,Cg). Chaque élément de ces deux vecteurs est représenté sur m bits, et
correspond a l'intensité du pixel qui varie entre 0 et L — 1, avec L = 2. Il est a noter que
pour une image en niveaux de gris, m est généralement égal & 8 et par conséquent nous
obtenons L = 256 intensités différentes. Pour crypter une image et modifier les valeurs
de ses pixels, nous proposons d’appliquer un ou exclusif entre les valeurs obtenues par
notre GNPA et les valeurs des pixels de I'image originale. Nous procédons maintenant a
détailler la procédure de chiffrement proposée :

1 Initialement, le systéme CSM génére un couple de valeurs (x;, y;) a chaque nouveau
pixel.

— 2 Ensuite, nous proposons d’utiliser la valeur y; pour calculer la valeur a; :

0=+ 20~ L+ ). (6.17)

avec S; est le jme pixel du vecteur S et a; € (0,1).
— 3 Nous proposons par la suite de convertir la séquence {a;} en une nouvelle séquence
{b;} en utilisant la fonction G définie équation 5.10 :b; = G(a;), avec b; € (0,1).
Cette derniére conversion garantit le pseudo-aléatoire des valeurs générées qui seront

utilisées dans le chiffrement par flot des images. Toutefois, pour pouvoir appliquer
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un ou exclusif entre les valeurs des pixels de I'image originale et les valeurs générées,
il faut convertir ces derniéres valeurs en des entiers compris entre 0 et L — 1. Pour
ce faire, nous proposons de définir la fonction fy : [0,1) — {0,...,L — 1} donnée par
fr(x) =14, si x € I, sachant que U'intervalle [0,1) est découpé en L sous-intervalles
de méme largeur et qui sont caractérisés par Lol I; =10,1] et Lﬁl I; = (. De ce fait, le
flux de clés se calcule par k; = f1(b;) et le V(Z:‘Seur des pixelsigyptés C sera obtenu

par :

Cj = Sj S%) kj, (518)

avec @ désigne 'opérateur ou exclusif.

Ces opérations sont itérées plusieurs fois jusqu’a crypter la totalité de I'image. En
effet, grace a notre approche, les valeurs des pixels de I'image originale interviennent dans
la génération des flux de clés, et par conséquent, chaque image sera cryptée avec un flux
de clés différent, méme si nous utilisons la méme clé de cryptage.

Notre algorithme s’applique aussi pour des images binaires et couleurs. Ainsi, pour
une image binaire, chaque pixel est représenté par un seul bit et par conséquent il faut
diviser I'intervalle [0, 1) en deux sous-intervalles ce qui nous permet de chiffrer I'image bit
par bit. En outre, pour chiffrer une image couleur, il suffit d’appliquer notre algorithme
sur chaque composante de I'image.

Le nouveau chiffrement symétrique par flot proposé est trées efficace. La section 5.3.3
est consacrée a I’évaluation des performances de notre méthode, tout en analysant sa

robustesse contre plusieurs types d’attaques.

5.3.3 Analyse de la sécurité de 1’algorithme de chiffrement pro-

posé

Dans cette section, nous allons analyser la sécurité de I'algorithme de chiffrement pro-
posé section 5.3.2 contre plusieurs types d’attaques. Ainsi, nous nous intéressons tout
d’abord, section 5.3.3.1, & analyser les statistiques des images cryptées (histogramme,
corrélation et entropie). Ensuite, par une analyse des mesures NPCR et UACI, la sec-
tion 5.3.3.2 montre la robustesse de notre approche contre 'attaque différentielle. Finale-
ment, la section 5.3.3.3 se consacre a 'exposition de la sensibilité de notre algorithme a

tout petit changement dans la clé secréte.
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TABLE 5.11 — Les clés utilisées dans les expérimentations.

ko kl kQ kS k4
o || 5.87574682393162 | 5.87574682393161 | 5.87574682393162 | 5.87574682393162 | 5.87574682393162
Yo || 0.20543974869398 | 0.20543974869398 | 0.20543974869399 | 0.20543974869398 | 0.20543974869398
t 90.41936758463719 | 90.41936758463719 | 90.41936758463719 | 90.41936758463720 | 90.41936758463719
Ny || 250 250 250 250 251
5.3.3.1 Analyses statistiques

a) Histogrammes des i1mages cryptées :

Un crypto-systéeme d’image doit nécessairement étre robuste contre tout type d’at-
taque par analyse statistique. Ainsi, nous avons proposé dans un premier temps
d’analyser les histogrammes des images cryptées. Pour ce faire, nous avons analysé
les histogrammes de 100 images originales, choisies d’une maniére aléatoire, ainsi
que les histogrammes des images cryptées correspondantes. Nous avons présenté
dans cette section uniquement I’histogramme de l'image Lena, avec une taille de
512 x 512 pixels et 256 niveaux de gris, ainsi que ’histogramme de 'image cryptée
correspondante obtenue en utilisant la clé kg indiquée tableau 5.11. Il est a noter
que nous avons trouvé les mémes résultats pour les autres images. [.’image Lena et
I'image cryptée correspondante sont représentées respectivement par figure 5.12.a et
figure 5.12.b. De plus, 'histogramme de I'image Lena est illustré figure 5.12.c, alors
que I'histogramme de I'image cryptée correspondante est représenté figure 5.12.d.
Nous remarquons que les deux histogrammes sont trés différents, et par conséquent,
aucune information, sur I'image originale, ne peut étre déduite a partir de 'image
cryptée et de son histogramme. De plus, nous pouvons remarquer aussi, figure 5.12.d,
que I’histogramme de I'image cryptée est uniforme, ce qui rend impossible tout type

d’attaque basé sur I'analyse de I’histogramme des images cryptées.

b) Corrélation des pizels adjacents :

Comme le décrit chapitre 2, dans une image, chaque pixel est généralement forte-
ment corrélé avec ses pixels voisins, et en particulier avec ceux qui se situent sur la
méme ligne, la méme colonne ou bien sur la méme diagonale. Grace a cette forte cor-

rélation, il devient possible de prédire la valeur d'un pixel a partir de la connaissance
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(c) (d)

FIGURE 5.12 a) Image originale Lena, b) Image cryptée en utilisant la clé kg, ¢) Histo-

gramme de l'image Lena, d) Histogramme de 'image cryptée obtenue avec la clé k.

des valeurs de ses voisins. Dans ce cas, un algorithme de chiffrement doit impérati-
vement éliminer toute sorte de corrélation ou bien de relation entre un pixel et ses
voisins, ce qui augmente énormément la complexité de la cryptanalyse |Wu 2004].
Le tableau 5.12 montre les corrélations obtenues pour trois images originales ainsi
que leurs images cryptées. De plus, nous avons présenté dans ce méme tableau la
moyenne des corrélations obtenues pour 100 images originales et les images cryptées
correspondantes. En outre, la figure 5.13 montre la distribution de la corrélation
entre des pixels adjacents situés sur la méme ligne, la méme colonne et la méme
diagonale de I'image claire et de I'image cryptée correspondante obtenue avec la

clé ky. D’aprés ces distributions, nous remarquons que l'algorithme de chiffrement
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proposé réussit a obtenir une corrélation nulle entre les pixels voisins dans toutes les
directions. Par conséquent, il n’y a pas de dépendance linéaire entre les pixels voi-

sins, et la connaissance d’un pixel de I'image cryptée n’apporte aucune information

sur les valeurs de ses voisins.

TABLE 5.12  Les coefficients de corrélation des pixels adjacents, des images originales et

des images cryptées correspondantes, dans les trois directions :

diagonale.

images originales

images cryptées

Lena

horizontale 0.9411 -0.0003
verticale 0.9702 0.0014
diagonale 0.9153 0.0001
Boat

horizontale 0.9368 0.0012
verticale 0.9709 0.0026
diagonale 0.9293 -0.0002
House

horizontale 0.9736 -0.0005
verticale 0.9504 0.0004
diagonale 0.9246 0.0022
Moyenne sur 100 images

horizontale 0.9714 -0.0009
verticale 0.9727 0.0002
diagonale 0.9531 -0.0004

c) Entropie des images cryptées

L’entropie a été initialement définie par Shannon [Shannon 1948a, Shannon 1948b)|

Horizontale, verticale et
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et est donnée par 'équation 2.9. D’apres la figure 5.12.d, 'image cryptée posséde
un histogramme uniforme, ce qui veut dire que les niveaux de gris ont le méme
nombre d’occurrence et par conséquent l'entropie est maximale. Ainsi, pour une
image en niveaux de gris, ou chaque pixel est représenté par 8 bits, il faut avoir une
entropie, pour I'image cryptée, la plus proche possible de 8 bits/pixel [Behina 2008].
L’entropie de I'image Lena cryptée en utilisant la clé ky est égale a 7.9995 ~ 8
bits/pixel. De plus, la valeur moyenne obtenue pour 100 images cryptées est égale
a 7.9993 bits/pixel. Les résultats trouvés sont trés proches de la valeur théorique
et par conséquent nous déduisons que notre algorithme de chiffrement est robuste

contre 'attaque par analyse de I’entropie.

5.3.3.2 Analyse des mesures : NPCR et UACI

L’objectif de cette analyse est de montrer que les images cryptées sont totalement
différentes des images originales correspondantes. Ainsi, nous avons calculé les mesures
NPCR et UACI |Chen 2004, Chiaraluce 2002|, présentées chapitre 3, entre des images
originales et les images cryptées correspondantes. Il est & rappeler que pour un idéal
cryptosystéme, la valeur théorique du NPCR doit étre la plus proche possible de 100%,
alors que le UACI doit étre trés proche de la valeur 33%. Ainsi, nous avons présenté,
tableau 5.13, les valeurs moyennes des NPCR et UACI obtenues pour 100 images, et nous
avons montré que les valeurs expérimentales sont trés proches aux valeurs théoriques. Par
conséquent, nous pouvons déduire que les images cryptées avec notre algorithme sont trés

différentes des images originales correspondantes.

TABLE 5.13 — La moyenne des NPCR et des UACI calculée a partir de 100 images origi-

nales et les images cryptées correspondantes (obtenues avec la clé k).

Résultats

NPCR | 99.61 %

UACI | 3387 %
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5.3.3.3 Sensibilité a la clé

Tout systéme de chiffrement sécurisé doit étre impérativement hyper sensible & toute
petite modification dans la clé secréte [Maniccam 2001]. Ainsi, nous proposons dans cette
section d’analyser la sensibilité de notre algorithme de chiffrement a la clé secréte que ce
soit en émission ou en réception.

a) La clé secréte de notre algorithme de chiffrement est composée par 4 valeurs. Ainsi,
pour analyser la sensibilité de notre approche a tout petit changement dans la clé
secréte, nous avons proposé tout d’abord de crypter 'image Lena avec la clé ko,
ensuite de crypter la méme image mais avec plusieurs clés qui sont légérements dif-
férentes a la clé ky. Toutes les clés utilisées dans cette analyse expérimentales sont
indiquées dans le tableau 5.11. Les figures 5.14.a, 5.14.c, 5.14.e et 5.14.g montrent
les images cryptées en utilisant respectivement les clés ki, ko, k3 et k4. Pour prouver
la sensibilité de notre approche a la clé secréte en émission, nous avons montré éga-
lement dans les figures 5.14.b, 5.14.d, 5.14.f et 5.14.h la différence entre figure 5.12.b
et figure 5.14.a, figure 5.12.b et figure 5.14.c, figure. 5.12.b et 5.14.e et figure. 5.12.b
et figure 5.14.g respectivement. Ainsi, d’aprés ces figures, nous pouvons conclure
que méme avec deux clés qui sont légérement différentes, de I'ordre de 10~ pour
les réels xg, yo et t et de 'ordre de 1 bit pour I'entier Ny, nous obtenons deux images
cryptées qui sont totalement différentes. De plus, le tableau 5.14 indique les valeurs
du NPCR et UACI obtenues pour des images cryptées avec des clés trés proches.
Nous remarquons d’aprés ces valeurs, que toutes les NPCR sont supérieures a 99%
et que toutes les UACI sont supérieures a 33%. Ce qui nous permet de déduire que

notre algorithme de chiffrement est sensible & la clé secréte en émission.

TABLE 5.14 — Différence entre les images cryptées avec des clés trés proches.

k1 ko ks k4

NPCR (%) | 99.60 | 99.56 | 99.57 | 99.60

UACI (%) | 33.54 | 33.58 | 33.44 | 33.53

b) Nous proposons maintenant d’analyser la sensibilité a la clé secréte en réception.
Pour ce faire, I'image claire est cryptée avec une clé kg, par contre le décryptage est
réalisé avec une autre clé qui est légérement différente de la clé de cryptage. Par

exemple, les figures 5.15.a et 5.15.b présentent respectivement l'image déchiffrée
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avec la clé k; ainsi que son histogramme. Nous pouvons clairement voir que I'image
déchiffrée est absolument différente de I'image claire Lena. Autrement dit, méme
avec une bonne approximation de la clé, nous n’arrivons pas a trouver I'image claire.
De plus, I'histogramme de I'image décryptée avec une clé différente de celle utilisée
dans le cryptage est uniforme et absolument différent de I’histogramme de 1'image

claire Lena.

5.3.4 Conclusion

Dans la section 5.3, nous avons présenté et analysé un nouvel algorithme de chiffrement
d’images [Masmoudi 2010c|. L’algorithme proposé permet d’ajouter de la confusion aux
pixels des images originales. Cette confusion consiste & mélanger les valeurs des pixels avec
des clés dynamiques générées avec notre GNPA et possédant des propriétés statistiques et
chaotiques trés intéressantes. Les analyses effectuées sur ’algorithme proposé montrent sa
robustesse aux différents types d’attaques, ce qui le rend trés approprié pour le cryptage

d’images.
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FIGURE 5.13 — Distribution de la corrélation de pixels adjacents a) horizontalement de
'image originale Lena, b) horizontalement de 'image Lena cryptée en utilisant la clé ky,
c) verticalement de I'image originale Lena, d) verticalement de I'image Lena cryptée en
utilisant la clé ko, e) diagonalement de I'image originale Lena, f) diagonalement de I'image

Lena cryptée en utilisant la clé k.
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(b) (d) (f) (h)

FIGURE 5.14  Analyse de la sensibilité a la clé : a) Image originale Lena cryptée avec la

clé kp, b) Différence entre deux images cryptées avec les clés kg et ki, ¢) Tmage originale
Lena cryptée avec la clé ko, d) Différence entre deux images cryptées avec les clés kg et ko,
e) Image originale Lena cryptée avec la clé ks, f) Différence entre deux images cryptées
avec les clés kg et k3, g)Image originale Lena cryptée avec la clé ky, h) Différence entre

deux images cryptées avec les clés kg et ky.
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(b) (d) (f) (h)

FIGURE 5.15 Analyse de la sensibilité a la clé : a) Image décryptée avec la clé ki, b) Son

histogramme, ¢) Image décryptée avec la clé ko, d) Son histogramme, e) Image décryptée

avec la clé k3, f) Son histogramme, g) Image décryptée avec la clé k4, h) Son histogramme.
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5.4 Un nouveau systéme de crypto-compression

d’images

5.4.1 Introduction

Actuellement, la transmission de données devient de plus en plus importante dans
la communication interpersonnelle. Ces données peuvent étre de différentes natures, du
texte, des images ou bien des vidéo, et qui nécessitent trés souvent un espace de stockage
et une bande passante trés importante pour les sauvegarder et les transmettre a travers
des réseaux de communication. De plus, certaines données sont considérées comme confi-
dentielles et il ne faut accorder ’accés qu’aux entités autorisées. De ce fait, la compression
et le cryptage des données deviennent de plus en plus indispensables dans les systémes de
communications modernes.

Il n’est pas sans intérét de rappeler que dans la section 3.8 nous avons introduit la
notion de crypto-compression et nous avons énoncé qu’il est préférable d’appliquer le
chiffrement dans le codage entropique, ce qui conduit a conserver Pefficacité du codage et
a ne pas introduire des temps de calculs trés importants.

Il est & noter que le développement d'un systéme combinant la compression et le
cryptage reste une tache trés délicate. D’ailleurs, nous trouvons aujourd’hui plusieurs
systémes de compression [Chuang 1998, Carpentieri , Sudharsanan 2000, Xiaolin 1996| et
qui ne sont pas capables de réaliser a la fois la compression et le cryptage. Toutefois,
nous pouvons trouver dans la littérature quelques propositions de systémes de crypto-
compression mais ils ne sont pas toujours efficaces car ils sont vulnérables a certaines
attaques. Notons que la plupart des crypto-systémes proposés dans la littérature sont
basés sur le codage arithmétique (CA), vu qu’il est efficace et qu’il est présent dans les
derniers standards et normes de compression.

En effet, Cleary et al. |Cleary 1995| ont considéré le CA comme un algorithme de
chiffrement et ils ont montré qu’il est vulnérable contre I'attaque par texte clair choisi
et 'attaque par texte clair connu. De plus, Bergen et al. [Helen 1993] ont étudié la sécu-
rité des données fournies par un CA adaptatif (CAA) et ils ont proposé de réinitialiser
et d’ajuster les paramétres du modéle adaptatif d’'une maniére réguliére ce qui conduit
a améliorer la sécurité de ce codeur. Néanmoins, il reste vulnérable contre 'attaque par
texte clair choisi. Plus tard, Wen et al. [Wen 2006] ont con¢u un CA binaire (CAB) avec

fractionnement pseudo-aléatoire du vecteur de probabilité cumulative utilisé pendant le
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codage/décodage. Le fractionnement se fait grace a un flux de clés généré d’une maniére
pseudo-aléatoire. Ainsi, grace & ce mécanisme, il devient possible de réaliser a la fois la
compression et le cryptage. Toutefois, Kim et al. [Kim 2007| ont montré que la technique
proposée par [Wen 2006] n’est pas robuste contre I'attaque par texte clair choisi et I’at-
taque par texte clair connu. Kim et al. ont proposé une amélioration du mécanisme de
fractionnement pseudo-aléatoire d’intervalle en permutant les symboles dans la séquence
a coder.

Il est & noter que grace a cette permutation, la complexité de I'algorithme de chiffre-
ment augmente et en contre partie la performance du CA diminue, surtout s’il est combiné
avec un modeéle adaptatif ou avec contexte qui cherche a exploiter la redondance entre
les symboles voisins. Zhou et al. |Zhou 2008| ont proposé d’améliorer la solution proposée
par [Kim 2007 en supprimant 'étape de permutation et en utilisant I'opérateur ou exclu-
sif dans le schéma de cryptage. Zhou et al. ont proposé également un nouveau schéma de
crypto-compression qui est trés rapide et qui s’applique d’'une maniére sélective. Récem-
ment, Mi et al. [Mi 2008| ont congu également un nouveau systéme de cryptage basé sur
la permutation pseudo-aléatoire des intervalles d’'un CA en utilisant le systéme chaotique
Logistic-map pour la génération des flux de clés. Cependant, le LM présente des défauts
de sécurité puisqu’il est caractérisé par une densité non uniforme et un espace de clés trés
réduit [Alvarez 2003, Alvarez 2009]. D’apreés les méthodes étudiées, nous remarquons que
la plupart des systémes de crypto-compression présentent des défauts de sécurité et des
dégradations dans les performances des méthodes de compression.

Ainsi, nous proposons un nouveau schéma de crypto-compression qui est basé sur la
combinaison du CA avec un GNPA. Nous proposons d’utiliser notre GNPA, qui est basé
sur le CSM et ECF-map, pour la génération des flux de clés dynamiques qui seront utilisées
pour sécuriser le CA. De plus, nous proposons d’utiliser un CA binaire (CAB) grace a sa
capacité de coder tout type de données et de réduire les temps de calculs relatifs a la mise

a jour des probabilités dans un schéma de codage adaptatif.

Nous introduisons, section 5.4.2, les notions de base du CAB qui a la capacité d’étre
utilisé pour coder tout type de données et qui réduisent la complexité des mises a jour
des probabilités pour un modéle adaptatif. La section 5.4.3 présente notre nouvelle mé-
thode de crypto-compression. Puis, la section 5.4.4 détaille les résultats expérimentales
qui montrent que notre méthode conserve les performances du CAB en terme de taux
de compression, et assure un transfert dans un temps raisonnable. Enfin, nous terminons

cette section par une conclusion, section 5.4.5.
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5.4.2 Le codage arithmétique binaire

le CA [Langdon 1984, Witten 1987, Howard 1994, Moffat 1998| est un codeur en-
tropique qui est largement utilisé dans les derniers standard de compression comme
JPEG2000, JBIG, JBIG2 et H.264/AVC. Son principe consiste & présenter une séquence
de symboles par un nombre réel de Uintervalle [0,1), comme décrit chapitre 2. Durant
le processus de codage/décodage, le CA utilise un modéle statistique qui estime les pro-
babilités des symboles a coder. A partir de ces probabilités, nous définissons un vecteur
de probabilité cumulative VPC afin d’accorder a chaque symbole S; un sous intervalle de
I'intervalle [0, 1] dont la longueur est égale a sa probabilité p;. Ainsi, pour chaque nouveau
symbole S;, le CA propose de continuer avec le sous intervalle accordé a ce symbole et
qui se réduit au fur et & mesure du codage de la séquence d’entrée.

Le CA peut étre soit statique, soit adaptatif autorisant au codeur la capacité de
s’adapter a la variation statistique de la séquence a coder. Le modéle adaptatif est plus
performant, toutefois il est plus lent & cause des mises a jour des probabilités durant le
processus de codage/décodage. 11 existe plusieurs types de CA, le plus important étant
le CAB. En effet, le CAB est capable, d’une part, de réduire la complexité des mises
a jour des probabilités dans un schéma de codage adaptatif, et d’autre part, de coder
tout type de symboles. Pour un CAB, le VPC s’écrit sous la forme [0, pg, 1] avec py est
égale a la probabilité du symbole 0. Ainsi, l'intervalle [0, 1] est divisé en deux parties pour
représenter les deux symboles binaires 0 et 1.

De plus, le sous intervalle associé au symbole 0 est [0, pg) et celui associé au symbole 1
est [po, 1). Les algorithmes 7 et 8 présentent respectivement les processus de codage et le
décodage pour le CAB. Les variables base et taille représentent respectivement la limite
inférieure et la taille du sous intervalle calculé a chaque étape du codage/décodage. Les
fonctions mise echelle codage() et mise echelle decodage() sont utilisées pour assurer
la mise a I’échelle de l'intervalle de codage/décodage, alors que la fonction retenu() est

utilisée pour la gestion des retenus.

5.4.3 La méthode de crypto-compression proposée

Nous supposons que la séquence binaire a coder est représentée par B = by - - - b,. Soient
po et p1, les probabilités du symbole 0 et 1 respectivement. Nous proposons d’utiliser un
flux des clés noté par {k;}7_, pour échanger aléatoirement les deux sous intervalles du

VPC utilisé par le CAB durant les processus de codage et de décodage. Ainsi, avant de
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Algorithme 7 Algorithme de codage d'un CAB

1: Initialiser base < 0, taille + 2V — 1

2: pour ¢ < 1 to n faire

3:

10:
11:
12:
13:

x « taille x p(0)
si b; = 0 alors
taille «— x
sinon
basel < base
base < base + x
taille «— taille — x
si base0 > base alors
retenu()
si taille < taille_min alors

mise_echelle codage()

Algorithme 8 Algorithme de décodage d’'un CAB

1: Initialiser base < 0, taille <+ 2 — 1, code — 4 premiers octets du fichier compressé

2: tant que non (fin du fichier compressé¢) faire

3:

10:
11:
12:
13:
14:
15:

x — taille x p(0)
si code > x alors
b; — 1
sinon
b; — 0
si b, = 0 alors
taille «+— x
sinon
code < code — x
taille < taille — x
si taille < taille_min alors
mise echelle decodage()

output b;
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coder le bit b; de la séquence B, nous proposons de générer a partir d'un GNPA, la jéme clé
k;. De plus, nous proposons d’utiliser dans les algorithmes de cryptage et de décryptage,
présentés respectivement par les algorithmes 9 et 10, deux nouvelles variables notées par
lower et upper et qui sont initialement égaux a 0 et 1 respectivement. Dans le cas ou la
valeur de la j*™¢ clés k; est égale a 1, alors nous proposons de permuter ces deux variables
et de modifier le VPC a [0, p1, 1]. Ainsi, la permutation de 'emplacement des deux sous
intervalles associés aux symboles 0 et 1 avec leurs probabilités respectives pg et p;, dépend
de la clé k;. Ceci est trés important du fait que la séquence k; est pseudo-aléatoire et par
conséquent les permutations s’effectuent d’'une maniére pseudo-aléatoire. Il est & noter
que la séquence k; est générée en utilisant le méme principe décrit section 5.2.5 tout en
lui introduisant une petite modification. Cette derniére vise & améliorer la sécurité de
notre algorithme de cryptage et elle consiste a lier le GNPA avec le texte clair. En effet,
la procédure adoptée pour la génération des flux de clés k; est représentée par les étapes
suivantes :
— 1 Initialement, le CSM génére, avant le codage /décodage du 5™ bit b; de la séquence
B, un nouveau couple (z;,y;).
2 Ensuite, nous proposons de calculer pour chaque bit b;, le nombre décimale S;
dont la représentation binaire est égale a b;_g...b;_1. Il est a signaler que pour les 8
premiers bits de la séquence B, S; est égale a Sy, avec Sy est un nombre décimale
compris entre 0 et 255 et il fait partie de la clé de cryptage. Ensuite nous proposons

de calculer la séquence {a;}7_; en utilisant le principe suivant :

+ 2 (5.19)

Sy~ |y +5e6

— 3 Finalement, nous obtenons la séquence de clés {kj};?zl en appliquant 1'équa-
tion 5.12.

5.4.4 Analyse des performances de I’algorithme proposé

Aprés avoir présenté notre méthode dans le détail, nous présentons les résultats obtenus
sur des données multimédia. Ainsi, nous proposons de coder les plans de bits des images
en niveaux de gris (8 bits par pixel) et avec différentes tailles. Le tableau 5.15 présente les
résultats de compression des plans de bits de 'image Lena obtenus en utilisant le CAB et
notre approche dans le cas d’'un modéle statique et d’'un modéle adaptatif d’ordre 0. Nous

remarquons d’aprés ces modéles que notre approche conserve les performances du CAB.
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Algorithme 9 Algorithme de cryptage

1: Initialiser base < 0, taille < 2V — 1, lower « 0 , upper < 1 ,

2: pour i <+ 1 to n faire

3:

10:
11:
12:
13:
14:
15:
16:

4
5
6:
7
8
9

générer k; en utilisant notre GNPA
si k; = 1 alors
permute(lower, upper)
x «— taille x p(lower)
si b; = lower alors
taille «— x
sinon
basel < base
base < base + x
taille <+ taille — x
si base0 > base alors
retenu()
si taille < taille_min alors

mise_echelle codage()

D’ailleurs, a chaque étape de codage/décodage, nous utilisons les mémes probabilités avec

ou sans cryptage. Il y a un autre facteur trés important pour évaluer la qualité d’un

systéme de crypto-compression qui est le temps d’exécution. De ce fait, nous proposons

d’analyser la rapidité de notre algorithme en utilisant une machine Intel core 2 Duo 2.93
GHZ CPU avec 2 Go de RAM fonctionnant sur Windows XP. Le tableau 5.16 présente

les temps d’exécution (en seconde) de notre approche appliquée sur les plans de bits de

plusieurs images en niveaux de gris et de différentes tailles. De plus, nous présentons,

figure 5.16, la trajectoire du texte chiffré pour les modéles statiques et adaptatifs. D’apreés

cette figure, nous remarquons que les symboles du texte chiffré sont uniformément répartis

et, par conséquent, ils ne fourniront aucune information qui peut étre exploitée dans une

attaque par analyse statistique.

5.4.5 Conclusion

La section 5.4 nous a permis d’exposer notre méthode de crypto-compression.

L’originalité de cette méthode est qu’elle réalise a la fois la compression et le cryp-
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Algorithme 10 Algorithme de décryptage

1: Initialiser base < 0, taille < 2V — 1, code = 4 premiers octets du fichier compressé
2: tant que non (fin du fichier compressé) faire
3:  générer k; using the PRBG

si k; = 1 en utilisant notre GNPA alors

permute(lower, upper)

4

5

6: x « taille x p(lower)
7 si code > z alors

8 b; «— upper

9 code < code — x

10: taille < taille — x

11:  sinon

12: b; <+ lower

13: taille «+— x

14:  si taille < taille__min alors
15: mise_echelle decodage()

16:  output b;

TABLE 5.15 — Le résultat de la compression (taille en octet) des plans de bits possédant
des entropies différentes.

Les plans de bits de I'image Modéle statique Modele adaptatif
Lena 512 x 512 pixels CAB | Notre méthode | CAB | Notre méthode
plan de bit n” 8 32780 32780 27622 27622
plan de bit n° 7 32182 32182 30085 30085
plan de bit n" 6 32786 32786 31151 31151
plan de bit n" 5 32790 32790 32295 32295
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TABLE 5.16 — La vitesse de traitement de notre méthode appliquée pour les modéles
statiques et adaptatifs.

Taille de I'image en pixels Temps total (en s)

modeéle statique | modéle adaptatif

256 x 256 2.30 3.00
012 x 512 9.23 12.00
1024 x 1024 34.30 45.50

tage [Masmoudi 2010d|. L’algorithme de compression utilisé est le CAB qui présente
I’avantage d’étre appliqué avec plusieurs modéles statistiques : statique, adaptatif et avec
contexte, et d’étre capable de comprimer sans perte n’importe quelles types de données.
Quant au cryptage, il est effectué grace a notre nouveau GNPA. L’efficacité de ce GNPA et
sa capacité de générer des séquences de nombres pseudo-aléatoires, nous a aidés a échan-
ger aléatoirement les sous intervalles du VPC utilisés par le CAB durant les processus
de codage et de décodage. Cet échange est réalisé tout en conservant les probabilités des

symboles a coder, ce qui nous a permis de maintenir les performances du CAB.

5.5 Conclusion

Dans ce chapitre, nous avons décrit dans le détail un nouveau GNPA. Le générateur
proposé est basé sur la combinaison du systéme chaotique CSM avec la fonction ECF-
map. Pour analyser les performances de notre GNPA, nous avons utilisé la série de tests
statistiques proposée par NIST. D’aprés les résultats obtenus, nous avons montré que le
GNPA proposé est trés efficace et peut étre utilisé dans plusieurs domaines scientifiques ou
industriels. En effet, nous avons proposé d’appliquer notre GNPA en cryptographie par
le développement d’un nouvel algorithme de chiffrement d’images. Nous avons montré
que notre cryptosystéme est robuste a plusieurs attaques et il est trés approprié pour
le chiffrement d’images. Finalement, nous avons proposé dans ce chapitre un nouveau
systéme de crypto-compression. Le schéma proposé est basé sur la combinaison d’un
codeur arithmétique binaire avec notre GNPA, et il présente I'avantage de conserver les
performances du codeur arithmétique employé, d’une part, et il nécessite des temps de

calcul trés raisonnables, d’autre part. Les travaux développés dans ce chapitre ont fait
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'objet de plusieurs publications [Masmoudi 2010b, Masmoudi 2010d, Masmoudi 2010c|.






CHAPITRE 6

Conclusion et perspectives

La nécessité de compresser et de crypter les images apparait suite a I’évolution specta-
culaire de la production et de 'utilisation de ces derniéres dans plusieurs domaines. Ainsi,
le travail développé s’est articulé autour de trois axes principaux a savoir la compression,
le cryptage et la crypto-compression. La compression vise a réduire la taille des images
archivées et transmises afin d’augmenter la capacité de stockage et de réduire le temps
de transmission tout en conservant les mémes supports physiques. Ainsi, nous avons rap-
pelé les algorithmes et les standards de compression les plus couramment utilisés et nous
avons porté un intérét particulier pour la compression sans perte d’images. La plupart
des schémas de compression étudiés sont basés sur le codage arithmétique, grace a son
efficacité en terme de taux de compression, sa facilité de le mettre en ceuvre et sa rapidité.
Ce dernier type de codage a été le socle des techniques de codages développées dans nos
travaux de recherches.

[’autre probléme étudié est celui du chiffrement. Ainsi, il est communément admis que
les techniques de chiffrement standard ne conviennent pas au cas particuliers des images.
Les systémes de chiffrement asymétrique, par exemple, sont trés coiiteux en temps de cal-
cul. Les systémes de chiffrement par bloc présentent également I'inconvénient que tous les
blocs identiques de 'image originale sont également identiques aprés chiffrement, et par
conséquent l'image cryptée contient des zones texturées et son entropie n’est pas maxi-
male. Ainsi, pour certains domaines d’applications ou le facteur temps est trés important,
comme en télévision numérique ou en télémédecine, et dans un environnement ot les er-
reurs sont fréquentes, les algorithmes de chiffrement par flot apportent la solution et ils
garantissent une sécurité maximale. Le chiffrement par flot est une approximation de la sé-
curité parfaite et il est basé sur la génération déterministe des flux de clés dynamiques. Les
flux de clés générés doivent satisfaire certaines exigences pour étre employés en cryptogra-
phie, comme I’aléa, 'imprédictibilité et la non périodicité. Ainsi, les systémes chaotiques
s'imposent pour avoir des flux de clés parfaitement pseudo-aléatoires afin d’assurer une

sécurité maximale. Nous avons effectué quelques rappels sur les systémes de chiffrement
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standard, la synthése et la cryptanalyse des systémes de chiffrement d’images et 1’éva-
luation des générateurs des séquences pseudo-aléatoires. Aprés avoir étudié les techniques
de compression et de chiffrement, 1'objectif souhaité de notre travail de recherche est de
fournir un schéma de crypto-compression basé sur les systémes chaotiques et le codage
arithmétique afin d’assurer le stockage et le transfert sécurisé des donnés images.

Dans ce travail, nous avons commencé a étudier et analyser les nouveaux soucis, liés a
la compression et au cryptage d’images, et nous avons exposé par la suite nos méthodes
de compression, de cryptage et de crypto-compression appliquées dans le domaine de
I'imagerie numérique. Nous avons validé théoriquement certaines méthodes, par contre
d’autres méthodes ont été validées grace a nombreuses expérimentations.

Notre premiére contribution, qui s’inscrit dans le cadre de la compression sans perte
d’images, consiste en un nouveau codage arithmétique adaptatif, qui est plus efficace et
plus rapide que les codeurs arithmétiques conventionnels. La méthode proposée est basée
sur I'ajout d’une étape de prétraitement sur I'ensemble des blocs de I'image afin de les
trier selon la moyenne : du plus clair vers le plus sombre. Ensuite, nous avons proposé
d’utiliser un nouveau modeéle statistique qui commence a coder les pixels avec leur vraie
probabilité et de mettre a jour ces probabilités aprés le codage/décodage de la derniére
occurrence de chaque pixel.

Notre deuxiéme contribution, repose sur 'amélioration du codage arithmétique adap-
tatif d’ordre 0 (CAA-0). Ce dernier présente I’avantage de coder I'image en une seule passe,
et il peut étre considéré comme un codeur universel en codant toute sorte de données sans
connaissance a priori de ses statistiques. Ainsi, nous avons montré, expérimentalement,
que le CAA-0 devient plus efficace si nous utilisons une précision réduite pour représen-
ter les fréquences des pixels a coder. Ceci s’explique par le fait que le modéle statistique
met & jour les probabilités aprés le codage/décodage d’un nombre réduit de pixels. Ce
choix donne la possibilité au CAA-0 de s’adapter rapidement a la variation statistique
inter-blocs. En outre, nous avons proposé de coder I'image bloc par bloc aprés les avoir
triés selon la distance de Kullback. Ce principe est trés efficace, et les blocs successifs sont
caractérisés, dans ce cas, par des lois de probabilités similaires conduisant a coder chaque
bloc avec une excellente approximation de sa vraie table de probabilités.

Notre troisiéme contribution se situe dans le cadre de la génération des nombres
pseudo-aléatoires (GNPA). Ce type de générateur est essentiel pour de nombreuses uti-
lisations scientifiques et industrielles. Le générateur proposé est basé sur la combinaison

d’un systéme chaotique avec les fractions continues, et il a été validé en se basant sur la
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série de tests de NIST qui est la plus populaire et la plus couramment utilisée dans la
qualification d’un bon générateur.

Notre quatriéme contribution est fondée sur le développement d’un nouvel algorithme
de chiffrement d’images. Bien que les algorithmes de chiffrement standard soient sécurisés,
ils ne sont pas trés appropriés pour le cryptage d’images puisqu’ils opérent sur des blocs
de pixels et nécessitent des temps de calcul trés élevés. Le nouvel algorithme proposé est
fondé sur le principe de mélanger le texte clair avec des flux de clés générés par le GNPA
proposé. [.’algorithme de chiffrement proposé a été analysée dans le détail, et les résultats
expérimentaux obtenus sur des images réelles montrent sa robustesse contre plusieurs
types d’attaques.

Enfin, nous avons proposé une nouvelle méthode de crypto-compression basée sur 1'uti-
lisation du codage arithmétique binaire (CAB) avec le GNPA proposé. Ainsi, nous avons
proposé de garder les mémes probabilités calculées par 'étape de modélisation statis-
tique, durant les processus de codage et de décodage, tout en échangeant aléatoirement
les limites inférieures et supérieures associées a chaque symbole. Cela nous a permis de
conserver les performances du CAB et de rendre le décodage impossible sans la possession
de la clé secréte. Nous avons illustré les apports de la méthode proposée pour les modéles
statiques et adaptatifs.

Il est toujours possible d’améliorer les travaux élaborés dans cette thése, et de s’ouvrir
vers des contributions futures. Loin d’étre exhaustif, nous proposons de lister quelques
idées qui peuvent contribuer au développement de nouvelles solutions.

Pour la premiére méthode de compression proposée, une premiére amélioration serait
d’utiliser plusieurs critéres de tris, autre que la moyenne, ou bien méme d’effectuer une
recherche exhaustive sur tous les parcours et de maintenir, pour chaque image, le parcours
le plus efficace. Cependant, ce type de traitement peut engendrer des temps de calcul trés
élevés, ce qui peut diminuer l'efficacité de notre méthode en terme de temps. En outre,
au lieu de découper I'image en blocs carrés, nous envisageons de la découper en blocs de
différentes tailles ce qui peut conduire & mieux ordonner les blocs des pixels a coder. De
plus, dans notre étude expérimentale, nous avons utilisé une seule table de probabilités,
par contre, nous pouvons imaginer de grouper les blocs triés en plusieurs classes, et de
coder/décoder chaque classe avec sa propre table de probabilités tout en exploitant le
principe proposé pour la mise a jour des probabilités. Il est également possible d’appliquer
la technique proposée pour le codage par bloc d’images aprés les avoir triés selon la

moyenne, et la mise a jour des probabilités aprés le codage de la derniére occurrence de
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chaque symbole avec le CAA-0. Avec cette solution, nous pouvons non seulement retirer
les probabilités des symboles totalement codés du vecteur de probabilités cumulatives,
mais aussi de s’adapter a la variation dynamiques des statistiques de I'image a coder.

Concernant notre deuxiéme méthode de compression, elle se déroule en deux passes,
une premiére passe pour le tri, alors que la deuxiéme passe se charge du codage. Ainsi,
nous pouvons envisager de créer des classes pour les distributions de probabilités des blocs
de pixels, afin de pouvoir coder les images en une seule passe. L’idée consiste a calculer
dynamiquement un ensemble de tables de probabilités tout en indiquant pour chaque bloc
la table de probabilités utilisée pour son codage et qui est la proche possible, en terme
de la distance de Kullback, avec sa vraie table de probabilités. Grace a ce principe, nous
pouvons réduire de facon significative les temps de calculs relatifs au tri des blocs.

Le développement d’autres techniques de crypto-compression en utilisant différents
types de codeurs arithmétiques est une autre piste d’investigation. Nous pouvons envisa-
ger d’appliquer la technique proposée pour échanger aléatoirement les deux sous intervalles
associés aux symboles binaires a coder sur d’autres types de codeur arithmétique, comme
le codage arithmétique binaire adaptatif et avec contexte employé dans la norme de com-
pression JPEG2000. Nous pouvons également envisager d’appliquer un cryptage sélectif
par région d’intérét pour des images au format JPEG2000. Une autre suggestion pour
la crypto-compression des données multimédia est d’utiliser un codage arithmétique qui
code directement les pixels de I'image sans avoir besoin de les transformer en des données
binaires. Dans cette perspective, il faut pouvoir minimiser les échanges au niveau des sous
intervalles associés aux symboles a coder pour avoir une solution qui soit a la fois sécurisée

et rapide.



ANNEXE A

Liste des images

TABLE A.1 - Les images de tests utilisées dans les expérimentations. La premiére colonne
présente les noms des images. La deuxiéme colonne présente la taille de chaque image, et

la troisiéme colonne présente ’entropie.

Image Taille en pixels Entropie en bits/pixel
Barbara 512 x 512 7.47
Boat 512 x 512 7.12
France 672 x 496 6.28
Frog 621 x 498 4.97
Goldhill 512 x 512 7.48
Lena 512 x 512 7.45
Library 464 x 352 5.85
Mandrill 512 x 512 7.36
Moutains 640 x 480 6.22
Peppers 512 x 512 7.57
Washsat 512 x 512 2.87
Zelda 512 x 512 7.27
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Mandrill

Histogramme de Peppers
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Histogramme de Mandrill

- 3 § BB ¥ E

Mountain

Washsat

Histogramme de Washsat

FIGURE A.1 — Les images de tests utilisées dans les expérimentations ainsi que leurs

histogrammes.
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Liste des publications

B.1 Revues

1. A. Masmoudi, W. Puech and M.S. Bouhlel, An Efficient PRBG Based on Chaotic
Map and Engel Continued Fractions, Journal of Software Engineering and Applica-
tions, 2010.

2. A. Masmoudi, W. Puech and M.S. Bouhlel, A New Joint Lossless Compression
And Encryption Scheme Combining A Binary Arithmetic Coding With A Pseudo
Random Bit Generator, LJS Publisher and 1JCSIS Press, vol.8, n.1, 2010.

3. A. Masmoudi, W. Puech and M.S. Bouhlel, Efficient adaptive arithmetic coding ba-
sed on updated probability distribution for lossless image compression, J. Electronic
Imaging, vol.19, n.2, 2010.

4. A. Masmoudi, W. Puech and M.S. Bouhlel, A new cryptosystem based on chaotic
map and continued fractions, soumis a The Journal of Systems and Software, Avril
2010.

B.2 Conférences internationales

1. A. Masmoudi, W. Puech and M.S. Bouhlel, A New Image Cryptosystem Based on
Chaotic Map and Continued Fractions, 18th European Signal Processing Conference
EUSIPCO, Aalborg, Denmark, 2010.

2. A. Masmoudi, W. Puech and M.S. Bouhlel, A Generalized Continued Fraction-
Based Asynchronous Stream Cipher For Image Protection, 17th European Signal
Processing Conference EUSIPCO, Glasgow, Scotland, 2009.

3. A. Masmoudi, M.S. Bouhlel and W. Puech, A new model for arithmetic coding

based on probability distribution and scan order of the encoded data : application
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2008.

. A. Masmoudi et M.S. Bouhlel, Un nouveau modéle de codage arithmétique basé sur

I’exploitation des probabilités et de la répartition spatiale des symboles a coder, 4éme
Conférence Internationale : Sciences Electronique, Technologie de I'Information et

des Télécommunications SETIT’07, Hammamet, Tunisie, 2007.
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Résumeé : Actuellement, nous vivons dans une société numérique. L’avénement de I'In-
ternet et I'arrivée du multimédia et des supports de stockage numériques, ont transformé
profondément la facon dont nous communiquons. I.’image en particulier occupe une place
trés importante dans la communication interpersonnelle moderne. Toutefois, elle présente
I'inconvénient d’étre représentée par une quantité d’information trés importante. De ce
fait, la transmission et le stockage des images soulévent certains problémes qui sont liés
essentiellement a la sécurité et & la compression d’images. Ce sont ces considérations qui
ont guidé cette thése. En effet, la problématique que nous posons dans cette thése est
de proposer une solution conduisant a la crypto-compression d’images afin d’assurer un
archivage et un transfert sécurisés tout en conservant les performances de la méthode de
compression utilisée. En effet, nos travaux de recherche ont porté essentiellement sur la
compression et le cryptage des images numériques. Concernant la compression, nous avons
porté un intérét particulier au codage arithmétique vu sont efficacité en terme de taux
de compression et son utilisation par les nouvelles normes et standards de compression
tel que JPEG2000, JBIG, JBIG2 et H.264/AVC. Quant au cryptage, nous avons opté
pour I'utilisation du chaos combiné avec les fractions continues afin de générer des flux
de clés ayant a la fois de bonnes propriétés cryptographiques et statistiques. Ainsi, nous
avons proposé deux nouvelles méthodes de compression sans perte basées sur le codage
arithmétique tout en introduisant de nouveaux paramétres de codage afin de réduire da-
vantage la taille en bits des images compressées. Deux autres méthodes s’appuient sur
I'utilisation du chaos et des fractions continues pour le développement d’un générateur
de nombres pseudo-aléatoires et le cryptage par flot d’images. Enfin, nous proposons une
nouvelle méthode qui emploie conjointement le cryptage avec la compression. Cette der-
niere méthode se base sur I’échange des sous-intervalles associés aux symboles d’un codeur
arithmétique binaire de fagon aléatoire tout en exploitant notre générateur de nombres
pseudo-aléatoire. Elle est efficace, sécurisée et conserve le taux de compression obtenu par
le codage arithmétique et ceci quelque soit le modéle statistique employé : statique ou
adaptatif.
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Abstract : Actually, we live in a digital society. The proliferation of the Internet and
the rapid progress in information technology on multimedia, have profoundly transfor-
med the way we communicate. An enormous amount of media can be easily exchanged
through the Internet and other communication networks. Digital image in particular oc-
cupies an important place in modern interpersonal communication. However, image data
have special features such as bulk capacity. Thus, image security and compression issues
have became exceptionally acute. It is these considerations that have guided this thesis.
Thus, we propose throw this thesis to incorporating security requirements in the data
compression system to ensure reasonable security without downgrading the compression
performance. For lossless image compression, we have paid most attention to the arithme-
tic coding (AC) which has been widely used as an efficient compression algorithm in the
new standards including JBIG, JBIG2, JPEG2000 and H.264/AVC. For image encryption,
we are based on the combination of a chaotic system and the Engel continued fraction
map to generate key-stream with both good chaotic and statistical properties. First, we
have proposed two new schemes for lossless image compression based on adding new pre-
treatment steps and on proposing new modeling methods to estimate probabilities for
AC. Experimental results demonstrate that the proposed schemes give mean compression
ratios that are significantly higher than those by the conventional AC. In addition, we
have proposed a new pseudo-random bit generator (PRBG). The detailed analysis done
by NIST statistical test Suite demonstrates that the proposed PRGB is suitable for cryp-
tography. The proposed PRBG is used to develop a new symmetric stream cipher for
image encryption. Theoretic and numerical simulation analyses indicate that our image
encryption algorithm is efficient and satisfies high security. Finally, we have proposed a
new scheme which performs both lossless compression and encryption of image. The loss-
less compression is based on the binary AC (BAC) and the encryption is based on the
proposed PRBG. The numerical simulation analysis indicates that the proposed compres-
sion and encryption scheme satisfies highly security with no loss of the BAC compression
efficiency.
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