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iiRésumé : Les travaux présentés dans ette thèse ont pour objetif de failiter lesévaluations séuritaires des logiiels embarqués dans les artes à pue. En premierlieu, nous avons mis au point un environnement logiiel dédié à l'analyse de la ré-sistane d'implémentations d'algorithmes ryptographiques fae à des attaques paranalyse de la onsommation de ourant. Cet environnement doit être vu ommeun outil pour reherher des fuites d'information dans une implémentation en vued'évaluer la faisabilité d'une attaque sur le produit réel. En seond lieu, nous noussommes intéressé à l'analyse de programmes érits en langage d'assemblage AVRdans le but de véri�er s'ils sont vulnérables aux timing attaks. Nous avons dondéveloppé un outil qui onsiste à dérire des hemins du �ot de ontr�le d'un pro-gramme grâe à des expressions régulières qui seront par la suite interprétées parnotre outil a�n de donner leur temps exat d'exéution (en terme de yles d'hor-loge). En�n, nous avons étudié omment failiter la ompréhension de programmesérits en langage C dans le but de véri�er si des politiques de séurité sont orrete-ment implémentées. D'une part, nous fournissons des assistants de navigation qui autravers d'informations onernant les variables et proédures renontrées, failitentla ompréhension du programme. D'autre part, nous avons au point une manière devéri�er les politiques de séurité sans modélisation préalable (e.g. ave un automateà états �nis) au moyen de requêtes exprimées dans la logique CTL.Mots-lefs : Carte à pue, séurité, miroontr�leurs, side hannel attaks, langaged'assemblage AVR, langage C.Abstrat : The work presented in this thesis aims at easing the evaluation proessof smartards embedded software. On one hand, we set up a software environmentdediated to analyze the implementation resistane of ryptographi to power ana-lysis attaks. This environment must be seen as a tool that failitates a real attakby giving a way to �nd information leakages in an implementation. On the otherhand, we foused on analyzing program written in AVR assembly language in orderto hek whether they are vulnerable to timing attaks. To ahieve this goal wehave developed a tool that makes possible the desription of a path in the ontrol�ow of the program thanks to regular expressions. Those regular expressions willbe interpreted by our tool in order to give the exat exeution timing (expressed inlok yles). Finally, we studied how to ease the global omprehension of a programwritten in C language in order to hek whether seurity poliies are well implemen-ted. First, we provide graphial navigation assisants that helps to understand theprogam being analyzed by giving information on variables and proedures. Then, weprovide a way to hek the seurity poliies through the use of requests expressedwith the CTL logi. This approah does not need prior modelisation of the program.Keywords : Smartard, seurity, miroontrollers, side hannel attaks, AVR as-sembly language, C language.
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IntrodutionLa arte à pue onnaît un essor retentissant depuis une vingtaine d'année et au�l du temps elle a su se rendre indispensable dans notre vie quotidienne. En e�et, quee soit dans des domaines aussi variés que les transports, la santé ou la monétique,la arte à pue est devenue inontournable. Son usage s'est tellement banalisé qu'onen oublie presque que e petit bout de plastique surmonté d'un miroproesseurrenferme des quantités d'informations on�dentielles.Considérons par exemple la arte vitale, notre arte d'assurane maladie, quiontient quantités d'informations sur nos antéédents médiaux. Personne ne souhai-terait que es informations soient failement aessibles et tombent entre les mainsd'individus peu srupuleux. Par exemple, une ompagnie ayant eu aès illégale-ment au passé médial d'une personne pourrait refuser d'embauher ette dernière,jugeant qu'elle présente un risque trop grand d'être fréquemment malade. Ou enoredes ompagnies d'assurane pourraient tenter d'exploiter es informations dans lebut de dé�nir des pro�ls à risques plus préis, leur permettant d'augmenter leurstarifs ou de refuser un ontrat d'assurane à une personne. Il en va de même pourla arte banaire, nous nous attendons à e qu'elle présente un niveau de séuritésu�sant pour que le ode on�dentiel (PIN) qu'elle abrite ne soit onnu que denous. Ainsi, le marhé grandissant des artes à pue doit faire fae à des enjeuxséuritaires importants.Une arte à pue est failement transportable et 'est justement e aratèreportable qui l'expose à diverses menaes. En e�et, elle évolue généralement dans unenvironnement qui n'est pas de on�ane, e qui fait qu'elle est la ible privilégiée detoute une gamme d'attaques visant à mettre à mal sa séurité. Aussi pratique soit-elle, il faut que l'utilisateur �nal puisse avoir une on�ane absolue dans la séuritéintrinsèque de la arte qu'il utilise quotidiennement.A�n de garantir le niveau de séurité souhaité, des laboratoires indépendantsappelés Centres d'Évaluation de la Séurité des Tehnologies de l'Information ontété réés. Ces laboratoires sont omposés d'experts dont les ompétenes vont del'életronique à l'informatique en passant par la ryptographie et dont le travailonsiste à évaluer la résistane d'une arte donnée fae à des attaques très pointues.Dans e ontexte, notre objetif est de fournir des outils qui permettent à esexperts d'une part d'améliorer et d'automatiser la reherhe de vulnérabilités etd'autre part de mettre en plae des attaques spéi�ques.1



2 IntrodutionObjet des travauxL'� intelligene � des artes à pue repose entièrement sur le miroontr�leurqu'elles embarquent. Il s'agit en fait d'un miroproesseur assoié à de la mémoiredont l'arhiteture et le fontionnement sont en tout point omparables à un miro-ordinateur lassique. Néanmoins, sans être exatement soumises aux mêmes menaesqu'un miro-ordinateur, il existe des attaques qui visent à déterminer quelles sontles données serètes ou sensibles que le miroontr�leur manipule (e.g. lef de hif-frement). Notre attention s'est portée sur deux types d'attaques en partiulier : lesattaques par anaux auxiliaires et les attaques par injetion de fautes. Les attaquespar anaux auxiliaires (ou side hannel attaks) sont des attaques non intrusivesqui onsistent à observer les e�ets physiques liés à des aluls tels que le tempsd'exéution (timing attak) ou la onsommation de ourant (e.g. Di�erential PowerAnalysis (DPA)) pour retrouver les données serètes manipulées par un algorithmelors de son exéution. La seonde atégorie onerne les attaques par injetion defautes qui visent à modi�er (souvent à l'aide de lasers) des parties du miroontr�-leur telles que la mémoire ou les registres dans le but de dérouter le �ot de ontr�ledu programme et de passer outre des proédures de séurité.TravauxNos travaux ont onsisté à développer une plate-forme qui simule le omporte-ment d'un miroontr�leur de arte à pue. En premier lieu, ette plate-forme permetde onduire des attaques physiques qui onsistent à perturber le fontionnement dumiroproesseur en injetant des fautes durant le déroulement d'un programme. Enseond lieu, elle permet d'établir des pro�ls de onsommation théoriques des pro-grammes exéutés rendant possible la mise en plae d'attaques par DPA. Ces travauxont permis de faire émerger la notion de � DPA hirurgiale �. Ainsi, grâe à notreplate-forme de simulation, il est possible de véri�er si la onsommation de ompo-sants très préis du miroontr�leur (e.g. registres, mémoires, et.) peut mener auseret manipulé.Puis, toujours dans le but de déouvrir des vulnérabilités, nous avons proposéun outil de reherhe de timing attaks dans le ode soure de programmes éritsen langage d'assemblage. Il s'agit d'un outil d'analyse semi-automatique (e.g. guidépar l'évaluateur) qui reonstruit le graphe de �ot de ontr�le d'un programme pourfailiter sa ompréhension et fournit un moyen d'analyser le temps d'exéution dehemins d'exéution spéi�ques au travers d'un interpréteur d'expressions régulières.En�n, nos travaux s'intéressent à failiter l'analyse de programmes érits enlangage C. Notre approhe onsiste à fournir un outil ergonomique qui soit failementutilisable et qui s'intègre failement dans l'un des outils de navigation utilisé par lesévaluateurs. Au vu de es ontraintes, nous nous sommes orientés vers un outil quivient se gre�er dans l'environnement de développement Elipse. Plus exatement,



3et outil permet de simpli�er la navigation dans le ode soure, d'automatiser lareherhe de vulnérabilités liées aux attaques physiques et en�n d'aider à véri�ersi les politiques de séurité ont été orretement implémentées. En premier lieu, lanavigation dans le ode est simpli�ée en donnant des informations sur des variables,des proédures et propose une façon de naviguer dans le �ot de ontr�le dans le butde réer un graphe d'appel plus préis. En seond lieu, il existe ertaines valeurs deonstantes présentes dans des expressions onditionnelles qui peuvent être failementperturbées par une attaque physique ; notre outil se propose d'automatiser leurreherhe. En�n, les évaluateurs sont souvent amenés à vouloir véri�er des propriétésde séurité telles que :� dans la proédure f , existe-t-il un hemin d'exéution sur lequel la proédurede véri�ation de ode PIN n'est pas appelée ?� le bu�er ayant manipulé une lef est-il systématiquement e�aé ?Pour les aider dans ette analyse, notre outil se propose de formaliser es requêtesau moyen de la logique temporelle CTL et de véri�er es propriétés en se basant surle graphe de �ot de ontr�le du programme en ours d'analyse.



4 IntrodutionOrganisation de la thèseLe Chapitre 1 présente le ontexte de la arte à pue. Le leteur y trouveraun rapide historique ainsi qu'une desription des prinipales aratéristiques desmatériels et arhitetures dédiés. Il introduit aussi la notion de séurité présentedans les artes à pue et explique omment ette séurité est évaluée.Le Chapitre 2 traite des miroontr�leurs. L'objetif de e hapitre est de pré-senter tous les éléments néessaires onernant l'arhiteture et le langage d'assem-blage utilisés par deux familles de miroontr�leurs généralistes qui ont servi debases à nos travaux.Le Chapitre 3 dépeint quelles sont les prinipales attaques qui peuvent mettreà mal la séurité des artes à pue. Il aborde aussi les ontre-mesures qui peuventêtre mises en plae pour faire fae à es attaques, aussi bien au niveau matériel quelogiiel.Le Chapitre 4 présente un simulateur de miroontr�leur, qui permet d'établirdes pro�ls de onsommations théoriques des programmes qu'il exéute en vue desimuler des attaques physiques omme par exemple une Di�erential Power Analysis.Le Chapitre 5 dérit un outil de reherhe de timing attaks dans des pro-grammes érits en langage d'assemblage. Cet outil reonstruit le graphe de �ot deontr�le d'un programme pour failiter sa ompréhension et fournit un moyen d'ana-lyser le temps d'exéution de hemins au travers d'un interpréteur d'expressionsrégulières.Le Chapitre 6 présente un outil destiné à failiter l'analyse de ode érit enlangage C. Cet outil permet de simpli�er la navigation dans le ode soure, d'auto-matiser la reherhe de vulnérabilités liées aux attaques physiques et en�n de véri�ersi des politiques de séurité ont été orretement implémentées.Le Chapitre 7 se foalise sur la véri�ation de propriétés de séurité sur legraphe de �ot de ontr�le d'un programme érit en langage C via des requêtesexprimées au moyen de la logique temporelle CTL.



Chapitre 1La arte à pueDepuis son invention il y a maintenant trente ans, la arte à pue n'a essé d'évo-luer et d'ouper une plae de plus en plus importante dans notre vie quotidienne.Son premier suès industriel porta sur la prodution de Téléartes destinées à don-ner aès aux abines téléphoniques publiques. Depuis, elle a tellement su se fondredans notre vie que nous ne prêtons même plus attention à tous les servies qu'ellenous rend au quotidien. Pourtant, elle a remplaé la monnaie, permet de se onne-ter à un réseau de téléphonie mobile et Internet ou enore d'utiliser les transportsen ommun. Son suès est dû à deux prinipaux fateurs que sont sa taille réduitequi permet de la glisser dans une pohe ou un portefeuille mais surtout à l'ensembledes protetions qui assurent la séurité des données qu'elle stoke.Ce hapitre a pour voation de donner au leteur les lefs permettant d'appré-hender les prinipales aratéristiques des artes à pues. Nous souhaitons présenterl'évolution de la arte à pue depuis sa réation jusqu'à e qu'elle est devenue au-jourd'hui. Cette rétrospetive nous permettra d'appréhender quelle est sa plae dansl'éonomie atuelle et de mieux omprendre pourquoi sa séurisation onstitue unenjeu important.1.1 Historique de la arte à pueDes artes en plastique permettant d'e�etuer des paiements voient le jour auxÉtats Unis, dans les années inquante. La toute première arte de rédit autorisantles paiements inter-régionaux a été émise par le Diners' Club. Ce lub très fermépermettait à ses membres d'aéder à une séletion de restaurants et de payer aveune simple signature, le paiement étant di�éré. Utilisée par 200 privilégiés dans 14restaurants lors de sa réation, elle ompte 20 000 lients et est aeptée dans 1000restaurants l'année d'après.Cependant, les protetions proposées par les premières artes en plastiques pourse protéger des ontrefaçons étaient rudimentaires ar elles reposaient sur des a-ratéristiques visuelles tels que le hamp de signature et une empreinte de séurité.Par onséquent, la séurité du système reposait entièrement sur le soui du détail5



6 Chapitre 1. La arte à puedu personnel aeptant la arte. Ave la prolifération roissante des artes de rédit,es protetions rudimentaires ne su�saient plus, il était néessaire d'améliorer lesméanismes de séurité de la arte.1.1.1 Les bandes magnétiquesLa première amélioration a onsisté à ajouter une bande magnétique au dosdes artes de rédit. Cette avanée permettait de stoker des informations qui nepourraient être lues qu'ave une mahine adéquate, ajoutant une ouhe de séuritésupplémentaire aux données visuelles gravées en relief. En Frane, la première arteomportant une piste magnétique a été mise en servie en 1971 par l'organisationCarte Bleue, en même temps que les premiers distributeurs de billets automatiques.Néanmoins, la tehnologie des bandes magnétiques sou�rait d'une faiblesse ru-iale : leur ontenu pouvait être failement lu, reproduit voire même e�aé. Paronséquent, elles ne pouvaient servir à stoker des données on�dentielles et lessystèmes qui les employaient se virent dans l'obligation d'être onnetés en ligneave l'ordinateur du système h�te. Les oûts élevés inhérents aux transmissions dedonnées, poussèrent à herher des solutions alternatives.1.1.2 Les artes à mémoireLes énormes progrès réalisés par la miroéletronique dans les années soixanteont rendu possible l'intégration d'une mémoire et d'une unité arithmétique et logiquesur un même omposant mesurant quelques millimètres arrés. Par ailleurs, l'idéed'utiliser un iruit intégré pour des artes d'identités a fait l'objet d'un dép�t debrevet en 1968 par deux ingénieurs allemands, Jürgen Dethlo� et Helmutt Grötrupp.Peu de temps après, une appliation similaire fait elle aussi l'objet d'un dép�t debrevet au Japon par Kunikata Arimura en 1970. Toujours la même année, l'amériainJules K. Ellingboe dérit de façon onrète un moyen de paiement életronique surune arte à ontat.Cependant, 'est en 1974 que le français Roland Moreno réalise le premier pro-totype d'objet portatif à mémoire intelligente. Son prototype rappelle l'objet quedérit René Barjavel dans son roman intitulé �La Nuit des Temps�. Il s'agissait d'unanneau pourvu de moyens de mémorisation et de ommuniation, utilisé par une i-vilisation vieille de milliers d'années : les Gondas. Plus préisément, le prototypede Roland Moreno apparaît sous la forme d'une bague surmontée d'une mémoirePROM (Programmable Read-Only Memory) protégée par des moyens inhibiteursassurant entre autre l'intégrité du ontenu de ertaines parties de la mémoire. Ildépose alors le brevet ouvrant ette tehnique e qui fera de lui l'inventeur de laarte à pue.



1.1. Historique de la arte à pue 71.1.3 Les artes intelligentesIl y a très peu voire pas de séurité dans une arte à mémoire ar elle n'em-barque auune intelligene apable de réagir en as d'intrusion. Le besoin d'un pro-duit �exible, sûr, �able et éonomique mais qui soit en plus apable d'évoluer etd'être normalisé s'est très rapidement fait sentir. En d'autre termes une arte à basede miroproesseur. C'est ainsi qu'en 1977, le français Mihel Ugon, de Bull, déposele brevet de la première arte intelligente (voir [1℄). Il s'agit d'une arte à miropro-esseur omprenant de la mémoire non volatile programmable permettant à la artede fontionner omme un véritable miro-ordinateur.L'année suivante, en 1978, Mihel Ugon ontinue sur sa lanée et brevette laSPOM (Self Programmable One Chip Miro-Computer), une nouvelle arhiteturepour un miroproesseur apable de traiter de façon sûre des appliations multiplesgrâe aux opérations d'auto-programmation à l'intérieur d'une mémoire non vola-tile. Cet aspet d'auto-programmation permet à un miroproesseur de modi�erson omportement suivant ertaines données voire même de s'autodétruire en asd'alerte.Finalement, le 21 mars 1979, la première arte à miroproesseur voyait le jour,fruit de la ollaboration entre CII-Honeywell Bull et Motorola (voir �gure 1). Cette
Fig. 1: La première arte intelligente.arte embarquait deux pues : une mémoire EPROM1 2716 et un miroproesseur8 bits 3870 fournit par Motorola : la arte intelligente (smart ard en anglais) étaitnée (voir [2℄).1.1.4 Appliations des artes à pueUn intense travail de standardisation impliquant l'ISO (International Organiza-tion of Standadization) et l'IEC (International Eletrotehnial Commission) ontdonné lieu à de nombreuses normes spéi�ant les aratéristiques physiques et lesprotooles de transmission des données des artes à pue (voir par exemple [3, 4℄).Cet énorme travail de standardisation a ontribué au déploiement massif des artesà pue dans di�érents pays et dans des domaines d'appliations très variés.Aujourd'hui, le prinipal domaine d'utilisation reste la téléphonie mobile où laarte à pue, appelée arte SIM (Subsriber Identify Module) regroupe toutes les1Erasable PROM : type de mémoire autorisant une ou plusieurs re-programmation ultérieures.



8 Chapitre 1. La arte à puefontionnalités onernant l'aès au réseau global de ommuniations mobiles GSM(Global System for Mobile Communiation). Elle sert à authenti�er l'usager sur leréseau et ontient les lefs de hi�rements permettant d'assurer la on�dentialitédes ommuniations.L'autre grand domaine d'appliation onerne les appliations banaires ave lesartes de rédit et les porte-monnaies életroniques. Dans e domaine, les trois or-ganisations internationales de artes de rédit, Europay, MasterCard et Visa onttravaillé onjointement a�n de développer des spéi�ations ommunes pour l'utili-sation des artes de paiement et ei en vue d'assurer une ompatibilité mutuelle.La première version de ette spéi�ation est sortie en 1994 sous le nom d'EMV.Le domaine de la santé utilise aussi les artes à pue a�n d'améliorer la séuritéet la on�dentialité des données du patient. Par exemple, la arte peut ontenirl'identi�ation du patient, les informations liées à l'assurane maladie ou enore desdonnées médiales permettant un suivi du patient.Le seteur des transports a lui aussi grandement béné�ié de l'apparition desartes sans ontats, qui permettent de rapidement s'identi�er sans avoir besoin dela glisser la arte dans un terminal (e.g. le passe Navigo proposé par la RATP).Le domaine de la séurité informatique n'est pas en reste et utilise les artes àpue a�n de stoker des données on�dentielles. Par exemple, ertains navigateurssont apables d'utiliser des erti�ats stokés sur des artes à pue pour faire del'authenti�ation forte et naviguer de façon plus sûre sur l'Internet. De plus, ertainssystèmes de hi�rement de disques durs utilisent des artes à pue pour sauvegarderde façon séurisée la lef utilisée.En�n, les problèmes liés à l'identi�ation ont poussé ertains gouvernement à seservir des artes à pue omme arte d'identité des itoyens. C'est notamment le asave le passeport életronique qui renferme le nom, la date de naissane du déten-teur ainsi que le bureau de délivrane du passeport et d'identi�ants biométriques(empreintes digitales et photos) et qui assure, par des moyens ryptographiques qu'ilne s'agit pas d'un faux ou d'un lone.1.2 Caratéristiques tehniques des smart ardsLe matériel embarqué dans une arte à pue est fortement ontraint ar lesnormes ISO (voir [3, 5℄) imposent une surfae de siliium inférieure à 27 millimètresarrés. Cette limite entraîne don une arhiteture matérielle minimaliste aussi bienen terme de puissane de alul que de apaité mémoire.1.2.1 Le miromoduleUne arte à pue est une arte en plastique �exible (généralement du polyhlo-rure de vinyle (PVC)) dans laquelle est inséré un miromodule. Un miromodule(voir �gure 2) est onstitué d'un iruit intégré, omprenant un miroproesseur et



1.2. Caratéristiques tehniques des smart ards 9de la mémoire, sur lequel est posé un ensemble de ontats (miroontat). Le mi-roontat est relié au iruit intégré via des �ls d'or, permettant à la arte d'êtrealimentée en ourant et de ommuniquer ave l'extérieur. La surfae du miroontatpossède huit points de onnexions :� V qui orrespond à la tension d'alimentation de la pue et qui est générale-ment de 5 volts,� RST (Reset) la ligne de signal utilisée pour initialiser l'état du iruit intégréaprès sa mise sous tension,� CLK (Clok) le signal d'horloge qui est utilisé pour piloter la vitesse du iruitintégré. Cette horloge sert aussi de référene pour les ommuniations,� GND (Ground) la tension de référene,� Vpp qui sert à fournir une alimentation su�sante pour programmer de lamémoire de type EPROM. Néanmoins, e point de ontat tend à ne plus tropêtre utilisé,� IO (Input/Output) qui orrespond à la ligne d'entrée/sortie grâe à laquellela pue reçoit des ommandes et éhange des données ave le monde extérieur,� RFU (Reserved for Future Use) qui orrespond à des ontats servant à étendreles fontionnalités de la arte. Ces deux derniers ontats sont atuellementutilisés pour ommuniquer en USB (Universal Serial Bus).

Fig. 2: Miromodule d'une arte à pue ave ontat.1.2.2 Les miroproesseurs dédiés aux artesLe miroproesseur onstitue le ÷ur de la arte ar aussi bien les éhanges avel'extérieur que le traitement des données passent par lui. Dans ette setion, notrebut n'est pas de dresser une liste exhaustive de tous les miroproesseurs présentsdans les artes à pue mais plut�t de donner au leteur une idée des types de miro-proesseurs utilisés et de leur puissane. Le tableau 1 présente les aratéristiquesde trois miroproesseurs massivement utilisés dans les artes à pue.En premier lieu, nous retrouvons la famille de miroproesseurs ST19, basée surune arhiteture CISC 2 huit bits. Proposés par la soiété ST Miroeletronis,2Complex Instrution Set Computer



10 Chapitre 1. La arte à pueDénomination ST19 AVR ARM7Arhiteture CISC RISC RISCBus de données 8 bits 8 bits 32 bitsNb. registres 8 32 16Fréquene max. > 20Mhz 16 Mhz > 40MhzTab. 1: Caratéristiques des miroproesseurs dédiés aux artes à pue.es miroontr�leurs sont très performants et les modèles les plus puissants pos-sèdent huit kilootets de mémoire RAM et des modules ryptographiques matérielspermettant d'exéuter les algorithmes DES ou AES (Advaned Enryption Standardvoir [6℄).Ensuite, viennent les miroproesseurs AVR proposés par la soiété Atmel®. Ils'agit de miroproesseurs RISC3 huit bits très répandus dans le monde de l'embar-qué ar de nombreux outils libres existent pour les programmer. De plus, la syntaxedu langage d'assemblage relativement simple et épurée ontribue à la failité de priseen main de es miroproesseurs. Cette famille de miroproesseurs a servi de basepour nos travaux et pour ette raison le hapitre 2 lui sera onsaré.En�n, nous avons les miroproesseurs ARM7 qui sont basés sur une tehnologieRISC 32 bits et onçus par la soiété ARM. Cette gamme de miroproesseursprésente la partiularité de posséder des instrutions dont le format est régulier etodé sur 32 bits. Les familles de miroproesseurs basées sur la tehnologie ARM sonttrès performantes e qui explique leur grande di�usion, outre les artes à pue, dansdes périphériques tels que des téléphones mobiles dernière génération, des onsolesde jeux ou enore des artes graphiques.1.2.3 Les di�érents types de mémoiresUne arte à pue possède trois types de mémoires di�érents dont haun présentedes propriétés qui lui sont propres. Nous détaillons les prinipaux types de mémoiresdans e qui suit.Random Aess Memory. La mémoire vive ou RAM (Random Aess Memory)est la mémoire de travail du miroproesseur. Cette mémoire est volatile e quisigni�e que lorsque la arte n'est plus alimentée en ourant, toutes les données s'ytrouvant sont perdues. Ses temps d'aès sont très rapides aussi bien en leturequ'en ériture et elle sert à stoker de manière temporaire des données obtenuesdurant l'exéution d'un programme. La mémoire RAM utilisée dans les artes àpue est dite statique (Stati RAM), 'est-à-dire que son ontenu n'a pas besoind'être rafraîhi périodiquement. Autrement dit, elle ne dépend pas d'une horlogeexterne e qui ontraste ave la RAM dynamique (Dynami RAM) qui, si l'horloge3Redued Instrution Set Computer



1.2. Caratéristiques tehniques des smart ards 11est stoppée, perd toutes les informations qu'elle ontient. Cependant, elle reste trèsoûteuse et pour ette raison sa taille n'exède pas huit kilootets.Read Only Memory. La mémoire ROM (Read Only Memory) aussi appeléemasked-ROM est une mémoire persistante et non modi�able. Autrement dit, ellen'a pas besoin d'énergie pour sauvegarder l'information qu'elle ontient et elle sertà stoker des données qui n'ont pas besoin d'être modi�ées omme par exemple unsystème d'exploitation. Suivant les artes, sa taille osille entre trente-deux et entvingt-huit kilootets.Non-Volatile Memory. Les mémoires de type NVM (Non-Volatile Memory) pré-sentent le double avantage de pouvoir modi�er les données qu'elles ontiennent et deles onserver même lorsque la arte est hors tension. À l'heure atuelle, les mémoiresnon volatiles les plus utilisées sont l'EEPROM (Eletrial Erasable ProgrammableRead Only Memory) et la Flash.L'EEPROM est très pratique puisqu'elle peut être e�aée életriquement maisprésente deux inonvénients majeurs. D'une part elle s'use rapidement (i.e. elle nepermet que 100 000 yles d'éritures et d'e�aements) et son temps de rétentiond'information est limité à 10 ans. D'autre part sa latene en ériture (i.e. son tempsd'aès aux données) est mille fois supérieure à elle de la RAM du fait de sone�aement adresse par adresse.La mémoire Flash quant à elle possède de grandes apaités de stokage, destemps rapides d'e�aement et elle n'oupe pas beauoup de plae sur la pue.Cette mémoire présente ainsi une exellente alternative à la mémoire ROM ar ellepeut ontenir la totalité du système d'exploitation. De e fait, la ROM ne sert plusqu'à stoker des données néessaires au bon démarrage de la arte.Réapitulatif. Le tableau i-dessous (voir �gure 3) résume les prinipales ara-téristiques des mémoires renontrées dans les artes à pue. Une ellule RAM prendRAM ROM EEPROM FlashVolatile oui non non nonDurabilité ∞ - ∼ 100 000 ∼ 10 000Coût très élevé bas élevé moyenTaille d'une ellule ∼ 1700µm2 ∼ 100µm2 ∼ 400µm2 ∼ 200µm2Cyle de leture 60ns 150ns 150ns 80 - 120nsCyle d'ériture 70ns - 5 - 10ms/otet 10 - 17µsFig. 3: Caratéristiques des di�érents types de mémoires.quatre fois plus de plae qu'une ellule EEPROM qui elle même prend quatre foisplus de plae qu'une ellule de ROM. Cette ontrainte de plae assoiée aux oûts



12 Chapitre 1. La arte à puedes mémoires oblige les onstruteurs à trouver des ompromis pour obtenir desproduits performants et abordables.
Nous noterons que ertaines artes possèdent en plus un oproesseur ryptogra-phique permettant d'optimiser l'exéution d'algorithmes de hi�rement tels que leRSA ou le DES. Ce oproesseur ne possède pas de mémoire dédiée et utilise la mé-

Fig. 4: Arhiteture d'un miroproesseur de arte à pue.moire RAM présente sur la arte pour stoker les résultats de aluls intermédiaires(voir �gure 4).1.2.4 CommuniationComme nous l'avons vu, la arte à pue est un périphérique très ompat dotéd'une puissane de alul raisonnable et en e sens, elle peut être omparée à unmiro-ordinateur. Toutefois, une arte à pue est un ordinateur un peu partiulierqui ommunique ave le monde extérieur au travers d'un leteur qui l'alimente enourant életrique. La ommuniation en mode ontat entre une arte et un leteur(aussi appelé terminal ou Card Aeptane Devie (CAD)), se fait en mode half-duplex4 via un unique ontat elui d'entrée/sortie. Les artes à pue sont toujoursremises à zéro lorsqu'elles sont insérées dans un leteur. Cette ation a pour e�etd'obliger la arte à émettre e qui s'appelle une réponse au démarrage (Answer-to-reset (ATR)). Cette réponse indique au leteur les apaités de la arte à pueonernant les protooles de ommuniations (e.g. protooles T=0 ou T=15, vi-tesse de transmission, et.). L'ATR ontient aussi des informations dites historiquesonernant par exemple l'identi�ation du produit, sa version, le type de pue utiliséou enore l'état de la arte.La ommuniation se fait alors par éhange de paquets de données, appelésAPDU (Appliation Protool Data Unit). Un APDU peut être une ommande4À un instant donné, seule la arte ou le leteur envoie des données mais pas les deux en mêmetemps.5T=0 indique que les données seront transmises otet par otet alors qu'en mode T=1 ellesseront transmises par blos.



1.2. Caratéristiques tehniques des smart ards 13provenant d'un leteur vers une arte (C-APDU) ou une réponse d'une arte auleteur (R-APDU). Le mode de disussion instauré entre une arte et un leteur estdit de type maître-eslave ar le leteur dirige la ommuniation et la arte ne faitqu'exéuter les ommandes.APDU de ommandeUn APDU d'instrution est onstitué d'un en-tête et d'un orps dont la longueurpeut être arbitraire voire nulle quand le hamp de données est vide (f. �gure 5).L'en-tête est omposé des quatre éléments qui sont la lasse CLA, l'instrution INSCLA INS P1 P2 L Données LeObligatoire OptionnelFig. 5: Struture d'une ommande APDU.et les paramètres 1 et 2 (P1 et P2). L'otet de lasse est utilisé pour identi�er lesappliations et leur jeu d'instrution spéi�que. Par exemple, la téléphonie GSMutilise l'otet de lasse A0 alors que les instrutions basées ISO sont enodées parl'otet 0X. Ensuite, vient l'otet qui identi�e l'instrution de la ommande. Les deuxotets P1 et P2 sont utilisés a�n de paramétrer l'instrution séletionnée par l'otetd'instrution.Le orps d'un APDU joue un double r�le. D'une part, il permet de �xer lalongueur des données à envoyer à la arte (i.e. hamp L) et de spéi�er la longueurdes données que le leteur devra renvoyer à la arte (i.e. hamp Le). D'autre part, ilontient les données à envoyer à la arte et qui sont relatives à l'instrution en oursd'exéution.APDU de réponseUn APDU de réponse est envoyé à la arte en réponse à un APDU de ommandeet il est onstitué d'un orps optionnel mais d'un en-queue obligatoire (f. �gure 6).Données SW1 SW2Optionnel ObligatoireFig. 6: Struture d'un APDU de réponse.Le orps est onstitué d'un hamp de données dont la longueur a été déterminéedans l'otet Le de la préédente APDU de ommande. L'en-queue quant à elleontient le ode de retour de l'instrution préédemment exéutée. Ce ode est stokédans les deux otets SW1 et SW2. Par exemple, le ode de retour 0x9000 signi�eque l'instrution s'est omplètement déroulée et de façon normale.



14 Chapitre 1. La arte à pue1.2.5 Systèmes d'exploitationLe système d'exploitation est la ouhe intermédiaire entre les appliations etle matériel. Il répond à trois ritères qui sont la gestion du matériel, l'abstrationdu matériel (en fournissant aux onepteurs d'appliations une manière onvivialed'utiliser le support physique) et la séurité des programmes. Cette partie a pourvoation de donner un aperçu des systèmes d'exploitation (pour plus de détails voir[7℄) depuis l'invention des artes à pue jusqu'à l'invention des plates-formes ouvertesapparues au milieu des années quatre vingt dix.Les systèmes monolithiques. La toute première génération d'arhiteture logi-ielle embarquée dans les pues onsistait en une unique appliation mise au pointpar les fabriants de artes et qui orrespondait d'une part aux exigenes du lient etd'autre part aux spéi�ations du miroproesseur. Cette appliation était ensuitetransmise au fondeur a�n de la masquer6 dans la mémoire ROM des artes. On nepouvait pas à proprement parler de véritable système d'exploitation.La seonde génération de systèmes était basée sur la réutilisabilité de fragmentsde ode. Les fabriants de artes avaient rapidement ompris qu'en réutilisant leplus possible des portions de ode, ils éonomisaient énormément de temps et rédui-saient par la même oasion le temps ritique de la mise sur le marhé. La seondegénération était aratérisée par un monolithe déomposé en trois parties :� un ensemble de modules de gestion du matériel,� un ensemble d'appliations modulaires bien onnues et utilisées par les appli-ations omme par exemple la gestion du ode PIN,� le ode orrespondant aux exigenes de l'appliation ible et qui n'ont pasenore été remplies par les préédents modules.Notons que dans les deux premières générations de logiiels, il était impossiblede modi�er le programme embarqué dans la arte après sa mise en irulation.Les environnements d'exéution dédiés. Les plates-formes standards, qui peuventêtre onsidérées omme une ombinaison de modules de gestion du matériel et delasses d'appliations, sont embarquées dans la pue et peuvent être par la suitespéialisées par les fabriants de artes en assemblant des omposants additionnelsappelés �ltres. Ces �ltres sont des fontions qui n'ont pas enore été inorporéesdans la plate-forme standard omme par exemple un mode de gestion spéial duPIN. L'appliation elle même est alors ajoutée en dé�nissant des strutures de don-nées et en les remplissant ave les données adéquates. L'étape �nale peut être réaliséepar des fournisseurs de servies même si traditionnellement, ette étape est laisséeaux fabriants de artes.6Un masque onsiste à indiquer l'emplaement des 0 et 1 dans la matrie en siliium qui onstituela mémoire ROM.



1.2. Caratéristiques tehniques des smart ards 15Les plates-formes multi-appliatives et ouvertes. Les exigenes requises pourune gestion adéquate de la mémoire, de portabilité et d'interopérabilité assoiées auxavanées de la tehnologie des miroproesseurs a mené à de nouvelles initiatives.Les prinipaux objetifs étaient l'indépendane vis-à-vis du système d'exploitationsous-jaent, la apaité de manipuler de façon séurisée plusieurs appliations etaussi de pouvoir modi�er le ontenu de la arte une fois mise en irulation.C'est ainsi que les plates-formes multi-appliatives et ouvertes sont apparueso�rant la possibilité d'héberger plusieurs appliations qui peuvent provenir de di�é-rents fournisseurs et être hargées à n'importe quel moment. Néanmoins, les appli-ations ne s'exéutent pas de façon onurrente ar les systèmes d'exploitation negèrent pas (enore) plusieurs proessus à la fois. Les prinipaux standards de artesmulti-appliatives sont :� Java Card (voir [8℄) développé en 1996 par Shlumberger et qui dérive de latehnologie Java,� Multos (voir [9℄) mis au point par un onsortium industriel nommé MAOSCOomposé entre autre d'Amerian Express, MasterCard International, Siemenset Motorola,� Basi Card (voir [10℄) développé par ZeitControl CardSystems et qui permetla programmation d'appliations en langage BASIC,� Windows for Smart Cards proposée par Mirosoft en 1998 mais qui n'est plusutilisée aujourd'hui.Toutes es plates-formes reposent sur une mahine virtuelle, 'est-à-dire une ouhelogiielle qui interprète un langage intermédiaire d'instrutions. Plus exatement,la mahine virtuelle permet d'abstraire la ouhe matérielle en la simulant (voir �-gure 7). Une appliation est traduite dans le langage de la mahine virtuelle. Cette

Fig. 7: Arhiteture des plates-formes multi-appliatives et ouvertes.dernière va alors interpréter (exéuter) es instrutions en les transformant en ins-trutions natives propres au proesseur. Il existe deux prinipaux avantages au faitd'utiliser une mahine virtuelle. D'une part, une appliation peut être programméeindépendamment du miroproesseur sur lequel elle sera exéutée (seule la mahinevirtuelle devra être portée). D'autre part, les di�érents ontr�les (aès aux don-nées, typages, et.) réalisés lors de l'interprétation du ode intermédiaire renfore la



16 Chapitre 1. La arte à pueséurité du système.1.3 La séurité des artes à pueLes artes à pue sont de véritables ordinateurs aux apaités réduites dont lebut est d'o�rir un niveau de séurité élevé pour les données et les programmes. Ellesinorporent des algorithmes de hi�rements et intègrent des protooles élaborés envue d'assurer la protetion des données de la arte et des ommuniations. La arte àpue est don bien un maillon important d'un système de séurité dont la défaillanepeut entraîner l'obtention illégale de biens ou de servies. Rendre les artes plus sûresnéessite de travailler à trois niveaux : au niveau physique (le orps de la arte), auniveau matériel des omposants et au niveau logiiel.Au niveau physique. Le orps de la arte doit répondre à ertaines exigenesséuritaires. La arte embarque des protetions visuelles pour omplexi�er la tâhedes ontrefateurs. Il peut y avoir di�érentes ouhes d'impressions à diverses pro-fondeurs dans le plastique de la arte. De plus, le orps de la arte embarque souventun hologramme et les données onernant son porteur sont gravées dans le plastique.Comme nous le verrons dans la setion 3, ertaines attaques néessitent un aèsdiret au iruit intégré de la arte. A�n d'empêher la manipulation du miro-module, diverses méthodes d'enollage ont été développées visant à rendre la pueinutilisable lors de son extration.Au niveau matériel. La qualité de la ouhe matérielle est primordiale pour as-surer le bon fontionnement du miroproesseur et de la mémoire, mais 'est surtoutsur elle que repose la séurité des artes à pue.Certaines attaques onsistent à perturber le fontionnement de la pue. Le butde es perturbations peut onsister à modi�er le ontenu d'une ase mémoire ouà essayer de sauter des instrutions dans le programme en ours d'exéution. A�nd'éviter que le iruit intégré soit a�eté par des perturbations extérieures, les fabri-ants ont intégré di�érents types de déteteurs. Par exemple, nous retrouvons desdéteteurs de lumière, des déteteurs de température ou enore des déteteurs detension et de fréquene.Comme nous le verrons dans la setion 3, ertaines attaques se basent sur laonsommation de ourant ou du rayonnement életromagnétique des iruits inté-grés pour en déduire de l'information sur e qui est manipulé. Si les déteteursempêhent fortement les iruits intégrés d'être perturbés, ils ne les protègent enrien ontre des observations passives. Pour pallier à es problèmes, les fabriantsutilisent prinipalement deux protetions à savoir un méanisme de pompe à hargequi lisse la onsommation globale de ourant de la arte à pue et une grille deprotetion qui limite les émissions életromagnétiques.



1.4. La ertifiation de la séurité 17En�n, nous terminerons notre aperçu des méanismes séuritaires de la ouhematérielle en évoquant la possibilité d'enfouir des bus dans les di�érents niveauxde métallisation, de réer des pistes qui ne sont reliées à auune autre ou enore dehi�rer les bus ou les mémoires.Au niveau logiiel. La on�ane aordée à une arte à pue repose fortementsur sa ouhe logiielle. Les développeurs d'appliations sont à l'état de l'art desattaques qu'il est possible de mener et adaptent don leur façon de programmeren onséquene. Par exemple, les proédures de bas niveau, onsidérées omme ri-tiques du point de vue de la séurité (e.g. opérations ryptographiques, omparaisonde données, et.), sont souvent programmées en langage d'assemblage. Utiliser unlangage de si bas niveau présente l'intérêt de pouvoir préisément étudier le dérou-lement des instrutions et des données qu'elles manipulent. Ce niveau de préisionpermet de maîtriser le temps d'exéution du programme en fontion des donnéesqu'il manipule. Par exemple, si un programme s'exéute en temps onstant quellesque soient les données qu'il manipule, alors un observateur extérieur ne pourra faireauune orrélation entre les données manipulées et le temps d'exéution.Préédemment, nous avons évoqué des attaques qui onsistent à sauter des ins-trutions dans le programme. A�n de se prémunir ontre e type d'attaques, ertainsdéveloppeurs d'appliation parsèment leur ode de balises spéi�ques. Véri�er si uneexéution se déroule orretement onsiste à s'assurer que le �ot d'exéution du pro-gramme est bien passé par les balises qu'il devait renontrer.Parmi tous les méanismes séuritaires logiiels, nous pouvons aussi iter euxmis en ÷uvre par le système d'exploitation. D'une part, le système implémente unepolitique très strite de ontr�le d'aès aux données. En e�et, l'aès aux donnéesnéessite la véri�ation de règles qui dépendent des opérations à réaliser. De plus, lesystème s'assure de la bonne intégrité des données via des méanismes de somme deontr�le (heksum) sur toute ou partie de la mémoire. En�n, le système s'oupeaussi des méanismes de transations et d'atomiité des opérations.1.4 La erti�ation de la séuritéLa di�éreniation entre haque fabriant de artes à pue se fait généralement auniveau de la séurité. Cette partie a pour voation d'expliquer omment un produitou un système issus des Tehnologies de l'Information omme une arte à pue se voitdélivrer un erti�at permettant d'établir un niveau de on�ane dans sa séuritéintrinsèque. Un proessus de erti�ation fait intervenir trois tiers indépendants quisont :� le ommanditaire de l'évaluation (e.g. un développeur) souhaitant obtenir unerti�at pour son produit,� l'organisme de erti�ation qui analyse la pertinene des rapports émis par leentre d'évaluation et qui déide ou non d'aorder un erti�at,



18 Chapitre 1. La arte à pue� le entre d'évaluation (nommé CESTI7) qui véri�e la séurité du produit enquestion.L'organisme de erti�ation est hargé de véri�er la pertinene et la qualité desanalyses menées par le entre d'évaluation, garantissant ainsi un niveau de on�aneque nous pouvons avoir dans un produit. Ce dernier point est très important ar lesévaluations séuritaires sont des ativités ommeriales : 'est don au ommandi-taire de hoisir le entre d'évaluation qui établira la séurité de son produit. Ainsi,le ontr�le extérieur assuré par l'organisme de erti�ation garantit la qualité destests qui ont été menés sur un produit et permet don d'éviter les fraudes (e.g. qu'unommanditaire ahète son erti�at). Nous allons à présent dérire l'organisation dushéma français de erti�ation.Le shéma françaisDans le shéma français (voir �gure 8) de erti�ation, nous retrouvons toujoursles trois ateurs évoqués préédemment à savoir : le ommanditaire, l'organismede erti�ation et le entre d'évaluation plus un quatrième qui est un organismed'aréditation.

Fig. 8: Les di�érents intervenants et leurs r�les dans le shéma français.Le ommanditaire. Le ommanditaire est la personne qui souhaite s'assurer dela séurité de son produit et qui �nane la erti�ation. Au travers de l'obtentiond'un erti�at, les ommanditaires prouvent leurs ompétenes et peuvent en faireun argument marketing en vue d'aroître leurs parts de marhé.7Aronyme signi�ant Centre d'Évaluation de la Séurité des Tehnologies de l'Information.



1.5. Proessus d'évaluation 19Comité Français d'Aréditation. L'aréditation est l'attestation de la om-pétene, de l'impartialité et de l'indépendane d'un organisme erti�ateur, d'unlaboratoire ou d'un organisme d'inspetion au regard des normes en vigueur (parexemple, la norme NF EN 45011 pour les organismes erti�ateurs de produits).A�n de pouvoir réaliser une évaluation, un CESTI doit être arédité par leCOFRAC (COmité FRançais d'ACréditation voir [11℄) qui est une assoiation loi1901 réée en 1994 sous l'égide des pouvoirs publis. Au premier juillet 2008, sontarédités en Frane environ 1600 laboratoires, 244 organismes d'inspetion et 97organismes de erti�ation de produits, servies, entreprises et personnels.Organisme de erti�ation. Dans le shéma français, l'organisme de erti�a-tion est un organisme gouvernemental appelé l'Agene Nationale de la Séurité desSystèmes d'Information (ANSSI voir [12℄). Cette agene a di�érentes missions dontassurer la mission d'autorité nationale en matière de séurité des systèmes d'in-formation et assurer un servie de veille, de détetion, d'alerte et de réation auxattaques informatiques, notamment sur les réseaux de l'État.Centre d'Évaluation de la Séurité des Systèmes d'Information. Les CESTIsont onstitués d'une équipe d'experts partiipant à la réalisation des évaluations :ils agissent en tant que tiere partie, indépendante des développeurs de produitset des ommanditaires. Ils doivent être agréés par l'organisme de erti�ation et àe titre sont tenus de respeter toutes les règles du shéma. Un CESTI doit êtreimpartial et indépendant de toute pression extérieure. Il ne doit en auun as êtreimpliqué dans le développement (y ompris à titre de onseil) et l'évaluation d'unmême produit.À l'heure atuelle, il existe inq CESTI agréés en Frane. Dans le domaine teh-nique des logiiels et équipements réseaux nous retrouvons SILICOMP - AQL etOppida. Dans le domaine tehnique des omposants életroniques, miroéletro-niques et des logiiels embarqués, nous avons le CEA - LETI, le CEACI (ThalesSeurity Systems - CNES) et Serma Tehnologies.1.5 Proessus d'évaluationDans e qui suit, nous allons brièvement aborder la norme qui régit les évaluationse qui nous permettra de mieux appréhender et omprendre le métier des évaluateursde Serma Tehnologies durant l'analyse séuritaire d'un produit.1.5.1 Les Critères CommunsNous avons parlé des di�érents ateurs qui entrent en jeu lors d'un proessusd'évaluation séuritaire sans toutefois expliquer omment sont organisées es éva-luations. En e�et, la délivrane d'un erti�at assurant la séurité d'un produit



20 Chapitre 1. La arte à puepasse par l'utilisation de ritères d'évaluation bien préis qui sont dérits par desnormes dont les Critères Communs (voir [13℄). Ces ritères d'évaluation résultentde la volonté d'uni�er la multitude de systèmes d'évaluation utilisés par di�érentspays :� les Trusted Computer System Evaluation Criteria pour les États-Unis,� les Canadian Trusted Computer Produt Evaluation Criteria au Canada,� les Information Tehnology Seurity Evaluation Criteria pour les Pays-Bas,l'Allemagne, le Royaume-Uni et la Frane.Cette volonté d'uniformisation donna lieu aux Critères Communs qui furent ins-titués omme norme ISO en 1999 (voir [14, 15, 16℄). Les Critères Communs sontgénériques et servent de base pour l'évaluation des propriétés de séurité des pro-duits et systèmes des Tehnologies de l'Information tels que des logiiels pare-feu,des boîtiers de hi�rement ou enore des artes à pue.Périmètre de séuritéLes di�érents ateurs entrant en jeu dans une évaluation doivent disposer d'unlangage ommun leur permettant de dé�nir e qui doit être évalué. Ainsi, les Cri-tères Communs exigent l'établissement de trois douments dérivant les oneptsséuritaires du produit à évaluer, à savoir :� une ible d'évaluation (Target Of Evaluation), 'est-à-dire le périmètre surlequel la séurité sera testée,� une ible de séurité (Seurity Target) qui détermine l'environnement danslequel le produit évolue (e.g. fabriation, développement, et.),� un pro�l de protetion (Protetion Pro�le) qui dérit l'ensemble des exigenesde séurité obligatoires pour un type de produit donné (e.g. passeports éle-troniques, plates-formes Java Card�).Au travers de es di�érents douments, les Critères Communs expliitent quelssont les ritères que les évaluateurs doivent utiliser pour juger de la onformité desibles d'évaluation fae à leurs exigenes de séurité. Les Critères Communs dériventles ations d'ordre général à mener sur des fontions de séurité sans toutefois dérirela façon dont les ations doivent être menées (i.e. la méthodologie et le savoir-fairequi est propre à haque laboratoire).Niveau d'assuraneL'évaluation est réalisée suivant un niveau d'assurane que souhaite atteindreun ommanditaire. Autrement dit, suivant le type de produits évalués, il n'est pasnéessaire d'atteindre le même niveau de séurité. Par exemple, un boîtier de hif-frement qui sera destiné à fontionner dans une salle séurisée n'est pas exposé auxmêmes menaes qu'une arte à pue et don le niveau de séurité exigé ne sera pasle même. Pour ette raison, les Critères Communs dé�nissent sept niveaux d'assu-rane (EAL : Evaluation Assurane Level) allant de � testé fontionnellement � à� oneption véri�ée à l'aide de méthodes formelles et testée � (voir �gure 9).



1.5. Proessus d'évaluation 21

Fig. 9: Éhelle d'assurane des Critères Communs.L'EAL1 est le niveau le plus bas de l'éhelle. Dans e mode d'évaluation, les seulsdouments que doit fournir le développeur aux évaluateurs onernent :� la spéi�ation fontionnelle,� la gestion de on�guration,� une ampagne de tests,� un guide d'installation, d'administration et d'utilisation.Autrement dit, le travail de l'évaluateur onsiste à véri�er si le produit fontionneorretement et en auun as il ne lui est demandé de véri�er s'il est résistant fae àertaines attaques. En revanhe, à partir du niveau EAL5, il est néessaire de mettreen ÷uvre des tehniques formelles. Ainsi, le travail de l'évaluateur ne onsiste plus àe�etuer des tests fontionnels mais bien à véri�er des modèles, des preuves formelleset surtout réaliser des attaques physiques et logiielles. Le niveau habituellementutilisé est EAL4, voire EAL5 pour les appliations embarquées sur les artes à pue.À e propos nous pouvons iter le projet FORMAVIE (voir [17℄) qui a pour butd'e�etuer une modélisation et une véri�ation formelle de l'arhiteture de JavaCard�2.1.1 en vue d'obtenir une erti�ation EAL7.1.5.2 L'évaluationToute évaluation ommene par l'examen des douments que sont : la ible d'éva-luation, la ible de séurité et le pro�l de protetion. Une fois que es doumentsont été lus et que leur ohérene a été véri�ée, l'évaluateur doit s'assurer que :� la ible de séurité est omplètement et orretement implémentée,� le proessus de développement est maîtrisé,� la ible d'évaluation fait e pour quoi elle a été onçue,� le lient déploie orretement la ible d'évaluation.Pour obtenir et apporter les preuves de ette assurane, les évaluateurs doivent vé-ri�er un ertain nombre d'exigenes dérites dans les Critères Communs en fontionde l'éhelle d'assurane demandée par le ommanditaire (voir setion 1.5.1). Ceipasse par trois étapes qui sont : une analyse doumentaire, des tests fontionnels etune mise en plae d'attaques.



22 Chapitre 1. La arte à pueAnalyse doumentairePour mieux omprendre le produit à évaluer, la première étape onsiste à analyserla doumentation fournie par le développeur dont le ontenu minimum est imposépar les Critères Communs. L'évaluateur s'assure alors de la ohérene, de la préisionmais aussi de la omplétude de e ontenu.Tests fontionnelsLa ampagne de tests intervient après que l'évaluateur se soit assuré de la ohé-rene de la doumentation fournie. Les tests fontionnels permettent de s'assurer quele produit fontionne orretement mais surtout que le omportement séuritaire estonforme à elui dérit dans la doumentation. Ces tests sont divisés en deux partiesqui sont le rejeu des tests fournis par les développeurs et les tests indépendants.Le rejeu des tests implique de reproduire les senarii présentés dans la doumen-tation fournie par le développeur. L'évaluateur doit s'assurer que les résultats qu'ilobtient sont les mêmes que eux annonés par le développeur.La ampagne de tests indépendants, pousse l'évaluateur à onevoir des testsqui ne seraient pas ouverts par la ampagne du développeur. L'évaluateur herheà tester les as limites, inventer des senarii et tout ela a�n de véri�er que leomportement du produit est orret et fait e pour quoi il a été onçu.Mise en plae d'attaquesAprès avoir mené sa ampagne de tests, un évaluateur doit alors déterminer sile produit en ours d'évaluation ne présente pas de faiblesses intrinsèques et s'il estrésistant à toute une gamme d'attaques.Prenons le as où une arte à pue est évaluée. La reherhe de vulnérabilitésdébute par l'analyse du ode soure des proédures de séurité (e.g. parties ritiquesdu système d'exploitation, véri�ation de ode PIN, algorithmes ryptographiques,et.). Durant sa phase d'analyse du ode soure, l'évaluateur tente d'identi�er desfaiblesses qui, ouplées à des attaques physiques (voir hapitre 3), permettraientde ontourner ou d'altérer des méanismes séuritaires. Une fois es vulnérabilitésdéouvertes, l'évaluateur met en plae les attaques qui permettent de valider oud'invalider les faiblesses déouvertes durant l'analyse de ode soure.1.6 ConlusionDans e hapitre, nous avons présenté l'essor des artes à pue depuis leur inven-tion jusqu'à e qu'elles sont devenues de nos jours. Au travers de ette évolution noussouhaitons montrer omment les artes à pue s'adaptent aux exigenes du marhémais surtout à quels enjeux séuritaires elles doivent faire fae. Ainsi, nous avonsvu que rendre les artes plus sûres implique trois niveaux de séurité onstitués duorps de la arte, des omposants matériels et des logiiels embarqués.



1.6. Conlusion 23Cependant, il faut bien s'assurer que les artes sont réellement plus sûres etqu'elles sont apables de résister à tout un panel de di�érentes attaques. Commenous l'avons vu, ette tâhe est déléguée à des laboratoires indépendants nommésCESTI dont le but est de mettre au jour des failles qui seraient présentes dans lesomposants matériels et logiiels.C'est justement e dernier point onernant l'évaluation de la séurité des lo-giiels embarqués qui fait l'objet de nos travaux. En e�et, ette thèse onsiste àfournir des solutions permettant d'automatiser autant que possible le travail desévaluateurs en harge de la partie logiielle embarquée dans les artes. Comme nousle verrons dans les hapitres suivants, nous avons mis au point des outils qui aidentà la déouverte de vulnérabilités présentes dans les odes soures de programmesérits aussi bien en langage d'assemblage que dans des langages de haut niveau.
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Chapitre 2Les miroontr�leursLes miroontr�leurs font partie intégrante de notre vie quotidienne. Ils sont pré-sents dans la plupart des appareils életriques qui nous entourent allant du lave-lingeau dernier baladeur numérique en passant par des matériels de ommuniation, desappareils médiaux et bien sûr les artes à pue. Les miroontr�leurs permettentde piloter l'appareil dans lequel ils sont intégrés et ils prennent souvent en hargel'interfae utilisateur. Ainsi, une voiture peut ontenir jusqu'à inquante miroon-tr�leurs gérant des sous-systèmes tels que la radio, le système GPS, l'injetion dearburant ou enore l'ABS d'un système de freinage. Un avion peut en utiliser deuxents ou plus. Il n'est pas improbable que d'ii quelques années la quasi-totalité desappareils életriques et életroniques intègre un miroontr�leur.Malgré leur taille réduite, les miroontr�leurs sont de véritables ordinateurs mi-niaturisés ar ils sont onstitués de iruits intégrés rassemblant un miroproesseurainsi que d'autres omposants néessaires à leur bon fontionnement tels que de lamémoire et des apaités d'entrée/sortie. Cependant, le fontionnement d'un miro-ontr�leur di�ère quelque peu de elui des ordinateurs lassiques. En e�et, dans laplupart des as, un miroontr�leur reçoit des ommandes au travers d'interfaestelles que des terminaux ou des interrupteurs a�n de ontr�ler les paramètres d'undispositif partiulier omme le son ou l'élairage. Mais en réalité, les miroontr�-leurs sont bien plus que des interrupteurs améliorés, e sont de véritables unitésprogrammables lassées en deux atégories dites généraliste ou spéi�que. La pre-mière atégorie orrespond aux miroontr�leurs qui sont de véritables ordinateursminiaturisés tandis que la seonde orrespond à eux dont l'arhiteture est dédiée àertains traitements spéi�ques omme par exemple le multimédia. Fréquemment, lelogiiel est diretement intégré au matériel de la pue sous la forme d'une mémoireen leture seule réée au moment de sa fabriation.Les artes à pue, qui sont l'objet de ette thèse, ne sont rien d'autre que desartes en plastiques intégrant un miroontr�leur. Ainsi, examiner la séurité d'unearte à pue passe entre autre par l'étude du miroontr�leur qui la ompose. L'ob-jetif de e hapitre est de donner au leteur tous les éléments néessaires onernant25



26 Chapitre 2. Les miroontr�leursl'arhiteture ommune à deux familles de miroontr�leurs généralistes a�n de om-prendre les travaux qui vont être présentés par la suite.2.1 Arhiteture d'un miroontr�leurLes miroontr�leurs que nous étudions se nomment respetivement AT90S8515[18℄ et ATmega128 [19℄. Ce sont des miroontr�leurs généralistes de type RISC1,ommerialisés par le fondeur Atmel® et dont la taille des registres de travail estde huit bits. Dans es miroontr�leurs, nous retrouvons les prinipaux omposantsd'un ordinateur lassique à savoir de la mémoire, des bus et une unité arithmétiqueet logique. Cependant, la fréquene d'horloge et la apaité mémoire des miroon-tr�leurs sont bien inférieures à elle d'un ordinateur. En e�et, là où la fréquened'horloge d'un ordinateur lassique s'exprime en gigahertz et sa apaité mémoireen gigaotets, elles des miroontr�leurs qui nous intéressent s'expriment en méga-hertz et en kilootets. Les deux familles ont une arhiteture quasiment identiqueet la di�érene majeure réside dans le fait que la famille ATmega128 possède plusde mémoire et une fréquene d'horloge plus élevée que la famille AT90S8515. Le ta-bleau 2.1 présente un omparatif entre es deux omposants en terme de mémoire,de nombre d'instrutions et de fréquene d'horloge.Caratéristiques ArhiteturesAT90S8515 ATmega128# Instrutions 118 133Flash 8 KOtets 128 KOtetsEEPROM 512 Otets 4 KOtetsSRAM 512 Otets 4 KOtetsFréquene d'horloge 8 MHz 16 MHzTab. 2: Comparaison des arhitetures étudiées.Les deux miroontr�leurs que nous présentons utilisent une arhiteture de typeHarvard (voir �gure 10) qui sépare physiquement les mémoires servant à stoker lesinstrutions du programme et les données. Ce type d'arhiteture autorise seulementle miroproesseur à harger des instrutions présentes dans l'espae de stokage duprogramme et à érire dans l'espae de données. Ces deux opérations peuvent êtreréalisées en même temps réant ainsi des aès plus rapides et limitent les goulotsd'étranglements ontrairement à une arhiteture de type Von Neumann [20℄ quiest l'arhiteture des ordinateurs lassiques (i.e. de type x86, SPARC). De plus, leompteur ordinal (program ounter en anglais) ne peut adresser que l'espae destokage du programme. Il en déoule que l'espae mémoire réservé aux données nepeut être exéuté ontrairement à une arhiteture de type Von Neumann.1Redued Instrutions Set Computer



2.1. Arhiteture d'un miroontr�leur 27

Fig. 10: Arhiteture de type Harvard.Une véritable arhiteture Harvard interdit à des proessus de venir modi�er, enpartie ou totalement, le programme stoké en espae non volatile. Cette approhepermet de réduire un ertain nombre d'attaques logiielles omme par exemple lesattaques par débordement de tableau (e.g. les fameux bu�er over�ows2). Ainsi, aveune véritable arhiteture Harvard, une modi�ation de l'espae de stokage du pro-gramme néessiterait un aès physique à la mémoire. Comme ei est impossibleen pratique, les miroontr�leurs basés sur de véritables arhitetures Harvard sontrarement utilisés. Pour pallier à e problème, la plupart des miroontr�leurs uti-lisent une arhiteture Harvard modi�ée qui autorise la modi�ation du programmedans ertaines ironstanes. L'utilisation de es miroontr�leurs devient alors plussouple mais au détriment de la séurité ar ertaines attaques par injetion de odedeviennent alors possibles (voir [21℄).Les deux familles de miroontr�leurs que nous étudions sont basées sur unearhiteture Harvard modi�ée. En e�et, elles possèdent des instrutions3 qui per-mettent de harger des valeurs d'initialisation depuis l'espae de stokage du pro-gramme vers l'espae de stokage des données mais aussi de opier de grands tableauxde données dans l'espae de stokage du programme évitant ainsi de gaspiller la pré-ieuse mémoire RAM. La �gure 11 détaille de façon très préise l'arhiteture de esdeux familles de omposants.Dans e qui suit nous allons détailler préisément les prinipales omposantesdes arhitetures que nous étudions.2.1.1 Les registresUn registre est un espae mémoire à l'intérieur du miroproesseur, dont la fon-tion onsiste entre autres à ontr�ler l'exéution des programmes mais aussi à main-tenir des informations temporaires. Les registres se divisent en deux grandes até-gories qui sont les registres généraux et spéialisés. Les registres généraux servent2Type d'attaque onsistant à injeter du ode sur la pile et à l'exéuter.3Elles sont au nombre de deux et se nomment SPM (Store Program Memory) et LPM (LoadProgram Memory).
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Fig. 11: Arhiteture détaillée des familles AT90S8515 et ATmega128.à stoker les variables loales ainsi que les résultats de aluls intermédiaires. Celapermet d'éviter des aès à la mémoire en fournissant un aès rapide aux don-nées fréquemment utilisées. Les arhitetures que nous onsidérons ii disposentde trente-deux registres généraux de huit bits. La seonde atégorie regroupe desregistres partiuliers ne servant pas à stoker le résultat de aluls mais qui sontnéanmoins néessaires au bon déroulement d'un programme. Parmi es registres onretrouve :� le ompteur ordinal (Program Counter) qui ontient l'adresse de la prohaineinstrution qui doit être réupérée puis exéutée,� le registre d'instrution (Instrution Register) qui est hargé de stoker l'ins-trution en ours d'exéution,� le pointeur de pile (Stak Pointer) qui référene le sommet de pile sur laquellese trouve les variables loales et les adresses de retour des fontions,� le registre d'état (Status Register) qui est un registre de ontr�le dont haquebit indique le statut du résultat de l'opération la plus réente.Le registre d'état est un registre qui indique par exemple s'il y a eu un débor-dement lors d'une addition, si un nombre onsidéré est négatif, et. Ces statutsd'opérations sont stokés sur haun de es bits dont le détail est donné i-dessous :� N (Negative) indique un résultat négatif,� Z (Zero) indique un résultat nul,� V (oVer�ow) indique que le résultat a engendré un dépassement de apaité,� C (Carry) indique que le résultat a onduit à une retenue sur le bit le plus àgauhe,� H (Half arry) indique que le résultat a onduit à une retenue intermédiaire



2.1. Arhiteture d'un miroontr�leur 29sur le bit 3,� S (Signed tests) indique si la valeur onsidérée est signée ou non,� T (Transfer bit) sert à sauvegarder la valeur d'un bit d'un registre,� I (global Interrupt enable) doit être levé pour ativer le méanisme d'interrup-tions.Les odes de ondition sont prinipalement utilisés par les instrutions de bran-hement onditionnel et de omparaison.2.1.2 La mémoireLes mémoires sont des omposants très importants du miroontr�leur ar ellesservent à stoker les instrutions du programme à exéuter ainsi que les données quee dernier manipule. Comme l'illustre le shéma 10, un miroontr�leur Atmel®possède trois mémoires internes et une mémoire externe qui vont être détailléesi-après.La mémoire FlashLa mémoire Flash interne orrespond à la portion de mémoire où sont stokéesles instrutions du programme. Le miroproesseur ne peut exéuter que le ode setrouvant dans ette mémoire (i.e. le ompteur ordinal ne peut adresser que ettepartie de la mémoire). La mémoire Flash interne à une endurane de dix milleyles d'éritures/e�aements. De plus, pour des raisons de séurité elle est diviséeen deux sous-parties nommées respetivement appliation et bootloader (voir �gure12). La setion appliation ontient le programme à exéuter tandis que le bootloader

Fig. 12: Cartographie de la mémoire Flash.orrespond à une portion de ode permettant de faire des opérations très partiu-lières. Le bootloader permet par exemple de harger l'image d'un programme àl'intérieur du miroontr�leur. En e�et, dans ertains as quand le ode embarquédans un miroontr�leur a besoin d'être hangé ou mis à jour, 'est le ode présentdans le bootloader qui va opier les nouvelles données en mémoire Flash externedans la mémoire du programme. Ainsi, la mémoire Flash peut être programmée



30 Chapitre 2. Les miroontr�leurssoit par une onnexion physique au miroontr�leur ou par auto-reprogrammation(self-reprogramming) via le bootloader.L'espae de donnéesL'espae de données est adressable ave les instrutions lassiques et il est utilisédans di�érents buts. Comme le montre le shéma 13, et espae mémoire ontient lesregistres généraux, les registres d'entrée/sortie, et la mémoire vive de type SRAM.La zone de mémoire nommée .data sert à stoker les données globales initialisées,'est-à-dire les données dont les valeurs sont onnues à la ompilation. La zone .BSS,quant à elle sert à stoker les données globales non initialisées.

Fig. 13: Espae d'adressage des données.Comme un miroontr�leur n'utilise pas d'unité de gestion de la mémoire (Me-mory Management Unit), auune véri�ation d'adresse n'est e�etuée avant l'aèsà une ase mémoire. Il en déoule que tout l'espae de stokage des données estdiretement adressable.La mémoire EEPROMCette mémoire possède son propre espae d'adressage et ne peut être aédéequ'en passant par des registres d'entrée/sortie dédiés. Comme ette mémoire estnon volatile (i.e. qui ne s'e�ae pas lorsque le miroontr�leur est hors tension), elleest prinipalement utilisée pour stoker des données de on�guration. De plus, sonendurane est de ent mille yles d'éritures/e�aements.Nous venons de voir omment les informations étaient stokées regardons à pré-sent omment elles transitent entre les di�érentes parties du miroontr�leur.2.1.3 Les busUn miroproesseur possède un ensemble de brohes sur lesquelles transitent lesommuniations ave l'environnement extérieur. Il existe trois types de brohes quisont les brohes d'adresses, de données et de ommandes. Elles sont reliées à desbrohes similaires de la mémoire et des iruits d'entrée/sortie grâe à un ensemble



2.1. Arhiteture d'un miroontr�leur 31de �ls parallèles appelé bus. Un bus désigne l'ensemble des pistes de ommuniationvéhiulant les données numériques entre le miroproesseur, la mémoire vive et lesdivers périphériques. Toutes les informations transitant dans un miroontr�leur em-pruntent don des bus qui se déomposent, omme les brohes d'un miroproesseur,en trois grandes familles.En premier lieu, il y a les bus d'adresses qui permettent au miroontr�leurde séletionner la ase mémoire ou le périphérique auquel il veut aéder pour lireou érire une information. Ensuite, viennent les bus de données qui permettent letransfert des informations entre les di�érents omposants du miroontr�leur. Lesinformations présentes sur e bus sont soit des instrutions soit des données prove-nant de blos mémoires ou de périphériques. En�n, itons les bus de ontr�le quiindiquent si l'opération en ours est une leture, une ériture ou si un périphériquedemande une interruption.2.1.4 FontionnementNous venons d'avoir un aperçu des di�érents éléments qui omposent un miro-ontr�leur. Regardons à présent omment ils interagissent entre eux pour exéuterun programme. Le fontionnement d'un miroontr�leur peut se résumer en septétapes :1. Le miroproesseur réupère dans la mémoire l'instrution qui se trouve àl'adresse pointée par le ompteur ordinal (initialisé à zéro lors de la mise soustension du miroontr�leur) puis harge ette instrution dans le registre d'ins-trution.2. La valeur du ompteur ordinal est modi�ée a�n de le faire pointer vers l'adressede la prohaine instrution à exéuter.3. Le type de l'instrution venant d'être hargée est déterminé.4. Si l'instrution utilise un mot de la mémoire, il faut loaliser son emplaement.5. S'il y a lieu, il faut harger le mot dans un registre du miroproesseur.6. Exéution de l'instrution.7. Retour à l'étape 1 pour e�etuer l'opération suivante.Cette séquene d'événements est souvent appelée yle de hargement-déodage-exéution et nous la retrouvons dans le fontionnement de tous les ordinateurs.2.1.5 Jeu d'instrutionsLes opérations que doit e�etuer un miroproesseur sont déterminées par lesinstrutions qu'il exéute. Dans ette partie nous allons d'abord présenter quellessont les prinipales atégories d'instrutions présentes sur les miroontr�leurs etdans un seond temps nous aborderons le format d'une instrution.



32 Chapitre 2. Les miroontr�leursLes types d'instrutionsLe langage d'assemblage AVR ne omporte que des instrutions ayant aux maxi-mum deux opérandes dont la syntaxe est :OP Rd, Rroù OP désigne l'opération à e�etuer et Rd (resp. Rr) le registre de destination (resp.soure). Par exemple, pour additionner le ontenu de deux registres on érira :ADD R1, R2 dont la sémantique est R1← R1 + R2. Le nombre d'instrutions varied'un miroproesseur à l'autre, ependant nous retrouvons toujours les inq grandesatégories suivantes :Les transferts de données. Ces instrutions spéi�ent l'emplaement desopérandes soures et destinations, la taille des données à transférer, ainsi que lamanière d'aéder à es données. Les trois instrutions prinipales onernent :� le passage de la mémoire au registre (e.g. LD, LDD, LDS),� le passage du registre à la mémoire (e.g. ST, STD),� la opie d'un registre dans un autre (e.g. MOV).Les opérations arithmétiques. Ces instrutions servent à e�etuer des opé-rations de base telles que :� des additions (e.g. ADD, ADC, ADIW),� des soustrations (e.g. SUB, SUBI),� des multipliations (e.g. MUL, MULS, MULSU, FMUL),� des divisions (e.g. LSR, ASR).Les opérations logiques. Ce sont toutes les opérations ayant trait aux ma-nipulations logiques de bits tel que :� ∨ (e.g. OR, ORI),� ∧ (e.g. AND, ANDI),� ⊕ (e.g. EOR),� ¬ (e.g. NOT).Les entrées/sorties. Ces instrutions sont utilisées pour lire ou érire sur desports spéi�ques permettant l'interfaçage ave des périphériques extérieurs (e.g. IN,OUT).Les branhements onditionnels et les omparaisons. Les programmesdoivent être apable de modi�er leur �ot de ontr�le en fontion du résultat deertains tests (e.g. CP, CPI, CPC, et. ), ei est possible grâe aux instrutionsde branhements (e.g. BREQ, BRLT, BRGE, et.). Ce sont des instrutions qui pro-voquent des sauts vers telle ou telle adresse mémoire selon que ertains bits du



2.2. Conlusion 33registre de statut sont positionnés ou non. C'est grâe à e type d'instrutions quel'on peut modéliser des boules.Les instrutions d'appel de proédure. Une proédure (ou sous-programme)est une série d'instrutions qui peut être invoquée à n'importe quel moment par unprogramme (e.g. ICALL, CALL). Une fois la �n du sous-programme atteinte, l'exéu-tion du programme appelant reprend à l'instrution qui suit l'appel de la proédure.Langage d'assemblage et instrutionsUne instrution est une séquene de bits omportant plusieurs hamps, où haund'eux joue un r�le bien spéi�que. Le premier hamp se nomme le ode opération (op-ode en anglais) et il permet d'identi�er une instrution en indiquant s'il s'agit d'uneaddition, d'un branhement ou d'une autre opération. Les hamps supplémentairesonernent les opérandes soures et l'emplaement de destination des résultats.Pour failiter la programmation, haque instrution admet une représentationsymbolique où le ode opération est représenté par une abréviation appelée mnémo-nique. Considérons par exemple l'instrution qui permet d'additionner le ontenu dedeux registres et ayant pour ode opération ADD. Cette instrution prend en para-mètres deux registres nommés Rd pour le registre de destination et Rr pour le registresoure. Le format de ette instrution est dérit sur le shéma 14 et la sémantiquede l'opération e�etuée est la suivante Rd ← Rd + Rr où 0 ≤ d ≤ 31 et 0 ≤ r ≤ 31.0000 11rd dddd rrrr ⇐⇒ ADD Rd, RrFig. 14: Format d'une instrution 16 bits et sa mnémonique orrespondante.Les familles de miroontr�leurs que nous onsidérons n'ont pas toutes leursinstrutions de la même longueur. Ainsi, la majorité des instrutions sont odéessur 16 bits exeptées elles manipulant la mémoire : les adresses pour aéder à lamémoire étant odées sur 22 bits et l'opération à e�etuer étant odée sur 10 bits ilen résulte des instrutions odées sur 32 bits.2.2 ConlusionAu travers de e hapitre, nous avons pu présenter en détail le fontionnementd'un miroontr�leur. D'une part, nous avons abordé la desription des di�érentsomposants physiques présents dans un miroontr�leur, quels méanismes les ré-gissent et omment ils interagissent entre eux. Cette desription permet de mieuxaborder le hapitre 4 dans lequel nous dérivons un environnement logiiel qui re-produit le omportement d'un miroontr�leur Atmel®. Cette simulation du fon-tionnement d'un miroontr�leur a pour but de tester la robustesse d'implémenta-tions d'algorithmes ryptographiques fae à des attaques basées sur l'analyse de la



34 Chapitre 2. Les miroontr�leursonsommation de ourant.D'autre part, nous avons présenté les spéi�ités et les partiularités du langaged'assemblage qui permet de manipuler le miroontr�leur. Cette présentation poseles bases permettant d'aborder le hapitre 5 dans lequel nous dérivons un outilpermettant d'analyser les programmes érits en langage d'assemblage AVR. Cetoutil a pour voation d'aider à reherher des attaques basées sur un déséquilibredes temps d'exéution des programmes embarqués dans des miroontr�leurs.Le rapide desriptif que nous venons de donner sur le ontenu des hapitres àvenir évoquent le fait qu'il existe des attaques permettant de mettre à mal la séuritédes miroontr�leurs et des programmes qu'ils exéutent. En réalité, de part leurtaille et leur utilisation dans des environnements non séurisés, les miroontr�leursonstituent des ibles privilégiées pour des personnes mal intentionnées. Le hapitresuivant a pour voation de donner une vue d'ensemble des di�érentes attaques quivisent à a�aiblir la séurité des miroontr�leurs.



Chapitre 3Les attaquesPréédemment, nous avons présenté en détail l'arhiteture des miroontr�leurset nous avons vu qu'ils étaient utilisés par un grand nombre d'appareils életroniquesqui nous entourent. La arte à pue ne fait pas exeption à la règle et intègre elle aussiun miroontr�leur. En revanhe, ontrairement aux autres appareils életroniques,elle est dotée d'un ensemble de méanismes qui protègent physiquement le miroon-tr�leur ontre des agressions extérieures. Pourtant, e niveau de résistane n'est pasabsolu et un attaquant ayant aès à un équipement de test pour semi-onduteurspeut arriver à extraire l'information serète enfouie dans le miroontr�leur ommepar exemple le ode PIN ou des lefs de hi�rements, en manipulant ou en obser-vant les omposants életroniques de la pue. Dans son guide destiné aux arhitetesdes systèmes de séurité (voir [22℄), IBM dé�nit trois lasses d'attaquants répartissuivants les moyens dont ils disposent et l'intelligene qu'ils peuvent déployer :� Classe I (Les non-initiés rusés). Ces attaquants sont souvent très intelligentsmais ont une onnaissane très limitée du système. De plus, ils peuvent avoiraès à un équipement moyennement sophistiqué. Le plus souvent es atta-quants tirent parti de failles existantes dans le système plut�t que d'essayerd'en réer de nouvelles.� Classe II (Les initiés bien informés). Cette lasse d'attaquants possède unniveau tehnique d'enseignement et d'expériene substantiels. Ils ont di�érentsdegrés de ompréhension des parties du système mais un aès potentiel à laplupart d'entre eux. En�n, ils ont souvent des outils et des instruments trèssophistiqués pour réaliser des analyses.� Classe III (Les organisations possédant des fonds). Ces attaquants sont a-pables de rassembler des équipes de spéialistes ave des ompétenes omplé-mentaires grâe à leurs grands moyens �naniers. Ils sont apables d'analyseren profondeur le système, de réer des attaques sophistiquées et d'utiliser desoutils d'analyse à la pointe de la tehnologie. Ils peuvent utiliser des personnesde Classe II omme membre de l'équipe d'attaquants.Ainsi, le niveau de séurité o�ert par une arte à pue (ou un système en général)peut être mesuré par le temps, les moyens tehniques et la somme d'argent qu'un35



36 Chapitre 3. Les attaquesattaquant devra mettre en ÷uvre pour réussir à l'attaquer. Dans e hapitre, nousprésentons un grand nombre de tehniques qui rendent les périphériques ryptogra-phiques ou les artes à pue vulnérables à des attaquants de lasse I à III.3.1 Les attaques par modi�ation permanenteLa lasse d'attaques que nous présentons ii est probablement une des plus puis-santes de toutes elles qui existent. Ces attaques agissent physiquement sur les om-posants életroniques et partent du prinipe qu'il n'y a quasiment pas de limites àe qui peut être fait pour révéler le seret enfoui dans le périphérique. Ces attaquesdébutent systématiquement par une ouverture physique du périphérique iblé a�nd'avoir un aès diret à ses omposants életroniques (voir [23℄). Par exemple, unattaquant voulant aéder au miroontr�leur d'une arte à pue fera appel à desproédés physio-himiques (e.g. tel que l'utilisation d'aides) pour enlever le plas-tique et la olle sans abîmer les iruits életroniques. Les aès sont possibles soitpar la fae avant (i.e. �té dos de la arte) ou par la fae arrière (i.e. �té pue dela arte). Notons tout de même que es attaques peuvent avoir un e�et destru-teur ar dans ertains as elles modi�ent de façon permanente la manière dont lepériphérique fontionne.3.1.1 Le miro-sondageCette attaque, onnue sous le nom de miroprobing en anglais, onsiste à venirposer des miro-sondes à des endroits très préis des iruits életroniques (e.g. lesbus d'un miroontr�leur) dans le but de venir espionner (voire de modi�er) lesinformations qui transitent dessus.3.1.2 La modi�ation de iruitsLe but est d'interférer physiquement ave le shéma de iruits életroniques a�nd'en modi�er le omportement et de lui faire réaliser des opérations spéi�ques. Cesattaques néessitent des équipements relativement oûteux tels que des lasers dedéoupe ou des anons à ions.3.2 Les attaques par injetion de fautesCette lasse d'attaques (voir par exemple [24, 25℄) onsiste à perturber le fon-tionnement d'un périphérique. Le but de la perturbation est de provoquer des fautesqui auront pour e�et de hanger la valeur d'une ellule mémoire ou de perturberle déroulement du programme en ours d'exéution. Ces attaques, partiulièremente�aes, requièrent néanmoins une grande expertise et beauoup de temps. En ef-fet, le proessus de loalisation de la bonne position pour une attaque sur les pues



3.2. Les attaques par injetion de fautes 37modernes onstitue une tâhe ardue. Cette setion a pour but de présenter les prin-ipales attaques onnues en matière d'injetion de fautes.3.2.1 Injetion par les paramètres fontionnels d'une pueUne première façon de provoquer des erreurs est de faire fontionner le périphé-rique en dehors de la plage d'utilisation prévue par le onstruteur en faisant varierdi�érents paramètres :1. Le voltage fournit au périphérique. Faire varier le voltage durant l'exéutiond'un programme a pour e�et de faire mal interpréter voire sauter des instru-tions au miroproesseur.2. La fréquene de l'horloge externe. Cei peut auser une mauvaise leture desdonnées ou le saut d'une instrution. (e.g. le périphérique ommene à exéuterl'instrution n+1 avant que le miroproesseur ait �ni d'exéuter l'instrution
n).3. La température de fontionnement. Cette attaque fait fontionner le périphé-rique à des températures se trouvant en dehors des bornes dé�nies par leonstruteur provoquant ainsi des e�ets sur les ellules de la mémoire RAM.Par exemple, en modi�ant la température du périphérique à une ertaine va-leur, les éritures peuvent fontionner mais pas les letures.3.2.2 Injetion par rayonnementUn autre type d'attaques par injetion onsiste à provoquer des fautes en expo-sant la pue à un rayonnement a�n de modi�er le omportement des appliationsembarquées. Pour fontionner, es attaques néessitent d'avoir un aès physique auxomposants életroniques a�n d'en exposer une partie préise à un rayonnement. Ilexiste trois prinipaux types de rayonnement permettant d'injeter des fautes dansdes omposants életroniques :1. Les rayons X et les ions. Bien que es attaques requièrent un matériel oûteux(e.g. anon à ions) elles présentent néanmoins l'avantage de ne pas avoir besoinde systématiquement pratiquer une ouverture dans la arte pour aéder lapue.2. La lumière blanhe. Le ourant induit par les photons peut être utilisé pourprovoquer des fautes si le iruit est exposé à une intense lumière pendant unebrève période de temps (voir [26℄).3. Des émissions laser. L'e�et produit est similaire à elui obtenu ave de lalumière blanhe ; ependant une émission laser présente l'avantage d'être di-retionnelle e qui permet des attaques plus �nes. En e�et, le laser autorise desattaques se onentrant sur ertaines parties de la pue omme par exempleles di�érents types de mémoires (RAM, ROM) ou les registres.



38 Chapitre 3. Les attaques3.2.3 Analyse di�érentielle de fautesComme nous venons de le voir, un périphérique (e.g. un miroontr�leur dearte à pue) peut être mis à mal via une température de fontionnement élevée, unvoltage non supporté, une élévation de la fréquene d'horloge ou enore des rayonne-ments. Fae à es agressions externes, le miroontr�leur peut produire des résultatsinorrets dus à la modi�ation des données traitées. Il existe dans le domaine de laryptanalyse une attaque appelée analyse di�érentielle de fautes (Di�erential FaultAnalysis voir [27, 28℄) qui tire partie des résultats inorrets obtenus grâe à l'inje-tion de fautes pour en déduire la lef de hi�rement utilisée.3.3 Les attaques par anaux auxiliairesLes attaques par anaux auxiliaires (side hannel attaks en anglais) exploitentles interfaes aessibles du périphérique visé. Il s'ensuit que le périphérique (mi-roontr�leur, arte à pue, boîtier de hi�rement, et.) n'est pas altéré de façonpermanente et qu'auune trae de l'attaque n'est visible. La plupart de es attaques(voir [29, 30℄) peuvent être menées ave du matériel à bas oût et onstituent unemenae sérieuse pour la séurité des périphériques (ryptographiques ou non). L'idéesous-jaente de es attaques est de déterminer le seret ontenu dans un périphé-rique en mesurant son temps d'exéution, sa onsommation de ourant ou son hampéletromagnétique.3.3.1 Les attaques basées sur le temps d'exéutionLes implémentations des algorithmes de omparaisons ou de hi�rement e�e-tuent souvent des opérations en temps non onstant et ei en raison de ritèresde performanes. Si de telles opérations manipulent un bien seret (e.g. un odePIN ou une lef serète), alors l'analyse des variations de leurs temps d'exéution(voir �gure 15) ouplée à une analyse statistique peut mener à retrouver le seretdans sa totalité. Cette idée porte le nom de timing attak et fut introduite de façonthéorique en 1996 par Koher dans [31℄. Très rapidement, ette attaque fut mise

Fig. 15: Prinipe d'une timing attak.



3.3. Les attaques par anaux auxiliaires 39en pratique sur des implémentations d'algorithmes ryptographiques. D'une part, etype d'attaques a permis de déterminer le poids de Hamming de la lef serète uti-lisée dans une implémentation de l'algorithme DES [32℄. D'autre part, elle a permisde retrouver la lef de hi�rement utilisée dans une implémentation de l'algorithmeRSA (voir [33℄).Plus réemment, un rapport tehnique (voir [34℄) publié par Bernstein dé-montre que l'implémentation de l'algorithme de hi�rement AES [6℄ utilisé dans labibliothèque OpenSSL est vulnérable aux timing attaks.3.3.2 Les attaques par analyse de la onsommation de ou-rantLes attaques par analyse de la onsommation de ourant (Power Analysis At-taks en anglais) exploitent le fait que la onsommation de ourant instantanée d'unpériphérique dépend des données manipulées et des opérations e�etuées (voir [35℄).Ainsi, en regardant la quantité de ourant onsommée par un périphérique, un at-taquant peut déterminer e qui se passe à l'intérieur et obtenir un ertain nombred'informations qui ombinées ave d'autres tehniques peuvent mener à retrouver leseret manipulé. En e�et, la onsommation de ourant et le rayonnement életro-magnétique induits par le déplaement de harges életriques dans les omposantséletroniques sont failement mesurables.Par exemple, pour mesurer la onsommation de ourant d'un iruit, une petiterésistane est insérée en série sur la masse ou l'alimentation. Le voltage transitantdans ette résistane est mesuré puis enregistré grâe à un osillosope numérique.Nous noterons que e voltage enregistré est diretement proportionnel à la onsom-mation de ourant du périphérique. Ainsi, nous nous référons au voltage enregistréomme étant la onsommation de ourant et sa trae orrespondante (i.e. la ourbea�hée sur l'osillosope) omme la trae de onsommation. Il existe trois prini-paux types d'attaques basés sur la onsommation de ourant que nous détaillonsi-après.Analyse simple de la onsommationUne analyse simple de la onsommation (abrégée en SPA pour Simple PowerAnalysis en anglais) se base sur l'observation de la représentation visuelle de laonsommation de ourant d'un périphérique a�n d'en déduire de l'information surle fontionnement de l'algorithme en ours d'exéution ou sur les données serètesque e dernier manipule (voir [36℄). La onsommation totale de ourant d'un péri-phérique dépend des instrutions qu'il exéute mais aussi des données qu'il manipuledurant l'exéution des di�érentes parties d'un algorithme. Cette propriété vient dufait que des instrutions di�érentes, omme par exemple des opérations arithmé-tiques et des manipulations de la mémoire, ne onsomment pas la même quantité deourant ar elles n'utilisent pas exatement les mêmes iruits du périphérique. En



40 Chapitre 3. Les attaquesinspetant visuellement les traes de onsommation, il devient alors possible de dé-terminer les aratéristiques majeures du périphérique ryptographique utilisé maisaussi d'en déduire de l'information sur l'implémentation de l'algorithme exéuté.Par exemple, les premières implémentations de l'algorithme de hi�rement RSA(voir [37℄) embarquées dans des artes à pue ont été assées grâe à la SPA. En ef-fet, des di�érenes très nettes entre des opérations de multipliations et d'élévationsau arré ont permis de retrouver la lef privée.Une attaque par SPA peut s'avérer très puissante mais néessite de bien onnaîtrel'algorithme visé a�n de pouvoir exploiter les ourbes de onsommation.Analyse di�érentielle de la onsommationAlors qu'une SPA repose sur une inspetion visuelle des ourbes de onsom-mation a�n d'identi�er des �utuations signi�atives de ourant, une attaque paranalyse di�érentielle de la onsommation (abrégée en DPA pour Di�erential PowerAnalysis en anglais) exploite des aratéristiques de omportement du périphériqueomme par exemple le ourant onsommé par des transistors ou des portes logiques.La DPA fut introduite par Paul Koher (voir [38, 39℄) et formalisée par Tho-mas Messerges et al. (voir [40℄). Elle utilise un modèle d'attaque ouplé à uneanalyse statistique pour extraire de l'information enfouie dans un grand nombre detraes de onsommation (voir [41℄). Comme la DPA fait l'objet de résultats présentésdans la setion 4.9, nous détaillons très préisément le prinipe de ette attaque.Pour réaliser une DPA, un attaquant doit en premier lieu olleter un grandnombre N de traes de onsommation di�érentes. Ces N traes orrespondent aualul d'un hi�ré obtenu ave une même lef de hi�rement mais ave des messageslairs di�érents. Chaque trae de onsommation est une olletion d'éhantillons deonsommation PS(n, t) qui représentent la onsommation de ourant dans la trae
n au temps t (i.e. la somme du ourant dissipé au temps t par tous les iruits pré-sents sur le périphérique). L'étape suivante onsiste à partitionner les éhantillons deonsommation PS(n, t) en deux ensembles S0 et S1 suivant le résultat d'une fontionde disrimination D (aussi appelée fontion de séletion dans la littérature). Unefois le partitionnement e�etué, l'attaquant doit aluler la ourbe de onsommationmoyenne pour haun des ensembles S0 et S1 au temps t. En soustrayant les ourbesmoyennes obtenues préédemment, nous obtenons un biais B(t) entre les deux si-gnaux. La fontion D ible un bit partiulier du seret à attaquer et elle est hoisiede telle sorte qu'à un moment donné durant l'exéution d'un algorithme ryptogra-phique, le périphérique aura besoin de aluler la valeur de e bit. À haque fois queela se produit, il y aura une légère di�érene dans la quantité de ourant onsommésuivant que la valeur du bit est positionné à zéro ou à un. Notons ǫ ette di�éreneet supposons que l'instrution manipulant le bit iblé par D apparaisse au temps t′,alors la valeur ǫ est égale à la di�érene suivante :

ǫ = E[S|(D = 0)]− E[S|(D = 1)] pour t = t′



3.3. Les attaques par anaux auxiliaires 41Lorsque la fontionD adéquate a été hoisie, la fontion de biais B(t) fera apparaîtredes pis de onsommation de hauteur ǫ au temps t′ haque fois que le bit iblé par lafontionD est manipulé et sinon elle apparaîtra plate le reste du temps. L'apparitionde pis de onsommation permet don à un attaquant de véri�er ses hypothèsesonernant la valeur d'un bit de la lef serète (i.e. intuitivement la présene degrands pis signi�e que la valeur du bit attaqué a bien été retrouvée par la DPA).En réitérant un nombre su�sant de fois e proédé, un attaquant peut retrouvertous les bits de la lef serète manipulée.Une attaque de type DPA implique de posséder des entaines voire des milliers deourbes de onsommation. Cependant, après le traitement des ourbes et l'analysestatistique, seulement quelques minutes sont néessaires au proessus de DPA pourreonstruire entièrement la lef privée. Le proédé est faile à implémenter et ne né-essite qu'un équipement standard de mesure. Les attaques de type DPA n'agissentpas diretement sur la pue et de e fait ne perturbent pas le fontionnement du pé-riphérique attaqué. Cette partiularité de l'attaque la rend partiulièrement di�ileà déteter. Nous noterons que le ÷ur d'une attaque par DPA repose entièrementsur la fontion D et elle doit être adaptée à l'algorithme visé. Finalement, la DPAne néessite que de très peu voire d'auune information sur le périphérique visé eta permis d'attaquer ave suès un grand nombre de artes à pue (voir [40℄).High-Order Di�erential Power AnalysisL'attaque High-Order DPA (HO-DPA voir [42, 43℄) implique d'inspeter lesonsommations de ourant entre les diverses sous-opérations d'une opération dehi�rement. Ainsi, alors que la DPA tente de trouver une orrélation entre un évé-nement et plusieurs éhantillons, la High-Order DPA peut être utilisée pour orrélerde l'information entre plusieurs sous-opérations ryptographiques. Cette attaque de-vient alors beauoup plus puissante que la DPA lassique mais reste très oûteuseen terme de temps et d'espae mémoire ar l'attaquant doit essayer toutes les or-rélations possibles entre les di�érentes sous-opérations ryptographiques.3.3.3 Les attaques par analyse des émissions életromagné-tiquesLe dernier type de anal auxiliaire que nous présentons onernent les émissionséletromagnétiques émises par le périphérique attaqué (voir par exemple [44, 45℄). Ledéplaement de harges életriques dans haque omposant életronique produit unhamp életromagnétique qui peut être mesuré ave des sondes partiulières. Suivantla taille et la position de la sonde, il est possible de mesurer le hamp magnétiqued'une zone partiulière du périphérique visé, fournissant ainsi de l'information sur saonsommation de ourant. L'attaquant devient don plus préis et peut positionnersa sonde de façon stratégique omme par exemple juste au-dessus du oproesseurryptographique.



42 Chapitre 3. Les attaquesL'analyse d'émissions életromagnétiques mène à des attaques qui sont similairesà elles menées sur la onsommation de ourant. Ainsi, nous retrouvons l'équivalentde la SPA qui se nomme SEMA (Simple EM Analysis) et de la DPA qui devient laDEMA (Di�erential EM Analysis). Cette nouvelle lasse d'attaques se basant surles émissions életromagnétiques présente en plus l'avantage d'être insensible à unertain nombre de ontre-mesures telles que le lissage de la onsommation globalede ourant ou l'ajout de bruit en sortie.3.4 Les attaques par mauvaise utilisationIl existe une lasse d'attaques qui onsiste à herher des as d'utilisations parti-uliers du périphérique non prévus par le programmeur ou qui n'ont pas été enlevéslors du lanement en prodution du produit (e.g. mode de débogage). Ces as d'uti-lisations peuvent mettre le périphérique dans un état partiulier ou donner l'aèsà des fontionnalités normalement non disponibles ou inaessibles. Prenons parexemple le as d'une arte à pue qui embarque une appliation banaire. L'applia-tion banaire a été implémentée onformément à une norme où haque fontionnalitéest aessible via un APDU (voir setion 1.2.4). Cependant, les programmeurs déve-loppant des appliations banaires doivent tester leurs appliations et pour e faire,il peuvent très bien développer des fontions de tests réservées à leur propre usage.Imaginons que es fontionnalités de tests ne soient pas enlevées lors de l'embar-quement du programme dans la pue, alors ela fait autant de nouveaux heminsd'attaques possibles. Un attaquant va don tester tous les APDU possibles et ob-server le omportement de la arte à la reherhe de fontions non doumentéespermettant éventuellement une élévation de privilèges.3.5 L'arrahageUne arte à pue, ontrairement aux autres systèmes informatiques, n'est alimen-tée en ourant életrique qu'une fois insérée dans un leteur. Cependant, il est toutà fait possible de retirer la arte du leteur à n'importe quel moment provoquantsa mise hors tension et ayant pour e�et d'arrêter brutalement toutes les opérationsqu'elle était en train d'e�etuer. Cette attaque se nomme un arrahage ou tearingen anglais.Une attaque par arrahage vise à perturber le ontenu de la mémoire ar en asd'interruption les données présentes en mémoire volatile sont perdues. Si ertainesdonnées présentes en mémoire RAM devaient être érites en mémoire non volatile, ilse peut que lors du redémarrage de la arte, le programme embarqué se trouve dansun état non prévu. En e�et, ertaines opérations doivent être e�etuées de façonatomique, 'est-à-dire que soit toutes les instrutions de l'opération sont omplète-ment exéutées, soit auune ne l'est. Quand seulement une partie des instrutions estexéutée, le système se trouve alors dans un état inohérent. Prenons par exemple le



3.6. Contre-mesures 43as d'un porte-monnaie életronique dont le solde est stoké dans la mémoire de laarte. Imaginons que lors d'une opération de débit un attaquant retire subitementla arte du leteur avant que le programme embarqué dans la arte ait eu le tempsd'érire le nouveau solde dans la mémoire. Si le programme est mal onçu, il se peutque le paiement soit aepté sans que le solde du porte-monnaie ne soit dérémenté.Les programmes embarqués sur une arte à pue doivent don tenir ompte de lapossibilité d'être interrompus à n'importe quel moment de leur exéution et mettreen plae des méanismes a�n de rendre possible la réupération des données et demaintenir leur ohérene après une interruption.3.6 Contre-mesuresPréédemment dans e hapitre, nous avons présenté les prinipales attaquesmises en ÷uvre pour révéler les données sensibles ontenues dans un périphérique.Bien évidemment, fae à es attaques, des ontre-mesures ont vu le jour essayantd'améliorer la séurité tant au niveau matériel qu'au niveau logiiel. Dans e quisuit, nous donnons un aperçu des ontre-mesures qui sont généralement mises enplae fae aux attaques par miro-sondage, injetion de fautes et anaux auxiliaires.3.6.1 Miro-sondageNous avons déjà mentionné le fait que es attaques étaient probablement les pluspuissantes qui puissent être menées sur un périphérique. Fae à de telles attaques en-vahissantes, les iruits életroniques doivent à tout prix être protégés de di�érentesfaçons. Les protetions usuelles onsistent à :� aher les bus en utilisant des glus logiques (i.e mélanger les lignes des bus)ou en les mettant sur les ouhes les plus basses de la pue. Un attaquant estalors obligé de faire du reverse engineering optique pour retrouver la bonneorrespondane,� hi�rer les bus,� poser des apteurs qui détetent tout aès à la surfae de la pue (e.g. déte-tion de ourt-iruits).En�n, la tehnologie de gravure utilisée (0.5µ ou moins) tend à réduire la tailledes iruits, e qui rend la pose de miro-sondes enore plus di�ile.3.6.2 Injetion de fautesLes attaques par injetion de fautes sont partiulièrement puissantes dès qu'uneméthode d'injetion provoquant des e�ets onnus à l'intérieur de la arte a étédéouverte. A�n d'assurer l'intégrité des données qu'elles ontiennent, les artesembarquent diverses protetions qui sont présentes aussi bien au niveau matérielqu'au niveau logiiel.



44 Chapitre 3. Les attaquesAu niveau matérielUn moyen de défense très e�ae fae aux attaques par injetion de fautesonsiste à intégrer des apteurs de haute qualité qui détetent et préviennent lese�ets non désirés produits dans la pue. Il existe di�érents types de apteurs àsavoir :� des apteurs de tension interne qui détetent des variations du voltage (i.e.sous-tension ou surtension),� des apteurs mesurant les variations de la fréquene d'horloge qui empêhentde baisser ou d'augmenter la fréquene,� des apteurs de températures qui préviennent tout fontionnement de la pueen dehors des plages dé�nies par le onstruteur,� des apteurs de lumière qui permettent d'éviter les attaques par émission laser.Bien que es apteurs détetent beauoup de perturbations, il est souvent onsidéréomme prudent d'inlure des ontre-mesures logiielles pour prévenir de nouvellesméthodes d'injetion de fautes qui seraient passées au travers de la ouhe matérielle.Au niveau logiielAu niveau logiiel, les ontre-mesures onsistent à protéger l'intégrité des donnéeset déteter tout omportement anormal dans le déroulement du programme. Nousprésentons trois ontre-mesures lassiques qui peuvent être utilisées onjointement.Somme de ontr�le. Les données sensibles sont assoiées ave une somme deontr�le (heksum en anglais) su�samment omplexe pour que la probabilité qu'unefaute non détetée se produise soit négligeable. La somme de ontr�le peut êtrevéri�ée à haque fois qu'une donnée est aédée en mémoire (i.e. lue ou enregistrée).Redondane de données. Un ertain degré de redondane est requis dans leode de telle sorte que n'importe quelle faute qui se produit sera détetée ou n'auraauun e�et sur le programme. Cei implique par exemple d'avoir deux variablespour représenter les valeurs importantes en mémoire et d'exéuter des algorithmespermettant de tester leur ohérene.Compteur de séquene. Les deux ontre-mesures préédentes ont pour voationde protéger les données ; mais il existe un moyen de protéger le �ot d'exéution duprogramme (voir la thèse de M.-L. Akkar [46℄).L'idée générale onsiste à positionner une variable (aussi appelée ompteur deséquene) le long du �ot de ontr�le d'un programme. Durant l'exéution d'un pro-gramme, à haque fois que le �ot de ontr�le renontre ette variable, il inrémentesa valeur. Pontuellement, des proédures véri�ent la valeur ourante de ette va-riable ave sa valeur attendue a�n de déteter que ertaines portions du programmen'ont pas été ontournées. Par exemple, si sur un hemin d'exéution le ompteur de



3.6. Contre-mesures 45séquene est inrémenté quatre fois alors qu'il aurait du l'être inq fois, ela signi�equ'une perturbation physique a oasionné un saut d'instrutions.3.6.3 Timing attaksUne ontre-mesure manifeste pour éviter les analyses des temps d'exéution estde s'assurer que les opérations se déroulent en temps �xe. Cependant, suivant lanature des algorithmes, il n'est pas toujours possible de réer des implémentationsoù le temps d'exéution est onstant indépendamment des données manipulées. Unealternative onsiste à réer une implémentation dans laquelle le temps est soit indé-pendant de l'information serète manipulée (e.g. lefs de hi�rement) soit seulementdépendant d'une quantité limitée d'information sur le seret et la divulgation deette information limitée est sûre. Ces deux approhes sont détaillées i-après.Temps onstantPour s'assurer qu'une implémentation s'exéute en temps onstant quelles quesoient les données manipulées, un développeur doit aluler préisément le nombrede yles d'horloge assoié à une exéution où les données à omparer sont identiquespuis di�érentes.Si les nombres de yles obtenus sont di�érents, il doit alors rééquilibrer lestemps d'exéution soit en supprimant les branhements onditionnels (mais e n'estpas toujours possible) soit en rajoutant des opérations �tives qui n'in�uent pas surle ontr�le de �ot du programme (e.g. instrution NOP).� Aveuglement �La défense la plus ommunément aeptée pour protéger l'algorithme RSA ontredes timing attaks est de réaliser une opération dite d'aveuglement (aussi appeléeblinding voir [47℄). L'idée générale est d'éviter qu'un attaquant onnaisse l'entrée dela proédure d'exponentiation modulaire en mélangeant ette entrée ave un nombrealéatoire. Cette opération alule x = reg mod N juste avant le déhi�rement, où
r est un nombre aléatoire, e est l'exposant publi et g orrespond aux données àdéhi�rer. x est déhi�ré normalement suivi de la division par r (i.e. xe/r mod
N). Comme r est aléatoire, x devient aléatoire et son temps de déhi�rement nedevrait pas révéler d'information sur la lef. Pour que ette ontre-mesure fontionneparfaitement, il faut générer un nombre r di�érent à haque déhi�rement ; e quipénalise les performanes.3.6.4 Analyse du ourant et des émissions életromagnétiquesLes anaux auxiliaires ayant trait au ourant onsommé ou aux émissions életro-magnétiques omportent tellement d'informations que de multiples ontre-mesuresnon triviales sont néessaires pour les bloquer. Si les fuites spéi�ques à haque anal



46 Chapitre 3. Les attaques(i.e. ourant et életromagnétisme) peuvent être di�érentes, les attaques exploitantes anaux partagent beauoup de aratéristiques ommunes d'une part en e quionerne les tehniques d'analyses employées et d'autre part en terme d'exploitationdes fuites d'information. En e�et, es deux anaux de fuites présentent la propriétéqu'à un instant donné ils fournissent de l'information sur l'ativité interne du péri-phérique attaqué. Ainsi, les ontre-mesures visant à bloquer les attaques par analysede ourant ou d'émissions életromagnétiques sont souvent similaires ou poursuiventdes buts similaires. Dans e qui suit, nous présentons des ontre-mesures aussi bienmatérielles que logiielles qui tendent à bloquer e type d'attaques.Contre-mesure matérielleLes ontre-mesures matérielles tentent de dégrader l'information disponible surle anal auxiliaire soit en essayant de réduire les fuites soit en tentant d'augmenterle bruit. De plus, es ontre-mesures essayent aussi d'introduire un élément nonpréditible (i.e. de l'aléa) dans les opérations qui sont e�etuées.Les étapes pour réduire les fuites impliquent de repenser les iruits pour évi-ter que les instrutions ne laissent transpirer trop d'information sur les opérandesqu'elles manipulent. Cela passe par l'utilisation de bouliers (shields) qui isolent lese�ets de ouplage entre les omposants et atténuent les signaux ompromettants.Les étapes qui visent à augmenter le bruit impliquent d'implémenter les algorithmesryptographiques dans la ouhe matérielle de telle sorte qu'un grand nombre de pro-essus puissent être e�etués en parallèle : l'ajout de bruit atif par un générateuret la apaité d'ouper ou de désativer d'autres omposants pendant qu'une opé-ration sensible est exéutée. Plusieurs ontre-mesures matérielles impliquent ausside la randomisation, e qui réduit l'e�aité des attaques par SPA ou DPA. Ellesintroduisent des variations aléatoires du signal d'horloge (random jitter) ou bien en-ore randomisent le nombre de yles pris par une instrution dans le but de rendrel'alignement de signaux di�ile.Par exemple, une des méthodes très répandue pour ontrer une attaque par DPAonsiste à introduire des proessus d'interruptions aléatoires (random proess inter-rupts ou RPIs). Au lieu d'exéuter toutes les opérations d'un programme séquentiel-lement, le miroproesseur entrelae l'exéution du programme ave des instrutions�tives de telle sorte que les yles des opérations ne orrespondent pas à ause desdéalages de temps. Ces déalages de temps provoquent des e�ets de désynhroni-sation (ils peuvent être onsidérés omme de l'ajout de bruit) et ont pour e�et dene pas faire apparaître des pis de onsommation sur les traes.En�n, une autre ontre-mesure prometteuse (mais oûteuse) provient de la teh-nologie appelée preharged dual rail logi où haque bit est représenté par deuxiruits (voir [48℄). À un moment donné, un 0 logique est physiquement représentépar un 01, et un 1 logique par 10. La transition vers la prohaine unité de tempspasse soit par l'état physique 00 ou 11 de telle sorte que le même nombre de bits



3.6. Contre-mesures 47hange d'état indépendamment de l'état ultérieur. Ainsi, si les deux rails sont parfai-tement équilibrés, la onsommation du miroproesseur ne dépend plus des donnéesqui sont manipulées.Bien que es ontre-mesures matérielles soient très utiles pour réduire le rapportsignal-bruit, elles ne sont pas toujours su�santes pour prévenir des attaques et enpratique des ontre-mesures logiielles sont ajoutées.Contre-mesures logiiellesLes ontre-mesures logiielles renferment une grande variété de tehniques dontles prinipales impliquent des ontre-mesures temporelles et le masquage de données.Ajouter des ontre-mesures temporelles signi�e utiliser des astues de program-mation empiriques dans le but d'adapter le temps d'exéution d'un proessus. Uneinstrution ritique peut avoir son exéution randomisée de façon logiielle : si ellen'apparaît jamais au même moment, les analyses statistiques deviennent plus dif-�iles. À l'inverse, d'autres situations néessitent que le programme s'exéute entemps onstant dans le but de le protéger des attaques par timing attaks ou SPA.Par exemple, un branhement onditionnel peut être ompensé ave une portionde ode �tive dont la durée est similaire et sa ourbe de onsommation életriquequasiment identique.Une ontre-mesure e�ae onsiste à masquer les données (voir par exemple [49,50℄). Le but est double : éviter que les données soient manipulées en lair mais aussirendre inatif toute prédition onernant leur omportement observé via un analauxiliaire. Par exemple, la tehnique d'aveuglement dérite plus haut (voir 3.6.3)peut aussi être appliquée pour bloquer des attaques qui analysent la onsommationéletrique. Dans e qui suit nous présentons une ontre-mesure introduite par LouisGoubin et Jaques Patarin (voir [51℄) qui onsiste à dupliquer une donnée.Dupliation. La dupliation (d'ordre n) d'une variable V à l'aide d'une fontion
f , onsiste à remplaer V par un ensemble de n variables V1, V2, . . . , Vn en respetantles onditions suivantes :1. Il est possible de retrouver V à partir des n variables V1, V2, . . . , Vn.2. La onnaissane d'un sous-ensemble strit des V1, V2, . . . , Vn ne donne auuneonnaissane de V .3. La fontion f est telle qu'il est possible de aluler les variables intermédiairesde l'algorithme orrespondant à V1, V2, . . . , Vn au ours du alul sans revenirà la valeur V .Nos travaux nous ont amenés à tester des implémentations de l'algorithme dehi�rement DES a�n d'étudier leur robustesse fae à une attaque par DPA (voirhapitre 4). Pour ette raison, nous détaillons ii omment la tehnique de dupli-ation peut être appliquée pour protéger et algorithme. Le DES peut être protégé



48 Chapitre 3. Les attaquespar une 2-dupliation où la fontion f sera le ou-exlusif. Une variable X sera du-pliquée de la manière suivante : X1 ⊕ X2 = X. Cette déomposition respete bienla ondition 1 et il est aisé de voir que la onnaissane de X1 ou de X2 ne dévoileauune information sur la valeur de X, e qui satisfait la ondition 2. La ondition3 est plus déliate à satisfaire.Le DES est omposé des sous-fontions suivantes : permutations de bits, ou-exlusifs et boîtes-S. La manipulation des variables dupliquées pour les opérationsde permutations et de ou-exlusifs ne pose auun problème. Le point déliat onerneles boîtes-S qui ne sont pas linéaires, l'astue onsiste don à reourir à deux sériesde huit nouvelles boîtes qui auront douze bits en entrée et quatre bits en sortie.Elles seront dé�nies de la manière suivante à l'aide d'une transformation serète Ade douze bits vers quatre bits :
(X ′

1, X
′

2) = S ′(X1, X2) = (A(X1, X2), S(X1 ⊕X2)⊕ A(X1, X2))Si la fontion A est hoisie aléatoirement et demeure serète, la ondition 3 estalors véri�ée et il devient alors possible de onstruire l'algorithme DES en entier enutilisant une 2-dupliation par ou-exlusif.3.7 ConlusionLes artes à pue sont des périphériques destinés à protéger les serets qu'ellesontiennent (e.g. ode PIN, lefs de hi�rement, et.) et ei même lorsqu'elles setrouvent dans des environnements qui ne sont pas de on�ane. Cette partiularitéfait que les artes à pue sont la ible privilégiée d'un grand nombre d'attaques dontle but reste invariablement le même, à savoir réupérer le seret qu'elles ontiennent.Ces attaques se déomposent en deux grandes familles : les attaques atives etles attaques passives. La première famille onerne les attaques qui d'une manièreou d'une autre vont perturber le fontionnement du miroontr�leur. De part leurnature agressive, es attaques peuvent généralement être sabotées par des ompo-sants physiques qui sont diretement intégrés dans le miroontr�leur. Quant à laseonde famille, elle regroupe les attaques qui n'agissent pas diretement sur la pue,e qui les empêhe d'être détetées. Au ours de e hapitre, nous avons tout parti-ulièrement détaillé une attaque passive à savoir l'attaque par analyse di�érentiellede onsommation (DPA) ar elle fait l'objet de travaux dans le hapitre suivant.



Chapitre 4Simulateur d'un miroontr�leur dearte à pueDepuis la nuit des temps, la ryptographie s'est oupée d'assurer la on�dentia-lité des ommuniations. En e�et, dès l'antiquité elle est utilisée par des politiiens,des diplomates et autres généraux a�n de transmettre en toute séurité des messagesserets à leurs interlouteurs. Plusieurs sièles sont néessaires pour que l'usage dela siene des messages serets se banalise et il faut attendre l'essor des moyens deommuniation modernes pour que l'apogée de la ryptographie soit atteinte. Ene�et, des méanismes ryptographiques sophistiqués sont présents dans les objetséletroniques de la vie quotidienne tels que le téléphone ellulaire, les tehnologiesde la télévision à péage, les paiements életroniques développés par l'Internet etles artes banaires. La séurité des algorithmes ryptographiques des premièresheures reposait entièrement sur le seret du mode de hi�rement. Néanmoins, au�l des ans, la théorie de la ryptographie s'est éto�ée et tend à montrer que lesalgorithmes utilisés devraient être publis. D'ailleurs, dans les années 1970, les gou-vernements russe et amériain ont publiés leurs propres standards de hi�rementappelés respetivement GOST (voir [52℄) et DES (Data Enryption Standard voir[53℄). La ryptologie serète ède peu à peu la plae à la ryptologie publique oùles algorithmes sont onnus, reposant entièrement sur une séurité alulatoire1.Autrement dit, même ave une puissane alulatoire importante, en règle générale,une reherhe exhaustive de lef de hi�rement prendrait plusieurs dizaines d'annéesvoire plusieurs sièles2. Les algorithmes de hi�rement étaient devenus très robustesthéoriquement et paraissaient don inassables en pratique. C'était sans ompter surl'ingéniosité de ertaines personnes qui ne s'attaquèrent pas à l'algorithme lui-mêmemais à la façon dont il était utilisé ou implémenté. C'est en 1996 qu'a ommené à1Cependant, ertaines soiétés omme Airbus ou la RATP ontinuent à utiliser des algorithmesde hi�rement propriétaires.2Néanmoins pour l'algorithme DES, il existe un super alulateur à base de FPGAs qui estapable de retrouver la lef en moins de neuf jours (voir [54℄).49



50 Chapitre 4. Simulateur d'un miroontr�leur de arte à pueapparaître un nouveau type d'attaques physiques appelés attaques par anal auxi-liaire (side hannel attaks). Ces attaques non intrusives onsistent à observer lese�ets physiques liés à des aluls tels que le temps d'exéution, le rayonnement éle-tromagnétique ou enore la onsommation de ourant pour retrouver les donnéesserètes manipulées par un algorithme lors de son exéution (voir setion 3.3). Enraison de leur aratère portable, les artes à pue sont partiulièrement exposées àe nouveau type d'attaques.4.1 ContexteÀ l'heure atuelle, il y a un manque d'outils qui permettraient de démontrer ra-pidement qu'une implémentation résiste à une attaque par anal auxiliaire. Mettreen plae une DPA est relativement simple et ne néessite que peu de matériel :prinipalement un osillosope numérique et un ordinateur. Cependant, au-delà dela mise en plae, 'est une expertise réelle qui néessite un large spetre de ompé-tenes allant de l'életronique aux statistiques en passant par la ryptographie etl'informatique ; e qui fait que la DPA reste très di�ile à intégrer dans un proessusde développement.Dans l'état atuel des hoses même si un développeur possède toutes les ompé-tenes requises pour être apable d'exploiter une DPA, voilà quelle est sa démarhe.Tout d'abord, il doit posséder le matériel néessaire pour harger le ode qu'il adéveloppé sur son ordinateur dans un miroontr�leur, e qui en pratique est loind'être le as. Ensuite, après avoir olleté un grand nombre de traes de onsomma-tion, il doit déterminer la fontion de séletion adéquate puis tenter d'exploiter aumieux les ourbes pour réaliser une DPA. Dans le as où l'attaque réussit, il faut quele développeur repère dans son programme l'endroit qui fuit, e qui implique d'ins-peter toutes les instrutions qui manipulent des données sensibles puis d'ajouter laontre-mesure adéquate. En�n, à haque ontre-mesure ajoutée dans le ode, il fautreommener le proessus pour véri�er si elle est e�ae ou non. Par onséquent,la mise en plae d'une attaque de type DPA par un développeur même hevronnéreste di�ile, laborieuse et onsommatrie de temps.4.2 Approhe retenueNotre approhe onsiste à fournir un environnement logiiel dédié à l'analyse de larésistane d'algorithmes ryptographiques ontre les attaques par anaux auxiliaireset plus partiulièrement ontre la DPA. Nous avons déidé de nous foaliser surl'analyse du binaire prêt à être hargé puis exéuté par un miroontr�leur de arteà pue et ei plusieurs raisons.En premier lieu, s'il est vrai que l'analyse du ode soure (e.g. langage d'as-semblage, langage C) peut permettre d'identi�er ertaines ontre-mesures qui sontonnues pour être robustes fae à des attaques par anaux auxiliaires (nous pensons



4.3. Relation entre résistane théorique et résistane réelle 51par exemple au masquage des lefs de hi�rement), rien ne garantit qu'elles aientété orretement implémentées. Il n'est pas impossible que les ontre-mesures pré-sentent des bogues subtiles qui les rendraient ine�aes et qui ne pourraient êtredétetés simplement en analysant le ode soure.Ensuite, ertaines opérations de bas niveau omme les aluls d'index de tableauxou le temps préis de l'exéution d'une proédure sont abstraits dans le ode soure.Par onséquent, s'il y a des fuites d'information, elles ne pourront pas être détetéesà e niveau.En�n, le développeur n'a que très peu de ontr�le sur le ode produit par leompilateur. En partiulier, un ompilateur amené à optimiser du ode, même defaçon très simple, peut être amené à supprimer des ontre-mesures.Notre méthode onsiste don à analyser les traes d'exéution du binaire instru-tion par instrution. Pour ela, nous avons développé un simulateur de miroontr�-leur qui nous permet d'analyser préisément les di�érents états du miroproesseur.En appliquant un modèle de onsommation sur les états suessifs du miroproes-seur, nous pouvons alors dé�nir une trae abstraite de onsommation de ourant. Enolletant di�érentes traes de onsommation abstraites, nous sommes alors apablesde faire une attaque par DPA.4.3 Relation entre résistane théorique et résistaneréelleUn modèle prétend montrer un fontionnement partiulier de strutures for-melles ; 'est une abstration de la réalité. Notre modèle de onsommation théoriqueest une abstration de la onsommation réelle d'un miroontr�leur et omme toutmodèle il possède ses propres limites. Par exemple, notre modèle onsidère que toutesles pistes des bus présentes sur le miroontr�leur sont de la même longueur et quehaque piste onsomme la même quantité de ourant. De plus, il onsidère que toutse déroule dans un environnement non bruité alors que dans la réalité, les mesuressont a�etées par di�érentes soures de bruit.Au vu de notre modélisation, nous devons nous demander si d'une part uneimplémentation qui ne fuit pas lors de la simulation pourra fuir une fois embarquéesur un omposant réel et d'autre part si une implémentation qui fuit au ours de lasimulation ontinuera à fuir lorsqu'elle sera exéutée sur un omposant réel.En premier lieu, si la simulation montre qu'une implémentation est résistante àune attaque par DPA (i.e. auune soure de fuite n'a été identi�ée) alors nous nepouvons pas assurer qu'il en sera de même une fois le programme implanté dansun omposant réel. En e�et, notre modèle théorique reste une abstration et ometla modélisation de phénomènes physiques qui pourraient être des soures de fuitesdans la réalité (e.g. longueur des pistes d'un bus). Néanmoins, nous souhaitons unpeu tempérer l'a�rmation préédente. Nous travaillons dans un environnement non



52 Chapitre 4. Simulateur d'un miroontr�leur de arte à puebruité où il n'y auune interférene lors de l'aquisition des ourbes de onsomma-tion. Cei nous porte à roire que dans la réalité les fuites subtiles qui ne seraientpas prises en ompte par la modélisation pourraient être masquées par du bruit.En seond lieu, nous dirons que si une fuite apparaît au niveau de la simulationalors elle ontinuera à apparaître une fois l'algorithme implanté sur un omposantréel. La simulation permet d'exhiber les soures de fuites d'une implémentation eten e sens elle peut être vue omme un environnement qui permet de s'apprêter auxattaques physiques : 'est une une pré-attaque qui prépare le terrain à une attaqueréelle qui onentrera tous ses e�orts sur les soures de fuites identi�ées.Cependant, toute la question onsiste à savoir si oui ou non ette fuite pourraêtre détetée sur le omposant réel. Autrement dit, une fois implanté sur un ompo-sant réel, il est possible que ertaines fuites très isolées (e.g. un registre partiulier)soient masquées par la onsommation générée par les autres omposants du miro-ontr�leur et qu'elles ne soient pas détetables. Néanmoins, tout est une questionde granularité et s'il est ertain que la onsommation d'un registre partiulier seradi�ile (voire impossible) à analyser dans le monde réel, il reste possible d'analy-ser la onsommation de omposants spéi�ques (e.g. mémoires). En e�et, gardonsà l'esprit que des attaques par analyse du rayonnement életromagnétique existent(voir setion 3.3.3) et qu'elles permettent de ibler la onsommation d'un omposantpartiulier tout en faisant abstration du bruit environnant des autres omposants.Quoiqu'il en soit, l'environnement de simulation permet d'a�ner la reherhe defuites et améliore, aussi bien en rapidité qu'en préision, le travail réalisé sur lesbans de tests DPA.4.4 Étude de l'existantComme nous venons de le voir, notre but est d'étudier la résistane de l'im-plémentation d'un algorithme ryptographique aux attaques par anaux auxiliairesd'un point de vue aussi bien théorique que pratique. Notre travail se foalise sur lesmiroontr�leurs AVR Atmel® ar ils sont très répandus dans l'industrie. Au oursde es dix dernières années, plusieurs projets traitant des aspets de simulation desmiroontr�leurs ont vu le jour. Ces di�érents projets peuvent être lassés en deuxatégories à savoir les simulateurs lassiques et les simulateurs d'attaques par analauxiliaire.4.4.1 Les simulateurs lassiquesPar simulateur lassiques, nous entendons les simulateurs qui se ontentent dereproduire le fontionnement d'un miroontr�leur mais qui ne traitent auun as-pet séuritaire (e.g. pas de simulation d'attaques). Dans ette partie, nous présen-tons brièvement trois prinipaux simulateurs implémentés pour des miroontr�leursAVR Atmel® et qui sont largement utilisés par la ommunauté des développeurs.



4.4. Étude de l'existant 53Le premier simulateur que nous présentons est proposé par la soiété IAR Sys-tems (voir [55℄) qui en plus de fournir des solutions de développement pour l'AVR(e.g. ompilateurs, débogueurs), o�re la possibilité de simuler l'exéution d'un pro-gramme.Ensuite, vient Avrora (voir [56℄) qui est un simulateur implémenté en Javaet reproduisant le omportement des miroontr�leurs présents dans des réseaux deapteurs. Il travaille au niveau des instrutions mahines et sa préision se situeau niveau des yles d'horloge. D'après leurs auteurs e simulateur surpasse destravaux préédents réalisés pour simuler des réseaux de apteurs tels que Tossim[57℄ ou Atemu [58℄.En�n, il y a Simulavr (voir [59℄) qui est un simulateur supportant la plupartdes miroontr�leurs de la famille AVR. Il peut être utilisé onjointement ave GDB[60℄ a�n de faire du débogage au niveau du ode soure érit en langage C. Notonsque e simulateur a été implémenté en langage C et qu'il reste à e jour le plusrapide de tous les simulateurs libres pour la famille de miroontr�leurs AVR.4.4.2 Les simulateurs d'attaquesNos reherhes sur des simulateurs existants ont abouti à la déouverte d'unseul simulateur logiiel d'attaques par anal auxiliaire qui se nomme Pinpas (voir[61, 62℄). Ce simulateur a été développé en Java et il travaille au niveau des ins-trutions a�n de réaliser des attaques physiques. Le simulateur développé par nossoins est prohe de Pinpas ar il emploie la même approhe pour aluler les traesde onsommation permettant de faire une attaque par DPA.Cependant, ontrairement à Pinpas, notre simulateur emploie di�érents modèlesabstraits de onsommation permettant d'isoler et de loaliser très préisément desfuites d'information. De plus, nous sommes apables de ibler des parties spéi�quesdu miroontr�leur pour réaliser une DPA. Par exemple, nous sommes apables deonentrer notre analyse sur des adresses manipulées par des pointeurs. En outre,nous sommes intéressés par les aspets théoriques de la résistane des programmesembarqués aux attaques par anaux auxiliaires. Nous prévoyons don de faire évo-luer notre simulateur en une version érite en fontionnel pur de telle sorte qu'ilpuisse être utilisé dans un assistant de preuve (voir [63, 64℄). De e fait, nous serionsapables d'érire des preuves formelles permettant de démontrer qu'une implémen-tation est résistante ou non à une attaque par DPA. Ainsi, nous avons besoin d'unsimulateur qui soit su�samment rapide pour faire des attaques pratiques mais aussiqui puisse être transformé en une sémantique opérationnelle utilisable dans un assis-tant de preuve. L'assistant de preuve Coq (voir [63℄), permet de faire de la véri�ationde programme purement fontionnel érits en ML (voir [65℄). En érivant notre si-mulateur en Objetive Caml (qui est un dérivé du langage ML, voir [66, 67, 68℄)et en utilisant ses traits fontionnels (même si la terminaison des fontions reste àdémontrer) nous souhaitons pouvoir le plonger dans l'assistant de preuve Coq.



54 Chapitre 4. Simulateur d'un miroontr�leur de arte à pue4.5 Présentation du simulateurCe simulateur (voir [69℄) a été implémenté dans le but de reproduire le om-portement des miroontr�leurs AVR 8-bit d'Atmel®. Pour nos expérimentations,nous nous sommes foalisés sur la simulation des miroontr�leurs AT90S8515 etATmega128 (voir hapitre 2). Cependant, nous devons préiser que le simulateurque nous avons développé ne se restreint pas à la simulation des deux arhiteturesitées préédemment. En e�et, il est générique et prend en harge toute la gammedes familles AT90XX et ATmegaXX (voir par exemple [70℄).Le simulateur prend en entrée un programme binaire ompilé pour une arhite-ture Atmel®. Cette approhe a été retenue ar il apparaît pertinent de onsidérerle dernier maillon de la haîne de ompilation : le ode prêt à être hargé puisexéuté par un miroproesseur de arte à pue. La �gure 16 donne une représenta-tion simple de l'arhiteture du simulateur. L'arhiteture intègre deux modules quipeuvent être utilisés durant la phase de simulation :� le module d'attaques en fautes qui utilise un �hier de on�guration renseignépar l'utilisateur permettant d'injeter des fautes durant la simulation,� le module d'analyse de onsommation qui permet d'observer la onsommationthéorique du miroontr�leur (par rapport à un modèle de onsommation).Ces deux modules peuvent être ombinés a�n de monter des attaques omplexesvisant à tester la robustesse d'un programme.

Fig. 16: Arhiteture de l'environnement de simulation4.5.1 Fontionnement du simulateurLe ÷ur du simulateur est omposé de quatre parties prinipales dérites i-après :Chargement. L'étape de hargement onsiste à lire un �hier binaire ompilépour une arhiteture AVR d'Atmel®. Pendant ette étape, les informations onte-nues dans le �hier binaire sont hargées dans une struture de données permettant



4.5. Présentation du simulateur 55de failiter la simulation. La struture de données retenue est une table de hahagedont les lefs (resp. le ontenu) sont les adresses des odes opérations (resp. les odesopérations3 ). Cette struture de données présente l'avantage de donner un aès entemps onstant aux instrutions. En e�et, les instrutions ne sont aessibles quepar leurs adresses via le ompteur ordinal. Ainsi, en dé�nissant les lefs de la tablede hahage omme étant les adresses des instrutions, les aès se font en O(1).Déodage. Les instrutions AVR sont onstituées d'une opération et au maximumde deux opérandes4. L'étape de déodage permet de passer de la représentation bi-naire d'une instrution à sa représentation mnémonique suivie éventuellement desopérandes manipulées. À la �n de l'étape de déodage, la mnémonique et ses opé-randes éventuelles sont stokées dans une struture de données fortement typée.Cette struture ontient toutes les informations néessaires pour une exéution.Exéution. Le proessus d'exéution aiguille une instrution déodée vers sa fon-tion d'interprétation orrespondante. Cette fontion a pour but de simuler l'exéu-tion de ette instrution en mettant à jour l'état ourant du miroproesseur (e.g.les valeurs de registres, la mémoire, les indiateurs (�ags), et.).Consommation de ourant. La dernière étape du proessus de simulation onsisteà établir un pro�l de onsommation pour l'instrution préédemment exéutée. Cepro�l est alulé par rapport à un modèle de onsommation dé�ni par l'utilisateurpuis passé en paramètre au simulateur. Les modèles de onsommation utilisés sontdétaillés dans la setion 4.6.Évolution possibleNous venons de détailler les grandes étapes de fontionnement de notre simula-teur. Nous souhaitons toutefois évoquer une possible évolution onernant la façond'établir des pro�ls de onsommation. Comme nous venons de le voir, nous éta-blissons des pro�ls de onsommation théoriques, toutefois nous pouvons essayer dedé�nir des pro�ls de onsommation par l'expériene. Autrement dit, nous pensonsà des pro�ls empiriques qui soient plus détaillés et qui re�ètent plus e qui se passedans la réalité (e.g. prise en ompte du bruit voir [71℄).Pour e faire, nous pourrions partir d'un véritable miroontr�leur à qui nousferions exéuter des instrutions spéi�ques. Ensuite, à l'aide d'un osillosope nu-mérique, nous pourrions déterminer de façon empirique pour haque instrution etses opérandes un pro�l de onsommation (via une analyse statistique) : nous ob-tiendrions une aratérisation de la onsommation du périphérique visé. Ainsi, dans3voir setion 2.1.54Certaines opérations peuvent ne pas posséder d'opérandes. C'est notamment le as de l'ins-trution RET qui indique la �n de sous-programmes.



56 Chapitre 4. Simulateur d'un miroontr�leur de arte à puenotre simulateur, nous pourrions mettre en orrespondane l'instrution et ses opé-randes en ours d'exéution ave leur pro�l de onsommation déterminé de façonempirique, e qui nous permettrait d'obtenir des ourbes de onsommation pluspréises.Limitation. Cette approhe, bien que prometteuse, reste di�ile à mettre en plaeet n'est réaliste que sur des arhitetures huit bits.En e�et, établir un pro�l de onsommation de la sorte requiert pour haqueinstrution de faire varier la valeur de haune de ses opérandes. Par exemple, enAVR l'instrution ADD manipule simultanément deux registres de huit bits, nousaurions alors 2562 pro�ls de onsommation e qui est onséquent et nous ne parlonsmême pas du temps d'aquisition. Sur une arhiteture seize bits, nous aurions
655362 soit 4294967296 pro�ls de onsommation di�érents e qui nous fait goûterles limites de ette approhe.4.5.2 Sénario d'attaque physiqueL'environnement de simulation fournit une interfae permettant de réaliser desattaques par injetion de fautes. Il est ainsi possible de venir perturber de façon trèspréise le ompteur ordinal ainsi que les registres de travail du miroproesseur. Lesénario d'attaque s'établit en remplissant un �hier de on�guration dans lequel unutilisateur indique à quel moment (en nombre de yles d'horloge) doit intervenir laperturbation et quel sera son e�et (la valeur que prendra le ompteur ordinal ou leregistre). La �gure 17 présente un exemple de sénario d'attaque et nous détaillonsi-après les di�érents hamps présents dans le �hier de on�guration :� yles : le yle auquel l'attaque doit avoir lieu,� name : le nom du registre qui doit être attaqué (e.g. 1 pour R1),� value : la nouvelle valeur que doit prendre la partie attaquée.[Registers℄yles = 6, name = 1, value = 25;[EndOfRegisters℄[ProgramCounter℄yles = 29, value = 43;[EndOfProgramCounter℄Fig. 17: Exemple de sénario visant à attaquer le registre de travail R1 et le ompteurordinal.La simulation d'injetion de fautes a été pensée a�n de ouvrir l'état de l'artdes attaques en fautes y ompris les attaques par double impulsion laser (i.e. deuximpulsions laser suessives sur un même endroit du miroontr�leur). Ce gre�on



4.6. Modèles de onsommation de ourant 57d'attaque physique peut aussi être utilisé pour valider des ontre-mesures qui ont étéajoutées dans un programme a�n de déteter d'éventuelles perturbations physiques.4.5.3 PerformanesNous souhaitons que notre simulateur fasse partie intégrante d'un proessus dedéveloppement, e qui signi�e que ses performanes en terme de vitesse de simulationsont importantes. Dans ette partie, nous omparons les performanes du simula-teur que nous avons développé ave les simulateurs existants nommés Simulavret Avrora sur l'implémentation de l'algorithme DES de GnuPG. Nous devonspréiser que Pinpas ne �gure pas dans notre tableau de omparaison des perfor-manes ar auune version de l'outil n'est disponible en ligne. De plus, les artilesle onernant ne omparent pas ses performanes ave d'autres simulateurs.Comme l'illustre le tableau 3, notre simulateur (appelé ii Osar) est 2,7 foisplus lent que Simulavr mais il est 2,6 fois plus rapide que Avrora. Ces di�érenesSimulavr Osar AvroraTemps (en se.) 0,11 0,29 0,78Langage C OCaml JavaTab. 3: Comparaison entre les di�érents simulateurs.s'expliquent par les hoix des langages de programmation retenus pour implémenterles simulateurs. Cependant, e test nous permet de voir que les performanes denotre simulateur sont aeptables et qu'il est utilisable en pratique.4.6 Modèles de onsommation de ourantIl existe deux prinipaux modèles formels pour orréler la onsommation deourant d'un miroproesseur aux données qu'il manipule (voir par exemple [35,40, 72℄). Ces deux modèles sont la distane de Hamming et le poids de Hamming.Nous dérivons à présent es deux modèles.4.6.1 Le modèle distane de HammingDans un miroproesseur manipulant des registres dem bits, les données binairessont enodées par D =
∑m−1

j=0
dj2

j où les bits dj prennent les valeurs zéro ou un.Le poids de Hamming est une fontion qui ompte le nombre de bits dont la valeurvaut un dans un mot binaire soit H(D) =
∑m−1

j=0
dj . Il est généralement admisque les fuites d'information qui peuvent être observées, via le anal auxiliaire deonsommation de ourant, dépendent du nombre de bits basulant d'un état à l'autreà un instant donné. Un miroproesseur peut être modélisé omme une mahine àétats où les transitions entre états sont délenhées par des événements tel que le



58 Chapitre 4. Simulateur d'un miroontr�leur de arte à puefront montant d'un signal d'horloge. Cette approhe est pertinente quand on regardeomment est implémentée une porte logique élémentaire dans la tehnologie CMOS(voir [73℄) ; le ourant onsommé est relié à l'énergie requise pour faire basuler l'étatdes bits.Soit R une valeur binaire manipulée préédemment par le miroontr�leur, alorsle nombre de bits basulant de R à D est donné par H(R⊕D), aussi appelé distanede Hamming entre R et D. Nous supposons qu'il existe une relation a�ne entre laonsommation de ourant et H(R ⊕ D). Ce modèle ne représente pas la onsom-mation globale d'un miroontr�leur mais seulement la onsommation des partiesdépendant des données. Ce n'est pas irréaliste ar les pistes des bus sont tradition-nellement onsidérées omme les éléments qui onsomment le plus à l'intérieur d'unmiroontr�leur. Ainsi, le modèle de dépendane de données peut s'exprimer parl'équation suivante :
Y = aH(R⊕D) + boù Y est la onsommation de ourant, b une modélisation du bruit lors de l'aqui-sition de la onsommation et a une pondération entre la distane de Hamming etle ourant onsommé Y . Ave e modèle, un attaquant peut établir une orrespon-dane entre les valeurs suessives transférées sur des bus et la onsommation deourant.4.6.2 Le modèle poids de HammingLe modèle que nous présentons ii implique une relation a�ne entre le ourantonsommé et le poids de Hamming d'une valeur manipulée à un instant donné. Cemodèle est dérit par l'équation suivante (la notation est la même que elle utiliséepréédemment) :
Y = aH(D) + bCe modèle est valide dans le as de miroontr�leurs remettant leurs bus à zéroaprès qu'une valeur ait transité dessus ; on parle alors de bus pré-hargés. Dans eas préis, la onsommation de ourant dépend du poids de Hamming des donnéesprésentes sur le bus ar H(0 . . .0⊕D) = H(D). C'est le modèle original qu'a utiliséKoher pour réaliser sa DPA (voir [38℄).4.7 Modèle de onsommation abstraitD'une manière générale, les miroontr�leurs ont une struture ommune surlaquelle transite les données. Cette struture est omposée de registres de travail, debus de données, de mémoire et d'une unité arithmétique et logique ainsi que d'uneinterfae de ommuniation. Un attaquant foalisera ses e�orts sur es parties arelles peuvent fuir lorsqu'elles manipulent des données. Dans un premier temps nousallons appliquer le modèle de distane de Hamming entre deux états onséutifs dumiroproesseur. Un état est omposé des parties suivantes :



4.8. Attaque différentielle sur le DES 59� le registre d'état (SREG),� les registres de travail (GPR),� le pointeur de pile (SP),� la mémoire (MEM).Exéuter un programme sur notre simulateur revient à exéuter un programme dansun environnement non bruité. Autrement dit, nous avons utilisé des modèles dedistane de Hamming et de poids de Hamming ne modélisant pas de bruit. De plus,pour l'instant, notre modèle ne prend pas en ompte les interfaes de ommuniationsar elle ne sont pas néessaires pour les expérimentations menées (voir setion 4.9).Modèle formelNous estimons à présent la onsommation de ourant du miroproesseur avele modèle de la distane de Hamming. Cela revient à appliquer la fontion de ladistane de Hamming sur haune des omposantes du miroontr�leur détailléesi-dessus. De façon formelle, nous dé�nissons un état du miroproesseur (CS) à uninstant t de la simulation par :
CSt = 〈SREGt, GPRt, SPt,MEMt〉Nous pouvons estimer la onsommation (ECt) en appliquant la formule de la dis-tane de Hamming aux di�érentes omposantes de l'état d'un miroproesseur :
ECt = α.d(SREGt−1, SREGt)

+ β.d(GPRt−1, GPRt)

+ γ.d(SPt−1, SPt)

+ λ.d(MEMt−1,MEMt)où α, β, γ et λ orrespondent à des oe�ients de pondération qui permettent d'ajus-ter au mieux le modèle de onsommation de ertaines parties du miroontr�leur.Ainsi, en stokant les onsommations suessives estimées dans une liste, nousobtenons une trae de onsommation abstraite (ACT ) du miroproesseur :
ACT = [EC0;EC1; . . . ;ECt−1;ECt; . . . ;ECn]

4.8 Attaque di�érentielle sur le DESDans la setion 3.3.2 nous avons présenté les prinipes généraux de la DPA sansnous intéresser à son appliation sur un algorithme ryptographique partiulier. Dansette partie, nous ommenerons par rappeler omment fontionne l'algorithme dehi�rement DES avant de présenter en détail les di�érentes étapes qui permettentde réaliser une DPA sur et algorithme.



60 Chapitre 4. Simulateur d'un miroontr�leur de arte à pue4.8.1 Le système de hi�rement DESLe système de hi�rement DES (Data Enryption Standard voir [53℄) est unsystème de hi�rement symétrique5 développé par la soiété IBM. Il fut adoptéomme standard de hi�rement pour des appliations non lassi�ées par le NIST(National Institute of Standards and Tehnology) en 1977. L'algorithme hi�re unblo de texte de 64 bits en utilisant une lef K de 56 bits. Il permet d'obtenir desblos de texte hi�rés de 64 bits. L'algorithme se déroule en trois étapes :1. Soit x un blo de texte lair de 64 bits sur lequel est appliqué une permutation
IP (x) a�n d'obtenir une haîne x0. Nous obtenons don : x0 = IP (x) = L0R0où L0 ontient les 32 premiers bits de la haîne x0 et R0 ontient les 32 bitsrestants.2. 16 itérations d'une ertaine fontion f dépendant de la lef K sont e�etuées.On alule LiRi, 1 ≤ i ≤ 16 en appliquant la règle suivante :

{

Li = Ri−1

Ri = Li−1 ⊕ f(Ri−1, Ki)où ⊕ représente le ou-exlusif bit à bit de deux haînes. f est une fontion àdeux variables, l'une de 32 bits (orrespondant à Ri−1 à la ième itération) etl'autre omposée des 48 bits de la lef K donnés dans un ordre partiulier. La�gure 18 représente un tour de hi�rement du DES.

Fig. 18: Un tour de DES.3. La permutation inverse IP−1 est appliquée à R16L16 pour obtenir un blode texte hi�ré y = IP−1(R16L16). Dans e dernier tour, R16 et L16 ont étéinversés.La séurité du DES repose sur la fontion f . Cette fontion prend en entrée deuxarguments nommés A et J où A est une haîne de 32 bits orrespondant à la partiedroite du blo à hi�rer et J est une haîne de 48 bits orrespondant à une lefdiversi�ée. Le alul de f(A, J) se déompose en plusieurs étapes :5Cela signi�e que la même lef serète est utilisée pour hi�rer et pour déhi�rer.



4.8. Attaque différentielle sur le DES 611. Le premier argument A subit une permutation expansive E, 'est-à-dire queles 32 bits sont permutés et ertains sont répétés. Cei amène à une nouvellehaîne de 48 bits.2. B = E(A) ⊕ J est alulé et déoupé en 8 sous-haînes onséutives de 6bits haune : B = B1B2B3 . . . B8. Chaune des sous-haînes Bi est passée enentrée à une boîte de substitution Si (les boîtes-S ou SBox en anglais) a�n dedonner en sortie un blo Ci de 4 bits.3. La haîne de 32 bits C = C1C2C3 . . . C8 est réordonnée en suivant une permu-tation �xée P . Le résultat P (C) dé�nit f(A, J).

Fig. 19: La fontion f du DES.4.8.2 Di�erential Power Analysis sur le DESCette attaque a été proposée en 1999 par Koher et al. dans [38℄ mais depuisd'autres ont vu le jour (voir par exemple [51℄). L'attaque repose sur une fontionde séletion D(C, b,Ks) qui onsiste à aluler la valeur du bit 0 ≤ b < 32 de lasous-haîne L au seizième tour du DES pour un hi�ré C ; les six bits entrant dansla boîte-S orrespondants au bit b sont représentés par 0 ≤ Ks < 26. La DPA utilisel'analyse de la onsommation de ourant pour déterminer si une sous-lef Ks estorrélée ave un bit b de la sous-haîne L. L'implémentation de la DPA se dérouleen trois étapes prinipales dérites i-dessous :1. La première étape onsiste à aquérir m ourbes de onsommation du DES i-blé pour l'attaque. Pour ela, nous générons m �hiers binaires qui ontiennentla même implémentation du DES et qui utilisent la même lef serète K maisdes messages lairs P1..m di�érents. Au préalable, tous les hi�rés C1..m orres-pondant aux messages lairs P1..m ont été alulés puis sauvegardés. Chaque



62 Chapitre 4. Simulateur d'un miroontr�leur de arte à pue�hier binaire est ensuite passé omme paramètre au simulateur a�n d'ob-tenir sa onsommation théorique CTi. Nous stokons dans une struture dedonnées tous les ouples (CTi, Ci) a�n d'avoir une orrespondane entre lesonsommations théoriques et leurs hi�rés assoiés.2. La deuxième étape onsiste à aluler la valeur de L à l'entrée du seizième tour.A�n de réaliser ette opération, nous réons une fontion nomméeDES−1(C,Ks)qui onsiste à inverser le dernier tour du DES. Cette fontion prend en argu-ment deux paramètres : C le hi�ré et Ks qui est une sous-lef.3. La dernière étape onsiste à appliquer la fontion de séletion D(Ci, b,Ks)qui permet de répartir les ourbes de onsommation théorique CTi en deuxensembles. Si le bit b alulé est égal à un alors nous mettons la ourbe deonsommation dans un ensemble A sinon nous la mettons dans un ensemble
B. Une fois es deux ensembles obtenus, il ne reste plus qu'à appliquer leprinipe de la DPA dérit dans la setion 3.3.2 et à déterminer si Ks et b sontorrélés.4.9 DPA théorique sur le DESL'environnement de simulation a été utilisé pour attaquer une l'implémenta-tion non séurisée de l'algorithme de hi�rement DES (voir setion 4.8.1). Pournos expérimentations, nous avons utilisé l'algorithme DES provenant de la suitelogiielle GnuPG (voir [74℄). Cette implémentation du DES a été ompilée aveavr-g 4.3.3 (voir [75℄) pour une ible ATmega128 (voir [19℄). Le résultat dela ompilation est un �hier objet et nous utilisons avr-objopy ave l'option-O binary pour le transformer en un �hier binaire valide pour la ible spéi�ée.Dans un premier temps, nous herherons à valider l'attaque par rapport auxmodèles que nous avons dé�nis a�n de véri�er que tout fontionne orretement.Puis, nous expliquerons omment il est possible grâe au simulateur de onentrerune attaque sur des parties très préises du programme ou du miroontr�leur autravers du onept de DPA hirurgiale. En�n, nous terminerons en ommentant lesdi�érents résultats obtenus.4.9.1 DPA théoriqueNous herhons tout d'abord à valider l'attaque par DPA par rapport au modèlede la distane de Hamming (dé�ni dans la setion 4.6.1). Nous onsidérons troisritères pour omparer les résultats obtenus :� le modèle de onsommation,� le nombre de traes de onsommation,� le temps néessaire pour retrouver la dernière sous-lef.Notre modèle formel (dé�ni dans la setion 4.7) prend en ompte les prini-pales parties du miroontr�leur qui onsomment du ourant ; e qui signi�e que la



4.9. DPA théorique sur le DES 63onsommation théorique que nous obtenons (voir �gure 20) est orrélée à la onsom-mation réelle du périphérique.

Fig. 20: Exemple d'une trae de onsommation théorique pour l'algorithme DES.Pour les premiers essais de l'attaque par DPA, 1000 traes de onsommationthéorique ont été olletées. Il s'est avéré que e nombre de traes était su�santpour révéler les 48 bits de la dernière sous-lef en 6 minutes environ sur un IntelCore 2 Duo adené à 2.1 GHz ave 4 Go de RAM. Nous avons voulu déterminerpour e modèle le nombre de traes minimum néessaires pour retrouver la dernièresous-lef du DES. En proédant par dihotomie, nous avons trouvé que 540 traes deonsommation étaient su�santes pour retrouver la lef en 3 minutes et 5 seondes.Les résultats obtenus sont rassemblés dans le tableau 4.# Traes # Sous-lefs Temps250 3 1'30�500 6 3'540 8 3'05�1000 8 6'Tab. 4: Résultats de la DPA ave le modèle de distane de Hamming.Les résultats présentés ii permettent de valider notre approhe et de véri�erque par la simulation il est possible de retrouver la lef serète utilisée par le DES.De plus, le temps néessaire pour retrouver toute la lef est tout à fait aeptable(i.e. un peu plus de trois minutes) e qui nous onforte dans le fait que notre façonde véri�er si un programme est vulnérable à une DPA peut être intégrée dans unproessus de développement.4.9.2 Introdution du onept de � DPA hirurgiale �L'environnement de simulation o�re plusieurs possibilités pour analyser très pré-isément le omportement du miroontr�leur. D'une part, il est possible d'étudierun omposant partiulier du miroontr�leur pour véri�er s'il fuit ou non (i.e. laisse



64 Chapitre 4. Simulateur d'un miroontr�leur de arte à puefuir des informations ensées être serètes). D'autre part, l'étude d'une partie duprogramme en ours d'exéution devient réalisable.Plusieurs expérimentations ont été menées en se foalisant sur les parties sui-vantes du miroontr�leur :� l'adresse des boîtes-S manipulées par le miroontr�leur,� les données transférées sur les bus pendant les opérations de leture et d'éri-ture,� la permutation de la fontion f .Dans e qui suit nous présentons en détail es expérimentations.Adresses des boîtes-SL'idée est de déterminer quelles sont les instrutions AVR qui manipulent lesadresses qui permettent d'aéder aux boîtes-S ar es instrutions manipulent unedonnée sensible. En désassemblant le binaire AVR du DES, il s'avère que seulementl'instrution LDD est utilisée pour aéder à la mémoire. Cette instrution hargeun otet ontenu à une ertaine adresse de l'espae de données dans un registre detravail. Sur les arhitetures Atmel®, l'espae de données est aessible grâe à deuxregistres spéiaux de 16 bits appelés Y et Z (voir [76℄). Le registre Y (resp. Z) estobtenu par onaténation des registres de travail R29:R28 (resp. R31:R30). En sefoalisant sur es deux registres, nous obtenons un modèle de onsommation trèspréis que l'on nomme (Y, Z).Données des boîtes-S transférées sur des busComme mentionné préédemment, nous onsidérons une implémentation nonséurisée du DES. Cei signi�e que les données transférées sur les bus ne sont pasmasquées et peuvent laisser fuir de l'information éventuellement orrélée à la lef.Tous les transferts de données sont e�etués pendant les opérations d'ériture etde leture. Pour analyser es aès, nous ne devrons pas onsidérer les adressesmanipulées mais leur ontenu. Nous dé�nissons alors trois modèles de onsommationne prenant en ompte :� que les letures (le modèle Lectures),� que les éritures (le modèle Ecritures),� les letures et les éritures (le modèle LE).Ainsi, nous éliminons les omposantes SREG, SP et GPR de notre modèle préédent(voir setion 4.7) a�n de ne onsidérer que les entrées/sorties de MEM.Pour établir une trae de onsommation par rapport à e modèle, il faut étudierles valeurs manipulées par les instrutions AVR qui permettent de lire (LD, LDD, LDS)et/ou d'érire (ST, STD, STS) dans la mémoire.



4.9. DPA théorique sur le DES 65Permutation de la fontion fNous souhaitons étudier de près la permutation de la fontion f a�n de détermi-ner si elle peut être soure de fuites d'informations. Établir une trae de onsomma-tion ave e modèle onsiste à venir repérer dans le programme l'appel à la proédurequi e�etue la permutation ainsi que l'endroit où elle termine puis d'enregistrer laonsommation théorique omprise entre es deux points.Les résultats basés sur es nouveaux modèles de fuite sont présentés dans les partiessuivantes.4.9.3 � DPA hirurgiale � appliquée aux boîtes-S et aux busDans ette partie nous étudions l'impat des modèles de onsommation sur laDPA ave les modèles des adresses des boîtes-S et des données des boîtes-S transfé-rées sur les bus (voir setion 4.9.2). Nous nous intéresserons tout partiulièrement aunombre de traes néessaires pour retrouver toutes les parties de la dernière sous-lefutilisée par le DES.Les tableaux 5 et 6 omparent les performanes d'une attaque DPA en prenanten ompte di�érents modèles de fuite. Le tableau 5 met en lumière le fait que lesModèles de fuite# Traes (Y, Z) Lectures Ecritures LE Temps250 0 0 0 1 1'30�500 2 5 5 5 3'1000 2 8 7 8 6'2000 6 8 8 8 12'30�3000 8 8 8 8 18'30�Tab. 5: DPA hirurgiale ave le modèle distane de Hamming.modèles de fuite Lectures, Ecritures et LE ombinés au modèle de distane deHamming ne semble pas très e�ae. En e�et, 1000 ourbes de onsommation sontnéessaires pour retrouver la dernière sous-lef ontre 540 pour le modèle de fuiteprenant en ompte l'état omplet du miroproesseur (voir tableau 4).En revanhe, se foaliser seulement sur les instrutions qui manipulent les adressesdes valeurs stokées dans les boîtes-S (i.e. modèle de fuite (Y, Z)), assoié au modèledu poids de Hamming semble partiulièrement e�ae. En e�et, seulement troisminutes et 500 traes de onsommation sont néessaires pour retrouver l'intégralitéde la dernière sous-lef (voir tableau 6).4.9.4 � DPA hirurgiale � et permutationLes résultats obtenus préédemment ont permis d'une part de valider que laDPA fontionnait orretement et d'autre part de faire émerger le onept de DPA



66 Chapitre 4. Simulateur d'un miroontr�leur de arte à pueModèles de fuite# Traes (Y, Z) Lectures Ecritures LE Temps250 7 1 2 3 1'30500 8 3 2 3 3'1000 8 7 7 8 6'2000 8 8 8 8 12'30�3000 8 8 8 8 18'30�Tab. 6: DPA hirurgiale ave le modèle poids de Hamming.hirurgiale, e qui onstitue un premier pas non négligeable. Néanmoins, nous avonsattaqué des parties omme les boîtes-S et les données transférées sur les bus quisont onnues pour laisser fuir de l'information. Aussi, nous nous sommes intéressés àvouloir véri�er si d'autres parties de l'implémentation de l'algorithme DES pouvaientelles aussi laisser éhapper de l'information permettant de retrouver la dernière sous-lef. C'est pourquoi nous nous sommes penhés sur la permutation de la fontion
f . Le DES provenant de la suite logiielle GnuPG sur lequel nous avons e�etuétous nos tests, est un DES optimisé (mais non séurisé) où les opérations d'expan-sion, de substitution et de permutation sont réalisées par le seul passage dans uneboîte-S. Autrement dit, ave ette implémentation, il est impossible de venir iblerpréisément la onsommation de la permutation de la fontion f . A�n de pouvoirmener à bien nos expérimentations, nous avons du travailler sur un DES non opti-misé dont l'implémentation est onforme au standard publi dérit dans [53℄. Commemodèle de onsommation, nous avons utilisé la distane de Hamming.Premiers résultatsAve le DES optimisé de GnuPG, nous avions déterminé qu'il fallait 540 traesde onsommation pour révéler les 48 bits de la dernière sous-lef. Nos expérimenta-tions nous ont montrées qu'ave une implémentation non optimisée, seulement 375traes de onsommation étaient néessaires e qui représente un gain de plus detrente pourent sur le nombre de traes néessaires.Ce résultat s'explique de la manière suivante. Dans l'implémentation du DESnon optimisé, toutes les opérations se déroulant dans la fontion f sont déomposéesen di�érentes parties distintes à savoir l'expansion, le ou-exlusif ave la sous-lefde hi�rement, le passage dans les boîtes-S et en�n la permutation. Dans etteimplémentation, la fontion f manipule plus de données intermédiaires pendant unelongue période de temps (i.e. environ 5 000 yles d'horloge), e qui a pour e�etde générer des ourbes de onsommation détaillées. Ainsi, omme les di�érenes deonsommation lors des manipulations de données sont plus marquées (i.e. plus depis apparaissent), e�etuer la orrélation ave la lef manipulée néessite beauoupmoins de traes.



4.9. DPA théorique sur le DES 67PermutationPréédemment, nous avons mentionné que les opérations de la fontion f étaientfailement repérables, e qui nous permet de nous foaliser seulement sur la permu-tation. En examinant l'exéution de la permutation, nous avons déterminé qu'ellenéessitait 1 000 yles d'horloge, e qui onstitue un temps assez long pour obtenirdes ourbes de onsommation exploitables par la DPA.Nous avons e�etué un premier test ave 500 traes qui s'est soldé par un éhe :la DPA n'a pas retrouvée une seule partie de la sous-lef. Nous avons don augmentéle nombre de traes pour voir si ela avait un impat sur le suès de la DPA. Noussommes alors passés à 1 000 traes de onsommation et nous avons relané la DPA :une fois enore elle a éhouée et n'a permis de déouvrir auune partie de la sous-lef.Finalement, nous avons relané la DPA ave 2 000 traes et omme préédemment,nous n'avons retrouvé auune partie de la sous-lef. Forts de es expérimentations,nous avons déidé de modi�er la fontion de séletion a�n d'augmenter la préisionde l'attaque.Fontion de séletion � adaptée �. Nous allons présenter la nouvelle fontionde séletion que nous avons utilisée. Au lieu de faire des hypothèses sur un bit dublo L15, nous faisons des hypothèses sur un bit sortant diretement d'une boîte-Sjuste avant son entrée dans la fontion de permutation (i.e. un bit appartenant à unblo Ci sur la �gure 19). Considérer un bit en sortie des boîtes-S est équivalent àonsidérer un bit après la permutation, il s'agit des mêmes bits à une permutationprès. Nous avons hoisi ette méthode de séletion pour des raisons pratiques : il nousest plus faile de suivre le heminement d'un bit partiulier dans l'implémentationde la fontion de permutation.Pour nos premières expérimentations ave ette nouvelle fontion de séletion,nous avons hangé la séletion des bits et lané une DPA ave 500 traes de onsom-mation, e qui nous a permis de retrouver deux parties de la sous-lef (i.e. 16 bitsd'information). En augmentant progressivement le nombre de traes jusqu'à 2 000nous obtenons invariablement le même résultat : toujours les deux mêmes partiesde la sous-lef apparaissent. Fae à es résultats troublants, nous avons déidé deregarder de plus près omment la fontion de permutation était implémentée.Ra�nement dans la séletion des bits. Cette implémentation de la permuta-tion ne onsidère pas un blo de trente-deux bits, mais quatre blos de huit bits. Lafontion traite les blos un par un et à l'intérieur de haque blo e�etue une per-mutation bit à bit en utilisant les données ontenues dans la table de permutation(modulo quelques astues de programmation). Ainsi, ette fontion retourne en sor-tie quatre blos de huit bits dont la onaténation orrespond bien à la permutationdu mot de trente-deux bits de départ. Le ode soure érit en langage C est présentésur la �gure 21 où P_permutation orrespond à la table de permutation, *in auxdonnées à permuter et *out au résultat de la permutation.



68 Chapitre 4. Simulateur d'un miroontr�leur de arte à puevoid perm32( iu8 *out, iu8 *in) {iu8 i,j, off, ot;/* Itérations sur les blos de 8 bits */for (i=0; i<4; i++) {out[i℄ = 0;/* Traitement des bits à l'intérieur d'un blo */for (j=0; j<8; j++) {out[i℄ = out[i℄ << 1;ot = in[P_permutation[i*8+j℄ / 4℄;off = 3 - (P_permutation[i*8+j℄ % 4);out[i℄ = out[i℄ | ((ot >> off) & 0x01)}}} Fig. 21: Code C de la fontion de permutation.Notre intuition est que pour une DPA, quand une donnée est manipulée long-temps, sa onsommation in�ue longtemps sur le signal et l'attaque s'en trouve pluse�ae. En regardant les détails d'implémentation, nous nous rendons ompte que lepremier bit permuté est stoké dans la partie la plus à droite du blo et qu'à haquenouvelle permutation, il est déalé d'une position sur la gauhe par l'instrutionout[i℄ = out[i℄ << 1; (le bit représenté en rouge sur la �gure 22).
Fig. 22: Ordre de mise à jour des bits permutés.Pour e�etuer notre attaque par DPA, séletionner à la sortie des boîtes-S lepremier bit sur lequel portera la permutation (i.e. elui qui sera manipulé le pluslongtemps) nous a permis d'obtenir toutes les parties de la dernière sous-lef ave500 traes ; e qui on�rme notre intuition première. Ces résultats enourageantsnous ont poussés à vouloir déterminer quel était, pour ette implémentation de lapermutation, le nombre minimum de traes néessaires. Il s'est avéré que seulement30 traes ont su�t à retrouver toutes les parties de la dernière sous-lef. Le tableau7 présente un réapitulatif du nombre des parties de la sous-lef déouvertes ave lafontion de séletion lassique puis adaptée.



4.9. DPA théorique sur le DES 69Fontion de séletion # de traes30 250 500 1000 2000Classique 0 0 0 0 0Adaptée 8 8 8 8 8Tab. 7: Fontion de séletion et DPA sur la permutation.Disussion sur la permutation et la DPA. À notre onnaissane, auuneexpérimentation visant à montrer qu'uniquement la permutation de la fontion flaisse fuir ou non de l'information n'avait été réalisée.S'il est ertain que nos expérimentations se basent sur des modèles de onsom-mation théorique, elles tendent néanmoins à montrer que pour l'implémentation quenous avons onsidérée, la permutation est une partie ritique qui laisse transpirer del'information onernant la sous-lef. Nous pouvons même dire qu'elle laisse trans-pirer beauoup d'informations puisque seulement 30 traes ont été néessaires pourretrouver toutes les parties de la dernière sous-lef.C'est d'ailleurs et aspet qui est assez troublant. Les premières expérimentationsque nous avons menées ne tenaient pas ompte de la façon dont les bits seraientpermutés et même ave un nombre de traes très important (i.e. 2 000 traes) auuneorrélation n'a pu être établie. En revanhe, dès l'instant où nous avons omprisomment se déroulait la permutation et que nous avons hoisi les bits visés par laDPA de façon à e qu'ils soient manipulés le plus longtemps possible, les résultatsont dépassés nos espéranes. Néanmoins, es expérimentations n'en sont qu'à leursdébuts et le fait que la DPA appliquée sur la permutation ne requiert que 30 traesde onsommation néessite d'être on�rmé.Le onept de DPA hirurgiale a été poussé à son maximum ar après avoiriblé un ensemble d'opérations très préises omme la permutation de la fontion
f , nous avons fait le lien ave l'implémentation et adapté de façon très préise lafontion séletion, hose qui ne s'était jamais produite jusqu'à présent dans nos expé-rimentations. Cette nouvelle façon de proéder nous ouvre de nouvelles perspetivesd'améliorations du onept de DPA hirurgiale. En�n, nous aimerions mener denouvelles investigations en réalisant à nouveau une DPA sur la fontion f omplètemais ette fois-i en séletionnant les bits qui marquent le plus pour la permutation.Au travers de ette nouvelle expérimentation nous souhaiterions véri�er si ette ap-prohe permet de faire huter grandement le nombre de ourbes néessaires pourretrouver la dernière sous-lef.4.9.5 Commentaires sur la DPA théoriqueLe onept de DPA théorique, qui onsiste à analyser la résistane intrinsèqued'une implémentation fae à des attaques qui analysent la onsommation, n'estpas nouveau en soi. En e�et, ertains travaux universitaires ont montré qu'il étaitpossible d'e�etuer une DPA théorique sur une implémentation érite en langage C



70 Chapitre 4. Simulateur d'un miroontr�leur de arte à puede l'algorithme DES. Si es résultats sont intéressants, ils restent à un niveau qui esttrop éloigné de e qui se passe dans la réalité ar en �n de ompte, ni le ode qui seravraiment exéuté (i.e. programme binaire) ni le omportement du miroontr�leurne sont pris en ompte. Pour pallier à es limitations, nous avons souhaité poussere onept plus en avant a�n de se rapproher au plus près de e qui se passe dansla réalité. C'est ainsi nous avons déidé de mettre au point un environnement desimulation de miroontr�leur en vue d'analyser les fuites d'information inhérentesà une implémentation. Ces analyses ont permis de pousser à leur maximum lesattaques par analyse di�érentielle de onsommation et de faire émerger la notion de� DPA hirurgiale �.Le fait d'approximer la onsommation réelle d'un miroontr�leur dans un en-vironnement non bruité, permet de pro�ler préisément la onsommation de sesdi�érents omposants. Les résultats qui viennent d'être présentés (voir setion 4.9)permettent de véri�er qu'il n'est pas néessaire de modéliser la onsommation de toutle miroontr�leur pour mener une attaque par analyse di�érentielle de la onsom-mation. En e�et, nous venons de voir qu'en se foalisant sur ertaines parties dumiroproesseur (i.e. en faisant une DPA hirurgiale), il était possible de retrou-ver la dernière sous-lef manipulée par l'algorithme de hi�rement DES. La DPAhirurgiale permet don de onentrer les attaques sur des parties très préises dumiroontr�leur telles que ertains registres ou des aès mémoires. Elle permet devéri�er e�aement des hypothèses onernant les soures de fuites du miroontr�-leur ou du programme et par la même oasion de mettre au point des ontre-mesuresiblées.L'autre point intéressant de es résultats onerne l'importane du hoix d'unmodèle de onsommation (indépendamment du modèle de fuite). Il existe plusieursmodèles théoriques de onsommation, ependant pour nos expérimentations nousavons hoisi les deux modèles qui sont ouramment utilisés pour mener des attaquesde type DPA (voir [35℄). Ce que nous avons montré au travers de nos résultats, 'estque pour la simulation, le hangement d'un modèle de onsommation (ii le modèlede poids de Hamming et de distane de Hamming) n'in�ue pas sur le fait de pouvoirretrouver la lef serète de hi�rement mais plus sur la vitesse à laquelle ette lefsera déouverte.Nous avons identi�é des fuites d'information sur une implémentation non séu-risée de l'algorithme DES, e qui permet d'identi�er ses faiblesses et éventuellementde les orriger. Néanmoins la simulation a permis de mettre au jour ertaines fuitestrès subtiles (f. modèle (Y, Z)) et toute la question est de savoir si dans un environ-nement réel ette fuite pourra toujours être détetée. Malheureusement, pour desraisons de temps, nous n'avons pu pousser plus loin nos investigations.



4.10. Conlusion 714.10 ConlusionDans e hapitre nous avons présenté un environnement logiiel dédié à l'ana-lyse de la résistane de l'implémentation d'algorithmes ryptographiques fae à desattaques de type DPA. En partiulier, notre environnement permet de venir gref-fer di�érents modèles de fuite d'un miroontr�leur mais aussi di�érents modèles deonsommation théorique et d'étudier leur impat sur une attaque de type DPA. Pournos expérimentations, nous nous sommes foalisés sur deux modèles de onsomma-tion théorique qui sont le poids de Hamming et la distane de Hamming et nousavons montré que es deux modèles permettent de mener à bien une attaque de typeDPA.Notre environnement permet de dé�nir failement des modèles de fuite assoiésà des modèles de onsommation et de véri�er si les hypothèses de fuites sont justes.Ainsi, il permet à des développeurs de dé�nir des ontre-mesures iblées et peuoûteuses en terme de taille de ode et de performanes. Sans forément se onentrersur une fuite en partiulier, il permet à des évaluateurs de déterminer en quelquesminutes si une implémentation est vulnérable à une attaque de type DPA préparantainsi le terrain à une attaque réelle.Nous aimerions pousser plus loin nos investigations de DPA en développant ungre�on qui permettrait d'approximer les émissions életromagnétiques d'un miro-ontr�leur en train d'exéuter un algorithme ryptographique. Ce gre�on nous per-mettrait alors de véri�er si une attaque théorique par analyse des émissions éle-tromagnétiques (DEMA voir setion 3.3.3) est possible et si elle est plus e�ae(en terme de temps d'exéution et de nombre de ourbes néessaires) qu'une DPAthéorique.Le hapitre suivant s'insrit dans la ontinuité des travaux qui viennent d'êtreprésentés ar nous introduisons un outil qui analyse des programmes érits en lan-gage d'assemblage AVR dans le but de déterminer s'ils sont robustes à des attaquesbasées sur le temps d'exéution.
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Chapitre 5Analyse de programmes érits enlangage d'assemblageLes langages mahine sont des langages de très bas niveau diretement inter-prétés par le miroproesseur d'un ordinateur. Leur sémantique permet d'aéderà toutes les fontionnalités du miroproesseur mais leur syntaxe reste rebutantear elle est omposée d'un alphabet à deux lettres qui sont 0 et 1. Ainsi, érire unprogramme en langage mahine revient à aligner des suites de 0 et de 1 e qui apour e�et de rendre les programmes inompréhensibles pour le ommun des mor-tels. Pour pallier au problème de manipulation des langages mahine, des langagesde plus haut niveau ont fait leur apparition et en premier lieu arrivent les langagesd'assemblage. Ces langages sont utilisés en raison de leur simpliité (toute relative)par rapport aux langages mahine. En e�et, un langage d'assemblage n'est en faitque la représentation textuelle d'un langage mahine. Il fournit une méthode d'éri-ture plus lisible que elle des langages mahine eux-mêmes ar il utilise des noms(e.g. tels que ADD, MOV ou DIV) et des adresses symboliques au lieu de odes binaireset hexadéimaux. Le programme réalisant la tradution d'un langage d'assemblageen langage mahine est appelé un assembleur.Bien que très puissante, la programmation en langage d'assemblage est loin d'êtreaisée. Il est beauoup plus long, mais aussi beauoup moins sûr (en terme d'erreursde programmation), d'érire un programme en langage d'assemblage que dans unlangage de haut niveau (e.g. C, Java, Objetive Caml, et.). Les langages de hautniveau fournissent une façon d'organiser et de struturer un programme de ma-nière laire tout en faisant abstration des données qui sont manipulées (e.g. on nemanipule plus expliitement des registres et des adresses mais des variables et despointeurs). Ainsi, le temps requit par des opérations de débogage et de maintenanedes programmes s'en trouve grandement réduit.Néanmoins, deux raisons prinipales peuvent être données pour utiliser un lan-gage d'assemblage : les gains de performane et les failités d'aès aux di�érentesressoures de la mahine. D'une part, le ode d'un langage d'assemblage est beau-oup plus ompat et ses performanes en terme de temps d'exéution arues ar les73



74Chapitre 5. Analyse de programmes érits en langage d'assemblagepersonnes qui l'ont développé ont apporté un soin partiulier au hoix et à l'ordon-nanement des instrutions. D'autre part, le langage d'assemblage permet d'aéderdiretement aux ressoures de la mahine telles que le bit de débordement ou lesinterruptions. Cet aspet est ruial pour des appliations embarquées voulant tirerpartie de toutes les fontionnalités d'une arhiteture omme 'est le as dans lestéléphones ellulaires ou les artes à pue.Autrement dit, ontrairement aux langages de haut niveau, il est possible de dé-terminer quelles instrutions seront exéutées, dans quel ordre et ombien de tempsela prendra (voir [77℄). Ce qui revient à dire qu'analyser le ode soure d'un pro-gramme érit en langage de haut niveau pour reherher des attaques basées surson temps d'exéution (voir setion 3.3.1) n'a auun sens. Ainsi, pour s'assurer dela séurité des programmes érits en langages d'assemblage, un expert doit posséderune batterie d'outils permettant de failiter son analyse.5.1 Approhe retenueNotre but est de déterminer si un programme érit en langage d'assemblageest vulnérable à des attaques basées sur le temps d'exéution (voir setion 3.3.1).Pour déterminer qu'un programme n'est pas vulnérable à de telles attaques, il estnéessaire de montrer que son temps d'exéution est onstant et qu'il ne dépend pasd'une information serète. Pour failiter ette analyse, nous proposons un outil semi-automatique qui permet de donner une représentation visuelle du �ot d'exéutionsous forme de graphes orientés et surtout qui permet de mesurer le temps d'exéutionde ode érit en langage d'assemblage.Notons qu'une telle analyse ne peut être entièrement automatique ar e pro-blème est indéidable (voir [78, 79℄) notamment en raison de la détermination dunombre d'itérations d'une boule dans un programme. Notre outil se onentre surle langage d'assemblage AVR d'Atmel®. Ce langage est fait pour être exéuté surdes arhitetures simples ne omportant pas de mémoire ahe1 ni de pipeline2 surplusieurs niveaux failitant ainsi l'analyse du temps d'exéution des programmes.Notre outil propose trois fontionnalités prinipales, à savoir :� déteter les boules et le ode inatteignable,� analyser le langage d'assemblage et reonstruire le graphe d'appel de proé-dures ainsi que le graphe de ontr�le de �ot,� aider à analyser le temps d'exéution de hemins partiuliers en fournissantun interpréteur d'expressions régulières.Notre outil a été implémenté ave le langage Objetive Caml (voir [67℄) ar l'ana-lyse sémantique de ode soure est failitée grâe à la onstrution de types indu-tifs. Pour visualiser les di�érents graphes orientés générés, nous utilisons Graphviz1Petite mémoire rapide qui sert à stoker les mots mémoires les plus souvent utilisés.2Déoupage du traitement des instrutions en plusieurs setions élémentaires, haune pouvantêtre traitée en parallèle par un omposant matériel spéi�que.



5.2. Étude de l'existant 75(voir [80℄) qui est très pratique à manipuler pour représenter e type de strutureshiérarhiques.5.2 Étude de l'existantNotre outil (voir [81℄) analyse statiquement le temps d'exéution de programmesérits en langages d'assemblage en additionnant les yles d'horloge des instrutionsrenontrées sur des hemins d'exéution. Il fournit en plus des fontionnalités per-mettant de visualiser et don de mieux omprendre la struture des programmes.Cependant, et aspet de visualisation n'est pas omplètement nouveau. En e�et, desoutils de visualisation de programmes érits en langages d'assemblage existent déjàet servent à di�érents desseins. Tout d'abord, ertains sont utilisés à des buts édua-tifs (voir par exemple [82℄) notamment pour aider des étudiants à omprendre om-ment un ompilateur génère des instrutions pour un langage d'assemblage donné.Ensuite, des simulateurs de miroontr�leurs omme Gspim [83℄ ou Avrora [56℄proposent une représentation visuelle du programme en ours de simulation. En-�n, les systèmes de visualisation sont utilisés dans le domaine de la séurité a�nd'aider à désobfusquer en partie du ode ou reherher des trappes (bak doorsen anglais) dans des portions de ode érites en langage d'assemblage. Le logiielommerial IDA Pro [84℄ en est le parfait exemple. Cependant, bien que tous es ou-tils permettent de omprendre la struture d'un programme, auun ne présente desfontionnalités permettant de trouver des failles de séurité en examinant le tempspréis (en terme de yles d'horloge) de ertains hemins d'exéution ritiques.5.3 Représentation visuelle de langages d'assemblageBien que les langages d'assemblage soient très e�aes et permettent de tirerpartie des fontionnalités d'une mahine donnée, leur leture et la ompréhensionde leur omportement reste di�ile à appréhender et ei en raison de leur nature nonstruturée. Pour failiter la ompréhension de l'arhiteture des programmes éritsen langages d'assemblage, une solution onsiste à en fournir une représentation sousforme de graphe. Dans ette partie, nous abordons la reonstrution de graphe (voir[85, 86℄) pour le langage d'assemblage AVR d'Atmel®.5.3.1 Quelques dé�nitionsCette setion a pour but de �xer les dé�nitions ayant trait à la struture d'unprogramme. En e�et, un programme est onstitué d'une séquene d'instrutions dontla struture obéit à ertaines règles (voir par exemple [87, 88℄).



76Chapitre 5. Analyse de programmes érits en langage d'assemblageLes blos de baseLe �ot de ontr�le d'un programme est dé�ni par des instrutions de saut, quisont des branhements intra-proéduraux, et des instrutions d'appel de proédures,qui sont des branhements inter-proéduraux. Les branhements divisent un pro-gramme en � blos de base � (basi blok voir [88℄), 'est-à-dire en une séquened'instrutions onséutives dans laquelle le �ot de ontr�le n'a auune possibilité des'arrêter ou d'e�etuer des branhements sauf à la �n du blo.Les proéduresLa struturation d'un programme passe par la réutilisabilité de ertaines deses parties. Les parties réutilisables d'un programme sont souvent paramétrées etportent le nom de � proédures �. Il est important de souligner que haque blo debase appartient à une et une seule proédure. Dans le langage d'assemblage AVR,les proédures ommenent par une étiquette (label en anglais), 'est-à-dire un iden-ti�ant unique dans le programme et terminent systématiquement par l'instrutionRET.Les boulesLe terme � boule � sera utilisé pour désigner des boules naturelles (naturalloops) omme dé�nies par Aho et al. [87℄. Une boule naturelle satisfait deux pro-priétés :1. Une boule naturelle doit posséder un seul point d'entrée appelé l'en-tête (hea-der).2. Une boule naturelle doit posséder au moins un hemin de retour vers sonen-tête.Le onept de boules naturelles est important ar il interdit à un programme devenir sauter dans le orps de la boule. Bien que e soit une restrition, les odesompilés et les odes bien érits à la main n'utiliseront pas d'autres types de �ot deontr�le ylique.Code inatteignableIl arrive que dans ertains programmes, il existe des portions de ode qui neseront pas exéutées quelles que soient les données d'entrées. Cei s'appelle du odeinatteignable (unreahable-ode dans la littérature). Il peut ne jamais avoir étéexéutable pour n'importe quelles données d'entrées ou il peut avoir été obtenu àla suite d'optimisations. Nous distinguerons deux types de ode inatteignable. Lepremier onerne les branhements onditionnels dont l'évaluation de la onditionest toujours vraie (ou fausse). Cei implique que le �ot d'exéution ne prendra jamaisla seonde branhe de la ondition et que toute une partie de ode ne sera jamaisexéutée. Le seond type de ode inatteignable onerne des n÷uds du graphe de



5.3. Représentation visuelle de langages d'assemblage 77�ot de ontr�le qui n'ont auun suesseur ou prédéesseur (i.e. des blos de baseisolés).Néanmoins déterminer si le �ot d'exéution d'un programme sera toujours lemême quelles que soient les données en entrée est un problème très ardu et qui sesitue en dehors du adre de ette thèse. Dans nos travaux, 'est le seond type deode inatteignable qui nous intéresse et que nous détetons.5.3.2 Graphe de �ot de ontr�leUn � graphe de �ot de ontr�le � (Control Flow Graph) est un graphe danslequel les n÷uds représentent des blos de base et les arêtes orrespondent au �ot deontr�le entre es n÷uds. La reonstrution d'un graphe de �ot de ontr�le (voir lathèse d'Henrik Theilling [86℄) implique de reherher des blos de base qui omposentun programme ainsi que leurs onnexions. Pour onstruire les blos de base, nousommençons par reherher l'ensemble des instrutions (ou étiquettes) qui indiquentle début des blos et que nous nommerons des leaders. Pour ela nous appliquonsl'algorithme dé�ni par Aho et al. [87℄ :1. La première instrution est un leader.2. Toute instrution étant la ible d'un saut onditionnel ou inonditionnel estun leader.3. Toute instrution qui suit immédiatement un saut onditionnel ou inondi-tionnel est un leader.Pour haque leader, son blo de base onsiste en e leader suivi de toutes lesinstrutions onséutives jusqu'au prohain leader (mais ne l'inluant pas). La �gure23 illustre le proédé qui vient d'être expliqué.
Fig. 23: Déoupage en blos de base.L'étape suivante onsiste à ajouter les arêtes entre les blos de base dans le butd'obtenir le graphe de �ot de ontr�le omme illustré sur le shéma 24. Une arêteest ajoutée entre les blos de base dans les trois as suivants :1. Un blo de base B2 suit immédiatement un blo de base B1 dans l'ordre duprogramme et que B1 ne se termine pas par un branhement inonditionnel.2. Il y a une branhe partant de la dernière instrution d'un blo B1 vers lapremière instrution du blo B2 (i.e. un leader).



78Chapitre 5. Analyse de programmes érits en langage d'assemblage3. La �n d'une proédure et la prohaine instrution du blo de base appelant.

Fig. 24: Ajout des arêtes entre les blos de base.5.3.3 Graphe d'appelUn graphe d'appel est un graphe orienté qui représente les relations d'appelsentre les proédures d'un programme. Chaque n÷ud du graphe ontient le nomd'une proédure et il y a une arête orientée partant du n÷ud appelant vers le n÷udappelé. Un exemple de graphe d'appel est donné sur le shéma 25.

Fig. 25: Exemple de graphe d'appel.Une proédure débute ave une étiquette et termine ave l'instrution RET. Ce-pendant, omme toutes les étiquettes présentes dans le programme ne orrespondentpas à une proédure, nous devons faire la di�érene entre une simple étiquette uti-lisée pour des sauts onditionnels (ou inonditionnels) et une étiquette identi�antune proédure. Nous identi�ons les proédures en regardant deux points :1. Si une étiquette indique le début du programme à analyser ; ette informationest généralement renseignée par l'utilisateur.



5.3. Représentation visuelle de langages d'assemblage 792. Si une étiquette orrespond à la destination d'une instrution d'appel de pro-édure. Cei passe par l'analyse de toutes les instrutions d'appel présentesdans le programme.5.3.4 Limitations à la reonstrution de graphes pour le lan-gage AVRSuivant les langages d'assemblage et les arhitetures sur lesquelles ils serontexéutés, la reonstrution du �ot de ontr�le d'un programme pose plusieurs pro-blèmes liés à des phénomènes de ahe, de pipeline ou tout simplement de résolutiond'adresse de saut (voir [86℄). Un problème que nous renontrons ave le langage AVRonerne la résolution des adresses de branhements inonditionnels spéi�ques. Lelangage d'assemblage AVR utilise les instrutions jmp et all pour dérouter le �otd'exéution du programme vers une adresse préise de la mémoire. Néanmoins, ilexiste deux variantes de es instrutions qui permettent d'adresser indiretement lamémoire via la onaténation du ontenu des registres r30 et r31 (16 bits d'infor-mation) ; es instrutions se nomment ijmp et iall.Ces instrutions ont des réperussions sur la reonstrution du �ot de ontr�lear pour savoir à quelle adresse (i.e. étiquette ou proédure) le programme seradérouté, il faut onnaître les valeurs ontenues dans les registres. Notre outil n'estpas en mesure de reonstruire les graphes d'appel et de �ot de ontr�le lorsqu'unprogramme ontient une des deux instrutions préédentes ; il se ontente de signalerà l'utilisateur qu'une telle instrution a été renontrée. Nous tenons à souligner quela reonstrution de graphes de �ot de ontr�le est un problème très di�ile etqu'auun outil à l'heure atuelle n'est apable de le faire orretement pour leslangages d'assemblage ourants tels que le x86 ou l'AVR.Cependant, nous avons quelques idées pour déterminer la valeur des registres àun moment donné. L'approhe retenue onsisterait à mélanger simulation et analysestatique. Plus préisément, nous souhaiterions faire ommuniquer notre analyseurstatique ave notre simulateur (voir hapitre 4). L'analyseur statique pourrait faireune première passe et noter tous les endroits qu'il ne sait pas résoudre. Ensuite, enfaisant appel au simulateur, la valeur des registres pourrait être déterminée levantainsi l'ambiguïté.5.3.5 Exemple de résultats obtenus pour la représentationvisuelleA�n d'étayer nos propos, nous allons prendre pour exemple un petit programmeérit en langage d'assemblage AVR. Ce programme fait peu de hoses, une proédureprinipale, appelée main, initialise un registre à la valeur quinze et fait appel àune sous-proédure, nommée der_loop qui dérémente e registre jusqu'à zéro. Laproédure de dérémentation positionne un bit à un lorsque le registre atteint lavaleur inq. Ce programme est détaillé dans la �gure 26.



80Chapitre 5. Analyse de programmes érits en langage d'assemblageder_loop:pi r16, $0 ; r16 == 0 ?breq end_loop ;de r16 ; r16 <- r16 - 1pi r16, $5 ; r16 == 5 ?breq set_t ;jmp der_loopset_t:set ; bit t <- 1jmp der_loopend_loop:nopret ; Fin de la sous-proéduremain:lt ; t <- 0eor r16, r16 ; r16 <- 0ori r16, $15 ; r16 <- 15rall der_loopnop Fig. 26: Dérémentation d'un registre.Bien que e programme ne soit pas très long, omprendre sa struture ne restepas une hose aisée ar faire la di�érene entre des proédures et des étiquettes estune tâhe ardue. En invoquant notre outil sur e programme, nous obtenons songraphe de �ot de ontr�le et son graphe d'appel (f. �gure 27). Pour failiter laleture des graphes, nous avons dé�ni le ode ouleur suivant :� les arêtes de retour des boules sont dessinées en rouge,� les arêtes d'appel de proédures sont dessinées en vert,� les arêtes de retour de proédure (i.e. l'instrution qui vient juste après le ret)sont a�hées en orange.De plus, la représentation d'un blo de base est déoupée en trois parties. Le oinen haut à gauhe ontient le nom d'une étiquette (si elle existe), le oin en haut àdroite ontient l'identi�ant unique d'un blo de base, la partie restante ontient lesinstrutions qui omposent le blo.5.4 Évaluation de heminsLe prinipal objetif de notre outil est de déteter des hemins non équilibrésqui pourraient apparaître au sein d'une proédure identi�ée omme ritique. Parhemins non équilibrés nous désignons les hemins dont les temps d'exéution, ex-primés omme la somme des yles d'horloge de haque instrution renontrée, sont
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(a) Graphe de �ot deontr�le. (b)Graphed'appel.Fig. 27: Représentation des graphes orientés.di�érents. Si de tels hemins peuvent être déouverts dans des proédures manipu-lant des données sensibles, ils peuvent être exploités par une attaque analysant letemps d'exéution du programme (voir setion 3.3.1). L'approhe retenue pour notreoutil se déompose en deux étapes. D'une part, il doit fournir un moyen d'identi�erun hemin d'exéution partiulier et d'autre part, il doit aluler automatiquementla somme des yles d'horloge de haque instrution présente sur le hemin, puisa�her le résultat.Toutefois, il est important de noter que le alul du nombre de yles d'un heminne peut être réalisé de façon entièrement automatique. Cei est dû, entre autre, àl'indéidabilité du nombre de fois que le programme passera dans une boule. Pourette raison, nous fournissons un outil interatif (i.e. semi-automatique) dans lequell'utilisateur doit guider l'analyse a�n de résoudre e qui est indéidable.5.4.1 Expressions régulièresLes expressions régulières nous paraissent bien adaptées pour dérire les heminsd'un automate. Or, le graphe de �ot de ontr�le peut être vu omme un automateoù les états orrespondent aux blos de base et où les transitions entre blos orres-pondent au �ot d'exéution du programme. Cet automate reonnaît le langage desidenti�ants des blos de base. Notre idée est d'obtenir de façon automatique l'expres-sion régulière assoiée au graphe de �ot de ontr�le de telle sorte qu'un utilisateurn'ait plus qu'à l'instanier pour dérire un hemin d'intérêt.Détaillons à présent ette onstrution sur l'exemple dérit sur la �gure 27a. Ensupposant que le premier blo de base porte le numéro 5 et que le dernier portele numéro 6, tous les hemins d'exéution sont modélisés par l'expression régulière



82Chapitre 5. Analyse de programmes érits en langage d'assemblageminimale :
E := 5 ((0 1 3) + (0 1 2))∗ 0 4 6où * est le symbole Kleene étoile et + l'union de hemins.5.4.2 Système d'équations de langageBien qu'une expression régulière soit parfaitement adaptée pour dérire les di�é-rents �ots d'exéution d'un programme, la aluler à la main reste une tâhe di�ileet fastidieuse. Cependant, e alul peut être entièrement automatisé et 'est e quepropose notre outil. Nous souhaitons attirer l'attention du leteur sur le fait quele alul d'une expression régulière assoiée à un automate est un problème trèslassique (voir [89, 90, 91, 92℄) et que nous n'avons pas amélioré une tehnique dealul. Dans e qui suit nous dérivons la méthode que nous avons appliquée.Notre outil onstruit un système d'équations de langage prenant en ompte lesrelations entre les blos de base. Comme un blo de base (i.e. un n÷ud du graphede �ot de ontr�le) ne peut avoir au maximum que deux suesseurs, toutes leséquations sont de la forme :

Li = aLj + bLkoù Li, Lj , Lk sont les langages assoiés aux blos de base Bi, Bj, Bk du graphe de�ot de ontr�le et a, b orrespondent aux transitions entre le blo Bi et les blos
Bj , Bk. Pour résoudre de tels systèmes d'équations de langage, nous utilisons lelemme d'Arden (voir [93℄) qui a�rme qu'une équation de la forme X = AX + Bave A 6= ǫ où ǫ est le langage vide, admet une unique solution X = A∗B. À titred'illustration, le système d'équations orrespondant au graphe de �ot de ontr�lereprésenté sur la �gure 27a est le suivant :







































L0 = 0.L4 + 0.L1

L1 = 1.L3 + 1.L2

L2 = 2.L0

L3 = 3.L0

L4 = 4.L6

L5 = 5.L0

L6 = 6La �gure 28 représente la solution du système d'équations i-dessus. Cette solu-tion est exprimée sous la forme d'une expression régulière automatiquement aluléepar notre outil. Notons que notre outil ne produit pas l'expression régulière minimaleE = ((( 5).(( 0 1 3) + ( 0 1 2))*).( 0 4 6))Fig. 28: Expression régulière de tous les hemins du graphe de �ot de ontr�le dushéma 27a.assoiée au programme ar pour le moment, il ne alule pas l'automate minimal



5.4. Évaluation de hemins 83assoié au graphe de �ot de ontr�le. Cei signi�e que pour ertains programmes,l'expression régulière obtenue peut être un peu grande.5.4.3 Instaniation d'expressions régulièresL'instaniation d'une expression régulière onsiste à remplaer les symboles étoilespar la valeur orrespondante au nombre d'itérations d'une boule ar dans les pro-grammes que nous onsidérons, il n'y a pas de boules in�nies, le nombre de foisqu'une boule doit itérer est onnu à l'avane. Examinons le graphe de �ot de ontr�lereprésenté sur la �gure 27a et supposons qu'un utilisateur souhaite examiner le he-min d'exéution où la boule itère deux fois à travers le blo B2, alors l'expressionrégulière assoiée est la suivante :
Exec := 5 0 (0 1 2) (0 1 2) 4 6La �gure 29 illustre omment l'expression régulière i-dessus se traduit dans notreoutil. Les rohets identi�ent une boule tandis que le orps de la boule est repré-[ Number of lok yles ℄Please enter the path to examine:> 5 0 [(0 1 2)*2℄ 4 6--Result: 28 Clok ylesFig. 29: Instaniation d'une expression régulière.senté entre parenthèses et son nombre d'itérations se situe juste après l'étoile.5.4.4 Méthode d'évaluationMontrons maintenant omment es fontionnalités sont utilisées lors d'un pro-essus d'évaluation. Notre but est de déterminer si le temps d'exéution d'un pro-gramme est orrélé aux données qu'il manipule et si ette orrélation peut êtreexploitée.Pour nos besoins, nous onsidérons une proédure qui ompare le ontenu de deuxtableaux. Elle permet de véri�er si un ode PIN entré par un utilisateur orrespondbien au ode PIN stoké dans un périphérique. La �gure 30 présente le détail deette proédure érite en langage C.La proédure verif_pin ompare deux tableaux de aratères de même tailleet dès qu'un des éléments est di�érent elle renvoie un. Si les deux tableaux sontidentiques, la proédure renvoie zéro.Au vu du ode C, nous pouvons penser que ette proédure est vulnérable à desattaques basées sur le temps d'exéution ar nous nous rendons vite ompte que



84Chapitre 5. Analyse de programmes érits en langage d'assemblageharverif_pin( har* user_pin, har* true_pin, har taille ) {har idx;for ( idx = 0; idx < taille; idx ++ )if ( user_pin[ idx ℄ != true_pin[ idx ℄ )return '1';return '0';} Fig. 30: Proédure de omparaison de tableaux de aratères.plus il y aura d'éléments identiques entre les deux tableaux et plus le programmefera d'itérations. En traduisant la proédure verif_pin dans le langage d'assemblageAVR grâe au ompilateur avr-g, nous pourrons utiliser notre outil a�n de valider(ou invalider) l'hypothèse de vulnérabilité onernant les timing attaks.Analyse du graphe de �ot de ontr�leL'approhe onsiste à invoquer notre outil sur la proédure érite en langaged'assemblage et à examiner le graphe de �ot de ontr�le qu'il a généré (voir �gure31) a�n de pouvoir examiner des hemins d'exéution distints.À partir du graphe de �ot de ontr�le de la �gure 31, nous allons tenter de repérerles boules ainsi que les odes de retour de la proédure. La détermination de esinformations nous permettra de mieux appréhender les hemins d'exéution.Les boules. La �èhe rouge du graphe de �ot de ontr�le modélise l'ar de re-tour d'une boule, e qui nous permet d'en déduire que les blos de base 1 et 3orrespondent respetivement aux onditions d'entrée dans la boule et au orps dela proédure de omparaison.Codes de retour. En examinant le blo de base 2 (resp. 4), nous remarquonsque ses instrutions orrespondent au hargement de la valeur un (resp. zéro) dansles registres r18 et r19. Souvenons nous que dans le programme C dérivant laproédure de omparaison (voir �gure 30), la valeur un (resp. zéro) était renvoyéequand les tableaux omparés étaient di�érents (resp. identiques). Cette analyse nouspermet d'en déduire que le blo 2 (resp. blo 4) orrespond à la dé�nition du odede retour lorsque les tableaux sont di�érents (resp. identiques).
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Fig. 31: Graphe de �ot de ontr�le de la proédure verify_pin.Analyse des temps d'exéutionAu vu de tous es éléments, nous sommes en mesure de dé�nir les heminsd'exéution valides du programme en ours d'analyse et de les dérire en utilisantdes expressions régulières. À partir du graphe de �ot de ontr�le de la �gure 31 nousobtenons les trois expressions suivantes :� E1 := 0 3 4 5 (sortie de la boule quand idx >= taille)� E2 := 0 (3 1) ∗ 4 5 (tableaux identiques)� E3 := 0 (3 1) ∗ 2 5 (tableaux di�érents)Le hemin dérit par E1 orrespond à une sortie immédiate du programme sansmanipulation des données ontenues dans les tableaux ; e qui fait qu'auune orré-lation ne pourra être établie entre temps d'exéution et données manipulées.L'analyse du hemin dérit par E2 nous donne seulement de l'information oner-nant le temps d'exéution de la proédure lorsque deux tableaux à omparer sontégaux. Bien que des données soient manipulées, elles sont identiques et ne permettentpas de déterminer si le temps d'exéution est orrélé ou non aux données manipu-lées. Nous devons don nous intéresser aux exéutions qui omparent deux tableauxdi�érents et 'est pour ela que nous allons onentrer nos e�orts sur l'analyse del'expression E3.



86Chapitre 5. Analyse de programmes érits en langage d'assemblageCommençons à présent l'analyse de l'expression E3. Pour une première approhe,nous allons onsidérer que les deux premiers éléments omparés sont di�érents (i.e.user_pin[0℄ != true_pin[0℄), e qui nous mène à instanier l'expression régulièresuivante :
E ′

3 := 0 3 1 2 5Notre outil nous informe que e hemin requiert trente-trois yles d'horloge pours'exéuter.Regardons à présent e qui se passe lorsque nous onsidérons que les deux pre-miers éléments omparés sont identiques mais que les seonds sont di�érents (i.e.user_pin[0℄ == true_pin[0℄ et user_pin[1℄ != true_pin[1℄). Pour ela nousinstanions l'expression régulière :
E ′′

3 := 0 (3 1) (3 1) 2 5Notre outil répond qu'il faut quarante-sept yles d'horloge à e hemin pour s'exé-uter.Nous pouvons d'ores et déjà onstater qu'il existe une di�érene de quatorzeyles d'horloge entre les deux hemins d'exéution que nous avons analysé. Mais leplus important est sans doute d'avoir pu quanti�er ette di�érene de temps. En ef-fet, quatorze yles d'exéution onstituent une di�érene su�samment importantepour être détetée, à l'aide d'un osillosope par exemple, et nous sommes mainte-nant onvainu que nous pouvons mettre en plae une timing attak qui donnerades résultats.Conlusion sur la méthode d'évaluation. Véri�er si un programme est vulné-rable à des attaques basées sur le temps d'exéution ne peut être validé en se basantsur le ode soure érit dans un langage de haut niveau et ei pour deux raisons.D'une part, analyser le ode soure de haut niveau pour trouver des timing attaksfait seulement appel à l'intuition et non à des faits préis. D'autre part, même siun déséquilibre des temps d'exéution existe, e n'est pas pour autant qu'il puisseêtre exploitable en pratique. Autrement dit, il y aurait une perte de temps à vouloirmonter une timing attak sur un programme où la di�érene entre les exéutions nepourra de toute façon pas être exploitée.Nous venons de véri�er qu'une proédure était e�etivement vulnérable à desattaques basées sur le temps d'exéution (i.e. que les données qu'elle manipule sontorrélées à son temps d'exéution). L'exemple présenté ii est un as d'éole, néan-moins il permet de bien illustrer toutes les étapes qui permettent de bien interpréterle graphe de �ot de ontr�le et de aluler des temps d'exéution sur des heminsd'intérêts. Le plus important réside dans le fait que nous avons pu valider qu'uneattaque était possible. En e�et, imaginons un instant que la di�érene enregistréeentre les deux hemins ne soit que d'un ou deux yles. La proédure aurait alorsprésenté un déséquilibre mais qui n'aurait pas pu être exploité en pratique ar ladi�érene n'est pas assez signi�ative. Le fait de valider en amont si une attaque est



5.5. Ergonomie 87possible ou non permet d'éonomiser plusieurs heures voire jours de tests inutiles etde se foaliser sur les véritables vulnérabilités du programme en ours d'analyse.En�n, préisons que dans les as partiuliers où des proédures ne possèdent pasde boules, notre outil alule et ompare automatiquement le nombre de ylesd'horloge de tous les hemins d'exéution, épargnant ainsi énormément d'e�orts àun humain.5.5 ErgonomieL'objetif de ette thèse onsiste à fournir des outils ergonomiques destinés à êtredéployés a�n de failiter et d'automatiser les analyses de ode soure. Ainsi, dans lebut de failiter l'analyse de programmes érits en langages d'assemblage, nous avonsinterfaé notre outil ave Elipse qui est un environnement de développement inté-gré (voir [94℄). Cet interfaçage nous permet d'exploiter les fontionnalités d'Elipseen terme d'a�hage et de navigation dans le ode. Nous souhaitons qu'Elipse for-mate l'a�hage du programme suivant des informations alulées par notre outilonernant le déoupage en blos de base et leur nombre de yles d'horloge.Pour e faire, nous avons opté pour une arhiteture lient-serveur où un gre�on(plug-in) Elipse (voir [95℄) envoie des requêtes de aluls à notre outil. Ce dernierles traite et onsigne les résultats dans un �hier au format XML. Le gre�on Elipsevient lire le �hier généré, analyse son ontenu et modi�e l'a�hage du programme enonséquene. La �gure 32 résume le mode de fontionnement de notre arhiteture.
Fig. 32: Arhiteture lient-serveur.5.5.1 Blos de base et nombre de yles assoiésPour plus de lisibilité du ode érit en langage d'assemblage, nous avons dé�ni uneoloration syntaxique qui est appliquée automatiquement dès l'ouverture d'un �hierportant l'extension .s90. Les instrutions et les données manipulées deviennent ainsiplus faile à lire (voir �gure 33) 3.A�n d'obtenir le déoupage du programme en blos de base, il est néessaired'indiquer à l'outil par quelle proédure l'analyse doit débuter. Cette information3Pour des raisons de larté, le ode soure de notre exemple a été épuré de toutes les pseudos-instrutions générées par le ompilateur.
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Fig. 33: Coloration syntaxique de ode AVR dans Elipse.supplémentaire est insérée sous forme de ommentaire dans le ode soure a�hépar Elipse. Plus exatement, il s'agit d'une balise spéiale nommée //�start suiviedu nom de la proédure. Dans notre exemple, ette balise apparaît sur la premièreligne du �hier.Grâe à une ombinaison de touhes (e.g. tlr+s), une requête est envoyée auserveur demandant le déoupage en blos de base et le alul des yles d'horlogede haque instrution. Le gre�on Elipse modi�e alors l'a�hage du programme enfontion des données lues dans le �hier XML généré par notre outil. Le résultatobtenu est illustré par la �gure 34.En dessous de haque blo de base se trouve une balise //�yles suivi du détailde la somme des yles d'horloge de haque instrution renontrée dans e mêmeblo. Il est important de noter qu'à la �n de ertains blos, deux résultats de sommepeuvent apparaître. Cei est dû aux instrutions de branhement onditionnels quine prennent pas le même nombre de yles suivant que la ondition évaluée soit vraieou fausse.En liquant sur le symbole ⊖ qui se trouve à �té de haque blo, il est possiblede masquer son a�hage. Cei permet à l'évaluateur de ibler son analyse sur uneportion de ode très préise sans être perturbé par la présene d'autres lignes deode.
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Fig. 34: A�hage des blos de base et de leurs nombres de yles d'horloge.5.5.2 A�hage du ode inatteignableLe ode inatteignable (f. 5.3.1), n'est pas gênant en soi ar il ne joue pas der�le dans le déroulement de l'exéution d'un programme. Cependant, il peut veniromplexi�er l'analyse de ode ar il faut alors démêler les portions de ode quiorrespondent à une exéution de elles qui n'y orrespondent pas. A�n de répondreà e problème, notre outil détete le ode inatteignable et indique dans le �hierXML l'endroit où il se trouve.Dans notre exemple, nous avons ommenté le branhement onditionnel qui setrouve à la �n du premier blo de base (i.e. brge .L2) et nous l'avons remplaé parun saut vers une nouvelle étiquette (i.e. jmp new_label) que nous avons positionnéquelques lignes plus bas (voir �gure 35). La portion de ode omprise entre l'instru-tion de saut et la nouvelle étiquette ne sera jamais exéutée. Elle apparaît ommeétant barrée, failitant l'interprétation du programme.5.5.3 Visualisation d'impats d'attaques par injetion de fautesNous venons de voir que notre gre�on Elipse permet d'a�her le nombre deyles assoié à haque blo de base d'un programme mais aussi le ode inatteignablerenontré lors de l'analyse. Cependant, l'aspet majeur de notre gre�on réside dansle fait qu'il permet de modi�er (i.e. rajouter ou ommenter) des instrutions duprogramme en ours d'analyse (omme l'illustre la �gure 35). Autrement dit, il o�reune façon de modéliser des attaques par injetion de fautes.
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Fig. 35: Marquage du ode inatteignable.
Comme nous l'avons évoqué dans le hapitre 3, les injetions de fautes onsistentà perturber le déroulement du programme en ours d'exéution dans un miroon-tr�leur. En revanhe, dans le adre de l'analyse de odes soures érits en langaged'assemblage, il reste di�ile de prévoir et de visualiser quel sera préisément l'im-pat de es perturbations sur le �ot d'exéution du programme.Cependant, ave notre gre�on, il devient possible de simuler des attaques parinjetion de fautes et de visualiser de façon quasi instantanée les dégâts que peuventauser es perturbations. Ainsi, modéliser une attaque en faute revient à ommenterdes instrutions ou à rajouter un saut inonditionnel dans le ode soure. En relan-çant l'analyse une fois les modi�ations e�etuées, l'évaluateur est alors à même devéri�er quels sont les hangements intervenus sur le �ot de ontr�le. Par exemple,l'apparition de ode inatteignable onstitue un point de départ pour l'évaluateur arsi dans ette portion de ode qui ne sera jamais exéutée se trouve l'appel à uneproédure de séurité alors une faille vient d'être mise au jour.Nous devons préiser que ette approhe qui permet de valider ou d'invaliderdes hemins d'attaques lors de l'évaluation logiielle onstitue un gain de temps nonnégligeable. En e�et, éliminer en amont tout un ensemble de hemins d'attaquespermettra aux évaluateurs en harge des attaques physiques de onentrer leurse�orts sur des perturbations qui mèneront néessairement à des résultats.



5.6. Conlusion 915.6 ConlusionL'analyse manuelle de programmes érits en langages d'assemblage reste unetâhe ardue qui néessite des onnaissanes poussées aussi bien de l'arhiteturesur laquelle sera exéutée le programme que sur la sémantique du langage d'assem-blage. Nous avons présenté dans e hapitre un outil destiné à aider l'analyse deprogrammes érits en langage d'assemblage. Plus exatement, en automatisant engrande partie les tâhes que doit réaliser un évaluateur, notre outil permet de véri�ersi une implémentation est vulnérable aux timing attaks.L'idée prinipale onsiste à dérire des hemins du �ot de ontr�le d'un pro-gramme grâe à des expressions régulières. Une fois interprétées par notre outil, esexpressions régulières serviront à exprimer le temps exat d'exéution des hemins de�ot de ontr�le qu'elles modélisent. Il devient alors aisé de omparer le temps d'exé-ution de deux hemins di�érents et don de véri�er si le programme est vulnérableà une attaque basée sur le temps d'exéution.La valeur ajoutée de notre outil provient de deux fateurs. D'une part, nousavons amélioré et automatisé une méthode d'évaluation grâe à laquelle nous avonsmaintenant une mesure réelle de la résistane d'un programme fae aux timingattaks. D'autre part, nous avons souhaité que notre outil soit ergonomique et pourette raison, nous l'avons interfaé ave l'environnement de développement intégréElipse. Cet interfaçage permet d'obtenir une représentation originale du détail destemps d'exéution de haque blo de base renontré dans un programme et surtout,il permet de modéliser des attaques par injetion de fautes puis de visualiser l'impatde es perturbations sur le �ot de ontr�le d'un programme fournissant ainsi unearme supplémentaire à un évaluateur.Jusqu'à présent nous avons onentré nos travaux sur des aspets très bas niveauxomme la modélisation de miroontr�leurs et l'analyse de langages d'assemblage.Le prohain hapitre s'insrit dans la suite logique des travaux préédents ar nousallons aborder l'aide à l'analyse de programmes érits dans un langage de hautniveau et plus spéi�quement le langage C.
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Chapitre 6Analyse de programmes érits enlangage de haut niveauNous avons vu que les langages d'assemblage, bien que très puissants, présententplusieurs limitations. Tout d'abord es langages sont di�iles à prendre en main arleur syntaxe est trop éloignée de elle des langages naturels. Ensuite, un langaged'assemblage est dédié à une arhiteture partiulière. Cei implique qu'une mêmeappliation destinée à être exéutée sur di�érentes arhitetures doit être réériteautant de fois qu'il y a de langages di�érents pour es d'arhitetures. En�n, letemps de développement d'appliations érites en langages d'assemblage est parti-ulièrement long.Pour pallier à es limitations, des langages de haut niveau ont été onçus. Ilssont plus simples à manipuler que des langages de bas niveau ar leur syntaxe estplus prohe du langage naturel mais leur prinipale aratéristique réside dans le faitqu'ils font de fortes abstrations de l'arhiteture sur laquelle ils seront exéutés (i.e.de tels langages masquent le détail des opérations d'un miroproesseur : gestion desaès mémoires, et.). En e�et, ils disposent de strutures de ontr�le omplexes,abstraient les données manipulées (i.e. on manipule des variables et non plus desregistres) et proposent un typage des données qui permet d'éviter ertains bogues.L'apparition de es langages a onstitué une véritable révolution dans le monde del'informatique ar ils o�rent plus de souplesse au proessus de programmation.Néanmoins, si les programmes étaient devenus plus failes à érire, plus modu-laires et plus simples à maintenir, ils présentaient toujours des problèmes de or-retion1 ou de séurité. En réalité, es langages n'ont supprimé ni les erreurs deprogrammation (voir [96℄) ni les vulnérabilités des programmes fae à des attaquesspéi�ques (voir par exemple [34, 97, 98℄). Pour pallier au problème des erreurs deprogrammation, voire des attaques, plusieurs tehniques et outils ont été développés(voir par exemple [99, 100, 101, 102℄).1Le mot orretion est utilisé dans le sens d'être orret et non de orriger, 'est-à-dire que noussouhaitons avoir l'assurane que le omportement du programme est elui spéi�é.93



94Chapitre 6. Analyse de programmes érits en langage de haut niveauBien qu'une arte à pue puisse par bien des manières être omparée à un ordi-nateur, elle n'est pas soumise aux mêmes menaes. Nous avons vu que les artes àpue ne sont pas utilisées dans des environnements de on�ane, e qui les expose àquantité d'attaques dont les attaques physiques (i.e. où un aès physique à la arteest néessaire, voir setion 3.2.2). Ainsi, lors du proessus d'évaluation de la séu-rité d'une arte à pue, les évaluateurs en harge de l'analyse de ode des logiielssont tenus d'examiner quels pourraient être les impats de telles attaques sur lespolitiques de séurité et sur la robustesse des appliations embarquées dans la arte.6.1 Analyse séuritaire de ode soureUne analyse séuritaire de ode soure onsiste à herher des faiblesses dans l'im-plémentation de programmes dans le but de ontourner des méanismes de séuritéou de révéler des serets (e.g. ode PIN, lefs de hi�rements). Suivant les applia-tions expertisées, les vulnérabilités ne sont pas les mêmes, par exemple la liste desvulnérabilités potentielles d'une arte banaire ne sera pas la même que elle d'unpasseport életronique. Au début de l'évaluation, l'expert génère don une liste depoints à véri�er orrespondant à l'appliation dont il doit évaluer la séurité. Plusexatement, il s'agit d'une liste de vulnérabilités génériques qui dérit des faiblessesd'implémentation de méanismes ou politiques de séurité. Par exemple, pour unevéri�ation de ode PIN, un point d'analyse pourrait être de s'assurer que le nombred'essais ourants a bien été inrémenté après la saisie d'un mauvais ode. Pour ou-vrir es points d'analyse, l'expert parours de façon manuelle le ode soure a�n deparfaitement omprendre omment sont implémentés les méanismes de séurité.Lors de son analyse, l'évaluateur est don onfronté à deux problèmes. D'unepart, il doit omprendre très rapidement omment fontionne un programme et poure faire il a besoin d'obtenir en un instant des renseignements sur les proédures ouvariables renontrées. D'autre part, il doit valider que les politiques de séurité pré-sentes dans la arte résistent à toute une gamme d'attaques (voir hapitre 3). Plusexatement, il doit repérer dans le ode soure des variables ou proédures dont laperturbation permettrait de ontourner des méanismes de séurité et/ou d'aéderà des biens serets. Le résultat de ette expertise est alors transmis aux personnesen harge des attaques physiques a�n qu'elles onentrent tous leurs e�orts sur lesendroits identi�és omme ritiques. Il doit don disposer d'outils qui failitent laompréhension du programme qu'il d'analyse et qui aident à véri�er que ertainespropriétés de séurité sont orretement implémentées en supposant que des inje-tions de fautes sont possibles.6.1.1 Fontionnalités pour un outil d'aide à l'analyse de odeExaminer omment les évaluateurs proèdent à leur analyse de ode nous apermis d'inventorier une liste de fontionnalités pour un outil qui les aiderait dans



6.2. Étude de l'existant 95leur travail. Après avoir déortiqué puis trié es fontionnalités, nous nous sommesrendus ompte qu'elles pouvaient être réparties en quatre grandes lasses :� la première lasse onerne la reherhe de vulnérabilités spéi�ques qui peuventompromettre la séurité du ode embarqué dans un périphérique,� la seonde lasse ontient toutes les requêtes qui failitent la navigation dans leprogramme en ours d'analyse. Ces requêtes permettent d'obtenir rapidementdes informations sur les variables et les proédures ; nous avons nommé esrequêtes des assistants,� la troisième lasse permet d'analyser �nement les relations entre les di�érentesproédures d'un programme en tenant ompte des expressions onditionnellesrenontrées sur des hemins du graphe de �ot de ontr�le,� la quatrième lasse à trait à la véri�ation de propriétés de programmes éritsen langage C en utilisant des requêtes exprimées en logique temporelle. Ellefait l'objet d'un hapitre à part entière (voir hapitre 7).
6.2 Étude de l'existantComme nous venons de le voir, notre but est de failiter la reherhe de vul-nérabilités dans des programmes érits en langage C et destiné à être exéutés surdes artes à pue. Néanmoins, au ours de la dernière déennie, di�érents outilssimilaires à elui que nous présentons ont vu le jour et peuvent être lassés en deuxatégories :� d'une part les outils qui sont utilisés pour développer ou pour mieux om-prendre la struture d'un programme. Parmi les plus élèbres, nous pouvonsiter Soure-Navigator [103℄, Soure Insight [104℄ ou enore Unders-tand [105℄. Bien que es outils soient très utilisés par la ommunauté desdéveloppeurs, ils n'ont pas été onçus pour failement pouvoir rajouter desgre�ons et visualiser les résultats.� d'autre part, les outils qui permettent de faire de l'analyse statique de odedans le but de reherher des bogues. Nous pouvons iter Frama-C [106℄,Polyspae [107℄ et Klokwork [108℄. Bien que es outils soient très puis-sants et trouvent beauoup de failles de sûreté de fontionnement dans lesprogrammes qu'ils analysent, modi�er leur interfae graphique reste très dif-�ile et surtout ils n'ont pas été onçus pour prendre en ompte la possibilitéd'attaques physiques qui peuvent modi�er le �ot d'exéution du programme.Ainsi, la plate-forme que présentons fournit une alternative aux outils que nousvenons de voir ar elle permet d'automatiser une partie des tâhes que doit réaliserun évaluateur en proposant des outils qui supposent que les attaques par injetionde fautes sont possibles.



96Chapitre 6. Analyse de programmes érits en langage de haut niveau6.3 Approhe retenueNotre but onsiste à fournir un outil qui assiste autant que possible l'évaluateuren harge de la partie logiielle dans sa démarhe d'analyse de programmes éritsen langage C. Pour e faire, nous avons mis au point un outil (voir [109℄) qui estdédié à la reherhe de vulnérabilités dans des programmes menaés par des attaquesphysiques. Avant de détailler l'arhiteture de notre outil, nous souhaitons présenterl'environnement CIL qui nous a servi de base pour mettre au point nos analyses.6.4 CILLe langage C (voir [110℄) est bien onnu pour sa �exibilité quand il s'agit detraiter des onstrutions de bas niveau (e.g. manipulation de bits) mais il est aussitristement élèbre pour être di�ile à omprendre et à analyser, aussi bien par deshumains que par des outils automatisés.George Neula et al. ont mis au point CIL (C Intermediate Language voir[111, 112℄) qui est un langage intermédiaire représentant un sous-ensemble très stru-turé du langage C assoié à un ensemble d'outils permettant de failiter l'analyseet la transformation de programmes érits en C (soure-to-soure transformation).Comparé au langage C, CIL possède bien moins de onstrutions. Il déompose er-taines onstrutions ompliquées du langage C en de plus simples, permettant ainside travailler à un niveau plus bas que elui de l'arbre de syntaxe abstraite (abstratsyntax tree en anglais). Cependant, CIL est de plus haut niveau que les langagesintermédiaires typiques (e.g. ode trois adresses) réés pour la ompilation. Il om-porte un nombre réduit de formes syntaxiques et oneptuelles ; par exemple toutesles onstrutions de boules sont réduites à une forme simple, tous les orps desproédures se voient ajouter des délarations expliites de retour (i.e. l'instrutionreturn) et les sures syntaxiques tel que � -> � sont éliminés. Ainsi, nous avonsune représentation qui failite l'analyse et la manipulation de programmes érits enlangage C et qui est sous une forme qui ressemble au ode soure original. Notonsaussi que l'environnement possède un front-end qui traduit dans CIL les programmesANSI C mais aussi eux utilisant les extensions de Mirosoft ou de GNU C.6.4.1 Analyses fournies par CILL'environnement CIL propose un ensemble d'outils destinés à failiter l'analyseet la transformation de programmes érits en C. Nous pouvons par exemple iter :� la onversion de ode C en C++,� la transformation de ode C en ode trois adresses,� l'élimination de ode mort (i.e. élimination de aluls qui ne sont jamais uti-lisés),� la reherhe d'expressions disponibles (available expressions) qui onsiste àdéterminer pour haque point du programme les expressions qui n'ont pas



6.4. CIL 97besoin d'être realulées,� la possibilité d'insérer le orps d'une proédure à haque fois où ette proédureest appelée dans le programme (i.e. funtion inliner).Cette liste n'est pas exhaustive mais donne une idée plus préise des possibilitésfournies par CIL et illustre bien qu'il s'agit d'un environnement dédié à l'analyse deprogrammes.6.4.2 CIL et graphe de �ot de ontr�leCIL fournit aussi bien des informations de haut niveau sur la struture d'un pro-gramme que des informations de bas niveau onernant son �ot de ontr�le. En e�et,le �ot de ontr�le d'un programme est apturé par une struture réursive d'asser-tions (statements en anglais) où haque assertion est annotée ave des informationsonernant son suesseur et son prédéesseur dans le �ot de ontr�le (voir �gure36). Ainsi, ette représentation d'un programme peut aussi bien être utilisée dansstmt ::= Instr(instr list) | Return(exp option)
| Goto(stmt) | Break
| Continue | If(exp, stmt list, stmt list)
| Swith(exp, stmt list, stmt list) | Loop(stmt list)Fig. 36: Syntaxe des délarations de CIL.des routines qui néessitent un arbre de syntaxe abstraite (e.g. analyses de type)que dans des routines qui requièrent un graphe de �ot de ontr�le (e.g. analyses du�ot de données).6.4.3 Conlusion sur CILCIL possède une arhiteture minimale qui tente de transformer les onstrutionsdu langage C en de plus petites mais ave une interprétation préise. De plus, CILreste très près des onstrutions de haut niveau du ode soure de telle sorte que lerésultat des transformations d'un programme soit prohe du ode original.Nous noterons que plusieurs outils utilisent CIL omme un moyen d'aéder àl'arbre de syntaxe abstraite et/ou au graphe de �ot de ontr�le de programmesérits en C. Parmi es outils, nous pouvons iter Frama-C (voir [106℄) qui est unoutil d'analyse de programmes ou bien enore Compert (voir [113℄) qui est unompilateur C prouvé en Coq.



98Chapitre 6. Analyse de programmes érits en langage de haut niveau6.5 ArhitetureNotre arhiteture est similaire à elle retenue pour faire ommuniquer notreoutil d'analyse de programmes érits en langage d'assemblage AVR ave un envi-ronnement de développement intégré (voir setion 5). En e�et, là enore, nous avonsopté pour une arhiteture lient-serveur où, �té serveur, nous disposons d'un mo-teur d'analyse qui utilise de façon intensive l'environnement CIL (voir setion 6.4).Nous noterons que le serveur et le moteur d'analyse ont été érits en ObjetiveCaml (voir par exemple [67, 114, 68℄) ar 'est un langage qui se prête partiuliè-rement bien à l'analyse de programme mais aussi pare que CIL est développé danse langage.C�té lient, nous avions besoin d'une interfae graphique homogène permettantde naviguer dans le ode ode soure d'appliations, dont la maintenane soit aisée etdont les fontionnalités peuvent être failement étendues suivant nos besoins. Il s'estavéré que l'environnement de développement Elipse se onformait en tous pointsà nos spéi�ations, nous permettant ainsi d'obtenir un lient léger et failementajustable. Plus préisément, le lient est un gre�on Elipse (voir [95℄) qui permetd'une part de failiter la navigation dans de grands programmes séparés en plusieurs�hiers et d'autre part de présenter de façon laire les résultats produits par notremoteur d'analyse.Ce gre�on a été entièrement érit en Java (voir [115℄), qui est le langage dans le-quel Elipse est développé. La �gure 37 présente l'organisation de notre arhiteturelient-serveur.
Fig. 37: Arhiteture lient-serveur.Ainsi, notre serveur aepte des requêtes du lient et les envoie vers le moteurd'analyse. Le moteur d'analyse utilise alors CIL a�n de onstruire des strutures dedonnées spéi�ques (e.g. graphe de �ot de ontr�le, graphe d'appel de proédures) etles analyse dans le but d'exhiber des propriétés orrespondant à la requête expriméepar le lient.6.6 Reherhe de vulnérabilitésToute évaluation séuritaire de programmes embarqués passe par une analyse duode soure (de bas niveau ou de haut niveau) dans le but de reherher des po-litiques de séurité mal implémentées ou des vulnérabilités. Une vulnérabilité dans



6.6. Reherhe de vulnérabilités 99un programme informatique est une erreur dans son implémentation ou sa onep-tion qui peut être utilisée pour altérer le omportement normal du programme enquestion. Exploitée ave des intentions maliieuses, une vulnérabilité peut avoir desonséquenes désastreuses omme par exemple obtenir une élévation des privilègesde l'utilisateur ou bien enore révéler des lefs de hi�rement. A�n de renforer laséurité des programmes embarqués dans les artes à pue, nous nous foalisons surdeux types de vulnérabilités. D'une part, nous herhons à identi�er des mauvaisespratiques onernant les délarations de tableau. Cette vulnérabilité, si elle est ex-ploitée peut permettre d'éraser des données dans l'espae mémoire qui est réservélors de l'appel d'une proédure. D'autre part, nous reherhons des valeurs partiu-lières de onstantes utilisées dans les expressions onditionnelles. Nous verrons danse qui suit que l'identi�ation de es valeurs ouplée à des attaques par injetion defautes peuvent mener à ontourner des méanismes de séurité.Les deux types de vulnérabilités que nous traitons ii ne sont que des exemplesde réalisation d'interfaçage pour la première lasse de fontionnalités identi�ées dansla partie 6.1.1. En e�et, es analyses sont plus une preuve de onept, dans le sensoù nous désirons montrer que s'il existe des vulnérabilités logiielles dans les pro-grammes embarqués, nous disposons d'une plate-forme dans laquelle il est possiblede venir gre�er des analyses apables de les déteter.6.6.1 Les délarations dangereuses de tableauxDans le langage C, il existe prinipalement deux façons d'allouer des tableauxdont la taille n'est pas onnue pendant l'étape de ompilation mais durant l'exéu-tion d'un programme. La première façon de proéder à des alloations de mémoiredynamique passe par l'utilisation de proédures spéi�ques (e.g. void *mallo(size_t size ) où size orrespond à la taille des données à allouer). Ces proé-dures réservent alors de l'espae mémoire sur le tas (heap en anglais) et renvoientun pointeur vers le premier élément alloué.L'autre façon, moins élégante, onsiste à utiliser la notion de tableau de taillevariable (variable length array). Il s'agit de tableaux dont la taille est passée enparamètre d'une proédure ; un exemple d'une telle onstrution est donné sur la�gure 38. Le tableau de taille variable est alors onsidéré omme étant une variableintma_fontion( int len ) {int T[ len ℄; // Vulnérabilité// Reste de la fontion// ...return 0;} Fig. 38: Tableau de taille variable.



100Chapitre 6. Analyse de programmes érits en langage de haut niveauautomatique2 et par exemple le ompilateur g l'alloue dans la pile de la proé-dure en ours d'exéution. Ce genre de délaration peut être très dangereux si unattaquant parvient à hanger le paramètre de la proédure en une valeur négative :l'alloation fontionnera normalement mais un débordement de tableau se produira.Un débordement de tableau (le fameux bu�er over�ow) se produit lorsqu'unprogramme essaye de stoker des données au-delà de l'espae mémoire réservé pourle tableau. Les données supplémentaires sont alors érites dans les emplaementsmémoires adjaents au tableau et peuvent par la même oasion auser de sérieuxdommages au programme. Par exemple, l'adresse de retour de proédures peut êtreérasée et des méanismes de séurité ontournés.Si ertains ompilateurs omme g sont très permissifs et autorisent es onstru-tions sans émettre d'avertissement, qu'en est-il de ompilateurs plus spéi�ques dé-diés aux miroontr�leurs ? Pour tenter d'apporter des éléments de réponse, nousavons testé la ompilation du programme présenté sur la �gure 38 ave trois ompi-lateurs ommeriaux, à savoir : Code Warrior [116℄, CalmShine [117℄ et Keil[118℄. Comme l'illustre le tableau 8, les ompilateurs ommeriaux que nous avonsCompilateurs Message d'erreurCode Warrior Illegal index valueCalmShine Integer expression must be onstantKeil Non onstant ase/dim expressionTab. 8: Détetion des tableaux de taille variable.testé détetent une erreur et n'autorisent pas la ompilation. Néanmoins, nousn'avons pas testé l'intégralité des ompilateurs disponibles sur le marhé et il sepeut que ertains soient plus permissifs et n'émettent pas d'avertissement s'ils ren-ontrent e type de onstrution. De plus, l'outil que nous développons est pour lemoment utilisé sur des programmes destinés aux artes à pue mais dans l'aveniril devra aussi être utilisé pour analyser des programmes destiné à des ordinateurslassiques où e genre de onstrutions peut apparaître. Ainsi, il se peut que er-tains programmeurs peu expérimentés voient dans les tableaux de taille variableune façon plus simple de gérer la mémoire et introduisent par la même oasion unevulnérabilité et pour ette raison nous fournissons une méthode pour les déteter.La méthode que nous avons utilisée pour déouvrir e type de vulnérabilités est trèssimple et elle est dérite par l'algorithme 1.6.6.2 Les valeurs faiblesQuand un évaluateur proède à une analyse de ode de arte à pue, il estsouvent amené à analyser le type d'expressions onditionnelles dérit sur la �gure2Variable qui est allouée automatiquement quand le �ot d'exéution du programme atteint laportée de ette variable.



6.6. Reherhe de vulnérabilités 101Algorithme 1 Reherhe de délarations dangereuses de tableaux.Entrées: Un programme P valide et préproesséPour haque fontion f du programme P faire
fp = { paramètres formels de f }Pour haque délaration D de tableau fairesi ∃ e ∈ fp utilisé par D alorsVulnérabilité déouverte�n si�n pour�n pour39. CST_MACRO est une onstante spéi�que dé�nie ave la ommande #define duif ( ma_variable != CST_MACRO )verifier_pin();elsepas_de_verifiation();Fig. 39: Expression onditionnelle faible.préproesseur C et ma_variable est une variable ontenant une valeur numériqueentière (i.e. de type har ou int).Dans un ontexte normal d'utilisation, e genre de onstrution ne présente pasde problème de séurité. Néanmoins, une faille de séurité peut apparaître si nousonsidérons que le programme peut être la ible de perturbations physiques. Lesattaques visant à perturber le programme et à modi�er son �ot de ontr�le sontsouvent réalisées via des rayonnements (voir setion 3.2.2). Ii, nous onsidéronsque le programme embarqué dans la arte sera perturbé par une émission laser.Plus préisément, une attaque par émission laser permet d'attaquer les registres dumiroproesseur et d'altérer les valeurs qu'ils ontiennent. En e�et, l'énergie émisepar le laser su�t à modi�er l'état des bits d'un registre. Nous devons préiser quelorsque nous disons modi�er l'état des bits, ela ne signi�e pas positionner unevaleur partiulière dans le registre ; le laser a pour e�et de faire passer tous les bitsdu registre à l'état zéro ou à l'état un.Cette propriété mène tout droit à la notion de valeurs faibles. Nous onsidéronsqu'une valeur est faible lorsque dans sa représentation binaire tous les bits sontpositionnés à zéro ou à un.De l'importane de l'arhitetureBien que nous analysions du ode soure de haut niveau, l'arhiteture sur la-quelle il sera utilisé joue un r�le apital dans la reherhe des valeurs faibles. En e�et,suivant le type d'arhiteture et la taille des registres onsidérés, il se peut qu'une



102Chapitre 6. Analyse de programmes érits en langage de haut niveauvaleur déimale soit faible ou non. Par exemple, onsidérons la valeur 0xFF00. Surune arhiteture où la taille des registres est de seize bits, la dé�nition de valeurfaible ne peut pas s'appliquer ar il faut un seul registre pour stoker ette valeur etles bits du registre ne sont pas tous positionnés à zéro ou à un. En revanhe, sur unearhiteture omportant des registres de huit bits, ette valeur déimale ne pourraêtre stokée sur un seul registre, e qui implique de la stoker sur deux registres dehuit bits. Ainsi, la omparaison se fera en deux temps, premièrement en omparantles otets de poids faible (ii 0x00) puis en omparant les otets de poids fort (ii0xFF) de la onstante ave eux de la variable. Dans e as préis nous obtenonsdeux valeurs faibles, e qui induit une vulnérabilité.Basée sur les dé�nitions préédentes, nous proposons une méthode de reherhede valeurs faibles dérite par l'algorithme 2.Algorithme 2 Reherhe de valeurs faibles.Entrées: Un programme P valide et préproesséLa taille T des registres de travail du miroproesseurPour haque fontion f du programme P fairePour haque expression onditionnelle cd ∈ f fairePour haque onstante c ∈ cd faire
{REGS} = séparer c en mots binaires de tailles TPour haque mot w ∈ REGS fairesi w est faible alorsÉmettre un warning�n si�n pour�n pour�n pour�n pourVulnérabilités et valeurs faibles. Une attaque par valeur faible résulte de laonjontion de divers éléments. Tout d'abord, le ode soure doit ontenir des ex-pressions onditionnelles dans lesquelles la valeur d'une variable sera omparée àelle d'une onstante. Ensuite, il faut que la dé�nition de valeur faible puisse s'ap-pliquer à la valeur de ette onstante. En�n, l'attaque par émission laser doit venirmodi�er le ontenu de la variable pour la rendre égale (ou di�érente) de la valeurde la onstante et ei avant la omparaison.Lorsque tous es éléments sont réunis, il est alors possible de modi�er le �ot deontr�le du programme et de ontourner des méanismes de séurité. Par exemple,en supposant que sur la �gure 39 la onstante CST_MACRO est dé�nie omme équi-valente à 0xFF et qu'un attaquant modi�e le registre ontenant la valeur de lavariable ma_variable, alors le �ot de ontr�le du programme ne passera pas par le



6.7. Les assistants de navigation 103hemin ontenant l'appel à la fontion de véri�ation du PIN, exploitant ainsi unevulnérabilité.6.7 Les assistants de navigationUn assistant est un objet graphique destiné à failiter la navigation et l'analysedu ode soure d'un programme. Nous avons développés plusieurs assistants quipeuvent être lassés en deux atégories que nous dérivons i-après.6.7.1 Variables et proéduresLa première atégorie d'assistants regroupe des fontionnalités qui permettentd'obtenir des informations sur les proédures ou les variables et de les loaliser dansle ode soure. Ces fontionnalités onernent :� les variables loales. Cet assistant permet de lister les variables qui sont déla-rées loalement dans une proédure,� l'a�etation de variables. Cet assistant liste toutes les variables (i.e. loales etglobales) qui sont modi�ées au sein d'une proédure donnée,� un graphe d'appel statique inverse. Cet assistant liste pour une proéduredonnée toutes les proédures qui l'utilisent. Dans e qui suit nous détaillonse onept.Graphe d'appel inverse. Un graphe d'appel statique est un graphe orienté quireprésente toutes les relations d'appel entre les proédures d'un programme. Il s'agitd'une sur-approximation de l'ensemble des exéutions d'un programme où haquen÷ud représente le nom d'une proédure et haque arête modélise une relation d'ap-pel. Par exemple, sur la �gure 40, le graphe d'appel nous indique que la proédure Aappelle les proédures B et C et que la proédure D appelle elle aussi la proédure
C.

Fig. 40: Graphe d'appel.Les graphes d'appel font partie des outils de base pour omprendre la strutured'un programme (e.g. CIL est apable d'exhiber un graphe d'appel). Une des appli-ation des graphes d'appels onsiste par exemple à trouver des proédures qui ne



104Chapitre 6. Analyse de programmes érits en langage de haut niveausont jamais appelées.Néanmoins, dans le proessus d'analyse de ode, un évaluateur éprouve souventle besoin d'obtenir la relation inverse : 'est-à-dire onnaître pour une proéduredonnée, quelles sont toutes les proédures qui l'utilisent. Caluler es relations entreproédures passe par la onstrution d'un graphe d'appel statique inverse. Il s'agitd'un graphe orienté onstruit à partir des informations alulées par un graphed'appel statique ; e qui signi�e que e graphe aussi sur-approxime les relationsd'appel entre les proédures.Par exemple, le graphe de la �gure 40 nous permet de déduire que la proédure Cest appelée par les proédures A et D, e qui nous donne un graphe d'appel statiqueinverse représenté sur la �gure 41.
Fig. 41: Graphe d'appel inverse.Cette notion de graphe d'appel inverse est importante pour un évaluateur. Ima-ginons que la proédure C présente une vulnérabilité, alors grâe au graphe d'appelinverse, nous en déduisons que ela impat diretement les proédures A et D, equi nous fournit dans l'absolu deux hemins d'attaques possibles, qui resteront àvalider ou invalider.6.7.2 Les rapportsCet ensemble ontient des fontionnalités qui permettent de mémoriser e qui aété analysé par l'évaluateur et d'exporter automatiquement le résultat de l'analyseen ours dans des rapports. Quand une liste de vulnérabilités apparaît, omme parexemple juste après avoir lané l'analyse onernant les valeurs faibles, l'évaluateurdoit inspeter manuellement haque élément de la liste. Pour simpli�er la tâhed'évaluation, haque fois qu'un élément de la liste a été véri�é (voir �gure 42),l'évaluateur peut spéi�er s'il s'agit :� d'une fausse alerte (i.e il n'y a pas de vulnérabilité),� d'une vulnérabilité et une attaque peut être menée,� de quelque hose de suspiieux qui requiert une expertise ultérieure (etéventuellement l'aide d'un autre évaluateur)Une fois l'évaluation terminée, il est possible de générer un rapport au formatHTML a�n de garder une trae des vulnérabilités trouvées et/ou de e qui reste àanalyser.



6.8. Graphes d'appel et préision 105
Fig. 42: Véri�ation des éléments générés par une analyse.6.8 Graphes d'appel et préisionLe alul d'un graphe d'appel qui soit exat (i.e. qui dérit seulement les exé-utions réelles d'un programme) est un problème réurrent dans l'analyse de pro-grammes. Malheureusement, il s'agit d'un problème indéidable et les solutions exis-tantes onsistent à fournir des approximations qui sont générées au moyen d'analysesdynamiques ou statiques.Un graphe d'appel dynamique orrespond à l'enregistrement d'une exéutiond'un programme réalisé par exemple à l'aide d'un outil de pro�lage (e.g. gprofvoir [119℄). Un tel graphe est ertes exat (i.e. pas de sur-approximation de �ot deontr�le) mais seulement pour une exéution partiulière d'un programme. À l'in-verse, les graphes d'appel alulés de façon statique onsidèrent toutes les exéutionsd'un programme et sur-approximent don les relations entre les proédures. Cei im-plique que ertains appels de proédures ne pourront jamais être atteints ar ils neorrespondent pas à des exéutions réelles d'un programme.Dans e qui suit, nous présentons une méthode semi-automatique de ra�nementde graphe d'appel qui se situe à la frontière de la génération dynamique et statique.6.8.1 Navigation dans le �ot de ontr�leUne des soures d'indéidabilité qui empêhe le alul d'un graphe d'appel exat àtrait à l'évaluation d'expressions onditionnelles. Le fait de ne pas pouvoir résoudre,pour haque expression onditionnelle renontrée, si le programme empruntera labranhe vraie ou la branhe fausse du test, oblige à onsidérer les deux et donà obtenir des sur-approximations. En revanhe, dans bien des as, un humain estapable de déterminer par quelle branhe du test un programme passera.Aussi, nous proposons un outil graphique qui o�re la possibilité à un utilisateurde positionner le résultat de haque expression onditionnelle renontrée dans uneproédure à trois valeurs possibles : True, False ou Unknown quand l'évaluateur nesait pas déterminer quelle branhe doit emprunter le programme.Quand le résultat d'une expression onditionnelle est positionné à True ou àFalse, seulement un hemin (i.e. orrespondant à la branhe vraie ou fausse) estgénéré dans le graphe d'appel. En outre, quand Unknown est séletionné, nous onsi-dérons l'ensemble des hemins qui partent de ette expression onditionnelle, e quionstitue une sur-approximation (voir �gure 43).



106Chapitre 6. Analyse de programmes érits en langage de haut niveau
(a) Évaluation àTrue. (b) Évaluation àUnknown.Fig. 43: Graphes d'appel obtenus par navigation dans le �ot de ontr�le.Ainsi, nous o�rons à l'évaluateur un moyen de naviguer dans le �ot de ontr�le,en réant des graphes d'appels plus préis.6.8.2 Appliation à la séuritéUn évaluateur de la séurité des logiiels embarqués dans une arte à pue seplae toujours du point de vue d'un attaquant qui est apable de perturber le pro-gramme à n'importe quel moment (i.e. grâe aux attaques physiques). Autrementdit, l'évaluateur se pose onstamment la question de savoir quel impat la perturba-tion d'une variable aura sur le �ot de ontr�le d'un programme et sur l'enhaînementd'appel de proédures (e.g. si la variable a voit sa valeur modi�ée avant le test t est-e que la proédure p sera toujours appelée ?). Grâe au système de navigation quenous proposons, il devient plus faile d'évaluer es impats et de déterminer si desproédures de séurité (e.g. véri�ation de ode PIN, somme de ontr�le, et.) seronttoujours appelées ou non. De plus, notre système permet aussi de traquer des faillesen véri�ant si des politiques de séurité sont orretement implémentées ou si unprogramme à un omportement attendu.Dans e qui suit nous donnons un exemple de proédure omportant une erreurde programmation que la navigation dans le �ot de ontr�le permet de déouvrir.ExempleDans et exemple, nous onsidérons la proédure nommée swith_ase dont ledétail est présenté sur la fenêtre numérotée ① de la �gure 44.Cette proédure illustre un méanisme de modi�ation de ode PIN qui a étémal implémenté. Elle ommene par réupérer les droits de l'utilisateur via l'appel àget_onditions_aess et ensuite véri�e si ses onditions autorisent la modi�a-tion du ode PIN en invoquant modify_pin. Si les onditions ne sont pas su�santes,une erreur est renvoyée au travers la proédure set_status_error. La fenêtre nu-mérotée ② orrespond au graphe d'appel et regroupe l'ensemble des proéduresappelées (en respetant leur ordre d'appel).Imaginons à présent qu'un évaluateur souhaite véri�er si ette proédure estorretement implémentée d'un point de vue séuritaire. Sa démarhe onsiste à
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Fig. 44: Exemple d'une analyse intra-proédurale de graphe d'appel.regarder e qui se passe lorsque les onditions d'aès ne sont pas remplies (i.e. ase1 : et ase 2 :). Dans le as présent, nous onsidérons que l'évaluateur �xe lesvaleurs des expressions onditionnelles en onsidérant que x == 1 est faux mais quex == 2 est vrai omme présenté sur la fenêtre numérotée ③.Une fois es valeurs �xées, l'évaluateur demande la génération du graphe d'ap-pel qui s'a�he dans la fenêtre numérotée ④. En étudiant de près les proéduresqui sont appelées (et leur ordre d'appel), nous remarquons qu'entre les proéduresset_status_error et reset_aess_onditions s'est glissé un appel à la proé-dure modify_pin qui normalement ne doit pas apparaître en as d'erreur.En examinant de plus près le ode soure, nous nous rendons ompte que leprogrammeur a oublié de mettre l'instrution break juste avant l'instrution defaut.Cet oubli a pour e�et de pas dérouter le �ot de ontr�le en dehors de la struturede ontr�le swith et de ontinuer l'exéution ave les instrutions qui suivent.Ainsi, grâe à la navigation dans le �ot de ontr�le, l'évaluateur vient de mettreau jour une faille de séurité : il est possible de modi�er le ode PIN même sansremplir toutes les onditions d'aès.6.9 ConlusionDans e hapitre nous avons présenté une plate-forme qui au travers d'une in-terfae graphique homogène permet d'automatiser une partie des tâhes que doitréaliser un évaluateur durant son analyse de ode.Tout d'abord, grâe à ses fontionnalités graphiques, notre outil failite la na-vigation dans le ode en o�rant des informations sur les variables et proédures enours d'analyse. Ensuite, il illustre le fait qu'il peut aussi servir de plate-forme danslaquelle il est possible de venir gre�er des analyses reherhant automatiquement



108Chapitre 6. Analyse de programmes érits en langage de haut niveaudes vulnérabilités dans un programme. En�n, il propose une solution qui permetà la fois de mesurer les impats d'une perturbation physique mais aussi de véri-�er des politiques de séurité onernant l'enhaînement d'appels de proédures. Lefait de pouvoir positionner la valeur de ertaines expressions onditionnelles per-met d'obtenir un graphe d'appel plus préis qui évite des sur-approximations tropimportantes.Nous préisons que le fait de ne pas avoir développé un programme monolithiqueintégrant à la fois le moteur d'analyse et l'a�hage nous permet d'obtenir un outilplus �exible. En e�et, ei nous a permis de déporter l'interfae graphique dansle logiiel Elipse e qui onstitue un point important ar les évaluateurs du p�lelogiiel utilise quotidiennement et environnement. Notre outil s'intègre don aumieux dans leur proessus d'évaluation.Le hapitre suivant présente un aspet de l'outil qui n'a pas été abordé ii à savoirune manière de véri�er des propriétés sur un programme en utilisant des requêtesexprimées en logique temporelle.



Chapitre 7Model heking sur des programmesérits en CLors d'une analyse séuritaire de ode embarqué dans une arte à pue, il estourant que l'évaluateur ait besoin de véri�er si ertaines politiques de séurité sontorretement implémentées. Véri�er une politique de séurité néessite de s'assurerqu'un enhaînement d'événements soit orret, e qui implique d'être en mesured'exprimer des propriétés sur des variables, des proédures voire des suessionsd'appels de proédures. Par exemple, un évaluateur peut souhaiter s'assurer qu'unprogramme qui manipule des biens sensibles (e.g. une lef de hi�rement) e�ae leszones mémoires dans lesquelles les biens ont été manipulés.Pour véri�er e type de propriétés, il faut un formalisme qui d'une part permetted'exprimer des propriétés sur les hemins d'exéution d'un programme mais qui enplus soit apable d'exprimer une notion d'ordonnanement dans le temps (e.g. iln'existe pas de hemin tel que l'événement A intervient après l'événement B). Parailleurs, nous souhaitons de la souplesse d'utilisation, 'est-à-dire qu'en raison dutemps imparti pour des évaluations de ode soure, il n'est pas raisonnable d'envisa-ger qu'un évaluateur modélise (e.g. via un automate) entièrement le omportementattendu du programme qu'il analyse. Notre objetif est plut�t de fournir un outil fa-ile à manipuler qui via des requêtes permette d'interroger le ode sur ses di�érentesexéutions.7.1 Approhe retenueNous voulons développer un outil qui soit en mesure d'exprimer des propriétéssur le omportement d'un programme érit en langage C (i.e. ses exéutions) autravers de requêtes dé�nies par l'évaluateur. Notre but n'est pas de se baser surles exéutions réelles du programme ou de dérire le omportement attendu d'unprogramme (via un automate ou un autre formalisme) ar :� se baser sur les exéutions réelles revient à avoir toutes les entrées possibles duprogramme et pour haque entrée aluler son exéution, e qui est impossible109



110 Chapitre 7. Model heking sur des programmes érits en Cen pratique,� fournir un modèle dérivant le omportement d'un programme est un proessuslong, réalisé à la main (i.e. par l'évaluateur) et qui néessite une onnaissanepoussée du programme (i.e. nom des proédures et omportement exat asso-ié).7.1.1 Exemples de requêtesNous présentons plus en détail quelques exemples de propriétés de séurité quenous souhaitons véri�er et quels sont les types de requêtes dont nous avons besoin.Appel au pare-feuDans les plates-formes natives Java Card�(voir [120℄), une partie de la séuritéest assurée par un méanisme omplexe, qui se nomme pare-feu ou �rewall per-mettant d'assurer la protetion des données d'une appliation vis-à-vis des autresappliations. Ainsi, à partir d'une proédure identi�ée omme ritique, toutes lesexéutions doivent ontenir un appel au �rewall.E�aement du bu�er de lefLorsqu'une fontion manipule des biens sensibles, il est souhaitable de s'assurerque les endroits de la mémoire où les données sensibles ont été stokées ont étée�aés ar il existe un risque qu'elles soient révélées lors d'un dump de la mémoire.Généralement les e�aements se font grâe à une proédure partiulière et nousdevons véri�er que toutes les exéutions du programme font bien appel à etteproédure après la manipulation des données.Mot d'étatDans le domaine des artes à pue, il est ourant que les proédures indiquentsi les opérations qu'elles ont e�etuées se sont orretement déroulées ou non. Cetteindiation passe par l'envoi de mots d'état (status word) partiuliers. Ces mots d'étatpermettent de se repérer dans le programme et de véri�er si les attaques physiquesont bien perturbées l'endroit qui avait été identi�é omme sensible. Les requêtesonsistent don à déterminer si une exéution d'une proédure retourne bien un motd'état donné.Compteur de séqueneLes attaques physiques peuvent modi�er le �ot de ontr�le d'un programme. Uneontre-mesure usuelle onsiste à utiliser des variables qui sont positionnées tout lelong du �ot de ontr�le du programme (voir setion 3.6.2). La séurité repose sur lefait que es variables sont inrémentées lors d'une exéution et que pontuellement



7.2. Étude de l'existant 111le programme véri�e leur ohérene (i.e. si la variable ne ontient pas la bonne valeuralors une perturbation a été détetée). Une première approhe onsiste à véri�er si lesproédures ensées être protégées possèdent bien une inrémentation du ompteurde séquene. Une seonde approhe, plus �ne, onsiste à vouloir véri�er s'il existeune exéution le long de laquelle le ompteur n'est jamais inrémenté.7.2 Étude de l'existantNotre outil se base sur le graphe de �ot de ontr�le d'un programme et l'enrihita�n de permettre la spéi�ation d'un omportement partiulier en utilisant la lo-gique temporelle CTL. Cette approhe nous permet de véri�er si des politiques deséurité ont été orretement implantées dans un programme C. Au ours de es dixdernières années, plusieurs projets traitant de la véri�ation de programmes à basede model-heking ont eux aussi des approhes basant leurs analyses sur le graphede �ot de ontr�le d'un programme. Dans e qui suit, nous présentons des outils outehniques qui permettent de véri�er si des programmes érits en Java ou en C sontonformes à des spéi�ations.7.2.1 MOPSLe premier outil que nous présentons se nomme MOPS (MOdel-hekingPrograms for Seurity Properties voir [121, 122℄) et il permet d'analyserdes programmes érits en langage C. Étant donné un programme et une propriétéde séurité, MOPS véri�e si le programme qu'il analyse viole ou non ette propriété.Les propriétés de séurité que MOPS véri�e sont des propriétés temporelles deséurité innouité1 (i.e. propriétés qui requièrent que le programme fasse ertainesopérations relevant de la séurité dans un ertain ordre). Pour e faire, l'utilisateur deMOPS dérit sa propriété de séurité au moyen d'un automate à états �nis. L'outilvéri�e ensuite si le programme viole la propriété de séurité temporelle en utilisantdu pushdown model-heking. Cette tehnique reherhe de façon exhaustive dansle graphe de �ot de ontr�le du programme s'il existe un hemin qui ne véri�e pasla propriété dé�nie i-avant.Bien que ette approhe soit intéressante, elle ne ouvre pas exatement nos be-soins de départ. En e�et, et outil véri�e bien des propriétés temporelles en utilisantle graphe de �ot de ontr�le d'un programme mais le fait que l'utilisateur soit obligéd'utiliser un automate à états �nis pour spéi�er le omportement attendu rendson utilisation ontraignante. En�n, MOPS permet de dé�nir qu'une proédure doittoujours être appelée après une autre, mais il ne permet pas de véri�er des proprié-tés sur les variables (e.g. est-e qu'après l'appel à la proédure p, la variable v esttoujours dérémentée et e sur tous les hemins d'exéution ?).1Le terme anglais est safety, orrespondant à l'aptitude à éviter de faire apparaître des événe-ments ritiques ou atastrophiques.



112 Chapitre 7. Model heking sur des programmes érits en C7.2.2 Propriétés de séurité et graphe de �ot de ontr�leL'approhe développée par Besson et al. ([123℄) onsiste à présenter un forma-lisme basé sur la logique du temps linéaire pour spéi�er des propriétés de séuritéglobales se rapportant au graphe de �ot de ontr�le d'un programme. Besson etal. dé�nissent un modèle de programme minimaliste, orienté séurité qui prend enompte seulement les appels de proédures et des propriétés de séurité devant êtrevéri�ées lors de l'exéution d'un programme.Les propriétés de séurité sont exprimées via des formules érites en logiquedu temps linéaire (LTL voir setion 7.3.2). Cette formule est ensuite traduite enautomate à états �nis qui joue un r�le entral dans l'algorithme de véri�ation.L'algorithme de véri�ation suit tous les hemins possibles du graphe de �ot deontr�le en laissant simultanément l'automate évoluer ; il su�t alors de véri�er sil'automate termine dans un état aeptant.Le modèle ainsi dé�ni est générique et peut être adapté à di�érents langages ;d'ailleurs les auteurs ont pris omme adre d'appliation de leur tehnique la séuritédu langage Java 2 basée sur l'inspetion de la pile Java et des appels de méthodesdisposant de privilèges.Au vu des résultats, la tehnique employée semble faire ses preuves. Pourtant,la logique employée pour les spéi�ations nous semble trop restritive ar elle nepermet pas d'exprimer les notions telles que � pour toutes les exéutions � et surtoutne permet pas d'exprimer des propriétés sur les variables. De plus nous ne pouvonspas hanger la logique employée ar leur algorithme de véri�ation est basée sur lefait qu'il existe une relation d'équivalene entre LTL et les automates de Bühi.7.2.3 AoraïL'outil Aoraï est un gre�on de l'analyseur statique Frama-C (voir [106℄) et ilpermet de véri�er des spéi�ations exprimées à l'aide de la logique LTL.Cet outil (voir [124℄) propose de dérire le omportement d'un programme enutilisant soit un langage de desription d'automate (via le langage YA) soit une for-mule LTL. Ensuite, fort de la desription du omportement attendu du programmeet de son ode soure érit en C, l'outil génère un nouveau �hier C annoté qui seravéri�é ave l'outil Jessie. Jessie est un gre�on pour Frama-C qui est basé sur lealul des weakest preondition. Il permet de prouver que des proédures C satisfontleurs spéi�ations exprimées dans le langage ACSL2.Pourtant, en l'état atuel des hoses, nous voyons deux limitations à son utilisa-tion. Premièrement, la délaration du langage C swith n'est pas supporté. Deuxiè-mement, dans notre adre d'analyse séuritaire, le fait d'énoner des propriétés viala logique LTL ne permet pas de quanti�er sur les hemins d'exéution ; qui est laproblématique à laquelle nous souhaitons répondre.2Langage d'annotation qui permet d'exprimer des propriétés de séurité. Il peut être omparéà JML pour Java.



7.3. Vérifiation et model-heking 1137.2.4 GoannaL'outil Goanna (voir par exemple [125, 126, 127℄) présente une approhe trèsintéressante pour analyser des programmes érits en langage C/C++. Il s'agit d'unanalyseur statique qui, à partir du ode soure d'une appliation, reonstruit legraphe de �ot de ontr�le d'un programme puis l'étiquette ave des propositionspertinentes en vue de véri�er une propriété. Une fois le graphe de �ot de ontr�leétiqueté, Goanna le traduit dans le langage du model-heker NuSMV (voir [128℄)autorisant ainsi l'utilisation de la logique temporelle CTL en vue de véri�er despropriétés sur les n÷uds du graphe.A�n de failiter la formulation de propriétés de séurité, et outil fournit depuisjuin 2009 deux langages (voir [129℄). Le premier, GPSL, est un langage d'abstrationde haut niveau. Il s'agit d'une olletion de patterns habituels pour la véri�ationassoié à une bibliothèque d'objets prédé�nis. Ces objets prédé�nis orrespondent àdes requêtes onernant par exemple les endroits où la mémoire est allouée, utiliséeou désallouée. Grâe à e langage, l'utilisateur �nal a la possibilité de dé�nir denouvelles véri�ations basées sur les patterns prédé�nis et les objets de la biblio-thèque. Le seond langage se nomme GXSL. Il s'agit d'un langage de bas niveauqui est utilisé pour onstruire les objets prédé�nis de la bibliothèque et qui s'adresseaux experts d'outils d'analyse statique. Ce langage permet d'aller herher direte-ment des informations dans l'arbre de syntaxe abstraite et d'exprimer en CTL desvéri�ations sur es mêmes informations.Goanna est un outil ommerial, dont les fontionnalités onernant les langagesGPSL/GXSL sont apparues au milieu de l'année 2009. Au moment de l'établissementde l'état de l'art des outils existants, nous n'avions pas retenu Goanna ar d'unepart il n'était pas si abouti qu'aujourd'hui et d'autre part, même en l'ahetant nousn'aurions pas pu avoir aès au ode soure pour l'adapter selon nos besoins. Ainsi,le développement de notre outil s'est fait en parallèle de elui de Goanna et pourette raison il présente des similarités fortes.7.2.5 Choix tehniqueAu vu de es ontraintes nous avons hoisi d'utiliser la logique temporelle et plusspéi�quement CTL (Computation Tree Logi voir setion 7.3.2) qui nous servira àénoner formellement des propriétés sur le graphe de �ot de ontr�le d'un programmeà analyser (i.e. les exéutions du programme). L'approhe que nous avons retenueest prohe de elle utilisée par Goanna.7.3 Véri�ation et model-hekingLe model-heking est une tehnique de véri�ation de logiiels (voir [101℄). Leprinipe du model-heking onsiste à véri�er ertaines des propriétés du modèle dusystème étudié. Plus préisément, le model-heking passe par la spéi�ation d'un



114 Chapitre 7. Model heking sur des programmes érits en Comportement du système (ou programme) que nous souhaitons véri�er et d'uneformule exprimant une propriété que nous souhaitons voir satisfaite par le modèle.7.3.1 ModélisationDans le domaine de la véri�ation, le modèle est généralement donné sous laforme d'une struture de Kripke (voir dé�nition 1).Dé�nition 1. Étant donné P un ensemble �ni de propositions atomiques, unestruture de Kripke est un quintuplet S = 〈Q, q0, P,→, l〉 où Q est un ensemble �nid'états de ontr�le, q0 ∈ Q est l'état initial,→ est une relation binaire sur Q, et l :
Q 7→ 2P est un étiquetage de Q par des propositions de P .Les strutures de Kripke (voir [101, 130℄) sont une abstration du omportementd'un système ou d'un programme dont nous voulons tester ertaines propriétés. Lesétats du système sont représentés par les états de ontr�le de la struture de Kripke.La relation binaire → représente les possibilités d'évolution du modèle à partir dehaque état.Cette évolution du modèle nous amène à dé�nir formellement son omportementen introduisant la notion de hemin. Un hemin dans une struture de Kripke S estun mot π = q0q1q2 . . ., �ni ou in�ni sur Q tel que :

∀i ≥ 0, qi → qi+1La longueur d'un hemin π, notée |π|, orrespond au nombre de transitions qu'ilontient (éventuellement in�ni). Le ième état de π noté π(i), est l'état qi atteint après
i transitions. Il n'est dé�ni que si i > |π|.Une exéution partielle de S est un hemin partant de l'état initial q0 tandisqu'une exéution omplète est une exéution maximale, autrement dit qu'on nepeut pas prolonger. Dans e qui suit, lorsque nous parlerons d'exéution sans plusde préision, nous ferons référene à une exéution omplète.Nous venons de présenter une façon de modéliser un système (ou le omporte-ment d'un programme), dans e qui suit nous allons montrer omment spéi�er despropriétés sur un modèle.7.3.2 Spéi�ation et logiques temporellesLes logiques temporelles orrespondent aux langages utilisés pour exprimer despropriétés d'un système (ou programme) évoluant dans le temps. Ces logiques sontpartiulièrement bien adaptées aux strutures de Kripke (voir par exemple [131, 132,133℄). Elles permettent d'exprimer qu'un évènement a va se produire à la prohaineétape de l'évolution du système ou que sous ertaines onditions c, un événement bse produira ertainement, sans que le moment préis soit onnu pour autant. Nousprésentons ii quelques logiques temporelles parmi elles qui sont les plus utilisées.



7.3. Vérifiation et model-heking 115CTL*La logique temporelle CTL* (pour Computation Tree Logi) fut introduite parEmerson et Halpern (voir [134℄) et elle sert à énoner formellement des propriétésportant sur les exéutions d'un système.Cette logique permet de mélanger des propriétés portant sur une exéution par-tiulière d'un modèle (un hemin dans la struture de Kripke auquel as on parlerade linear time logi) et sur les possibilités d'évolution d'une exéution (branhingtime logi). La logique CTL* permet d'exprimer des formules érites dans d'autreslogiques temporelles telles LTL ou CTL qui seront présentées dans e qui suit.Syntaxe de CTL*. La syntaxe de CTL est dé�nie par :
φS ::= P1 | P2 | . . . (Propositions atomiques)

| ¬φS | φS ∨ φS | φS ∧ φS | φS ⇒ φS | . . . (Combinateurs booléens)
| EφP | AφP (Quantificateurs de chemins)

φP ::= φS

| XφP | FφP | GφP | φPUφP | . . . (Combinateur temporel)Donnons à présent une dé�nition des quanti�ateurs de hemins et de quelquesombinateurs temporels :� Aψ (Always) énone que toutes les exéutions partant de l'état ourant satis-font la propriété ψ,� Eψ (Eventually) énone qu'il existe une exéution partant de l'état ourantsatisfaisant ψ,� XP (X pour neXt) énone que l'état suivant véri�e P ,� FP exprime qu'un état futur véri�e P (sans préiser quel état),� GP exprime que tous les états futurs véri�ent P ,� ψ1Uψ2 énone que ψ1 est véri�é jusqu'à e que ψ2 le soit (i.e. ψ2 sera véri�éeun jour et en attendant ψ1 restera vraie).Les formules de type φS sont appelées formules d'état ar leur sémantique portesur un état de la struture de Kripke. Celles de type φP sont appelées formules dehemin.Sémantique de CTL*. Nous allons maintenant aborder la notion de formulesatisfaite dans une situation donnée. On érira S, π, i |= φ et on lira � au temps i del'exéution π, φ est vraie �, ela en parlant d'exéutions de S dont on n'exige pasqu'elles soient issues de l'état initial. On dé�nit de manière indutive la sémantique



116 Chapitre 7. Model heking sur des programmes érits en Cde CTL* sur un hemin π = q0q1q2 . . . dans une struture de Kripke par :
π, i |= P ssi P ∈ l(π(i)),
π, i |= ¬φ ssi π, i 6|= φ,
π, i |= φ ∧ ψ ssi π, i |= φ et π, i |= ψ,
π, i |= Xφ ssi i < |π| et π, i+ 1 |= φ,
π, i |= Fφ ssi il existe j tel que i ≤ j ≤ |π| et π, j |= φ,
π, i |= Gφ ssi pour tout j tel que i ≤ j ≤ |π| on a π, j |= φ,
π, i |= φUψ ssi il existe j, i ≤ j ≤ |π| tel que π, j |= ψ, et

pour tout k tel que i ≤ k ≤ j, on a π, k |= φ,
π, i |= Eφ, ssi il existe un π′ tel que π(0) . . . π(i) = π′(0) . . . π(i) et π′, i |= φ,
π, i |= Aφ, ssi pour tout π′ tel que π(0) . . . π(i) = π′(0) . . . π(i) et π′, i |= φ.LTLLa logique LTL (pour Linear Temporal Logi voir [131℄) est le fragment obtenuà partir de CTL* quand on retire les quanti�ateurs A et E. Elle est dé�nie par :

ψ, φ ::= P1 | P2 | . . .
| ¬φ | φ ∨ ψ | φ ∧ ψ | φ⇒ ψ | . . .
| Xφ | Fφ | Gφ | φUψ | . . .Toutes les formules de LTL sont des formules de hemin. La logique LTL peutdon être utilisée pour dérire le omportement d'une exéution d'un système enpartiulier. Cependant, pour une exéution donnée, une formule φ de LTL ne peutpas examiner les exéutions alternatives qui s'en distinguent à haque moment oùun hoix non déterministe est possible.On parle alors de formule de hemin et on parle de logique du temps linéairepour e genre de formalisme.CTLLa logique CTL (voir [135, 136℄) est un fragment de CTL* dé�nie par :

ψ, φ ::= P1 | P2 | . . .
| ¬φ | φ ∨ ψ | φ ∧ ψ | φ⇒ ψ | . . .
| AXφ | EFφ | AGφ | A(φUψ) | . . .Elle exige que haque utilisation d'un ombinateur temporel (X, F, U, et.) soitimmédiatement sous la portée d'un quanti�ateur A ou E. Ce qui fait que toutesles formules de CTL sont des formules d'état.7.4 Modèle de programmeDans la setion préédente, nous avons vu omment modéliser un système puisomment spéi�er des propriétés sur e système en utilisant une logique temporelle.



7.4. Modèle de programme 117Dans e qui suit, nous allons expliquer omment nous avons utilisé les strutures deKripke pour modéliser le omportement d'un programme (érit en langage C) envue de spéi�er si ertaines politiques de séurité sont orretement implémentées.A�n de pouvoir véri�er des propriétés sur un programme, nous allons travailler àpartir de son abstration fournit par son graphe de �ot de ontr�le. Le graphe de �otde ontr�le d'un programme est un graphe dont les n÷uds ontiennent des assertions(e.g. instrutions x++, f( *p ), et.) et les transitions entre états orrespondent àl'ensemble des exéutions du programme. Le graphe de �ot de ontr�le fournit donune abstration des exéutions d'un programme. Cependant, l'information ontenuedans haque n÷ud n'est pas su�sante pour spéi�er le omportement du programmeet le véri�er via une formule. Nous devons don enrihir ette struture a�n dela transformer en une struture de Kripke qui nous permettra de tester ertainespropriétés.Une struture de Kripke désigne un système de transitions entre états où lesétats sont étiquetés par des propositions. Ainsi, la transformation d'un graphe de�ot de ontr�le en une struture de Kripke s'opère en étiquetant haun de ses n÷udspar des propositions atomiques orrespondant aux propriétés que nous souhaitonsvéri�er. Notre approhe onsiste à abstraire toute l'information onernant le �ot dedonnées a�n de ne garder que des n÷uds étiquetés par des propositions atomiquesqui orrespondent à des propriétés d'intérêt. Autrement dit, le alul de heminsdans le �ot de ontr�le se fera en onsidérant le graphe de �ot de ontr�le ommeun graphe étiqueté. Notre approhe est ainsi similaire à elle dérite par Besson etal. dans [123℄.Le graphe de �ot de ontr�le résultant est dérit par un ensemble de n÷uds NO,un n÷ud de départ n0, un ensemble de transitions T et des étiquettes ET :
G = (NO, n0, T, ET )où les di�érents omposants ont la signature suivante :

ET : NO → {Call Func, Return, Inr V ar, Der V ar, Other}
n0 : NO
T : NO → P(NO)Nous avons dé�ni un modèle dans lequel les n÷uds peuvent être étiquetés pardi�érents types indiqués par ET :� un appel de proédure (Call Func),� un retour de proédure (Return),� l'inrémentation (resp. dérémentation) d'une variable (Inr V ar, Der V ar),� la sémantique d'un n÷ud qui ne présente pas d'intérêt pour la véri�ation depropriétés (Other).La liste des étiquettes peut être enrihie en fontion des besoins de l'utilisateur.La �gure 45 illustre le proédé de transformation d'un programme en une stru-ture de Kripke.



118 Chapitre 7. Model heking sur des programmes érits en Cx=y;if(x==0)x++;elsey--;return 0x90;(a) Programme C. (b) CFG. () Kripke.Fig. 45: Graphe de �ot de ontr�le et struture de Kripke.Une propriété s'énone par une formule de la logique temporelle dont la séman-tique porte sur les états de ontr�le de la struture de Kripke et les hemins deette struture. Ainsi, le model-heking onsiste à prendre en entrée une struturede Kripke S et une formule de logique temporelle φ et à répondre � Oui � si etseulement si S satisfait φ.Imaginons que sur notre exemple de la �gure 45, nous souhaitons véri�er � s'ilexiste un hemin omportant un état dans lequel la variable x est inrémentée �, nouséririons la formule CTL suivante : EF(Inr x) et l'outil nous répondrait � Oui � enexhibant le hemin orrespondant.Tradution de nos requêtes en CTL. Nous présentons ii la tradution desrequêtes dé�nies dans la setion 7.1.1 en CTL :� appel au pare-feu : AF (Call �rewall)� e�aement du bu�er de lef : AF (Call lear_bu�er)� mot d'état : EF (Return status_word)� ompteur de séquene :AF (Inr pt_sequene) ouEG ¬(Inr pt_sequene)7.5 Sémantique, notion d'exéution et CTLNotre outil est onçu pour être pratique (i.e. utilisable dans un proessus d'ana-lyse de ode soure) qui permet de véri�er ertaines propriétés sur des grands pro-grammes. Pour ette raison, nous avons fourni un outil qui tente d'établir un équi-libre entre validité, préision et mise à l'éhelle.7.5.1 ValiditéUn graphe de �ot de ontr�le omporte toutes les informations qui sont présentesdans le ode soure d'un programme (i.e. les assertions et leurs liens entre elles).En e sens, il peut être onsidéré omme un programme érit dans un langageoù la sémantique peut orrespondre à une véritable exéution (i.e. une trae de



7.6. Programme et satisfation de formules logiques 119programme). Autrement dit, une exéution peut être vue omme un hemin dans legraphe de �ot de ontr�le.Toutefois, l'inverse est faux : un hemin dans le graphe ne orrespond pas nées-sairement à une exéution réelle du programme (voir �gure 46).
if (x==0) {// ...} else if (x==0) {// ...} (a) Programme C. (b) Graphe de �ot de ontr�le.Fig. 46: Exéution et hemin dans le graphe de �ot de ontr�le.Un graphe de �ot de ontr�le modélise tous les hemins d'exéution possibles d'unprogramme, e qui fait qu'il sur-approxime le omportement réel du programme.En e�et, dé�nir les exéutions possibles du programme omme étant les heminsprésents dans le graphe de �ot de ontr�le suppose que n'importe quel branhementonditionnel peut être pris ou non, omme si les onditions pouvaient avoir n'importequelle valeur à n'importe quel moment.Cette onstatation a une onséquene direte sur notre analyse : le model-heking se base sur les hemins d'un graphe qui ne orrespondent pas forément àdes exéutions réelles : e qui nous mène tout droit à la notion de hemins infaisables(infeasible paths voir dé�nition 2).Dé�nition 2. Soit b un branhement onditionnel ave un prédiat d'expression

p et c un hemin (i.e. une séquene d'éléments onnexes dans le graphe de �otde ontr�le) partant du début du programme jusqu'à l'arête de sortie vraie (resp.fausse) du n÷ud b. Le hemin c est dit infaisable si le prédiat p évalue toujoursla ondition omme fausse (resp. vraie) quand le �ot de ontr�le atteint le n÷ud ble long du hemin c.Ces hemins infaisables ont un impat sur les résultats fournis par notre outil ;e que nous allons étudier à présent.7.6 Programme et satisfation de formules logiquesDans notre approhe, la véri�ation de formules logiques exprimées en CTL,s'e�etue en se basant sur un modèle abstrait : le graphe de �ot de ontr�le étiquetéd'un programme. Dans e qui suit nous donnons une modélisation dont le aratère



120 Chapitre 7. Model heking sur des programmes érits en Cn'est pas omplètement formel pour exprimer dans quelle mesure une formule logiquesatisfaite par le graphe de �ot de ontr�le étiqueté d'un programme reste satisfaitepar le programme onret. Nous nous autorisons e petit manque de rigueur ar ils'agit de onepts bien onnus dans le folklore des méthodes formelles.Dé�nition 3. Un programme P est une séquene d'assertions P = a1; . . . ; an. Nousonsidérons qu'un point de programme pi est une assertion ai où haque assertionest dé�nie par la grammaire formelle de CIL (voir setion 6.4.2)Dé�nition 4. Une trae de P orrespond à la séquene des assertions ai qui serontexéutées ainsi que les données ontenant l'état du programme. Nous supposons quea1 est la première assertion à être exéutée.Dé�nition 5. Toute trae d'un programme P orrespond à un hemin dans le graphede �ot de ontr�le. La réiproque est fausse ar il existe des hemins dans le graphede �ot de ontr�le qui ne orrespondent pas à une trae d'exéution (voir dé�nition2).Note : Lors de la onstrution du graphe de �ot de ontr�le, CIL transforme haqueassertion (statement) en un n÷ud du graphe. Nous avons don une bijetion entre lesassertions (i.e. les points de programme) et les n÷uds du graphe de �ot de ontr�le.7.6.1 Satisfation de formules logiquesSoient P un programme, CFGET un graphe de �ot de ontr�le étiqueté (voirsetion 7.4), p un point de programme et φ une formule logique exprimée en CTL.La propriété P(φ,p) qui a�rme � Si φ satisfaite dans CFGET alors φ satisfaite dans
P à partir de p � est dé�nie par :

P(φ,p) ::= ((p, CFGET ) |= φ))⇒ ((p,P) |= φ)Pour trouver quelles sont les formules φ qui véri�ent la propriété P(φ,p), nousallons proéder de manière réursive sur la onstrution de φ.Formules atomiquesAppel de fontion. Soit f une fontion et φ une formule atomique telles que
φ ::= Call f . Le graphe de �ot de ontr�le est un graphe où haque n÷ud orrespondà un point du programme p de P, e qui implique que s'il existe une assertion de Pqui fasse appel à une fontion f , alors il existe un n÷ud du graphe de �ot de ontr�lequi orrespond à e point de programme. Le proessus d'étiquetage repère dans legraphe de �ot de ontr�le les appels de fontion et leur appose l'étiquette Call,ainsi l'appel à une fontion f sera étiqueté dans CFGET par Call f . Il s'ensuit que
((p, CFGET ) |= φ)⇒ ((p,P) |= φ)).Note : Les démonstrations de P(p) pour les étiquettes Return, Inr V ar etDer V ar sont identiques à elle de l'appel de fontion Call f .



7.6. Programme et satisfation de formules logiques 121Formules non atomiquesQuanti�ateur A et ombinateur G. Soit φ ::= AGψ et ψ satisfait P(φ,p)
∀p. Soient C l'ensemble des hemins de CFGET et π(j) ave π ∈ C le n÷ud atteintaprès j transitions partant de p alors : (p, CFGET ) |= AGψ signi�e que ∀π ∈
C, et ∀j tel que p ≤ π(j) ≤ |π| on a π(j) |= ψ. Comme CFGET dérit plus dehemins qu'il n'y a de traes réelles du programme (voir dé�nition 2) et que haquepoint de programme π(j) orrespond à un n÷ud étiqueté de CFGET , il s'ensuit que
((p, CFGET ) |= φ)⇒ ((p,P) |= φ)).Quanti�ateur E et ombinateur G. Soit φ ::= EGψ et ψ satisfait P(φ,p)
∀p. Soient C l'ensemble des hemins de CFGET et π(j) ave π ∈ C le n÷ud atteintaprès j transitions partant de p alors : (p, CFGET ) |= EGψ signi�e que ∃π ∈ C, où
∀j véri�ant p ≤ π(j) ≤ |π| on a π(j) |= ψ. D'après la dé�nition 2, le hemin π de
CFGET véri�ant ψ peut être infaisable d'où ((p, CFGET ) |= φ) 6⇒ ((p,P) |= φ)).Quanti�ateur A et ombinateur F. Soit φ ::= AFψ et ψ satisfait P(φ,p)
∀p. Soient C l'ensemble des hemins de CFGET et π(j) ave π ∈ C le n÷ud atteintaprès j transitions partant de p alors : (p, CFGET ) |= AFψ signi�e que ∀c ∈ C, ∃jtel que p ≤ π(j) ≤ |π| on a π(j) |= ψ. Comme CFGET dérit plus de hemins qu'iln'y a de traes réelles du programme et que le point de programme π(j) orrespondà un n÷ud étiqueté de CFGET , il s'ensuit que ((p, CFGET ) |= φ)⇒ ((p,P) |= φ)).Quanti�ateur E et ombinateur F. Soit φ ::= EFψ et ψ satisfait P(φ,p) ∀p.Soient C l'ensemble des hemins de CFGET et π(j) ave π ∈ C le n÷ud atteint après
j transitions partant de p alors : (p, CFGET ) |= EFψ signi�e que ∃π ∈ C, ∃j tel que
p ≤ π(j) ≤ |π| on a π(j) |= ψ. D'après la dé�nition 2, le hemin π de CFGET où π(j)véri�e ψ peut être infaisable, il s'ensuit que ((p, CFGET ) |= φ) 6⇒ ((p,P) |= φ)).Quanti�ateur A et ombinateur X. Soit φ ::= AXψ et ψ satisfait P(φ,p)
∀p. Soient C l'ensemble des hemins de CFGET et π(j) ave π ∈ C le n÷ud atteintaprès j transitions partant de p alors : (p, CFGET ) |= AXψ signi�e que ∀c ∈ C, ∃jtel que j < |π| et π(j + 1) |= ψ. Comme CFGET dérit plus de hemins qu'il n'y ade traes réelles du programme et que le point de programme π(j+ 1) orrespond àun n÷ud étiqueté de CFGET , il s'ensuit que ((p, CFGET ) |= φ)⇒ ((p,P) |= φ)).Quanti�ateur E et ombinateur X. Soit φ ::= EFψ et ψ satisfait P(φ,p) ∀p.Soient C l'ensemble des hemins de CFGET et π(j) ave π ∈ C le n÷ud atteint après
j transitions partant de p alors : (p, CFGET ) |= EFψ signi�e que ∃π ∈ C, ∃j tel que
j < |π| et π(j + 1) |= ψ. D'après la dé�nition 2, le hemin π de CFGET où π(j + 1)véri�e ψ peut être infaisable, il s'ensuit que ((p, CFGET ) |= φ) 6⇒ ((p,P) |= φ)).



122 Chapitre 7. Model heking sur des programmes érits en C7.6.2 PréisionUn outil préis est un outil qui reporte peu (voir très peu) de faux positifs.Rappelons nous que nous souhaitons prouver des propriétés bien préises sur unprogramme (voir 7.1.1) et que es propriétés peuvent se ramener à :� savoir si tous les hemins d'une proédure Y omporte un appel à une proé-dure donné H (e.g. Y ⇒ AF(Call H)),� savoir s'il existe un hemin d'une proédure Y qui omporte un état ave lapropriété K (e.g. Y ⇒ EF(Inr x) ).Toute la question est de savoir quelle assurane nous pouvons avoir dans les résultatsen as de réponse � Oui � ou � Non � de l'outil.Formules � sûres �Considérons les formules suivantes :
φ1 ::= AFψ1,
φ2 ::= AGψ2,
φ3 ::= AXψ3ave ψi satisfait P(p)∀p.Nous venons de montrer que si es formules sont satisfaites sur le graphe de �otde ontr�le étiqueté alors elles sont satisfaites par le programme. Autrement dit, enas de réponse � Oui � de notre outil sur es formules nous avons l'assurane que laréponse est exate. Nous quali�erons don es formules de � sûres �.Faux positifsLe fait de onsidérer plus de hemins dans le graphe de �ot de ontr�le qu'iln'y a d'exéutions réelles dans le programme onduit notre outil à exhiber des fauxpositifs (i.e. émettre un avertissement en disant que telle propriété n'est pas véri�éealors qu'elle ne orrespond à auune réalité). Nous devons distinguer deux as : enas de réponse � Oui � et en as de réponse � Non �.Réponse � Oui �. Nous venons de démontrer que les formules de la forme :
φ1 ::= EFψ1,
φ2 ::= EGψ2,ave ψi satisfait P(p)∀p ne véri�ent pas la propriété P(p). Il s'ensuit que si notreoutil répond � Oui � onernant la satisfation de telles formules, nous n'avonsauune garantie sur le résultat fournit : il peut s'agir d'un faux positif.Cependant, en as de réponse positive, l'outil exhibe un hemin véri�ant la pro-priété exprimée par la formule logique. Ce hemin peut par la suite être validé parl'évaluateur a�n de s'assurer s'il s'agit réellement ou non d'un faux positif.



7.6. Programme et satisfation de formules logiques 123Réponse � Non �. Ci-avant, nous avons expliqué que les formules :
φ1 ::= AFψ1,
φ2 ::= AGψ2,
φ3 ::= AXψ3étaient valides en as de réponse � Oui � de notre outil. Cependant, si notre outilrépond, � Non �, nous n'avons auune assurane que e résultat soit vrai.Prenons un exemple ave une requête qui exprime � qu'à partir du début duprogramme, toutes les exéutions omportent un état futur e �. Cette requête estvalide mais en réalité fait référene à toutes les exéutions réelles du programme.Or, notre véri�ation se fait sur le graphe de �ot de ontr�le qui sur-approximeles exéutions réelles d'un programme, e qui implique que nous pouvons parourirdes hemins infaisables. Autrement dit nous pouvons avoir une réponse � Non � siun hemin infaisable ne omporte pas l'état e et dans as préis il s'agit d'un fauxpositif.Faux négatifsUn faux négatif signi�e que le résultat d'un test est délaré négatif alors qu'ildevrait être positif. Comme nous venons de le voir, notre analyse peut a�her desfaux positifs, ependant la reherhe dans les hemins est exhaustive ar elle parourttous les états de tous les hemins. Par onséquent l'analyse n'oublie pas de propriétéssur les états.Nous dirons don que notre analyse est valide (sound en anglais) ar elle peutaluler des faux positifs mais en auun as des faux négatifs.Vers plus de préisionLes hemins infaisables posent un véritable problème quant à la préision del'analyse. Tout l'enjeu est don d'essayer d'éliminer au maximum es hemins e quipermettrait d'avoir une assurane plus importante dans les résultats obtenus.Un axe possible d'amélioration onerne l'annotation de branhements ondition-nels. Notre approhe serait similaire à elle dérite dans la setion 6.8. L'évaluateur,grâe à son expertise et sa onnaissane du système, peut via un système d'annota-tion indiquer si des branhements ne seront jamais empruntés par le programme.ComplétudeComme n'importe quelle propriété non triviale onernant la reonnaissane d'unlangage par une mahine de Turing est indéidable (voir théorème de Rie [79℄).Notre outil essaye d'être valide (sound en anglais) mais il n'est pas omplet dansle sens où il peut générer des traes de programme qui ne orrespondent pas à devéritables exéutions.



124 Chapitre 7. Model heking sur des programmes érits en C7.7 Présentation de l'outilCette partie a pour voation de présenter omment s'artiule notre système derequêtes au travers d'un exemple onret. Avant de présenter de façon pratiqueomment utiliser notre outil, nous souhaitons préiser qu'il est apable de fairedes analyses dites intra-proédurales et inter-proédurales. Dans une analyse intra-proédurale, on ne s'intéresse qu'à des propriétés loales à une proédure sans ana-lyser le graphe de �ot de ontr�le des proédures qui sont éventuellement appelées.En revanhe, dans une analyse inter-proédurale, tous les appels de proédures sontpris en ompte et haque graphe de �ot de ontr�le de haque proédure appelée estexaminé.Dans e qui suit nous allons illustrer nos propos en spéi�ant des propriétéssur une proédure érite en C nommée ompute_heksum. Cette proédure aluleune somme de ontr�le et a été protégée par des ompteurs de séquene (modéliséspar la variable CPT_SEQUENCE). Nous omettons volontairement dans le programmeanalysé les véri�ations portant sur ette la variable CPT_SEQUENCE ar ela ne faitpas l'objet des propriétés que nous souhaitons véri�er.Étant donné que e programme omporte des protetions, tout le travail de l'éva-luateur est de déterminer si oui ou non elles sont e�aes. Ainsi, la propriété que noussouhaitons véri�er onsiste à savoir si sur tous les hemins de ompute_heksum(i.e. au travers d'une analyse intra-proédurale) omportent une inrémentation duompteur de séquene CPT_SEQUENCE (modélisé par CPT_SEQUENCE++). Une desrip-tion de e programme est donné sur la �gure 47 dans la fenêtre numérotée ①.

Fig. 47: Programme à analyser.La fenêtre numérotée ② orrespond aux proédures présentes dans le �hier enours d'analyse et exhibe leur graphe d'appel. C'est d'ailleurs à partir de ette fenêtrequ'en liquant sur le nom des fontions, un menu déroulant apparaît proposantd'e�etuer une requête intra-proédurale ou inter-proédurale. Dans notre exemple,nous séletionnons le mode intra-proédural et une fenêtre apparaît permettant desaisir sous forme textuelle une requête CTL (voir �gure 48).
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Fig. 48: Interpréteur de formules CTL.Ii la requête exprime le fait que tous les hemins doivent omporter une inré-mentation de la variable CPT_SEQUENCE et est dérite par :� le ombinateur temporel F sous la portée du ombinateur A,� Atom qui indique que e qui suit est une propriété atomique et qui est omposéede l'étiquette is_vn_inr qui orrespond à une inrémentation de variable.Cliquer sur OK a pour e�et de valider la requête et de laner l'analyse dont laréponse s'a�he sous une forme textuelle (voir �gure 49). Nous noterons que pour

Fig. 49: Réponse du model-heker.ette requête, auun hemin ne s'a�he dans la fenêtre numérotée ③ sur la �gure47. Cei provient du fait qu'il serait peu judiieux de faire a�her tous les heminsvéri�ant la propriété énonée.En revanhe, si nous remplaçons le quanti�ateur A par E, l'outil exhibe unseul hemin qui satisfait la propriété d'inrémentation du ompteur de séquene. Cehemin a omme point de départ le début de la proédure ompute_heksum etomme �n le premier état renontré qui omporte une inrémentation du ompteur.Cet hemin apparaît dans la fenêtre intitulée Ctl Path View sur la �gure 50.
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Fig. 50: Chemin alulé par l'outil.7.8 ConlusionDans e hapitre, nous venons de présenter un outil qui permet de véri�er despropriétés sur des programmes érits en langage C. La formulation de es propriétéspasse par l'ériture de requêtes exprimées au moyen de la logique CTL.Cherher à véri�er des propriétés sur un programme n'est pas une tâhe aiséeet passe souvent par une modélisation de son omportement via des automates(ou un autre formalisme). Pourtant, nous voulions absolument éviter ette étapede modélisation a�n de fournir un outil qui soit �exible et simple d'utilisation.Notre approhe nous a don amené à faire des ompromis et à travailler à partir dugraphe de �ot de ontr�le d'un programme qui est une abstration de ses exéutionsréelles. Cette façon de proéder nous a amené la �exibilité reherhée (i.e. auunemodélisation préalable) mais ependant elle à un oût : les analyses peuvent générerdes faux positifs.La génération de traes de programme ne orrespondant pas à une exéutionréelle n'est pas vraiment surprenante ar en toute généralité, il n'est pas possibled'avoir des outils onernant l'analyse de programme qui soient valides et om-plets ; ils sont don obligés de faire des approximations du omportement réel d'unprogramme. Tout l'enjeu de futurs travaux onsistera don à essayer de rendre lesanalyses aussi préises que possibles tout en gardant la �exibilité première de l'outil.



ConlusionA�n de s'adapter aux exigenes du marhé, la tehnologie des artes à pue n'aessé d'évoluer au ours de es dix dernières années et ave et essor, de nouveauxenjeux séuritaires sont apparus. Ainsi, rendre les artes plus séurisées est un pro-essus omplexe impliquant di�érents méanismes aussi bien de bas niveau que dehaut niveau visant à protéger les omposants matériels et les logiiels embarqués.Cette thèse s'insrit dans et objetif en proposant des outils qui permettent de vé-ri�er si des logiiels destinés à être exéutés sur des artes présentent des faiblessesfae à des attaques spéi�ques.La première partie de nos travaux a onsisté à mettre au point un environnementlogiiel dédié à l'analyse de la résistane d'implémentations d'algorithmes rypto-graphiques fae à des attaques par analyse de la onsommation de ourant. Notreenvironnement permet de dé�nir des modèles de fuite assoiés à des modèles deonsommation et de véri�er si les hypothèses de départ onernant les fuites sontexates.Nous utilisons des modèles de onsommation théorique qui, omme tous lesmodèles, possèdent leurs propres limites. Les modèles que nous utilisons font parexemple abstration de la longueur des pistes des bus et ne herhent pas à modéli-ser d'éventuelles soures de bruit. En partiulier, si par la simulation nous n'arrivonspas à déterminer des soures de fuites dans une implémentation (i.e. elle résiste àla DPA théorique), nous ne pouvons pas a�rmer qu'il en sera de même quand leprogramme sera exéuté sur une pue réelle. En e�et, il se peut que dans la réalitéertains phénomènes physiques, non pris en ompte par la modélisation, soient dessoures de fuites (e.g. longueur des bus).Cependant, si des fuites apparaissent lors de la simulation, notre environnementpermet d'a�ner leur reherhe en se foalisant sur des parties très préises ommeune instrution partiulière ou un registre donné. Cette approhe permet à des éva-luateurs de déterminer en quelques minutes si une implémentation est vulnérable àune attaque de type DPA, failitant ainsi la mise en plae d'une attaque réelle.La deuxième partie de nos travaux s'insrit dans la ontinuité de la reherhede vulnérabilités dans des implémentations de bas niveau. Nous nous sommes inté-ressés à l'analyse de programmes érits en langage d'assemblage AVR dans le butde véri�er s'ils sont vulnérables aux timing attaks. Fournir un outil omplètement127



128 Conlusionautomatique pour résoudre e problème n'est pas possible en raison de soures d'in-déidabilité omme le nombre d'itérations que doit e�etuer une boule. Fae àette ontrainte, nous nous sommes orientés vers une solution semi-automatique quionsiste à faire appel aux onnaissanes d'un évaluateur (i.e. à son expertise) a�nde lever es soures d'indéidabilité. La solution que nous avons retenue, onsisteà reonstruire le graphe de �ot de ontr�le d'un programme a�n de s'en serviromme support pour la desription de traes d'exéution. Ces traes d'exéutiond'un programme sont dérites au moyen d'expressions régulières qui seront par lasuite interprétées par notre outil en vue de donner leur temps exat d'exéution(en terme de yles d'horloge). Grâe à ette approhe, notre outil permet à la foisde reherher des vulnérabilités mais aussi de valider qu'un éventuel déséquilibredans les temps d'exéution est bien exploitable. En�n, l'ergonomie de l'outil n'a pasété mise de �té ar nous l'avons interfaé ave l'environnement de développementElipse. D'ailleurs, ette intégration a débouhé sur une représentation agréable dutemps d'exéution des blos de base du graphe de �ot de ontr�le et par la mêmeoasion a rendu possible la modélisation d'attaques par injetion de fautes. En�nette intégration aide à visualiser l'impat de telles attaques sur le �ot de ontr�le,e qui permet de les valider (ou de les invalider) avant de les mettre en ÷uvre surles bans de tests.La troisième partie de nos travaux a trait à l'analyse de programmes érits dansle langage de haut niveau C. Nous nous sommes onentrés sur la véri�ation depolitiques de séurité en donnant à l'évaluateur d'une part les moyens de omprendreplus failement omment est struturé le programme en ours d'analyse et d'autrepart en lui o�rant une façon de véri�er des propriétés sur e programme.Ayant bien identi�é quels étaient les besoins des évaluateurs en terme d'outilsde navigation, nous avons pris le parti de fournir des assistants de navigation quiau travers d'informations onernant les variables et proédures renontrées, fai-litent la ompréhension du programme. D'ailleurs, de es assistants a émergé unefaçon originale de naviguer dans le �ot de ontr�le d'un programme grâe au po-sitionnement d'expressions onditionnelles renontrées dans des proédures. Cetteassistant, guidé par l'évaluateur, génère un ra�nement du graphe d'appel, failitantla reherhe de vulnérabilités mais aussi la visualisation des impats d'éventuellesattaques par injetion de fautes.Conernant la véri�ation de propriétés ayant trait à l'implémentation de poli-tiques de séurité, nous avons mis au point une manière de les véri�er sans modélisa-tion préalable (e.g. ave un automate à états �nis) au moyen de requêtes expriméesau moyen de la logique CTL. Éviter une modélisation préalable nous a amené à fairedes ompromis et à travailler à partir du graphe de �ot de ontr�le d'un programmequi est une abstration des exéutions réelles d'un programme. Ce ompromis nousa donné la �exibilité reherhée mais ependant il a un oût onernant la préisiondes analyses ar des faux positifs peuvent apparaître.



129PerspetivesNous identi�ons plusieurs axes de poursuites possibles des travaux qui ont étémenés dans ette thèse.Conernant le simulateur de miroontr�leur de arte à pue, il serait intéressantde le tester sur d'autres implémentations, séurisées ou non, de l'algorithme ryp-tographique DES. Cei nous permettrait d'étudier plus en profondeur les faiblessesdes implémentations mais aussi de déterminer dans quelle mesure es di�érenesd'implémentations réent un frein à une attaque par DPA.De plus, le simulateur a été érit de sorte à e qu'il puisse être utilisé dans unassistant de preuve. Au travers de ette approhe, nous souhaiterions apporter unepreuve formelle de la résistane d'une implémentation d'un algorithme ryptogra-phique fae à une attaque de type DPA.Nous avons posé dans le hapitre 5 les bases d'un outil semi-automatique d'ana-lyse de odes érits en langage d'assemblage. En vue d'étendre l'outil vers d'autrestypes d'analyses mais aussi d'obtenir un graphe de �ot de ontr�le aussi préis quepossible, nous aimerions développer une approhe ombinant analyse dynamique etanalyse statique. Cette approhe prendrait la forme d'une ommuniation entre lesimulateur et et outil e qui, nous l'espérons, devrait lever ertaines soures d'in-déidabilité telles que les adresses de branhement des instrutions IJMP et ICALL.Pour l'outil ayant trait à la navigation/ompréhension de programmes érits enlangage C, nous envisageons plusieurs axes d'améliorations possibles. D'une part,notre intuition est qu'une analyse de ode manuelle se trouve simpli�ée si le odesoure analysé est représenté de manière plus struturée ; son interprétation s'entrouve failitée. Ainsi, nous souhaiterions améliorer la ompréhension du programmeen poussant enore plus loin l'ergonomie de l'outil notamment au travers d'un sys-tème de navigation dans le graphe de �ot de ontr�le entier.D'autre part, nous souhaiterions réduire au maximum le nombre de faux positifsque peut générer notre model-heker tout en gardant la �exibilité première del'outil. Nous pensons qu'un travail d'analyse statique poussé onernant l'analysedu �ot de données permettrait d'éliminer un grand nombre de hemins infaisables.
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